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Uvod

U ovom zavrsnom radu prisjetiti ¢emo se definicije kongruencija i kako se one rjesavaju te
¢emo proucavati sustav od dvije ili vise jednadzbe, odnosno kongruencije. Kada su u sus-
tavu kongruencija svaka dva modula medusobno relativno prosta, glavni teorem za rjeSavanje
sustava poznat je kao Kineski teorem o ostacima jer su posebni slucajevi teorema bili poz-
nati drevnim Kinezima. Prema predaji, Kinezi su se ¢esto u primjenama koristili upravo
prethodnim rezultatom. Neki navodi govore kako je postupak odredivanja rjeSenja sustava
kongruencija prvenstveno koristen u vojne svrhe prilikom prebrojavanja prezivjelih vojnika
nakon bitke. Naime, umjesto da se nepotrebno trosi vrijeme na dugacka prebrojavanja,
prezivjeli vojnici bi se jednostavno postrojili u redove od po 3, 4, 5, 7, 11 i eventualno 13
vojnika (ukoliko bi se radilo o ve¢em broju prezivjelih vojnika), a potom bi se pomoc¢u broja
vojnika preostalih u zadnjem redu dobivao sustav kongruencija. Rjesavanje tako dobivenog
sustava bi rezultiralo kongruencijom iz koje bi se direktno dobio to¢an broj prezivjelih voj-
nika. Naravno, broj vojnika u pojedinom redu se mogao i mijenjati, jedino se uvijek moralo
paziti da brojevi budu medusobno relativno prosti te njihov produkt dovoljno velik kako bi
se iz zavr$ne kongruencije mogao ocitati to¢an broj prezivjelih vojnika. U modernoj algebri,
Kineski teorem o ostacima je vrlo koristan alat koji ima mnostvo razli¢itih primjena.

Slika 1: Ilustracija drevne kineske vojske



1 Kineski teorem o ostacima

Na pocetku, prisjetimo se samo definicije kongruencija: Neka je n prirodan broj, te neka su
a i b cijeli brojevi. Ako n dijeli razliku a — b tada kazemo da je a kongruentan b modulo n,
ili da su a i b kongruentni modulo n, te pisemo a = b(mod n).

Primjetimo da je a djeljiv s n ako i samo ako je a = 0(mod n). Takoder, ako je ¢ prirodan
broj i a = b(mod n), tada je i ac = be(mod nc).

U ovom poglavlju ¢emo prvo proucavati sustav od dvije linearne kongruencije te ¢emo pro-
motriti par primjera vezanih uz takve sustave. Nadalje prikazati ¢emo i specifiéni oblik
Kineskog teorema o ostacima koji se odnosi na sustav od samo dvije linearne jednadzbe,
dok ¢emo nakon toga proucavati i kompleksnije sustave koji se sastoje od tri ili viSe liearnih
jednadzbi, tj. kongruencija.

Lema 1.1. Neka su m i n relativno prosti prirodni brojevi. Tada za svaki par cijelih brojeva
a,b postoji jedinstveno (modulo mn) rjesenje sustava kongruencija

x = a(mod m)

x = b(mod n).

Teorem. 1.2. Neka su m i n prirodni brojevi > 1 (moduli) i neka su a i b bilo koja dva
cijela broja. Tada je x = xg rjesenje sustava

x = a(mod m)

z = b(mod n),

ako i samo ako najveci zajednicki djelitelj brojeva m i n dijeli b— a. Ako je v = xy rjesenje,
tada je skup rjesenja cijelih brojeva x koji zadovoljavaju dvije kongruencije jednak skupu od
z koji zadovoljava

z = xo(mod [m, n])

gdge je |m,n| najmangi zajednicki visekratnik od m i n.
Prije samih primjera prisjetimo se Euklidovog algoritma koji ¢e nam biti potreban za

rjeSavanje daljnjih primjera.

Teorem. 1.3. Neka su a,b cijeli brojevi, a > 0. Tada postoje jedinstveni cijeli brojevi q v r
takve da je b= q-a+r, pri cemu je 0 < r < a.

Neka su a i b cijeli brojevi te neka smo uzastopnom primjenom Teorema 1.3 dobili sljedeci
niz jednakosti:

b=qa+r
a = Qa1 + 7o

T = (q3T2 + 73

Th—2 = QnTn—1 +Tn

Tn—1 = 4n+1Tn +0



(postupak zavrSava kada dobijemo ostatak jednak nuli). Kako je a > ry > ry > ... &itav
postupak zavrSava nakon kona¢no mnogo koraka.

Iz prve jednakosti slijedi (a,b)|r; te da je svaki zajednicki djelitelj brojeva a i r; ujedno
i djelitelj broja b. Prema tome, (a,b) = (a,7). Na isti na¢in dobivamo i niz jednakosti
(a,b) = (a,r1) = (r1,72) = -+ = (Th—1,Tn) = Ty jer ry, dijeli 7,_;. Prema tome, (a,b) jednak
je posljednjem nenul ostatku. Opisani postupak odredivanja najveéeg zajednickog djelitelja
naziva se Fuklidov algoritam.
Primjetimo da iz prve jednakosti Euklidova algoritma mozemo zapisati r; = b — ¢qya. Uvr-
Stavanjem u iduéi redak dobivamo 12 = (1 + q1¢g2)a — ¢2b. Nastavljajuéi na isti nacin,
uvrStavanjem u naredne jednakosti, mozemo zakljuciti da postoje cijeli brojevi z i y za koje
vrijedi

ax + by =r, = (a,b).

Prethodni identitet se obi¢no naziva Bezoutov identitet .

Pogledajmo sada nekoliko primjera.

Primjer 1.4. Neka je dan par kongruencija

x = 11(mod 74)
z = 13(mod 63),

Ako je x rjeSenje, tada
2 =11 +4"rdr

zanekireZ,i
=13+ 63s

za neki s € Z. Nakon izjednacavanja tih dviju jednadzbi slijedi
11+ 74r =13 4+ 63s

odnosno
T4r — 63s = 2.

Jednadzbu je moguce rjesiti pomocu prosirenog Euklidovog algoritma, jer najveéi zajed-
nicki djelitelj od 74 i 63, koji je 1, dijeli 2. Euklidov algoritam za 74 i 63 je:

4 =863+11
63=11-6—-3
11=3-3+2

Koristeci pristup rjesavanja po recima imamo

koef. od 74 | koef. od 63
74 | 0
63 0 -1
11 1 -1
66 6 6
3 6 -7
9 18 21
2 =17 20




Iz zadnjeg retka tablice ocito je
2="74-(-17)+ 63 - 20.

Kako Zelimo pronaci r i s takve da 74r — 63s = 2, postaviti ¢emo da je r = —17 te s = —20.
Kako je z = 13 + 63s, slijedi da je z = 13 — 63 - 20 = 13 — 1260 = —1247 rjeSenje danih
kongruencija. Kao sa jednom linearnom kongruencijom, nakon sto pronademo partikularno
rjeSenje x = —1247 od

z = 11(mod 74) (1)

z = 13(mod 63) (2)
mozemo pronaci opce rjesenje tako sto ¢emo partikularno rjesenje dodati opéem rjeSenju
homogenog sustava kongruencija

x = 0(mod 74)

x = 0(mod 63)
Cijeli broj x koji rjesava homogeni sustav mora biti visekratnik od 74 i visekratnik od
63, odnosno visekratnik od 74 i 63. Kako su 74 i 63 relativno prosti, najmanji zajednicki
visekratnik [74,63] od 74 i 63 je 74-63 = 4662. Partikularnom rjesenju op¢ih (nehomogenih)
kongruencija, kao $to je x = —1247, mozemo dodati bilo koji visekratnik od 4662 i dobiti
novo rjesenje. Skup svih rjeSenja za sustav linearnih jednadzbi (1) i (2) je skup svih cijelih
brojeva z oblika

x = —1247 + 4662k
za k € Z. Odnosno ovo je jednako skupu svih cijelih brojeva x koji zadovoljavaju kongruen-
ciju
x = —1247(mod 4662).

Primjer 1.5. Neka je dan sustav od dvije linearne kongruencije

z = 2(mod 24)
x = 8(mod 39)

Neka je sada z = 24 24r = 8+ 39s iz Cega slijedi 24r —39s = 6. Kako je (24, 39) = 3 te kako
3 dijeli 6, imamo rjesenje. Analognim postupkom kao u primjeru 1.4 dolazimo do jednakosti
39-2—24-3 = 6 pa tako slijedi = 2+ 24(—3) = —70. Opce rjesenje je z = —70+ [24, 39]k,
k € Z. Kako je [24,39] = 312, slijedi da su rjeSenja oblika x = —70 + 312k, k € Z, odnosno

z = —70(mod 312).
Iz toga slijedi kako je x = —70 4 312 = 242 najmanje pozitivno rjesenje.
Primjer 1.6. Pogledajmo sustav
x = 5(mod 20)
x = 15(mod 16).
Postavimo sada da je z = 5 4 20r = 15 4 16s te prebacimo nepoznanice na jednu stranu:

20r — 16s = 10.

U ovom primjeru, najveéi zajednicki dijelitelj od 20 i 16 je 4, ali 4 ne dijeli 10 pa proizlazi da
ne postoje cijeli brojevi r i s takvi da je 5 + 20r = 15 + 165 te da ne postoji rjeSenje danog
para kongruencija.



Dokaz teorema 1.2 slijedi metodu koristenu u navedenim primjerima. Takoder za rjesa-
vanje jednadzbi u dokazu teorema 1.2 koristi se i Bezoutov identitet odnosno postupak
za nalazenje cjelobrojnih rjesenja jednadzbe a -z +0b-y = r, = (a,b) koji smo naveli nesto
ranije u ovom poglavlju.

Kao neposredni korolar koji proizlazi iz teorema 1.2 dobivamo Kineski teorem o ostacima
za sustav koji se sastoji od dvije kongruencije:

Korolar 1.7. Neka su m i n relativno prosti prirodni brojevi veéi od 1 (moduli) te a i b cijeli
brojevi. Tada postoji rjesenje x = xy od

x = a(mod m)
x = b(mod n).

Skup rjesenja svih cijelih brojeva © koji zadovoljavaju ove dvije kongruencije jednak je skupu
z-eva koji zadovoljavaju
x = xo(mod mn)

Ukoliko imamo par kongruencija gdje je jedan od modula relativno malen, mozemo sma-
njiti broj potrebnih operacija koriste¢i Bezoutov identitet tako Sto ¢emo rjesavati samo jednu
kongruenciju modulo manji od dva dana modula.

Primjer 1.8. Pogledajmo sustav

x = 38(mod 60)
x = 7(mod 11).

Tada je z = 38 + 60r = 7 + 11s za neke r, s € Z. Kako bi odredili x nije potrebno odrediti
obje nepoznanice odnosno i 7 1 s u jednadzbi

38 4 60r = 7+ 11s,

ve¢ samo jednu od nepoznanica. Stoga umjesto pristupanju jednadzbi i rjeSavanju iste po-
mocu Bezoutovog identiteta, pogledajmo jednadzbu kao kongruenciju modulo manji od dva
dana modula:

38 4+ 60r = 7(mod 11).

Skrac¢ivanjem 38 1 60 modulo 11 slijedi
5+ 5r = 7(mod 11)

Sto je ekvivalentno
5r = 2(mod 11).

Kako je inverz od 5 modulo 11 jednak 9, mnozimo zadnju kongruenciju sa 9 te dobivamo
r=9-5r=9-2=7(mod 11).

Sada je x = 38 + 7 - 60 = 458 rjesenje pocetnih kongruencija. Kako je najmanji zajednicki
visekratnik od 11 i 60 jednak 660, opce rjesenje jednako je

x = 458(mod 660).



Tri ili viSe kongruencija. Klju¢na stvar kod rjesavanja sustava koji se sastoji od 3 ili
viSe kongruencije je zapazanje da mozemo izraziti skup cijelih brojeva koji su rjesenje dvije
istodobne kongruencije kao skup cijelih brojeva koji zadovoljavaju jednu kongruenciju.

Primjer 1.9. Pronadimo sva rjeSenja sustava

z = 2(mod 12)
x = 8(mod 10)
z = 9(mod 13).

Prvo rjeSsavamo prve dvije kongruencije: trazimo z takav da je x = 2 + 12r = 8 + 10s. Vrlo
je jednostavno pokazati da je z = 38 rjeSenje. Kako je [12,10] = 60, opce rjeSenje prve
dvije kongruencije jednako je x = 38 4+ 60k za k € Z. Tako je rjeSavanje sustava dane 3
kongruencije jednako rjesavanju sustava

z = 38(mod 60)
z = 9(mod 13).

Ovaj par kongruencija ima svojstvo da je modul 13 u tre¢oj pocetnoj kongruenciji manji
od modula 60 koji proizlazi iz prve dvije kongruencije. Stoga je metoda kongruencija iz
prethodnog primjera vrlo korisna. Stoga kako bi nasli ¢ takav da je v = 38 + 60t = 9 4+ 13u
za neki v, mozemo postaviti kongruenciju

38 4+ 60t = 9(mod 13)
koja nakon dijeljenja modulo 13 izgleda ovako:
—1 — 5t = 9(mod 13)

odnosno
—5t = 10(mod 13).

Stoga
= —2 = 11(mod 13),

pa je x =38 4+ 60 - (11) = 698. Opce rjesenje pocetne tri kongruencije tada je jednako
x = 698(mod 780)
jer je [10,12,13] = 60 - 13 = 780.

Ako imamo sustav od n kongruencija u kojima su moduli u parovima medusobno relativno
prosti, tada uvijek postoji rjesenje i to rjesenje je jedinstveno do na modulo produkt svih
modula. Stoga imamo:

Teorem. 1.10. (Kineski teorem o ostacima.) Neka su my,ms,...,m, u parovima
relativno prosti prirodni brojevi veéi od 1 (moduli) te neka su ay,as, ..., a, cijeli brojevi.
Tada postoji rjesenje sustava kongruencija

ai(mod my)

as(mod ms)

T = ap(mod my,).



Ako je xo jedno rjesenje, tada su sva rjesenja dana s
z = xo(mod M),
gdje je M = mymg - ... - my,.
Za dokaz ovog teorema biti ¢e nam potrebna jos jedna dodatna tvrdnja.
Lema 1.11. Ako je p prost broj v p dijeli umnozZak be, tada p dijeli b il p dijels c.

Dokaz. Znamo da ako a dijeli umnozak bc i (a,b) = 1, slijedi da a dijeli c.
Pretpostavimo da je p prost broj i da p dijeli be. Kako je p prost slijedi da ili p dijeli b
ili (p,b) =1. Ako (p,b) = 1 onda proizlazi da p dijeli c. O

Iz Leme 1.11 indukcijom slijedi da ako prost broj dijeli produkt od m brojeva tada
proizlazi da taj prost broj dijeli jedan od faktora. Odnosno za specijalni slu¢aj da ukoliko je
m = bc te da p dijeli produkt be dva broja b i c tada p dijeli b ili p dijeli c.

Dokaz. (Kineski teorem o ostacima) Dokaz ide indukcijom po n gdje je n broj kongruencija.
U slucaju dvije kongruencije imamo upravo Korolar 1.7. Za n > 2 mi pretpostavljamo da
bilo koji skup od n—1 kongruencija, ¢iji moduli su u paru relativno prosti ima rjesenje. Pret-
postavimo da imamo skup od n kongruencija kao u tvrdnji teorema. Koristiti ¢emo teorem
za dvije kongruencije kako bi zamijenili prve dvije kongruencije sa jednom kongruencijom,
oblika

z = xo(mod mymy).

Tada kako bi pokazali da postoji rjesenje pocetnog skupa od n kongruencija, moramo po-
kazati da postoji skup od n — 1 kongruencija koji se sastoji od svih osim prve dvije od n
pocetnih kongruencija, zajedno s kongruencijom

x = xo(mod mymy).

Kako bi primijenili pretpostavku indukcije, jedina stvar koju moramo promatrati je da novi
zadnji modul, m;my, ima svojstvo da su m;my i m; relativno prosti za j = 3,...,n. Iz Leme
1.11 sada proizlazi da ako je (m;,m;) = 11 (m;,me) = 1, tada je (mj,mymy) = 1. Stoga
skup od n — 1 kongruencija ima rjeSenje po indukciji hipoteze i to rjeSenje e biti rjesenje
pocetnih n kongruencija. U

Kao prvu primjenu Kineskog teorema s ostacima gledati ¢emo jednu linearnu kongruen-
ciju slozenog modula.

Primjer 1.12. Kako bi rjesili sustav

11z = 13(mod 20)
9z = 17(mod 25),

prvo ¢emo rjesiti 11z = 13(mod 20). Primjetimo da je 11 - 11 = 121 = 1(mod 20), pa
z =13 11 = 143 = 3(mod 20).
Nakon toga rjesavamo 9z = 17(mod 25). Primjetimo da je 9 - 11 = —1(mod 25), pa
= _17-11 =811 = 88 = 13(mod 25).
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Stoga je pocetni sustav ekvivalentan

x = 3(mod 20)
z = 13(mod 25).

Ili, kako smo zakljucili da je prva kongruencija ekvivalentna z = 3(mod 20), moZemo napra-
viti supstituciju x = 3 + 20k u drugu kongruenciju kako bi dobili

9(3 + 20k) = 17(mod 25)

te pojednostavili da dobijemo

5k = —10(mod 25),
koje za rjeSenje ima k = 3, x = 3+ 20 - 3 = 63. Nakon $to pronademo jedno rjeSenje, tada
je zbog [25,20] = 100 opce rjesenje dano s

z = 63(mod 100).



2 Druga metoda rjesavanja

U ovome poglavlju dati ¢emo alternativnu metodu za rjesavanje sustava od n kongruencija
kada su moduli u parovima medusobno relativno prosti. Ova metoda korisna je za rjesavanje
viSe sustava kongruencija u kojima se pojavljuje isti modul.

Ideja ove metode je da rjesavamo posebne sustave kongruencija i tako dobijemo rjesenje
pocetne kongruencije kao linearnu kombinaciju rjeSenja posebnih sustava. Prodimo sada
kroz par takvih primjera.

Primjer 2.1. Pogledajmo par kongruencija
z = 15(mod 20)
z = 3(mod 17).

Kako su 20 i 17 relativno prosti, znamo da postoji rjesenje. Kako bi rijesili ovaj sustav prvo
¢emo rijesiti dva sustava

z = 1(mod 20)

x = 0(mod 17)
1

x = 0(mod 20)

z = 1(mod 17).

U prvom sustavu, z = e; je rjeSenje ako je
e1 =1+ 20r =17s.
Pretvorimo li gornju jednakost u kongruenciju modulo 20, slijedi
17s = 1(mod 20).

Kako je
17 = —3(mod 20)

i inverz od 3 modulo 20 je jednak 7, mozemo postaviti da je s = —7 pa je stoga e; = —119.
Sli¢no, u drugom sustavu, z = ey je rjeSenje ako je

e =20t =1+ 17u.
Pretvorimo i i tu jednakost u kongruenciju modulo 20, dobivamo
17u = —1(mod 20).
Mnozenjem kongruencije sa -1 slijedi
3u = 1(mod 20),

pa mozemo staviti da je u = 7 i e = 120. Nakon Sto smo pronasli e; i e;, mozemo pronaci
rjeSenje xy pocetnog sustava postavljanjem da je

zo = 15€1 + 3e, = 15 - (—119) + 3 - 120 = —1425.

(Provjera: modulo 20, zo = 15-(—119) = 15-1 =15, i modulo 17, 2o =3-120=3-1 =3,
kao $to smo i zeljeli.) Kao i prije, jer je [20,17] = 20 - 17 = 340, opce rjesenje je © =
—1425(mod 340) te je najmanje pozitivno rjeSenje jednako x = —1425+ 340 - 5 = 275.

B



Primjetimo da ovakav na¢in pronalazenja e; i e nece biti mogué¢ ukoliko moduli nisu
relativno prosti. Na primjer, ukoliko probamo rijesiti sustav

z = 1(mod 20)
x = 0(mod 18)

dobili bi da je x = 1 4 20r = 18s. Ali jednadzba 20r — 18s = 1 nema rjeSenja jer brojevi 20
i 18 nisu relativno prosti.

Ukoliko planiramo rijeSavati samo jedan sustav od n kongruencija u kojima su moduli
medusobno relativno prosti, metoda poglavlja (1) ukljucuje rijeSsavanje n — 1 sustava koji se
sastoje od dvije kongruencije, dok metoda ovog poglavlja uklju¢uje rijesavanje n sustava koji
se sastoje od dvije kongruencije. Dodatna prednost metode iz 1. poglavlja je da obuhvaca
sustave u kojima moduli nisu medusobno relativno prosti. Prednost metode iz ovog poglavlja
je da je ona puno brza za rijeSavanje vise sustava koji se sastoje od n kongruencija sa istim
modulom.

Babilonsko mnoZenje. Sada ¢emo prikazati jednu zanimljivu primjenu metode iz ovog
poglavlja.

Zamislite da se nalazite u drustvu kao $to su bili drevni Babilonci, gdje se "papir" sastojao
od teskih glinenih ploca, i gdje su brojevi bili zapisani u bazi 60. Kako bi pomnozili brojeve
kao sto su

(35,43,52) = 35 - 60 + 43 - 60 + 52

(14,2,47) = 14 - 60* 4+ 2 - 60 + 47,

koristeéi standardni algoritam za mnozenje, to bi znacilo da bi trebali ili zapamtiti tablicu
mnozenja s bazom 60, koja se satoji od &fo = 1770 produkata, ili zapisati tablicu na glinene
ploce koje bi bile preteske za prenoSenje. Sto u takvom slucaju napraviti? Koristiti éemo

Kineski teorem o ostacima.

Slika 2: Babilonska ploca za racunanje
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Prvo primjetimo da je 5-8-9-11 = 3960 > 59 - 59 te da su 5,8,9 i 11 u parovima
medusobno relativno prosti. Pronadimo sada e; koji zadovoljava

es = 1(mod 5)
e5s = 0(mod 8-9-11);

eg koji zadovoljava

es = 1(mod 8)
es = 0(mod 5-9 - 11);

eg koji zadovoljava

eg = 1(mod 9)
€9 = 0(mod 5-8-11);

te e koji zadovoljava

e;; = 1(mod 11)
eq1 = 0(mod 5-8-9).

Nakon ra¢una dobivamo da je e5 = —1584, eg = —495, eg = —440 i e;; = —1440. MnozZenjem
52 - 47, slijedi

52-47=2-2= —1(mod 5)
52-47=4-—1 = 4(mod 8)
5247 = —-2-2 = —4(mod 9)
5247 = —3-3 = 2(mod 11).

Tada je umnozak modulo 3960 jednak izrazu

52 - 47 = (—1)65 =+ 468 + (—4)69 + 2611
= 1584 — 1980 + 1760 — 2880 = —1516 = 2444(mod 3960).

Kako je 52 - 47 < 3960 i 52 - 47 = 2444(mod 3960), moramo imati 52 - 47 = 2444.

Sada mozemo kreirati tablicu svih produkata koji mogu proizaéi iz ovakvih rac¢una.

Jer je svaki broj modulo 5 kongruentan 0, 1, 2 ili njihovim suprotnim elementima, nasa
tablica treba jedino es i 2e5. Sli¢no, za modulo 8, 9 i 11 tablica treba sadrzavati jedino
es, 2eg, 3eg 1 deg; eqg, 2eq, 3eg 1 deg; te e11,2e11, 3e11,4eq; 1 ey, sve modulo 3960:

: €5 €s €9 €11

1| -1584 -495 -440 -1440
21 792 -990 -880 1080
3 -1485 -1320 -360

4 -1980 -1760 -1800
5 720

Na primjer, 3eg modulo 3960 je kongruentno -1320; dok je 4e1; modulo 3960 kongruentno
-1800.
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Primjer 2.2. U ovom primjeru koristiti éemo tablicu kako bi izrac¢unali 43 - 47.
Promotrimo da je

43 - 47 = 1(mod 5)
—3(mod 8)
—4(mod 9)
= —3(mod 11),

pa slijedi
43-47T=1-e5—3-eg —4-eg — 3 - eg1(mod 3960).

Nakon kreiranja tablice slijedi
43 - 47 = —1584 + 1485 + 1760 4 360 = 2021 (mod 3960).

Kako je 43 - 47 < 3960, 43 - 47 = 2021.

Ovim postupkom mozemo rijesiti problem starog Babilonskog ra¢unanja izradom glinene
ploce te tablice koja sadrzi svega 15 brojeva u sebi. S tom tablicom mozemo pomnoziti bilo
koja dva broja < 60 koristeé¢i kongruencije s modulima 5, 8, 9 i 11 te koristec¢i zbrajanje.
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3 Neke primjene u RSA kriptografiji

RSA desifriranje. Ova primjena koristenja sustava kongruencija odnosi se na RSA krip-
tografiju detaljnije opisanu u literaturi [[4], str. 35-37.].

wd

Slika 3: Vizualna asocijacija na RSA kriptografiju

Pretpostavimo da Marko planira izraditi RSA kriptosustav kako bi Ana mogla slati po-
ruke Marku. Prisjetimo se da Marko radi redom: prvo pronade dva veéa prosta broja p i q
te postavi m = pq, gdje ¢e m predstavljati modul. Nakon toga Marko izabire eksponent za
Sifriranje e koji je relativno prost s ¢(m) = (p — 1)(¢ — 1), pronalazi eksponent za degifrira-
nje d koji zadovoljava ed = 1(mod ¢(m)) te Ani 8alje brojeve m i e. Kako bi Ani olaksao
rac¢unanje, Marko bira e koji je §to manji (kao npr. e =3, ili e = 7).

Kako bi poslala poruku Marku, Ana rac¢una ¢ = w® modulo m te Marku javlja koliki je
broj c. Da bi odredio w, Marko mora izrac¢unati ¢ modulo m. Ali ¢ ée biti broj koji ée imati
skoro jednako znamenaka kao i m. Stoga odredivanje ¢? modulo m zahtijeva malo truda.

Ali Marko ima malu prednost jer zna da je m = pq. Pa stoga moze nastaviti kako slijedi:

(i) Izracunati ¢; = c?(mod p) te c; = ¢?(mod q) gdje su ¢; i ¢y nenegativni i najmanji
mogudi.
(ii) Odrediti y takav da je

y = ¢;(mod p)

y = cz(mod q).
Stoga

y = c*(mod p)

y = c*(mod ¢),
pa je

y = c’(mod pq)
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i pg = m. Ako odaberemo 0 < y < m, tada Anina pocetna rije¢ w zadovoljava
w = ¢*(mod m)
gdje je 0 < w < m, pa moramo imati y = w.

Prije samog primjera prisjetimo se Fermatovog teorema:
Teorem. 3.1. Ako je p prost broj i a cijeli broj koji nije djeljiv s p, tada vrijedi
a?~! = 1(mod p).

U terminima kongruencija, Fermatov teorem glasi:
Ako je p prost broj i [, element iz Z/pZ, tada je [a]p~" = [1],.

U terminima djeljivosti imamo:
Ako je p prost broj i a relativno prost sa p, tada p dijeli aP~* — 1.
Pogledajmo sada primjer:

Primjer 3.2. Kako bi ilustrirati kako ovo sve funkcionira, pretpostavimo da je modul m =
187 = 11 - 17, eksponent Sifriranja e = 3 i da Ana Zeli Marku poslati da je w = 127. Ana
Sifrira w da dobije ¢ = 127% = 172(mod 187) te Salje broj ¢ Marku. Eksponent za deSifriranje
d jednak je 107 pa Marko mora pronadi ¢? = 17297 (mod 187). Stoga racuna

172" (mod 11)

172! (mod 17).

Sada je 172 = 7(mod 11), pa imamo 17297 = 77 i ovo je kongruentno 77, jer je 70 =
1(mod 11), prema Fermatovom teoremu 3.1. Lako je provjeriti da je 77 = 6(mod 11).
Takoder, 172 = 2(mod 17) pa ponovno koristenjem Fermatovog teorema slijedi 172107 =
2107 = 211(mod 17). Ali 2¢ = —1(mod 17), pa je 2!! = 23 = 8(mod 17). Stoga w = ¢ =
17297 (mod 187) zadovoljava
w = 6(mod 11)
w = 8(mod 17).

Mozemo vidjeti da je w = 127, jer:
w=84+17r =6+ 11s,

pa je
17r = —2(mod 11),

odnosno
r = —4(mod 11)

paimamo w = 8+17(—4) = —60(mod 187). Stogaslijedi 0 < w < 187, w = —60+187 = 127.
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Procijenjeno je da desifriranje koristenjem Kineskog teorema o ostacima ovakvim pos-
tupkom zahtijeva svega 1/4 ili 1/3 vremena potrebnog za ra¢unanje ¢? modulo m direktno.
Primijetimo da samo onaj koji zna to¢nu faktorizaciju modula m moze koristiti ovu metodu.
Stoga, jer je Marko dizajnirao postupak, bi eksponent koji je Ana koristila trebao biti malen
kako bi minimizirao njen ra¢un zbog toga jer ona nije u mogucénosti koristiti Kineski teorem
o ostacima.

Zajednicki eksponenti Sifriranja. Pretpostavimo da Ana, financijska savjetnica, ima
tri klijenta, Petra, Marka i Ivana te da svaki od njih ima svoj modul my, my i m3. Ana
zeli poslati povlastene informacije o odredenim dionicama svakome od njih. Kako bi joj bilo
lakse, Ana uvijek koristi eksponent Sifriranja e = 3. Ana tada Salje poruku w svakome od
njih, kao §to slijedi: Petru Salje ¢; = w?(mod m,). Marku Salje ¢, = w3(mod my). I na kraju
Ivanu $alje c3 = w?(mod m3). Marija (agentica koja provjerava sve neregularnosti prilikom
trgovanja) presreée ¢y, ¢z, c3 te zna my, mo,ms3 i e = 3. Ipak ne zna w ili w3 ali zna da je

w® = ¢1(mod my)
w® = cy(mod my)
w® = cg(mod ms).

Stoga Marija rjesava sustav

t = ¢;(mod my)
t = co(mod my)

t = c3(mod mg)
za neki broj t < mymoms. Tada je

t = w?(mod mymyms).

Aliw <m;zai=1,23, paje w® < mymoms. Stoga je t = wd.

Nakon $to pronade t, Marija jednostavno moze izvaditi treci korijen od ¢ kako bi dobila
poruku w.

Ovim primjerom je prikazano da se razli¢itim ljudima ne bi trebala slati ista poruka sa

istim malim eksponentom Sifriranja.
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4 Homomorfizmi i Eulerova p-funkcija

U pocetku samo ponovimo osnovnu definiciju prstena. Prsten je neprazan skup R na kome
su zadane dvije binarne operacije, zbrajanje (a,b) — a+bi mnozenje (a,b) — ab, sa sljedec¢im
svojstvima:

1. U odnosu na zbrajanje R je komutativna grupa; neutralni element oznacava se sa 0 i
zove se nula.

2. U odnosu na mnoZenje R je polugrupa (odnosno, mnoZenje je asocijativno)
3. Mnozenje je i slijeva i zdesna distributivno u odnosu na zbrajanje, tj. vrijedi:

a(b+c)=ab+aci(a+b)c=ac+bc,Va,b,ce R.

Prisjetimo se da i ako su R, .S prsteni, funkcija f : R — S je homomorfizam prstena ako

flri+ra) = f(ry) + f(r2)
f(rire) = f(r1) f(ra)
f1) =1

Jezgra homomorfizma prstena f : R — S je skup
Ker f = {r € R|f(r) = 0}.

Od prije znamo da je homomorfizam prstena f : Z — S jedinstveno odreden sa f(1), pa je
tada f(n) = f(1) 4+ ---+ f(1) (n sumanada) u S ako je n > 0,1 f(—n)=—f(n). Nadalje,
nije tesko pokazati da svaki homomorfizam prstena Z/mZ u S proizlazi iz homomorfizma
prstena iz Z u S.

Propozicija 4.1. (Teorem o homomorfizmu). Neka je S komutativan prsten te neka je
f :Z — S homomorfizam definiran s f(n) = n-1lg za svaki n iz Z. Ako f nije injekcija i
Ker(f) D mZ za nekim # 0 u Z, tada f inducira homomorfizam f iz Z/mZ u {n-1g|n € Z},
definiran sa f([a],,) = f(a) = a - 1g.

Prikazimo jos sto je produkt dva prstena.
Produkt prstena. Neka su R, S skupovi. Produkt od R i S, zapisan kao R x S, je skup
svih uredenih parova oblika (r,s) gdje jer € Ris € S.

Pretpostavimo da R i S nisu samo skupovi, nego i komutativni prsteni. Produkt R x S
moze se pretvoriti u komutativan prsten pomocu operacija s koordinatama, kao sto slijedi:

(r,s)+ (r',s)=(r+r',s+ ),
(7, 8)« (Fy8) = (¥7,88");
—(r,s) = (—r,—s).
Operacije na R x S definirane su koristenjem operacija od R i S u odgovarajué¢im koordina-

tama.
Nula i jedinica u prstenu su



Ovako definiranim operacijama lagano je vidjeti da ako su R i S komutativni prsteni,
tada je i R x S komutativan prsten.

Ako su R i S kona¢ni prsteni te ako R ima m elemenata i S ima n elemenata, tada R x .S
ima mn elemenata.

Primjer 4.2. 7 /27 x Z/3Z ima 6 elemenata. Pogledajmo sada tablicu:

- 100 @n (02) (1,00 (01 (1,2)
(0,0) | (0,0) (0,0) (0,0) (0,0) (0,0) (0,0)
(1,1) | (0,0) (1,1) (02) (1,0) (0,1) (1,2)
(0,2) | (0,0) (0,2) (0,1) (0,00 (0,2) (0,1)
(1,0) | (0,0) (1,00 (0,0) (1,00 (0,0) (1,0)
(0,1) | (0,0) (0,1) (0,2) (0,00 (0,1) (0,2)
(1,2) | (0,0) (1,2) (0,1) (1,0) (0,2) (1,1)

Ocigledno (0,0) ima ulogu nul elementa dok (1,1) ima ulogu jedinice.

Teorem. 4.3. Neka je m = rs gdje sur i s relativno prosti brojevi veci od 1. Tada postoji
izomorfizam prstena

Y :Z/mZ — L)rL X L]sZ
takav da je ¥([alm) = ([al-, [als).

Na primjer, Teorem 4.3 govori da prsten Z/27Z x Z/3Z izgleda isto kao i prsten Z/6Z.
Zapravo, ¥ u ovom slu¢aju djeluje na sljede¢i nacin: ovdje oznaka [a] znaci [a]g te (a,b)
oznacava ([ala, [b]3).

Stoga dvije elementi [1] i [5] iz Z/6Z preko izomorfizma 1) odgovaraju elementima (1,1)
(1,2) u Z/27Z x Z/3Z; djelitelji nule [2], [3] i [4] iz Z/6Z odgovaraju djeliteljima nule (0,2),
1,0) i (0,1) iz Z/2Z x Z/3Z.

i
(

Dokaz teorema 4.3 poziva se na koristenje Kineskog teorema o ostacima.
Dokaz. Neka je m = rs i neka je

0:Z =1L x7L/sL

takav da je p(a) = ([a],, [a]s). Ako je a = mk, tada je ([mk],, [mk]s) = 0 pa je stoga m = rs.
Slijedi da je mk u jezgri od ¢ za svaki k.
Prema teoremu o homomorfizmu (propozicija 4.1) dobivamo inducirani homomorfizam

:Z/mL — Z)rL]sZ

takav da je ¢¥([a]m) = ([a]+, [a]s). Kako bi pokazali da je 1 injekcija, gledati ¢emo jezgru od
1, odnosno skup [al,, takav da je ¥([a]m) = 0 u Z/rZ x Z/sZ. Sada je ¥ ([a]m) = 0 ako i
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samo ako [a], = 01 [a]; = 0 odnosno r dijeli a i s dijeli a. Ali kako su r i s relativno prosti,
iz toga slijedi da m dijeli a, pa je [a],, = 0. To znaci da jezgra od v sadrzi samo nul element
od Z/mZ koji oznacavamo [0],,. Stoga slijedi da je ¢ injekcija.

Kako bi pokazali da je 1 izomorfizam, preostaje pokazati u sto se 1 preslika te ovdje
imamo dvije moguc¢nosti. Jedna mogucénost koristi dok druga ne koristi Kineski teorem o
ostacima.

Pokazimo prvu moguénost koja koristi Kineski teorem o ostacima:

Neka je ([b],, [c]s) proizvoljan element iz Z/rZ x Z/sZ. Kako bi pokazali da je ([b],, [c]s) =
([a)r, [a]s) = ¥(a) za neki cijeli broj a mod m, moramo pronaci cijeli broj a takav da

a = b(mod 7),

a = ¢(mod s).

Ali kako su r i s relativno prosti, uvijek je moguée pronaci cijeli broj a koji je rjesenje para
kongruencija. Stoga 1 je surjekcija. Obrnuto, ako mozemo pokazati da je ¢ surjekcija bez
koristenja Kineskog teorema o ostacima, tada za r, s koji su relativno prosti, par kongruencija

z = b(mod r),

z = c(mod s),

ima rjesenja za svaki b, c te tako Kineski teorem o ostacima sadrzi skup od dvije kongruencije
sa relativno prostim modulima.

Zasto je ¢ surjekcija? Dokaz koji ne koristi Kineski teorem o ostacima je dokaz brojanjem.
Znamo da je ¢ injekcija iz skupa od m elemenata, odnosno skupa Z/mZ, u drugi skup od
m elemenata, odnosno skup Z/rZ x 7Z/sZ. Funkcija koja je injekcija iz skupa R koji sadrzi
m elemenata u drugi skup S koji sadrzi m elemenata mora biti surjekcija, jer ukoliko je ¥
injekcija, tada 1 (R) mora imati isti broj elemenata kao i R. Stoga 1(R) je podskup od m
elemenata skupa S koji takoder sadrzi m elemenata. 1z toga slijedi ¥(R) = S. O

U teoriji prstena, jednoj grani algebre, s U,, ozna¢avamo grupu svih elemenata prstena
Z/mZ. Svi elementi Uy, imaju svoj multiplikativni inverz, odnosno oni su invertibilni §to u
ovakvim prstenima znaci da su to svi brojevi koji su relativno prosti s m.

Propozicija 4.4. Ako je m =rs gdje sur i s relativno prosti te gdje je
Y :Z/mL — ZL)rL X L]SZ
1zomorfizam Teorema 4.3, tada je ¢ restrikcija izomorfizma iz grupe U, u grupu U, x Us.
Dokaz. Primijetimo da je
U, x Us ={([b], [c]) € Z/rZ x Z/sZ|(b,r) =11 (¢, s) = 1}.

Ako je a element iz Z/mZ, tada je (a,m) = 1 pa je stoga (a,r) = 11 (a,s) = 1. Sada je
Y(la]) = ([a], [a]), odnosno ¢ preslikava element [a] iz U, u uredeni par ([al, [a]) iz U, x Us.
Stoga v definira funkciju v, iz U, u U, x U,.

Kako je 1 homomorfizam prstena, 1, je homomorfizam grupa.

Yy, je injekcija jer je ¢ injekcija.

Kako bi pokazali da je v, surjekcija, pretpostavimo da je ([b], [c]) u U, x Us. Tada postoji
neki [a] iz Uy, takav da je ¥y([a]) = ([a], [a]) = ([b],[c]). Zato je [a] = [b] u Z/rZ i [a] = [c]
u Z/sZ. Ali tada je a relativno prost s 7, i a relativno prost sa s pa slijedi da je a relativno
prost sa rs = m. Jer je a element modulo m slijedi da je [a] u U,,. Ovime smo pokazali da
1, preslikava elemente iz U, u U, x Us. ]
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Iz ovog teorema proizlazi formula za Eulerovu ¢-funkciju:
Korolar 4.5. Ako je m =rs, gdje su r i s relativno prosti, tada je o(m) = @(r)p(s).

Dokaz. Znamo da ¢(m) predstavlja broj elemenata Z/mZ i da je ¢(r)p(s) broj parova
([b]r, [c]s) gdje je [b]- element iz Z/rZ i [c]s je element iz Z/sZ. Stoga je 1y : Uy, — U, x Us
izomorfizam, odnosno bijekcija te rezultat slijedi iz Propozicije 4.4. O
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5 Sazetak

U ovom zavrsnom radu prisjetili smo se definicije kongruencija te smo kroz razne primjere
prosli kroz par realisti¢nih primjena kongruencija. Nadalje, upoznali smo i sustave od dvije
i vise kongruencija u kojima smo promatrali specificne oblike kongruencija od kojih je jedan
i Kineski teorem o ostacima. Osvrnuli smo se i na druge metode rjesavanja sustava koje
koriste posebne, dodatne sustave kao pomo¢ pri rjeSsavanju pocetnog zadanog sustava kon-
gruencija. Sve metode navedene u ovom zavrsnom radu imaju podudaranja u dijelovima
nacina rjeSavanja te se vec¢ina ovih metoda koristila u starim civilizacijama kao promo¢ pri
racunanju zahtjevnijih i kompliciranijih zadataka i problema. Takoder, dotaknuli smo se i
primjena kongruencija u kriptografiji te moguénosti koristenja istih pri raznim Sifriranjima i
desifriranjima podataka. Naposlijetku dotaknuli smo se i algebarskih prstena te homomorfi-
zama prstena u kojima se pri dokazu odredenih teorema i propozicija izmedu ostaloga koristi
i Kineski teorem o ostacima.

Kljuéne rijeci: Teorija brojeva, kongruencije, prosti brojevi, relativno prosti brojevi, u
parovima medusobno prosti brojevi, modul, sustav kongruencija, Euklidov algoritam, parti-
kularno rjeSenje, opée rjesenje, homogen sustav, Bezoutov identitet, Kineski teorem o osta-
cima, Babilonsko mnozenje, RSA kriptografija, prsteni, homomorfizmi, Eulerova ¢-funkcija
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6 Summary

In this paper, we recalled the definition of congruences and we presented a couple of examples
which show few realistic applications of congruences. Furthermore, we introduced systems of
two or more congruences in which we were looking at specific forms of congruences of which
one method of solving given system is known as the Chinese Remainder Theorem. We also
looked at other solution methods which use special additional systems which serve as help
for solving the original given system of congruences. All solving methods that are named
in this paper have some similarities in the way they solve certain systems of congruences
and also, most of these methods were used in ancient civilizations as a help in solving more
demanding and more complicated tasks and problems. Also, we mentioned few applications
of congruences in cryptography and the possibility of using them in different encriptions and
decriptions of data. In the end, we've talked about algebraic rings and ring homomorphisms
which use Chinese Remained Theorem for proving certain theorems and propositions.

Keywords: Number theory, congruences, prime numbers, coprime numbers, pairwise co-
prime, modulo, systems of congruences, Euclidean algorithm, particular solution, general
solution, homogeneous system, Bezout’s identity, Chinese Remainder Theorem, Babylonian
multiplication, RSA Cryptography, rings, homomorphism, Euler’s ¢-Function
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