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Uvod

Sredisnja komponenta naseg gospodarstva je kredit. Ako kredit stvara novu i odrzivu
vrijednost moze se shvatiti kao pozitivna ekonomska snaga. Zlouporaba kredita, medu-
tim, nuzno povlac¢i za sobom negativne buduce posljedice. Prekomjerno zaduzivanje
moze dovesti do rizika neplacanja duga, tj. duznik vise nije u stanju otplacivati za-
jam uveéan za pla¢anje kamata. To nas dovodi do sljedeéeg pitanja: Sto kada bi bilo
moguce ponuditi kredit bez rizika da zajmoprimac ne vrati dug? Takav se koncept
¢ini neprakticnim u tradicionalnom financijskom svijetu. Bez obzira na to koliko je
mali posudeni iznos i koliko je kratak rok otplate kredita, postoji rizik od neplac¢anja
kredita. U ovom radu razmotrit ¢emo neke primjere tehnologije koja omogucuje da
trziste bude blize ideji posudivanja sredstava osobama ¢iji nam je identitet nevazan uz
to Sto se osigurava mali rizik od neplacanja kredita. Takoder, pokazat ¢emo kako su
opisani koncepti iskoristeni u zlonamjerne svrhe. Takozvani brzi zajmovi pojavili su se
kao rezultat posebnosti pametnih ugovora i upravo su oni glavna tema ovog rada.

Klasificirat ¢emo slucajeve zloupotrebe brzih zajmova te obraditi dva napada koja su
se dogodila uzastopno na bZz-u (15. i 18. veljace 2020.), protokolu za posudivanje
temeljenom na Ethereumu od kojeg korisnici mogu posudivati i trgovati marzom. To
su prvi DeFi napadi golemog opsega, a u njima je bZx osteéen za priblizno $1 milijun.
Prvi se napad dogodio zbog greske u pametnom ugovoru, a drugi zbog koristenja cen-
traliziranog oraclea. bZx je mogao pretrpjeti i puno vece gubitke obzirom da trgovci

nisu optimalno podesili parametre napada.



Poglavlje 1

Osnovni pojmovi

U ovom poglavlju uvodimo matematicku podlogu iz [28]. Prvo é¢emo definirati cijene i
povrate, a zatim izvedenice i volatilnost koje objasnjavaju [4] i [3].

1.1 Cijene i povrati

Neka S} oznacava cijenu i-tog financijskog instrumenta u trenutku t, i € {0,1...,d},t €
{0,1...,T}, T € N, a V;(¢) oznacava cijenu portfelja ¢, = (¢9, 01, ..., ¢%) u trenutku
t.

Definicija 1.1. Powvrat je relativna promjena vrijednosti financijskog instrumenta u

odredenom vremenskom trenutku.

Definicija 1.2. Relativni ili aritmeticéiki povrat i-tog financijskog instrumenta je
postotna promjena njegove cijene u trenutku t s obzirom na trenutak (t — 1) :
S — S

R =2 "1 je{0,1...,d}, te{0,1...,T}.
St

Alternativni zapis ‘
S
St

1+ R, =

oznacava bruto povrat.
Generalno, n-periodni relativni povrat i-tog financijskog intrumenta racuna se kao

Ri(n) = (1+ R)(1+ Ri_y) x -+ x (1+ Ri_(qy) — 1

i i qi i
_ S XStAX___X s [ St

Stfl St72 Stn Stfn

— 1



Umjesto relativnih povrata u financijama se ¢escée koriste log-povrati obzirom da je n-
periodni log-povrat jednak sumi jednoperiodnih log-povrata i time su lakse primjenjivi
u analizama.

Definicija 1.3. Log-povrat je prirodni logaritam bruto povrata (1 + RY) u trenutku t

ri=In(l+R}) =1In S-t =InS; —InS; ;.
St

1.2 Izvedenice

Informacije o cijenama financijskih instrumenata na financijskom trzistu u diskretnom
vremenu modeliramo o-algebrom F, < P(Q2) ,t € {0,1,...,T}). To znaci da imamo
rastudi slijed informacija o financijskom instrumentu kojeg modeliramo filtracijom F =
(Fr:te{0,1,...,T}). F; sadrzi sve informacije o cijenama financijskih instrumenata
koje promatramo zakljuc¢tno s trenutkom ¢.

(B, =FocFicFcFr=P)

Definicija 1.4. Sluc¢ajni proces ¢ = (¢s,t € {0,1,....T}) = (2, ¢1,...,0%),t €
{0,1,...,T} s vrijednostima u R4 koji je predvidiv u odnosu na filtraciju F = (Fy, t €

{0,1,...,T}) zove se dinamicki portfely ili strategija trgovanja.

Definicija 1.5. Strategija trgovanja ili dinamicki portfelj ¢ je samofinancirajuéi

ako Yt € {0,1,...,T} vrijedi {¢s, Sty = {Ds+1,S:) -

Definicija 1.6. Dinamicki portfelj ¢ je dopustiv ako je

1) ¢ samofinancirajuci

2) Vilp) = 0 Vt e {0,1,...,T}, tj. wvrijednost portfelja (dopustive strategije) u
svakom trenutku t mora biti nenegativna.
Dopustiv dinamicks portfely ¢ je arbitraZa ako, dodatno, vrijedi

3) Val@) = 0

4) P(Vi(¢) = 0) =0, tj. u trenutku dospijeca donosi zaradu s vjerojatnoséu veéom

od nula.

Definicija 1.7. Sluéajni zahtjev s dospijeéem u trenutku T je Fi-izmjeriva slué¢ajna
varijabla Cr na vjerojatnosnom prostoru (0, F, P) kojim je opskrbljen model financij-

skog trzisa u diskretnom vremenu, gdje je 0 < C'pr < o0 gotovo sigurno.



Slucagni zahtjev zove se izvedenica ili derivativ primarnih financijskih instrume-
nata S?,S},...S% ako je Cr transformacija slucajnog vektora (Sy, S, ..., Sr), gdje je
Sy = (89, 8L,...80),te {0,1,...,T}.

[zvedenice (eng. derivatives) su financijski instrumenti ¢ija je vrijednost odredena
vrijednoscéu nekog drugog financijskog instrumenta. Pri tome taj drugi financijski ins-
trument moze biti neki vrijednosni papir, sirovina, valuta, indeks i slicno. U ovom
¢emo se radu ograniciti na izvedenice koje se odnose na financijske instrumente kojima
se trguje na organiziranim financijskim trzistima. Osnovni motiv za upotrebu izvede-
nica je ogranicavanje rizika, tzv. hedging. Da bi netko smanjio rizik mora postojati
netko drugi tko ¢e ga preuzeti, a pojedinci i institucije kupuju rizike i ocekuju da ¢e
za preuzimanje istih biti kompenzirani pozitivnim povratom. Prema [4] izvedenice se

prema strukturi dijele na unaprijedne ugovore (forwardi i futuresi), opcije, i zamjene

(eng. swaps).

Definicija 1.8. Opcija je ugovor koji vlasniku daje pravo, ali ne i obavezu kupiti
ili prodati neku imovinu do odredenog datuma (ili na odredeni datum) po unaprijed

dogovorenoj cijeni.

Definicija 1.9. Forward je ugovor koji daje pravo i obavezu da se odredeni vrijednosni
papir kupi po unaprijed odredenoj cijeni u unaprijed odredenom trenutku dospijeca T
u buduénosti. Strana koja se obavezala kupiti vrijednosni papir u buduénosti nalazi se
u dugoj poziciji (eng. long), a strana koja se obavezala isporuciti vrijednosni papir u
buduénosti je u kratkoj poziciji (eng. short). Cijena izvrienja ili forward cijena

je cijena definirana forward ugovorom.

Donji graf je tvz. payoff dijagram i prikazuje odnos dobitka i gubitka za kratku i dugu
poziciju u forward ugovoru s obzirom na cijenu referentnog vrijednosnog papira na
datum dospijeca forwarda T'. Sa F{r oznacimo cijenu izvrsenja forwarda u trenutku
T, a sa St cijenu referetnog vrijednosnog papira u trenutku 7" koje se joS naziva i
spot price. Razmotrit éemo dva slucaja: kada je dogovorena cijena izvrSenja forward
ugovora F, manja, odnosno veca od vrijednosti referentnog vrijednosnog papira u
trenutku izvrsenja.

Ako je Sy = Fyr investitor koji ima dugu poziciju u forwardu zaraduje razliku
St — Fyr jer prema uvjetima forwarda moze kupiti vrijednosni papir po cijeni Fj 1, a
na trzistu ga moze prodati po vecoj cijeni Sp. Investitor u kratkoj poziciji gubi isti
iznos Sy — Fyr. U slucaju Sy < Fyr vrijedi obratna situacija: investitor u kratkoj
poziciji zaraduje Fy 7 — Sy dok investitor u dugoj poziciji gubi Fy 7 — Sy.



™ Short Forward Long Forward
Yy For—Sr St — For
20 e

~
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0
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Slika 1.1: Graf profitabilnosti forward ugovora

1.3 Varijanca

Definicija 1.10. Neka je (2, P(S2), P) diskretan vjerojatnosni prostor i X slucajna
varijabla na njemu. Ako red Y eq|X (w)|P{w} konvergira, onda kazemo da sluc¢ajna

varijabla X tma matematicko ocekivanje 1 broj
EX = ) X(w)P{w}
we2

zovemo matematicko ocekivanje slucajne varijable X.

Definicija 1.11. Neka je X neprekidna slu¢ajna varijabla s funkcijom gustoée f. Ako

je konacan integral

IRZCL

onda kazemo da slu¢ajna varigabla X ima ocekivange i broj

0

E[X]=p :J &f(%) de

—0Q0



zovemo matematicko ocekivanje neprekidne sluc¢ajne varijable X.

Sada prema [3] mozemo definirati varijancu slucajne varijable X kao ocekivano kva-
dratno odstupanje slucajne varijable od njezinog ocekivanja.

Definicija 1.12. Ako postoji E(X — EX)?, onda taj broj zovemo varijanca slucajne

varijable X i oznacavamo s Var(X) ili o2,
U sluc¢aju da p nije poznato, njegova procjena je uzoracko ocekivanje

i=1

Tada se nepristrana procjena varijance racuna kao

" 1 < &
62 = Z(% — i),
i=1

n—1

Za kvadratni korijen varijance, odnosno standardnu devijaciju o, u financijama
se Cesto koristi naziv volatilnost. Kao sto i sam naziv kaze ona se mjeri kao korijen
ocekivanog kvadratnog odstupanja realizacija slucajne varijable od njezinog oc¢ekivanja.

Stoga niska volatilnost ukazuje na manju varijabilnost medu podacima.



Poglavlje 2

Uvod u decentrlizirane burze

2.1 Decentralizirane u odnosu na centralizirane burze

Centralizirana burza (CEX) koja se ponekad naziva i skrbnickom burzom ¢uva imovinu
korisnika u kolektivnim racunima burze (eng. pooled account). Neki primjeri centra-
liziranih burzi su Coinbase, Kraken, Gemini i Robinhood. Prednosti ovakve burze
uglavnom pocivaju u prakticnosti i korisnickom iskustvu. Zbog toga se oko 99% sve
kriptoimovine trguje na centraliziranim burzama. Posljedica toga je da su centralizi-
rane burze mete napada visoke vrijednosti sto dokazuju brojna hakiranja. Primjerice,
samo je u 2018. godini ukradena imovina vrijedna preko milijardu dolara. Kako bi tr-
govali na CEX-u korisnici Salju svoju imovinu u depozitni novcanik u vlasnistvu burze
koji je posebno kreiran za odredenog korisnika. Ovaj novcanik zatim prosljeduje sred-
stva u njihov glavni objedinjeni rac¢un i registrira primljena sredstva koja se koriste za
trgovanje.

Nasuprot tome, decentralizirana burza (DEX) obi¢no se implementira kao pametni
ugovor koji omogucuje trgovanje kriptoimovinom bez skrbnistva. Korisnici salju svoju
imovinu u pametni ugovor, mogu komunicirati s njim radi trgovanja i ponovno se
povuéi. Proteklih godina predlozeno je vise vrsta DEX-a, od kojih se neke aktivno

koriste.



2.2 Vrste decentraliziranih burzi

Dvije glavne DEX varijante temelje se na knjigama ogranicenih naloga (eng. limited
order book, LOB) ili automatiziranim market makerima (AMM).

2.2.1 DEX temeljen na knjizi ogranicenih naloga

Ograniceni nalog vrsta je naloga za kupnju ili prodaju vrijednosnog papira po odredenoj
cijeni: ograniceni nalog za kupnju je nalog za kupnju po unaprijed odredenoj cijeni ili
nizoj, dok je ograniceni nalog za prodaju nalog za prodaju vrijednosnog papira po una-
prijed odredenoj cijeni ili visoj. Medutim, nema jamstva da ¢e ogranic¢eni nalog biti
izvrsen. Drugim rije¢ima, nalog se moze ispuniti samo ako se dosegne odredena razina
cijena. Ograniceni nalozi korisni su ulaga¢ima jer osiguravaju da ne pla¢aju vise za
vrijednosni papir od unaprijed postavljene cijene koja je inicijalno odredena nalogom.
Knjigama naloga moze se upravljati u lancu ili izvan lanca, ali stvarna namira trgova-
nja obicno se dogada u lancu. Dva primjera takvog DEX-a temeljenog na LOB-u su
EtherDelta i IDEX koji rade na Ethereum blockchainu. Oba upravljaju svojim knji-
gama naloga izvan lanca sto zahtijeva vanjsku uslugu s kojom korisnici komuniciraju.
Unato¢ tome mogu povuéi svoju imovinu u bilo kojem trenutku izravnom interakcijom
s pametnim ugovorom. U sluc¢aju EtherDelta korisnici Salju trgovinske instrukcije sa-
mom pametnom ugovoru, dok IDEX koristi zasebni racun za pokretanje trgovinskih

instrukcija u pametnom ugovoru.

2.2.2 Automatizirani Market Maker DEX

AMM DEX-ovi kao sto su Uniswap i Kyber znacajno se razlikuju od LOB DEX-a.
Korisnici ne trguju peer-to-peer ve¢ naspram fonda likvidnosti ili rezerve. Trgovanje se

provodi pomocu pametnih ugovora.

Skup ili fond likvidnosti (eng. liquidity pool) je skup kriptovaluta ili tokena za-
kljucanih u pametnom ugovoru koji se koristi za olakSavanje trgovanja sredstvima na
decentraliziranoj burzi. Prije nego §to su automatizirani market makeri usli u igru, lik-
vidnost kripto trzista bila je izazov za DEX na Ethereumu. U to su vrijeme DEX-ovi
bili nova tehnologija s kompliciranim suceljem, a broj kupaca i prodavaca bio je mali pa
je bilo tesko pronaci dovoljno ljudi voljnih redovito trgovati. AMM-ovi rjesavaju ovaj
problem ogranicene likvidnosti stvaranjem fondova likvidnosti i nudeéi pruzateljima
likvidnosti poticaj da opskrbe te fondove imovinom, a sve to bez potrebe za posred-

nicima trece strane. Sto je viSe sredstava u skupu i sto skup ima vecu likvidnost, to



je lakse trgovanje na decentraliziranim burzama. Skupovi likvidnosti igraju klju¢nu
ulogu u ekosustavu decentraliziranih financija (DeFi) obzirom da ne zahtjevaju podu-
daranje kupca i prodavaca sto znaci da korisnici mogu jednostavno razmijeniti svoju
imovinu koriste¢i likvidnost spomenutog skupa. Na Uniswapu svaka rezerva ili ugovor
sadrzi sredstva u obliku tokena i ETH. Uniswap ima mehanizam odredivanja cijena
koji se naziva formula “konstantnog produkta AMM-a” (eng. constant product auto-
mated market maker, CPAMM). Cijene su odredene udjelom tokena i ETH sredstava
u rezervi u odnosu na invarijantu ukupne likvidnosti koja ostaje stabilna tijekom tr-
govanja. Pruzatelji likvidnosti popunjavaju skupove likvidnosti i uvijek moraju dati
jednake koli¢ine tokena i ETH. Stanje (ili dubina) AMM trzista X /Y definira se kao
par (z,v), gdje x predstavlja iznos imovine X, a y iznos imovine Y u fondu likvidnosti.
U trenutku pisanja ovog rada odnos BTC/USD je (22000, 1). Pruzatelji likvidnosti
mogu poloziti ili povuci sredstva X 1 Y kako bi povecali ili smanjili likvidnost.

Prilikom trgovanja na AMM burzi moze postojati razlika izmedu ocekivane cijene i
izvrSene cijene, a ta se razlika naziva klizanje (eng. slippage). Klizanje na AMM-u
najcesce je u razdobljima veée volatilnosti, a moze biti uzrokovano nedovoljnom lik-
vidnoséu i drugim poslovima koji se vode unaprijed. Ono se pojavljuje kao rezultat
nagle promjene raspona ponude i potraznje (eng. bid-ask spread). Racunanje klizanja
izuzetno je vazan korak prije svake trgovine zbog ogranicavanja potencijalnih gubitaka,
posebice ako se bavimo izuzetno volatilnim vrstama imovine poput kriptovaluta.
Formula klizanja je sljedeca:

ponudena cijena — trazZena ctjena

100%.

kolicina

Sudionici na trzistu mogu se zastititi od klizanja postavljanjem limitiranih naloga.
Dva su glavna razloga zasto dolazi do klizanja pri trgovanju kriptovalutama: likvidnost
1 volatilnost.

Volatilnost. Klizanje se dogada u situaciji velike volatilnosti jer se cijena mijenja tako
brzo da se cijena po kojoj se nalog izvrSava dramati¢no promijenila od cijene po kojoj
je nalog unesen. Trgovac ocekuje da ¢e dobiti cijenu po kojoj je unio nalog, ali zbog
divljih oscilacija njegov nalog se izvrSava po potpuno drugacijoj cijeni. Kriptovalute
su jos uvijek vrlo spekulativni instrumenti i kao rezultat toga dovoljan je samo jedan

zvucan medijski naslov kako bi se izazvao znacajan porast ili pad cijene.

Likvidnost. Drugi razlog za proklizavanje cijena kriptovaluta je nedostatak likvidnosti.
Nekim se kriptovalutama ne trguje cesto zbog nedostatka popularnosti ili novosti u

9



usporedbi s drugim kriptovalutama. Kao rezultat toga, razlika izmedu najnize trazene
i najvise ponudene cijene moze biti velika, uzrokujuéi iznenadne dramati¢ne promjene
u cijeni — prije nego sto se nalog koji je unesen moze izvrsiti. Kada imovina ima nisku
likvidnost to znaci da se ne moze lako pretvoriti u gotovinu. Manje popularne kripto-
valute su donekle nelikvidne jer za njih mozda nece uvijek biti kupaca, sto znaci da se
ne mogu pretvoriti u gotovinu. Niska likvidnost moze uzrokovati znacajno odstupanje
jer s tako malo kupaca bit ¢e i mali broj trazenih cijena. Na primjer, likvidna imovina
poput blue-chip dionica! ée navesti investitore da navedu svoje ponude (iznos koji su
spremni platiti) u sirokom rasponu iznosa blizu trenutne trzisne cijene. Medutim, rela-
tivno malo ulagaca zeli kupiti nelikvidnu imovinu poput kriptovaluta kojima se manje
trguje.

Recimo da je prodavaé¢ unio trzisni nalog za prodaju svoje kriptovalute za $1.50 $to mu
omogucuje da je proda ¢im se pojavi kupac. Prodava¢ na kupca moze ¢ekati dva dana,
ali je kupac za to spreman platiti samo $0.50. Bududéi da se radi o trzisnom nalogu
on Ce se izvrsiti po bilo kojoj trenutnoj trzisnoj cijeni. Obzirom da samo jedan kupac
nudi $0.50, trzisna cijena te kriptovalute ¢e pasti s $1.50 na $0.50. Nedostatak kupaca
znaci da moze dola¢i do naglog pada trzisne cijene kroz jednu ili nekog manjeg broja
transakcija.

2.3 'Trgovanje marzom

Trgovanje marzom (eng.maring trading) pojam je koji znaci da investitori posuduju
novac za kupnju financijskih instrumenata. To je rizicna strategija trgovanja koja zah-
tijeva polaganje novca na brokerski racun kao kolateral za zajam. Trgovanje uz marzu
omogucuje koristenje poluge za povecanje kupovne moci i vec¢a ulaganja nego sto bi
mogli s vlastitim resursima. Treba imati na umu da kupovinom dionica posudenim
sredstvima riskiramo nagomilavanje ve¢ih gubitaka. To je vrsta osiguranog kreditira-
nja. Kada bi uzeli zajam od svog brokera ili platforme za kupnju uz marzu, zajam je
osiguran ulaganjima koja kupimo.

Glavna prednost trgovanja marzom je veca kupovna mo¢: uz mali pocetni kapital
moguce je dobiti pomo¢ za ulaganje u vidu dodatnog kapitala sto otvara prostora za
mogucnost visoke zarade. Negativna strana trgovanja marzom su potencijalno neo-

graniceni gubici. On-chain platforme za trgovanje marzom zadrzavaju kontrolu nad

!Blue-chip dionice su dionice kompanija s izvrsnom reputacijom koje su financijski stabilne i obiéno
imaju trzisnu kapitalizaciju u milijardama ameri¢kih dolara. Medu ulagacima postoji percepcija da
takve dionice mogu nadvladati razlic¢ite trzisne izazove. Neki primjeri blue chip dionica su Apple, IBM
Corp., Coca-Cola Co. i Boeing Co..
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posudenom imovinom i stoga mogu izvrsiti likvidaciju kada vrijednost kolaterala tr-

govca padne prenisko.

2.4 Ethereum Virtual Machine i prijelazi stanja

Ethereum Virtual Machine (EVM) okruzenje je za implementaciju i izvodenje pametnih
ugovora na Ethereum mrezi. U fizickom smislu, EVM postoji kao jedna cjelina koju
odrzava tisuée povezanih racunala koja pokreéu Ethereum klijenta. Sam Ethereum
protokol postoji isklju¢ivo sa svrhom odrzavanja kontinuiranog i nepromjenjivog rada
stroja stanja. To je okruzenje u kojem zive svi Ethereum racuni i pametni ugovori. U
bilo kojem bloku u lancu Ethereum ima jedno i samo jedno kanonsko stanje, a EVM
je ono $to definira pravila za izrac¢unavanje novog valjanog stanja od bloka do bloka.
Analogija distribuirane knjige c¢esto se koristi za opisivanje blockchaina poput Bit-
coina koji omogucuju postojanje decentralizirane valute koriste¢i temeljne alate krip-
tografije. Glavna knjiga odrazava evidenciju aktivnosti gdje je obavezno pridrzavanje
skupa pravila koja odreduju sto netko moze, a Sto ne moze uciniti kako bi unio promjene
u glavnu knjigu. Osim toga $to ima vlastitu izvornu kriptovalutu ether (ETH) koja
takoder slijedi odredena pravila, Ethereum blockchain omoguéuje vrlo moénu funk-
ciju: pametne ugovore. Za ovu slozeniju znacajku potrebna je sofisticiranija analogija.
Umjesto distribuirane knjige Ethereum blockchain je distribuirani stroj stanja.

Stanje Ethereuma velika je struktura podataka koja sadrzi sve racune i balanse (stanja
racuna), ali i stanje stroja koje se moze mijenjati od bloka do bloka u skladu s unaprijed
definiranim skupom pravila. EVM definira posebna pravila promjene stanja iz bloka u
blok. Ponasa se kao matematicka funkcija: s obzirom na ulaz proizvodi deterministicki
izlaz. Stoga ¢emo formalno opisati Ethereum kao funkciju prijelaza stanja. S obzirom
na staro vazece stanje S i novi skup valjanih transakcija 7T, Ethereumova funkcija pri-
jelaza stanja Y(S, T) proizvodi novo vazece izlazno stanje S’. U kontekstu Ethereuma
stanje je struktura podataka nazvana modificirano Merkle Patricia stablo koje drzi sve
racune povezanima hashevima i moze se svesti na jedan root hash pohranjen na bloc-

kchainu.

Pametni ugovori vrsta su Ethereum rac¢una. To znaci da imaju balans i mogu biti
meta transakcija. Medutim, njima ne upravlja korisnik ve¢ se postavljaju na mrezu
i rade onako kako su programirani. Korisni¢ki racuni mogu komunicirati s pametnim
ugovorom podnosenjem transakcija koje izvrsavaju funkciju definiranu pametnim ugo-
vorom. Pametni ugovor prvi je opisao Szabo [27] kao ra¢unalni transakcijski protokol
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koji izvrSava uvjete ugovora. Opdi ciljevi dizajna pametnog ugovora su zadovoljiti
uobicajene ugovorne uvjete (kao Sto su uvjeti placanja, zalozna prava, povjerljivost i
izvrSenje), minimizirati iznimke bile one zlonamjerne ili slu¢ajne te minimizirati po-
trebu za pouzdanim posrednicima. Povezani ekonomski ciljevi uklju¢uju smanjenje gu-
bitaka zbog prijevare, troskova arbitraze i provedbe te ostalih transakcijskih troskova.
Pametni ugovor moze se programirati logikom ponistavanja transakcije ako odredeni
uvjet nije ispunjen tijekom izvrsenja. EVM stanje se mijenja samo ako se transakcija
uspjesno izvrsi, inace se EVM stanje vra¢a na prethodno, neizmijenjeno stanje.
Neke od najpoznatijih ranjivosti pametnih ugovora proizlaze iz redoslijeda potvrdivanja
transakcija, ovisnosti o vremenskoj oznaci bloka, pogresno obradenim iznimkama te
ponovnim pozivanjem. Zainteresirani citatelj u [22] i [21] moze detaljnije prouciti

ranjivosti pametnih ugovora.

2.5 Brzi zajam

Brzi zajam (eng. flash loan) je zajam koji vrijedi samo unutar jedne atomske block-
chain transakcije. Brzi zajmovi podbacuju ako zajmoprimac ne otplati svoj dug prije
zavrsetka transakcije posudivanja zajma. To je zato Sto se blockchain transakcija
moze ponistiti tijekom izvrsenja ako uvjet otplate nije zadovoljen, tj. EVM omogucuje
ponistavanje promjena stanja.

Brzi zajmovi donose tri svojstva kojih nema u tradicionalnom financiranju:

1. Nerizitno posudivanje (eng. risk-free lending): Ukoliko zanemarimo ranjivosti
pametnog ugovora i blockchaina, zajmodavac nije izlozen rizicima neplac¢anja
duga. Buduéi da se transakcija i njezine instrukcije moraju izvrsiti atomski, brzi

zajam se ne odobrava ako transakcija ne uspije zbog neplacanja duga.

2. Nema potrebe za kolateralom: Buduc¢i da se zajmodavcu garantira vra¢anje duga,
on zbog toga moze izdati kredit bez kolaterala unaprijed od strane zajmoprimca.
Brzi zajam nije kolateraliziran.

3. Velicina kredita: Brzi zajmovi mogu se uzeti iz javnih fondova likvidnosti kojima
upravljaju pametni ugovori. Svaki zajmoprimac moze posuditi cijeli fond u bilo

kojem trenutku.
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Poglavlje 3

Razlika u dobiti kod atomske 1
neatomske arbitraze

U ovom poglavlju objasnjavamo utjecaj atomicnosti transakcije na rizike arbitraze.

U atomskoj blockchain transakciji radnje se mogu izvrsiti kolektivno u nizu ili ko-
lektivno ne uspjeti. Drugim rije¢ima, ako jedan dio transakcije ne uspije tada cijela
transakcija ne uspijeva, a stanje ostaje nepromijenjeno. Tehnicki gledano, upravljanje

DeF'i radnjama u atomskoj transakciji jednako je:

e stjecanju zakljucavanja na svim ukljucenim financijskim trzistima kako bi se osi-
guralo da nijedan drugi trzisni agent ne moze u meduvremenu mijenjati trzisna

stanja te
e otpustanju zakljucavanja nakon izvrsenja svih radnji u njihovom nizu.

Kako bismo objektivno kvantificirali utjecaj atomicnosti transakcije na arbitrazni pro-
fit, nastavljamo sa sljedecom metodologijom. Razmatramo arbitraze koje ukljucuju
dvije razmjene (eng. trades) T'x i T kako bismo empirijski usporedili atomske i ne-
atomske arbitraze (usp. slika 3.1). Definirajmo dobit od atomske i neatomske arbitraze:

e Dobit od atomske arbitraze (aarb) definira se kao dobit od dvije atomski

izvrsene arbitrazne razmjene T4 i T na burzama A i B.

e Dobit od neatomske arbitraze (naarb) definira se kao dobitak od arbitraze
ako se prvo izvrsi T4, a izvrsenje Tg slijedi nakon nekoliko posrednickih transak-
cija.

Neatomska arbitraza zahtijeva od arbitra zakljucavanje imovine na kratko vrijeme (reda

sekunda/minuta). Ta je imovina zbog vremenskog jaza izloZzena nestabilnosti cijena.
Arbitar ponekad moze ostvariti dobit ako imovina poraste u vrijednosti, ali jednako
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tako ima rizik od gubitka vrijednosti.

Vrijednost drzanja hv (eng. holding value) definira se kao promjena u prosjecnoj cijeni
zadanog para imovina na dvije burze, sto predstavlja promjenu vrijednosti imovine
tijekom neatomarnog razdoblja izvrSenja. Uvodimo vrijednost drzanja kako bismo
neutralizirali volatilnost cijena i stoga mozemo objektivno kvantificirati financijsku
prednost atomske arbitraze. S obzirom na ove varijable definiramo razliku dobiti.

razlika dobiti = aarb - (naarb - hv)

Tg prodajna cijena

(neatomska) "‘/,
Tg prodajna cijena
(atomska) gtttz
&
g 1 E
= Prosjeéna cijena o
1= o
g g a
g s 5
o [ . =
o =7 =
[
=
v N
@ e Ta kupovna cijena  -----oeeemeeennn- Y
t t »
Ta Vrijeme / broj izvrienin transakcija Tg

Slika 3.1: Utjecaj atomicénosti transakcije na arbitrazu

Slika 3.1 objasnjava utjecaj atomi¢nosti transakcije na arbitrazu. Arbitar podnosi
prvu razmjenu T4 koja ima za cilj kupnju imovine po nizim cijenama (crveno) i prodaju
imovine na drugoj burzi po visoj cijeni (plavo). U neatomskom okruzenju Ty se ne
izvrsava odmah nakon T4. Vrijednost drzanja je porast ili smanjenje cijene kada se
imovina drzi izmedu T4 1 Ts.
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Poglavlje 4

Parametarski optimizacijski model

Atomicnost blockchain transakcija jaméi kontinuitet izvrsenja radnji. Kada je pocetno
stanje deterministicki poznato ova znacajka omogucuje trgovcu da tocno predvidi
medurezultate nakon svakog izvrsenja akcije i zatim optimizira ishod napada podesavanj-
em parametara akcije. Pocinjemo modeliranjem razli¢itih komponenti koje bi mogle

sudjelovati u DeFi napadu.

Kvantitativno formaliziramo svaku krajnju tocku koju pruzaju DeFi platforme kao

funkciju prijelaza stanja
So = T(S;p)

s ogranicengima C(S;p),

gdje je S dano stanje, p su parametri koje je odabrao trgovac, a Sy je izlazno stanje.
Stanje moze predstavljati neciji balans ili bilo koji interni status DeFi platforme, dok
su ogranicenja postavljena zahtjevima izvrsenja EVM-a (npr. ether bilanca entiteta
nikada ne smije biti negativan broj) ili su to pravila definirana odgovarajuéom DeFi
platformom (npr. brzi zajam uveéan za naknade mora se otplatiti prije zavrsetka
transakcije). Kada kvantificiramo dobit zanemarujemo pla¢anja kamata odnosno
naknada za kredit i naknade za transakcije koje su zanemarive velicine u DeFi

napadima koje obradujemo u ovom radu.
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Definiramo funkciju stanja ravnoteze B(E; X;S) kako bi oznacili ravnotezu valute X
koju drzi entitet E u danom stanju S i zahtijevamo da vrijedi

V(E; X;S) B(E;X;S)=0.

Vektor napada specificira redoslijed izvrsenja razlicitih krajnjih tocaka na razlicitim
DeFi platformama i ovisno o tome formaliziramo jednosmjerni lanac prijelaznih
funkcija

S; = Ti(Sifl;pi)- (4-1)

Ugnjezdivanjem prijelaznih funkcija dobivamo kumulativne funkcije prijelaza stanja
ACC;(Sp; p**) koje zadovoljavaju relaciju (4.2), gdje je p*** = (p1, ..., pi):

B = E(Sifl;pi) = E(Efl(sz’f%pifl);pi)

= Ty(Ti-1(.-. T4 (S0, P1)--; Pi—1); pi) = ACC;(Sp; p**). (4.2)

Stoga se ograniCenja generirana u svakom koraku mogu izraziti kao relacija (4.3):
Ci(ACCi(So; p'); i) (4.3)

Pretpostavljamo da je vektor napada sastavljen od N prijelaznih funkcija. Funkcija
cilja O moze se izracunati iz pocetnog stanja Sy i konacnog stanja Sy:

O(SO§~ACC<SOQP1:N>>' (4.4)

S obzirom na pocetno stanje Sy formuliramo vektor napada u problem ogranicene
optimizacije s obzirom na sve parametre p' (usp. jednadzbe (4.5)).

mazx O(Sy; ACC(Sg; p™ ™))

t.d. Ci(ACC;(So;p");pi) Vie{l,...,N} (4.5)
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Poglavlje 5

DeF1 modeli

U nastavku detaljno opisujemo kvantitativne DeFi modele primijenjene u ovom radu.
Imajte na umu da ne ukljucujemo sva stanja ukljucena u DeFi napade ve¢ samo ona
relevantna za ogranicenu optimizaciju.

5.1 Brzi zajam

Pretpostavljamo platformu za brzi zajam F sa zx iznosom imovine X koju trgovac A

moze posuditi. Potrebna kamata za posudbu b od X oznacena je s b”.
Stanje: U brzom zajmu stanje je predstavljeno saldom od A : B(A; X; S).

Prijelazi: Definiramo prijelazne funkcije Loan u relaciji (5.1) i Repay u relaciji

(5.2), gdje parametar bx oznacava posudeni iznos.
B(A; X;S") = B(A; X;S) +bx, td. zx —bx =0, {(81)

B(A; X;8") = B(A; X;S) —bx — b, td BA;X;S)—bx -0V >0. (5.2)
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5.2 Trgovanje po fiksnoj cijeni

Definiramo krajnju tocku SellXforY koja dopusta trgovcu A da trguje kolicinom gx
od X za Y po fiksnoj cijeni p,, u trenutku m. mazY oznacava najveci iznos od Y

dostupan za trgovanje.

Stanje: Razmatramo sljedece varijable stanja:
- stanje imovine X koju drzi A : B(A; X; 5)
- stanje imovine Y koju drzi A : B(A;Y;5).

Prijelazi: Funkcije prijelaza od SellXforY dane su relacijama (5.3):
B(A; X;8") = B(A; X; ) — gx

B(A;Y;S) = B(A;Y; S) + X
Pm

td. B(A;X;S)—qx >0, ma¥— X >0 (5.3)
Pm

5.3 Konstantni produkt AMM

Konstantni produkt AMM (CPAMM) ima trzisni udio od 77% medu AMM DEX
proizvodima i najzastupljeniji je AMM model u trenutnom DeFi ekosustavu. S M
oznacavamo instancu AMM s trgovackim parom X /Y i tecajem f.

Stanje: Razmatramo sljedeée varijable stanja koje se mogu mijenjati u AMM
prijelazu stanja:

- iznos X u skupu likvidnosti AMM: ux (S), sto je jednako B(M; X;.S)

- iznos Y u skupu likvidnosti AMM: uy (.5), sto je jednako B(M;Y; S)

- saldo imovine X koji drzi A : B(A; X; 5)

- saldo imovine Y koji drzi A : B(A;Y;S).

Prijelazi: Medu krajnjim tockama M-a usredotoc¢eni smo na SwapXforY i
SwapYforX koje su relevantne krajnje tocke za DeFi napade o kojima se govori u ovom
radu. Parametar px predstavlja iznos imovine X kojim trgovac namjerava trgovati.
A unosi px iznos od X u skup likvidnosti AMM i prima oy iznos od Y kao izlaz.
Pravilo konstantnog produkta zahtijeva da vrijedi (5.4):

ux(S) x uy(S) = (ux(S) + (1 — f)px) x (uy(S) — oy) (5.4)
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Skup likvidnosti imovine X uvecat ¢e se za iznos imovine X kojom je trgovac trgovao
i umanjiti za naknadu za trgovanje parom X /Y, dok ¢e se skup likvidnosti za
imovinu Y umanjiti za vrijednost koju je trgovac kupio. Relacijom (5.5) definiramo
funkcije prijelaza SwapXforY i ogranicenja (analogno za SwapYforX):

B(A; X;8") = B(A; X;S) — px
B(A;Y:S") = B(A;Y;S) + oy

ux () = ux(S) + px

uy (8') = uy (S) — oy (5.5)
px X (1= f) x uy(S)

t.d. B(M;X;S)—px =0.

gdje je oy =

Buduéi da AMM DEX M transparentno izlaze sve cjenovne prijelaze na lancu, druge
DeFi platforme mogu ga koristiti kao cjenovni oracle'. Cijena Y u odnosu na X koju
daje M u stanju S dana je izrazom (5.6):

ux (S)

uy (S)

Primjer 5.1. Pretpostavimo da neki CPAMM skup likvidnosti u stanju S sadrzi
30,000 DAI i 10 ETH. Pravilo CPAMM-a je

py(M;S) =

(5.6)

ux(S) x uy(S) = 10 - 30,000 = 300,000

Trgovac ée za prodaju 1 ETH dobiti 2,727.2727272727275 DAI:

_ px x (1= f) xuy(S) _ 1 x 30000
OY_UX(S)+px><(1—f) - 10+1

= 2, 727 2727272727275 D AI.

Potvrdimo da formula 5.4 vrijedi:
ux (') x uy(S") = 11 - 2,727.2727272727275 = 300, 000.

Napomena 5.1. DAI « ETH imaju 18 decimala. Najmanja jedinica DAI-a je
lattoDAI = 1078 DAI, a nagmanja jedinica ETH je lwei = 1078 ETH. Jedinica
lgwei = 10~ Y wei cesto se koristi u prikazivanju cijena plina ili drugih naknada u
kriptovalutt ETH.

LCjenovni oracle je sustav koji daje tecajeve ili cijene pametnim ugovorima DeFi protokola, a
detaljnije je obraden u poglavlju 8.
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5.4 Automatizirana rezerva cijena

Automatizirana rezerva cijena jos je jedna vrsta AMM-a koja automatski izracunava
cijenu razmjene ovisno o imovini koja se nalazi u zalihama. Rezervu koja drzi par
imovine X /Y oznacavamo s Z. Minimalna cijena minP i maksimalna cijena mazP
postavljaju se prilikom pokretanja Z. Z se oslanja na parametar omjera likvidnosti Ir
za izracun cijene imovine. Pretpostavljamo da Z sadrzi kx (S) kolicinu od X u stanju
S. Cijena Y dana je izrazom (5.7) .

Py(Z;S) = minP x kx5, (5.7)

Krajnja tocka ConvertXtoY koju pruza Z omogucéuje trgovcu A da zamijeni X za Y.

Stanje: Razmatramo sljedece varijable stanja:
- inventar X u rezervi: kx(S) sto je jednako B(Z; X; S)
- stanje imovine X koju drzi A : B(A; X;5)
- stanje imovine Y koju drzi A : B(A;Y;95).

Prijelazi: S hx oznacCimo iznos imovine X koji A unosi u razmjenu za trgovanje

u odnosu na Y. Iznos razmjene Y izracunava se sljedecom formulom:

e*lT‘XhX _ 1

Iy = W (5.8)
Relacijama (5.9) definiramo funkcije prijelaza:
kx(S") = kx(S) + hx
B(A; X;S") = B(A; X;S) — hx
B(A;Y;S) = B(AY;S) + jy
6717’th _ 1
giome o B el ‘
gage Je g = g P (Z:9) (5.9)

td. B(A;X;S))—h, =0,
Py(Z;S8") — minP > 0,
mazP — Py(Z;S') = 0.
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5.5 Kolateralizirano pozajmljivanje i posudivanje

Razmatramo platformu za pozajmljivanje (eng. lending) L s kolateralom koja pruza
krajnju tocku CollateralizedBorrow kojom zahtijeva od korisnika da kolateralizira
imovinu X faktorom kolaterala c¢f t.d. 0 < ¢f < 1 i posuduje drugu imovinu Y po
tecaju er. Faktor kolaterala odreduje gornju granicu iznosa kojeg korisnik moze po-
suditi. Npr., ako je faktor kolaterala 0.75 korisnik moze posuditi do 75% vrijednosti
kolaterala. Tecaj je, na primjer, odreden vanjskim cjenovnim orcaleom. Maksimalni

iznos imovine Y dostupan za posudivanje oznacavamo zy-.

Stanje: Razmatramo sljedece varijable stanja i radi jednostavnosti zanemarujemo
promjene ravnoteze L (platforme za kolateralizirani lending):

- saldo imovine X koji drzi A : B(A; X;.5)

- saldo imovine Y koji drzi A : B(A;Y;S).

Prijelazi: Parametar cx predstavlja iznos imovine tipa X koju A zeli osigurati ko-
lateralom. lako bi A mogao posuditi manje nego sto bi njegov kolateral dopustao,
pretpostavljamo da A koristi cijeli svoj kolateral. Izrazima (5.10) prikazujemo funkcije

prijelaza CollateralizedBorrow.

B(A; X;5") = B(A; X;S) — ex

B(A;Y;S") = B(A;Y;S) + by (5.10)
gdje je by = ex xcf
er

td. B(A;X;S)—c,>20; zy —by =0.

Trgovac moze povratiti svoj kolateral otplatom posudenih sredstava putem krajnje
tocke CollateralizedRepay. Izrazima (5.11) dane su funkcije prijelaza i zbog jednos-
tavnosti zanemarujemo naknadu za kamatu na kredit:

B(A; X;S8") = B(A; X;S) +cx
B(A;Y;S') = B(A;Y;8) — by (5.11)
t.d. B(A;Y;S)—by = 0.
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5.6 Trgovanje marzom

Platforma za trgovinu marzom T omogucuje trgovcu A da otvori long ili short pozi-
ciju za imovinu Y davanjem sredstva X kao kolateral uz financijsku polugu [ (eng.
leverage), gdje je | = 1. Usredotocit ¢emo se na krajnju tocku MarginShort koja je
relevantna za napade na DeFi platforme koji se razmatraju u ovom radu.
Pretpostavljamo da A otvara short poziciju za Y u odnosu na X na F. Parametar dx
oznacava iznos od X koji A daje kao kolateral unaprijed kako bi otvorio marginu. wy
predstavlja iznos of X koji drzi F a koji je dostupan za short marginu. A je u trgovanju
marzom duzan prekomjerno kolateralizirati po stopi od ocr. U nasem modelu, kada se
otvori kratka margina (kratka Y u odnosu na X), F obavlja trgovinu na vanjskim X /Y’
trzistima (npr. Uniswap) kako bi pretvorio X s polugom u Y. Trgovana imovina Y je
zakljuc¢ana sve dok je margina zatvorena ili likvidirana.

Stanje: U short poziciji trgovanja marzom (eng: short margin trading) uzimamo u
obzir sljedece varijable stanja:

- saldo imovine X koji drzi A : B(A; X;.5)

- zakljucani iznos Y : L(A;Y;5).

Prijelazi: Pretpostavljamo da F obavlja transakcije s vanjskog trzista po cijeni od

emp (eng. external market price). Prijelazne funkcije i ograni¢enja dani su izrazima
(5.12).

B(A; X;8") = B(A; X;S) —ex

LAY;S) =LAY;S) + 1y (B.12]
d l
gdje je ly = _ G R
ocr X emp
dX x |

td. B(A;X;5)) —c, 20; wx+dx— > 0.

ocr
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Poglavlje 6

Klasificiranje slucajeva zloupotrebe
brzih zajmova

Medu DeFi platformama Aave se medu prvima istaknula omoguc¢avanjem brzih zaj-
mova. U vrijeme pisanja ovog rada Aave naplacuje konstantnu kamatu od 0.09% za
brze zajmove i prikupila je ukupnu likvidnost veéu od 12 milijardi USD.

Dominantan slucaj upotrebe brzih zajmova je arbitraza, a osim arbitraze jos neki

slucajevi upotrebe brzih zajmova su:
1. wash trading: lazna inflacija obujma trgovanja,
2. loan collateral swapping: trenutacna zamjena s jednog kolaterala za drugi,

3. flash minting: trenutno uvodenje tokena i smanjenje imovine.

6.1 Arbitraza

Vrijednost imovine obi¢no je odredena ponudom i potraznjom na trzistu, na razlicitim
burzama. Zbog nedostatka trenutne sinkronizacije medu burzama istim se sredstvom
moze trgovati po razlicitim cijenama na razli¢itim burzama. Arbitraza je proces is-

koristavanja razlika u cijenama medu burzama za financijsku dobit.

Primjer 6.1. Arbitraza

Na slici 6.1 predstavljamo primjer procesa izvrSenja arbitrazne transakcije temeljene
na brzom zajmu. Arbitar je posudio brzi zajam od 2.048 milijuna USDC, izvrsio dvije
razmjene i ostvario dobit od priblizno 16,182 USDC (sto je ekvivalentno $16,182), vidi
transakciju.
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2. Razmjena 2.048 milijuna USDC
za 2.028 milijuna DAI

1. Brzi zajam po tecaju 1.010 USDC/DAI
2.048 milijuna USDC O - < - 1
i@ < > LCurve Y
dvdx L *m o
< v
4. Otplata & » 1LCuwe
age= - »~

2.048 milijuna USDC Arbitar 3. Razmjena 2.028 milijuna DAI sUSD

za 2.064 milijuna USDC
po teCaju 1.018 USDC/DAI

........................

Slika 6.1: Izvrsenje arbitrazine transakcije temeljene na brzom zajmu

Tijek transakcije:
(1) brzi zajam: na dYdX-u posudeno je 2.048 milijuna USDC
(2) razmjena USDC za DAI' u CurveY skupu likvidnosti
(3) razmjena DAI za USDC u Curve sUSD skupu likvidnosti
(4) otplata.

Arbitar je uocio razliku u tecaju u razlicitim skupovima likvidnosti. Na Curve Y
je tecaj za USDC/DAI iznosio 1.01 dok je na Curve sUSD tecaj iznosio 1.018 $to znaci
da je USDC jeftiniji (a DAI skuplji) na CurveY nego na Curve sUSD. Stoga ga tr-
govac namjerava jeftinije kupiti i skuplje prodati. Na pocetku procesa trgovac uzima
brzi zajam u iznosu od 2.048 milijuna USDC-a. Spomenuti iznos od 2.048 milijuna
USDC mijenja za DAT u CurveY po tecaju USDC/DAI = 1.01, a zatim ga mijenja po
tecaju USDC/DAI = 1.018 u Curve sUSD. Razlika u tec¢aju iznosi 0.008 Sto znaci da bi
trgovac trebao zaraditi 16,384 USDC no zbog raznih naknada za obavljanje transakcija
on zaraduje 16,182 USDC.

'Dai je stabilna kriptovaluta (eng. stablecoin) na Ethereum blockchainu &iji je cilj odrzati svoju
vrijednost $to je moguée blize jednom americkom dolaru putem sustava pametnih ugovora i decen-
traliziranih sudionika koje ti ugovori poti¢u na obavljanje funkcija odrzavanja i upravljanja. DAI je
denominacija za Dai kada se trguje na burzi, kao sto je to BTC za bitcoin ili ETH za ether.
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6.2 Wash Trading

Wash trading je oblik trzisne manipulacije u kojem investitor istovremeno prodaje i
kupuje iste financijske instrumente kako bi stvorio obmanjujuc¢u, umjetnu aktivnost
na trzistu. Investitor ¢e prvo postaviti prodajni nalog, a zatim dati kupovni nalog za
kupnju od samoga sebe. Razlozi takvom ponasanju na trzistu su sljedeci:

1) umjetno povecavanje obujma trgovanja ostavlja dojam da je instrument trazeniji
nego sto zapravo jest,

2) generiranje provizija brokerima kako bi im se nadoknadilo nesto $to se ne moze
otvoreno platiti. Uéinili su to neki od sudionika afere Libor [18], [10].

Neke burze sada imaju ugradene zastite, ponekad obvezne za sudionike, kao sto je
STPF (funkcija sprjecavanja vlastite trgovine) na Interkontinentalnoj burzi (ICE) [26].
Praksa je uobicajena na trzistima nezamjenjivih tokena (eng. non-fungible token) koja
ne podlijezu ostroj drzavnoj regulativi [30], [19]. Wash trading na DEX-u zahtijeva
da trgovci drze i koriste stvarnu imovinu zato sto neku imovinu treba staviti u nalog
za prodaju ili s nekom stvarnom imovinom kupuju tu imovinu. Brzi zajmovi mogu
ukloniti ovu prepreku, a troskovi wash tradinga tada se smanjuju na kamate za brzi
zajam, naknade za trgovanje i blockchain transakcijske naknade, npr. plin (eng. gas).

Primjer 6.2. Wash trading

2. ozujka 2020. brzi zajam od 0.01 ETH posuden od dYdX-a izvrsio je dvije povratne
trgovine na wuniswapu. Prvo je 0.01 ETH pretvoreno u 122.1898 LOOM, a zatim je
122.1898 LOOM pretvoreno natrag u 0.0099 ETH. 24-satni obujam trgovanja na trzistu
ETH/LOOM porastao je za 25.8% (sa 17.71 USD na 22.28 USD) kao rezultat dvaju
trgovanja (usp. vidi transakciju).
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6.3 Zamjena kolaterala

Na sljedeci nacin klasificiramo DeF1i platforme koje se oslanjaju na korisnike koji obav-
ljaju poslove koristenjem kriptovaluta:

(i) DeFi sustav u kojem se nova imovina iskuje (eng. mint) i podupire kolateralom
kojeg daje korisnik (npr. MakerDAO-ov DAT ili SAI) i

(ii) DeFi sustav u kojem se nude dugoro¢ni zajmovi, a imovina se agregira unutar fon-
dova likvidnosti.

Nakon $to se otvori kolateralna pozicija DeFi platforme pohranjuju, odnosno zakljucav-
aju kolateralnu imovinu u trezor dok se nova imovina ne unisti ili posudena imovina ne
vrati. Bududi da cijene kriptovaluta fluktuiraju ovo zakljucavanje imovine nosi valutni
rizik. Kod brzih zajmova moguce je kolateralno sredstvo zamijeniti drugim sredstvom
c¢ak i ako korisnik nema dovoljno sredstava da unisti (eng. burn), odnosno vrati novo ili
posudeno sredstvo. Korisnik moze zatvoriti postoje¢u poziciju kolaterala s posudenim
sredstvima, a zatim odmah otvoriti novu kolateraliziranu poziciju koristeéi drugu imo-

vinu.

Primjer 6.3. Zamjena kolaterala (eng. Collateral Swapping)

Korisnik 20.2.2020. na MakerDAO uzima brzi zajam od 20 DAl-a stavljaju¢i 0.175
wETH? u kolateral. Zatim je od Aavea posudio 0.175 wETH s kojima kupuje 178.08
BAT-a na Uniswapu. Tih 178.08 BAT-a stavlja u kolateral na MakerDAO umjesto
0.175 wETH koje izvlaci van iz kolaterala te s tim iznosom otplacuje zajam Aaveu,
vidi transakciju.

Poanta procesa je zamijeniti temljeni kolateral zajma koriste¢i nula kapitala. Osim
zamjene temeljnog kolaterala korisnik je zbog postojanja valutnog rizika ostvario arbi-
traznu dobit od priblizno $4.

2Wrapped ether (WETH) je ERC-20 kompatibilna verzija ETH-a kojom se moze trgovati i moze
se koristiti za interakciju s drugim ERC-20 sredstvima. Mnoge decentralizirane aplikacije (DApps),
kripto-nov¢anici i mjenjaénice izvorno podrzavaju ERC-20 tokene. Medutim, ether i ERC-20 ne slijede
potpuno ista pravila buduéi da je ether stvoren mnogo prije nego sto je ERC-20 implementiran kao
tehnicki standard. ERC-20 tokenima moze se trgovati samo za druge ERC-20 tokene, ne i ether. Kako
bi se premostio ovaj jaz Ethereum mreza uvela je wETH kako bi se omogucéila razmjena ethera za
ERC-20 tokene (i obratno). Jedan se wETH trguje za jedan ETH, wETH/ETH = 1.
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6.4 Flash Minting

Kriptovalute su opcenito ili deflacijska ili inflacijska imovina, odnosno broj jedinica
imovine moze biti konacan ili se moze povecavati. Flash minting (eng. mint = kovanje)
koncept je koji omogucuje trenutacnu izradu proizvoljne koli¢ine novih tokena pod
uvjetom da unisti isti broj tokena prije zavrsetka iste transakcije. Flash-mintable
tokeni (FMT) nemaju pokriée vrijednosti, a mogu se potrositi u punoj nominalnoj
vrijednosti. Prije zavrsetka transakcije iskovani ¢e novéiéi bit unisteni (metodom burn).
Ako je raspoloziva koli¢ina tokena koje treba unistiti do kraja transakcije manja od one
koja je iskovana, transakcija se ponistava. Na pocetak oznake ovakvog tokena obicno se
dodaje malo slovo fili prefiks fm. Jedan se fwETH trguje za jedan ETH, fwETH/ETH
=i .

Primjer 6.4. Flash Minting

Pretpostavimo da na pocetku imamo 0 fwETH i 0 ETH unutar nekog ugovora, burza
A ne posjeduje ETH ali ga prihvaca.

Kako se izvodi arbitraza pomocu flash minta: Prvo, flash-mintamo 10 fwETH (pomoéu
pametnog ugovora), a zatim tih 10 fwETH posaljemo na burzu A gdje zauzvrat do-
bivamo 1200 DAI-a. lako ova burza ima 0 ETH, ona prihvaéa fwETH pa smo u
mogucénosti razmijeniti fwETH za DAL

DAI mozemo prodati na burzi B gdje je on skuplji (odnosno ETH je jeftiniji) i za njega
¢emo dobiti 12 ETH. Na kraju ove transakcije unistit ¢e se 10 fwETH. Medutim, mi vise
ne posjedujemo fwETH jer smo ga prodali burzi A. Kako bismo uspjesno zavrsili ovu
transakciju, mintat ¢emo jos 10 fwETH tako da dok transakcija zavrsi tih 10 fwETH
¢e biti unisteno i transakcija ¢e biti uspjesna.

Poslat ¢emo 10 ETH nazad u ugovor s 10 fwETH ¢ime ¢e se stvoriti jos 10 fwETH.
Sada fwETH ugovor sadrzi 20 fwETH i 10 ETH, burza A ima 10 fwETH, a mi imamo
10 fwETH i profit od 2 ETH. Na kraju transakcije ponistit ¢e se 10 fwETH iz ugovora
i nasih 10 fwETH.

Konacno stanje: biljezimo profit od 2 ETH, a burza A ima 10 fwETH podrzanih s 10
ETH iz ftwETH ugovora.
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Poglavlje 7
Analiza PA&A napada

Ovim ¢emo poglavljem zapoceti detaljniju analizu prvog velikog napada na DeF1i eko-
sustav koji se dogodio 15. veljace 2020. pruzatelju usluge davanja zajmova bZzx. U
prvom ¢emo odlomku pokazati stvarni tijek dogadaja te izracunati trgovcevu zaradu.
Naime, trgovac u opisanom napadu nije optimalno podesio parametre i stoga je propus-
tio priliku za kudikamo veéu zaradu. Stoga se u drugom odlomku bavimo teorijskom

optimizacijom. Isto vrijedi i za drugi napad opisan u poglavlju 8.

7.1 Pump Attack i arbitraza

Temeljna ideja PA&A je da napadac koristi ETH zaraden trgovanjem marzom kako
bi povecao cijenu ETH/WBTC na CPAMM DEX-u (u ovom se konkretnom slucaju
radi o Uniswapu). S WBTC-om kojeg je ranije posudio putem platforme za zajmove
(Compound) trgovac kupuje ETH po nizoj cijeni na manipuliranom DEX-u (Uniswap).

Transakcija brzog zajma (usp.vidi transakciju, po ETH cijeni od 264.71 USD/ETH)
donijela je dobit od 1,193.69 ETH sto je tada vrijedilo oko $350,000 s obzirom na
transakcijsku naknadu od $132.36. Kao Sto je prikazano na slici 7.1 Pump attack i ar-

bitraza ovaj se napad uglavnom sastoji od dva dijela. Radi jednostavnosti izostavljamo
konverziju izmedu ETH i wETH.

28



I, &
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9496602

.............................................................................

Slika 7.1: Pump attack i arbitraza

7.1.1 Brzi zajam

Prvi dio napada sastoji se od 5 koraka unutar jedne transakcije.

1. Loan: Trgovac uzima brzi zajam u iznosu od 10,000 ETH od pruzatelja brzih
zajmova dYdX.

2. CollateralizedBorrow: Trgovac u platformu za posudivanje Compound stavlja
kolateral iznosa 5,500 ETH kako bi posudio 112 WBTC. Imajte na umu da trgovac ne
vrac¢a 112 WBTC unutar brzog zajma sto znaci da preuzima rizik od prisilne likvidacije
naspram kolaterala od 5,500 ETH ako cijena fluktuira.

3. MarginShort & SwapXforY: Trgovac daje 1,300 ETH za otvaranje short pozicije
za ETH u odnosu na WBTC (na bZz) s polugom 5x. Po primitku ovog zahtjeva bZz
vrsi transakeije (kupuje) 5,637.62 ETH na burzi Uniswap za 51.35 WBTC (po tecaju
109.79 ETH/WBTC). Trebamo imati na umu da na pocetku bloka 9484688 Uniswap

ima ukupnu ponudu od 2,817.77 ETH i 77.09 WBTC (po tecaju 36.55 ETH/WBTC).

: o s , 109.79 — 36.55
Klizanje ove transakcije je znacajno sa BTy 200.38%.

4. SwapYforX: Trgovac prodaje 112 WBTC (posudenih od platforme za posudivanje
Compound) za 6,871.41 ETH na uniswapu (po tecaju 61.35 ETH/WBTC).
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Napominjemo da je kapital trgovéevog marznog racuna negativan nakon marznog tr-
govanja zbog znacajnog kretanja cijene. Napad se mogao izbjeéi da je bZz provjerio
negativni kapital i ponistio transakciju. U vrijeme napada ova je logika postojala u
bZx ugovorima, ali se nije ispravno pozivala.

5. Repay: trgovac vraca brzi zajam uvecan za proviziju od 107 ETH.

Nakon transakcije brzog zajma trgovac biljezi dobit od 71.41 ETH (%) i ima dug od 112
WBTC prekomjerno kolateraliziran s 5,500 ETH (49.10 ETH/WBTC). Ako je trzisna
cijena ETH/WBTC ispod ovog tecaja trgovac moze otkupiti kolateral zajma na sljedeci

nacin.

7.1.2 Otkup zajma

Drugi dio trgovanja sastoji se od dva ponavljajuca koraka (korci a i b na slici 7.1)
izmedu Ethereum blokova 9484917 1 9496602. Te transakcije imaju za cilj otkupiti ETH
otplatom WBTC-a koji je ranije posuden na Compoundu. Kako bi se izbjeglo klizanje
pri kupnji WBTC-a trgovac izvrsava drugi dio u malim iznosima tijekom razdoblja
od dva dana na DEX-ovima Kyber i Uniswap. Trgovac je ukupno razmijenio 4,377.72
ETH za 112 WBTC (po 39.08 ETH/WBTC) kako bi otkupio 5,500 ETH.

7.1.3 Identificiranje i kvantificiranje zrtve

U tre¢em koraku trgovac je otvorio short poziciju s 1,300 ETH naspram WBTC. Taj
korak zahtjeva od pruzatelja likvidnosti bZz kupovinu WBTC koju obavlja na uniswapu
po tecaju od 109.79 ETH/WBTC. Ovaj tecaj ne odgovara trzisnoj cijeni koja je iznosila
36.55 ETH/WBTC prije napada, stoga pruzatelj likvidnosti prepla¢uje WBTC gotovo
3X.

bZz gubi 4,337.62 — 51.35 x 39.08 = 2,330.86 ETH.

|—) (ETH od davatelja zajma) - (protuvrijednost WBTC ostaje u short poziciji)
X (trzisni tecaj ETH/WBTC)

Trgovac zaraduje 5,500.00 - 4,377.72 + 71.41 = 1,193.69 ETH.

|—) (kolateral ETH zajma u Compoundu) - (ETH za kupnju 112 WBTC) + (x)
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7.2 Teorijsko optimiziranje Pump Attacka

U nastavku ¢emo detaljno opisati proceduru izvodenja problema optimizacije PA&A
napada. Tablica 7.1 sazima oznake i stanje na lancu kada je napad izvrsen (tj. sta-
nje Sy). X 1Y oznacavaju ETH odnosno WBTC. Radi jednostavnosti zanemarujemo
naknade za trgovanje u CPAMM-u (tj. f = 0 za M). Krajnje tocke koje se izvode u
pump attacku i arbitrazi navedene su u redoslijedu izvrsenja kako slijedi:

1. Loan (dYdX)

2. CollateralizedBorrow (Compound)

3. MarginShort(bZz) & SwapXforY (Uniswap)

4. SwapYforX (Uniswap)

5. Repay (dYdX)

6. SellXforY & CollateralizedRepay(Compound).

’ Opis ’ Varijabla ‘ Vrijednost
Maksimalan dostupan iznos ETH za brzi zajam (i 10, 000.00
Faktor kolaterala cf 0.75
Devizni tecaj osiguranog (kolateraliziranog) zaduzivanja er 36.48
Maksimalni iznos WBTC-a za posudivanje 2y 155.70
Rezerva ETH na Uniswapu ux (So) 2,817.77
Rezerva WBTC na Uniswapu uy (So) 77.08
Omjer prekoracenja kolaterala ocr 1.153
Poluga l 5.00
Maksimalni iznos ETH za financijsku polugu Wy 4,858.74
Trzisna cijena WBTC-a P 39.08

Tablica 7.1: Pocetno stanje lanca

U vektoru PA&A napada namjeravamo podesiti sljedec¢a dva parametra:

(i) p1, iznos imovine X kolateraliziran za posudivanje Y u krajnjoj tocki 2 (usp. koraci
213 naSlici 7.1) i

(ii) po, iznos imovine X kolateraliziran za otvaranje short pozicije Y u krajnjoj tocki 3
(usp. korak 4 na Slici 7.1).

Slijedec¢i postupak iz poglavlja 4 nastavljamo s detaljima konstrukcije sustava ogranice-
nja. ux(Sy) je nelinearna s obzirom na p; i po. Napominjemo da postoji pet linearnih
rubnih uvjeta i samo jedno nelinearno sto implicira da se optimizacija moze ucinkovito

rijesiti.
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Funkcija cilja ux (Sy) + pext ux(Sy) — p2

ocr

_ piXcfXpm
er

P1 = 07p2 = O

Vx —po—p1 =0
_ p1XCf =

Rubni uvijeti zy —Sg 20

p2xl
wy +pa— 2220
x1

B() + UY(S()) + =

ocr

- UX(S4)

—p1—p2=0

Tablica 7.2: Funkcija cilja i rubni

uvjeti

Pretpostavljamo da je pocetni saldo X u vlasnistvu A iznosio By:

1. Flash loan: A dobiva brzi zajam u imovini X iznosa p; + po:

B(A; X;S1) = By + p1 + p2

uz uvjete p1 =0, pa =20, vx —p1

2. CollateralizedBorrow: A kolateralizira p; kako bi posudio Y od platforme za

posudivanje L:

— 1y, 2 .

B(A; X;S;) = B(A; X;51) —p1 = Bo + p2

B(AY; sy = XY
er
uz uvjet zy — pLxcf = 0.
er

3. MarginShort & SwapXforY: A otvara kratku marginu s p, uz polugu [/ na platformi
Y na CPAMM M:

za trgovanje marzom T; T zamjenjuje (eng. swap) X za

. p2 x 1
UX<Sg) =S ’LLX(S()) + —

Ux(S()) X UY(S[))
ux(S3)

uy (Ss) =
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LAY S3) = uy (Sp) — uy (S3)

x [
uz uvjet wx 4—]92—102 = 0.
ocr

4. SwapYforX: A prebacuje sav posudeni Y na M:
B(A;Y;S,) =0

UY(S4) = UY(Sg) &= B(A, Y, SQ)

% _ U,X<Sg) X Uy(S3>
x(54) uy (Sy)

5. Repay: A otplacuje brzi zajam:

B(A; X; S5) = B(A; X;.54) — p1 — p2

uz wwjet B(A; X;S8,) —p1 —p2 = 0.
6. SellXforY & CollateralizedRepay: A kupuje Y s trzista po trzisnoj cijeni p,, i
preuzima kolateral od L:

B(A; X; Sg) = B(A; X;85) + p1 — B(A; X; S3) X pr.

Funkcija cilja je trgovéev ETH prihod:

0(503171;172) = B(A; X;Ss) — By
x X cf X D
D2 _uX(S4)_p2_p1 f p )
ocr er

= UX<S()> +
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Poglavlje 8

Manipuliranje cjenovnim oracleom

8.1 Oracle problem

Decentralizirano financiranje (DeFi) pojam je koji se pojavio tijekom posljednjih neko-
liko godina za opisivanje financijskih instrumenata koji se ne oslanjaju na centralizirane
posrednike poput brokerskih kuéa, burzi ili banaka. Kako bi implementirali te instru-
mente, DeFi protokoli koriste pametne ugovore smjestene na blockchain sustavima. Ti
su pametni ugovori programi koji implementiraju logiku klasi¢nih financijskih instru-
menata.

Sirok raspon aplikacija ve¢ je u produkciji, od stednih ra¢una s kamatama, proto-
kola za posudivanje, do sinteticke imovine ili platformi za trgovanje. Ova industrija
brzo dobiva na popularnosti u smislu broja korisnika i trzisne kapitalizacije. Jedna
od popularnih DeF'i primjena sastoji se u izdavanju odredenog broja tokena korisniku
u zamjenu za kolateral koji ¢e biti zakljucan u pametnom ugovoru sve dok korisnik
ne vrati svoj dug. O¢cito, da bi proces bio pravedan potrebno je znati trenutni tecaj
izmedu izdanog tokena i tokena zakljucanog kao kolateral. Ovdje na scenu stupa cje-
novni oracle. Cjenovni oracle je sustav koji daje tecajeve ili cijene pametnim ugovorima
DeFi protokola. Oni prikupljaju podatke iz izvora izvan lanca, kao sto je API, i unose
ih u pametni ugovor. Vaznost oraclea temelji se na ¢injenici da pametni ugovori mogu
pristupiti samo podacima koji se nalaze unutar njihove vlastite digitalne mreze pa su
im oraclei potrebni kao komunikacijski instrumenti koji prevode dogadaje iz stvarnog
svijeta (nedeterministicki podaci) u digitalne vrijednosti kojima pametni ugovori znaju
baratati (deterministicki podaci). Podaci dobiveni putem oraclea postaju nepromje-
njivi tek nakon sto se evidentiraju u decentraliziranoj knjizi. To nas dovodi do pitanja:
Tko provjerava autenticnost podataka dostavljenih lancu?

Sazeto, problem oraclea odnosi se na sukob izmedu sigurnosti, autenticnosti i povjerenja

u oracle trece strane za nepovijerljivo izvrSavanje pametnih ugovora. Oracli zadrzavaju
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visok stupanj mo¢i nad pametnim ugovorima u nac¢inu na koji se izvrsavaju jer podaci
koje pruzaju odreduju kako se pametni ugovori izvrsavaju. Stoga podaci iz izvora trecih
strana imaju znacajan utjecaj na izvrsenje pametnog ugovora uklanjajuci njegovu ne-
povjerljivu prirodu kao dijela decentralizirane mreze. Ova dilema izmedu autenti¢nosti
podataka iz oraclea i tradicionalnih pretpostavki o povjerenju u blockchain poznata je
kao Oracle problem.

8.2 Analiza napada

Nastavljamo s detaljima drugog napada koristenjem brzog zajma koji donosi profit od
2,381.41 ETH (8to je tada vrijedilo priblizno $634,900) unutar jedne transakcije

(usp. vidi transakciju, 18. veljace 2020. po tecaju od 282.91 USD/ETH) uz naknadu
za transakciju od $118.79.

8.2.1 Intuicija napada

Srz ovog napada je manipulacija cjenovnog oraclea koristenjem brzog zajma koji snizava
cijenu sUSD/ETH. U drugom koraku trgovac ima korist od ove smanjene cijene
sUSD/ETH posudujué¢i ETH uz sUSD kao kolateral.

@ Pruzatelj brzog zajma (bZx) ‘Q) Burza (Synthetix)
> brzi zajam 7,500 ETH "|depozit 3,517.86 ETH za 943,837.59 sUSD
Uniswap Pool
879.76 ETH
243,441.12 sUSD
v _}@ Burza (sUSD Uniswap) | - Y
1,419.76ETH konverzija 540 ETH za 92,419.70 sUSD v i

151,021.42 sUSD :
Kyber Reserve Pool O ——

-
3
g _)xk) J 35%?;1{“2?”534 09 sUSD
107,901.90 sUSD onverzia za 63,584.00 s

¥ ¥

-
=
=}

»
3
=
.
s
©
0
=
W
(=]

360.91 ETH @ Zajam (bZx)
L » 3,08214 ETH J
44,317.80 sUSD ’ kolateral 1,099,841.39sUSD za posudbu
i 6,799.27 ETH

9,881.41 ETH '«

................ @ N . =
Pruzatelj brzog zajma (bZx)
l otplata 7,500 ETH
| 2,381.41ETH | > ETHtijek

Esssssssssssssssa —» sUSD tijek

Slika 8.1: Napad manipulacijom oraclea
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Identificiramo ukupno 6 koraka unutar ove transakcije (usp. Slika 8.1).
1. Loan: U koraku 1 trgovac na bZzu posuduje brzi zajam od 7,500 ETH.

2. SwapXforY, 3. ConvertXtoY, 4. SellXforY: U sljedeca tri koraka (2, 3, 4) tr-
govac pretvara ukupno 4,417.86 ETH u 1,099,841.39 sUSD (u prosjeku po tecaju
248.95 sUSD/ETH). Tecaj u koraku 2 i 3 iznosi 171.15 i 176.62 sUSD/ETH. Ova
dva koraka smanjuju cijenu sUSD/ETH na 106.05 sUSD/ETH na Uniswapu i 108.44
sUSD/ETH na Kyber Reserveu koji se zajednicki koriste kao cjenovni oraclei platforme
za posudivanje bZz. Imajte na umu da je Uniswap CPAMM, dok je Kyber Reserve
AMM prema drugacijoj formuli. Tecaj na trec¢em trzistu Synthetiz u koraku 4 jos nije
pod utjecajem prethodnih trgovina.

5. CollateralizedBorrow: Trgovac daje kolateral za sve kupljene sUSD (1,099,841.39)
e
kako bi posudio 6,799.27 ETH (po ced) — maz(106.05,108.44) x 1.5 =
faktor kolaterala
162.66 sUSD/ETH na bZz).

6. Repay: Trgovac posjeduje 6,799.27 + 3,082.14 ETH i u posljednjem koraku ot-
plac¢uje brzi zajam u iznosu od 7,500.00 ETH i stoga ostvaruje prihod od 2,381.41 ETH
dok placa samo 0.42 ETH ($118.79) transakcijskih naknada.

8.2.2 Identificiranje i kvantificiranje zrtve

Zlonamjerni je trgovac iskrivio oracle cijene (Uniswap i Kyber) sa 268.30 sUSD/ETH
na 108.44 sUSD/ETH, dok ostale DeFi platforme ostaju nepromijenjene na 268.30
sUSD/ETH. Slicno PA&A napadu, zajmodavac bZz je zrtva koja gubi imovinu kao
rezultat manipuliranog cjenovnog oraclea.

Zajmodavac bZz je izgubio 6,799.27 ETH - 1,099,841 sUSD sto je priblizno na 2,699.97
ETH (po 268.30 sUSD/ETH).

Trgovac zaraduje 6,799.27 - 3,517.86 - 360 - 540 = 2,381.41 ETH.

|—) (ETH od posudivanja, korak 5) - (ETH za kupnju sUSD, korak 4) - (ETH za
kupnju sUSD, korak 3) - (ETH za kupnju sUSD, korak 2).
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8.3 Teorijsko optimiziranje manipulacijskog napada
na oracle

U napadu manipulacije oraclea X oznacava ETH, a Y oznacava sUSD. Zanemarujemo
naknade za trgovanje u CPAMM (tj. f = 0 za M). Varijable pocetnog stanja prikazane
su tablicom 8.1. Navodimo krajnje tocke ukljucene u vektor napada manipulacije ora-

clea u redoslijedu izvrsenja kako slijedi:

1. Loan (bZz)

2. SwapXforY (Uniswap)

3. ConvertXtoY (Kyber reserve)

4. SellXforY (Synthetiz)

5. CollateralizedBorrow (bZz)

6. Repay (bZz).

| Opis | Varijabla | Vrijednost |
Maksimalni dostupan iznos ETH za brzi zajam | vx(S) 7500.00
Rezerva ETH na Uniswapu ux(Sp) 879.757
Rezerva WBTC na Uniswapu uy (Sp) 243441.12
Stopa likvidnosti Ir 0.00252
Najmanja sUSD cijena na Kyber Reserveu minP 0.0037
Najvec¢a sUSD cijena na Kyber Reserveu max P 0.0148
Inventar ETH-a u Kyber Reserveu kx(So) 0.90658
Trzisna cijena sUSD Disi 0.00372719
Najveci iznos sUSD dostupan za kupovinu mazy 943837.59
Faktor kolaterala cf 0.667
Maksimalni iznos ETH za posudivanje 2y 11086.29

Tablica 8.1: Pocetno stanje lanca

B(A;Y;S4) 1 Py(M;Ss) su nelinearne s obzirom na py, ps i p3. Od 7 rubnih uvjeta, 5
je linearnih i dva se nelinearna Sto znaci da se optimizacija moze ucinkovito rijesiti.
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Funkcija cilja B(A;Y;Sy) xef xPy(M;Ss) - p1 — pa — p3

p1=0,p,=20,p3 =20

vx —p1—p2—p3=0

Rubni uvjeti mazP — minP x elr*(kx(So)+p2) > ()
maxY — 2 >0

Pm
zy — B(A;Y;S4) x cf x Py(M;S;) =0

Tablica 8.2: Funkcija cilja i rubni uvjeti

Problem uvjetne optimizacije konstruiramo na sljedeé¢i nacin:

1. Loan: A uzima brzi zajam od X iznosa p; + py + p3:
B(A; X;81) = p1 + p2 + ps

uz uvjete py =0, pp =0, p3=>0, vx —p1 —p2—ps=0.

2. SwapXforY: A mijenja p; koli¢inu od X za Y iz CPAMM M:
B(A; X;5;) = B(A; X;51) —p1 =pa + b3

UX(S2) = UX(S0> +

B ux(So) x uy(Sp)
ur (82) = ux(S2)
B(A;Y; Ss) = uy (So) — uy (S2).

3. ConvertXtoY: A pretvara p, iznos od X u Y iz automatizirane rezerve cijena Z:
B(A; X;55) = B(A; X;.5) —p2 = p1

kx(S3) = kx(So) + p2
PY(Z; SS) = min(P) % el *kx(S3)

67l1"><p2 -1

B(A;Y;83) = B(A;Y; S,) + Ir x Py(Z: 50)
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t.d. mazP — Py(Z;Ss) = 0.

4. SellXforY: A prodaje p3 kolicinu X za Y po cijeni od p,,:

B(A; X;5:) = B(A; X;53) —ps =0

B(A;Y';84) = B(A;Y; S5) + =2
: P3
uz uwvjet mazxryY — — = 0.
Pm

5. CollateralizedBorrow: A kolateralizira sav Y kako bi posudio X prema cijeni
koju daje CPAMM M (po tecaju e, = m):

B(A; X;S5) =0

B(A; X; S5) = B(A;Y;S4) x cf x Py(M;S,)
uz wvjet zy —B(A;Y;84) x cf x Py(M;Ss) = 0.

6. Repay: A otplacuje brzi zajam:
B(A; X;55) = B(A; X;85) — p1 — p2 — ps

uz uvjet B(A;X;S5) —p1 —ps—p3 = 0.

Funkcija cilja je preostali saldo od X nakon otplate brzog zajma:

O(So; p1;p2;p3) = B(A; X;56) = B(A; X;S5) —p1 —p2 — b3
= B(A§Y§S4) x cf x PY<M§ 52) = P1 — P2 — P3-
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Sazetak

Kredit omogucuje zajmodavcu da pozajmi visak kapitala zajmoprimcu. U tradicional-
nom gospodarstvu kredit nosi rizik da zajmoprimac ne moze platiti svoj dug, stoga
zajmodavac od zajmoprimca zahtijeva kolateral unaprijed. Zbog atomicnosti blocke-
hain transakcija zajmodavei mogu ponuditi brze zajmove (eng. flash loans), tj. zajmove
koji vrijede samo unutar jedne transakcije i moraju se otplatiti do kraja te transakcije.
Ovaj koncept doveo je do brojnih zanimljivih moguénosti napada. Ovaj rad istrazuje
implikacije atomic¢nosti transakcija i brzih zajmova za ekosustav decentraliziranih finan-
cija (DeFi). Kvantitativno pokazujemo kako atomi¢nost transakcije povecava prihod
od arbitraze. Brzi zajmovi omoguéuju svakome trenutni pristup ogromnom kapitalu.
Pokazujemo kako to moze imati negativne ucinke te objasnjavamo dva napada na bZx
omogucena brzim zajmovima koji donose ROI iznad 500,000%.

Kljucne rijeci

brzi zajam, blokchain, EVM, Ethereum, prijelazi stanja, arbitraza, oracle, bZx
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Misisue of flash loans for attacking the DeFi
ecosystem

Abstract

Credit allows a lender to loan excess capital to the borrower. In the traditional eco-
nomy, credit carries the risk that the borrower cannot pay his debt, so the lender
requires collateral from the borrower in advance. Due to the atomicity of blockchain
transactions, lenders can offer flash loans, i.e. loans that are valid only within a single
transaction and must be repaid by the end of that transaction. This concept has led
to a number of interesting attack possibilities. This paper explores the implications of
transaction atomicity and quick loans for the decentralized finance (DeFi) ecosystem.
We quantitatively show how transaction atomicity increases arbitrage revenue. Flash
loans give anyone instant access to huge amounts of capital. We show how this can
have negative effects and explain two attacks on bZx made possible by flash loans that
bring ROI above 500,000%.

Key words

flash loan, blockchain, EVM, Ethereum, state transitions, arbitrage, oracle, bZx
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