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Sazetak. Velika je potreba za sigurnim slanjem informacija. U svakodnevnom zivotu nalazi
se sve vec¢a potreba za kriptiranjem i kriptosustavima. U radu ¢emo se susresti s osnov-
nim pojmovima kriptologije, objasniti razliku kriptografije i kriptoanalize, definirati otvoren
tekst, Sifrat i kriptosustav. Upoznat i obradit ¢emo RSA kriptosustave i njihovu imple-
mentaciju. U ¢etvrtom poglavlju govoriti ¢emo nesto o sigurnosti RSA kriptosustava te
kriptoanalizi RSA te semantickoj zastiti. Peto poglavlje ¢emo posvetiti efektivnosti RSA
kriptosustava i modularnom potenciranju. U zadnjem poglavlju analizirat ¢emo neke od
ranijih napada na RSA kriptosustav kao Sto su napadi pomoc¢u modula, Hasdatov i ciklicki
napad.

Kljuéne rijeci: kriptosustavi, RSA kriptosustav, sigurnost RSA kriptosustava, efikasnost
RSA kriptosustava, raniji napadi na RSA kriptosustave

Abstract. There is a huge need for sending information. In everyday life we find a greater
need for encryption and cryptosistems. In this work we will find about the basic concept of
cryptology, explain the difference between cryptography and cryptanalysis, define plaintext,
ciphertext and cryptosystem. We will familiarize with RSA cryptosystem and their imple-
mentation. In the fourth chapter we will cover, in short, RSA security, the cryptoanalisis of
RSA, and the semantic security. However, the fifth chapter we will dedicade to the efficiency
of RSA and modular exponentiation. In the last chapter we will analyze some of the earlier
attacks on RSA, such as common modulus attack, Hasdat’s broadcast attack and cycling
attacks.

Key words: cryptosystem, RSA cryptosystem, the security of RSA, effciency of RSA, early
attacks on RSA
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1. Uvod

Kroz cijelu povijest postojala je potreba za sigurnom i tajnom komunikacijom. Ona je po-
drazumijevala nemoguénost trece osobe da dode do neovlastenih informacija. Ideja je bila
napraviti algoritam koji bi osigurao da poruka bude nerazumljiva svima osim posiljatelju i
primatelju. Kriptografija se javila ve¢ u Egiptu (za ukrasavanje grobnica faraona), Mezo-
potamiji te kod Asiraca i Babilonaca. Spartanci su u 5. stolje¢u prije Krista upotrebljavali
napravu za Sifriranje zvanu skital. Ona je zapravo bila drveni Stap oko kojeg se namota vrpca
od pergamenta i okomito napiSe poruka. Nakon upisivanja poruke, vrpca se odmota, a na
njoj ostanu izmijesani znakovi koje moze procitati samo onaj koji ima Stap jednake debljine.
U Bibliji se, primjerice, koristila hebrejska Sifra koja se zasnivala na principu zamjene prvog
i zadnjeg slova abecede, a Julije Cezar je upotrebljavao Sifre tako da slova abecede ciklicki
pomakne za dva mjesta. U 20.st. William Frederick Friedman uveo je pojam kriptoana-
lize. Za vrijeme drugog svjetskog rata njemacki nacisti koristili su, danas vrlo poznati stroj,
Enigmu, a njene Sifre uspjesno je razbio Alan Turing. Sve veéi razvoj rac¢unala uvelike je
utjecao na razvoj kriptografije. 1976. godine javila se ideja javnog kljuca te godinu dana
kasnije prvi, javnosti poznat, kriptosustav s javnim kljuéem - RSA kriptosustav. Potreba za
tajnom komunikacijom je sve veca zbog svakodnevnog koristenja interneta, u bankarstvu te
zbog kontrole pristupa opéenito (ustanove, ra¢unala, podatci i sl.).

U ovom radu ¢u govoriti o RSA kriptosustavu, njegovoj implementaciji, sigurnosti iefikas-
nosti. U zadnjem poglavlju ¢u prouciti neke od ranijih napada na RSA kriptosustav kao Sto
su napad pomoc¢u modula, Hastadov i ciklicki napad.



2. Kriptosustavi

Od davnih vremena do danas slale su se tajne poruke. Potreba za tajnom komunikacijom
bila je najizrazenija kod diplomacije i vojske. S razvojem tehnologije ta potreba je sve veca
pa je danas prisutna svakodnevno. Primjer zato su bankovne transakcije. Veliki je interes
napraviti poruke nedostupne svima osim primatelju.

2.1. Osnovni pojmovi

Disciplina koja prouc¢ava tajne sustave naziva se kriptologija. Kriptografija (gré. kryptos-
skriven + grafo-pisati) je dio kriptologije koja se bavi prou¢avanjem metoda za slanje tajnih
poruka tako da su one razumljive samo primatelju. Zadatak je omoguciti dvama subjektima
(posiljalac i primalac ili Alice i Bob) tajnu i nesmetanu komunikaciju u nesigurnom komuni-
kacijskom kanalu tako da tre¢i subjekt (Eve ili Oscar) ne razumije poruke. Otvoren tekst
(eng. plaintext) nazivat ¢emo tajnu pouku koju posiljalac Zeli poslati primaocu, a kojeg je
posiljalac unaprijed transformirao pomocu kljuc¢a koji je oboma poznat. Taj postupak se
naziva Sifriranje. Poruka putuje komunikacijskim kanalom do primaoca i zove se Sifrat (eng.
ciphertext). Tre¢i subjekt odnosno protivnik ne zna klju¢ i ne moze desifrirati poruku, ali
primalac ga zna i u mogucnosti je deSifrirati poruku te tako dobiva otvoren tekst.

Znanstvena disciplina koja se bavi desifriranjem poruka bez poznavanja kljuca naziva se
kriptoanaliza (gr¢. kryptos — skriven i analyein — odrijesiti) . Kriptografija i kriptoanaliza
zajedno ¢ine kriptologiju.

Matematicka funkcija koja sluzi za Sifriranje i desifriranje zove se kriptografski algori-
tam. Kriptografski algoritam zajedno s otvorenim tekstovima, Sifratima i klju¢evima ¢ini
kriptosustav.

Definicija 2.1. Kriptosustav je uredena petorka (P,C,K,E,D) za koju vrijedi:
(i) P je konacan skup svih moguéih osnovnih elementa otvorenog teksta;
(i1) C je konacan skup svih mogucéih osnovnih elemenata Sifrata;

(111) K je prostor kljuceva, tj. konacan skup svih moguéih kljuceva;

(iv) Za svaki K € K postoji funkcija Sifriranja e € € i odgovarajuca funkcija desifriranja
dig € D. Pritom sueg : P — C idg :C — P funkcije sa svojstvom da je di(ex(z)) =
x za svaki otvoreni tekst x € P.

Klasifikacija kriptosustava:
1. Tip operacija koje se koriste pri Sifriranju:

(i) supstitucijske gifre - svaki element otvorenog teksta zamijeni elementom Sifrata.

(i) transpozicijske gifre - elementi otvorenog teksta se permutiraju.
2. Nacin obrade teksta:

(i) blokovne sifre - obraduje se blok elemenata otvorenog teksta pomocu istog kljuca.

(ii) protocne Sifre u kojima se obraduju elementi otvorenog teksta, jedan po jedan,
pomocu vise kljuceva u nizu koji se paralelno generira.



3. Vrsta kljuca:

(i) kriptosustavi s tajnim klju¢em ili simetri¢ni kriptosustavi - posiljalac i primalac
izabiru tajni klju¢ i pomoc¢u njega generiraju funkcije Sifriranja i deSifriranja.
Kako je poznat kljuc¢ za Sifriranje lako je pronaci klju¢ za deSifriranje i obrnuto.

(ii) kriptosustavi s javnim klju¢em ili asimetri¢ni kriptosustavi - poznat je kljué¢ za
sifriranje, ali ne i klju¢ za desifriranje. Njega nije moguce lako otkriti u kratkom
vrementu.



3. RSA kriptosustavi

RSA kriptosustav je dobio ime po svojim tvorcima Ron Rivestu, Adi Shamiru i Leomard
Adlemanu. Bio je prvi javnosti poznat kriptosustav s javnim kljuéem. Martin Grdner
predstavio ga je 1977. u casopisu Scientific American, medutim cijeli znanstveni ¢lanak
objavljen je godinu kasnije od strane njegovih izumitelja. Sigurnost RSA kriptosustava je
u ¢injenici da je faktorizacija velikih prirodnih brojeva na produkt dva prosta broja teska i
dugotrajna, a parametri su modul n koji je produkt dva velika prosta broja pi q te eksponenti
e i d koji se upotrebljavaju za Sifriranje i desifriranje.

Definicija 3.1 (Eulerova funkcija). Funkcija koja prirodnom broju n pridruzuje broj ¢(n)
koji predstavlja broj elemenata u nizu 1,2, ..., n koji su relativno prosti s n naziva se Eulerova
funkcija.

Definicija 3.2 (Carmichaelova lambda funkcija). Najmangi broj n takav da je
™ =1 (mod n),

pri ¢emu je cijeli broj a relativno prost s n oznacavamo s A(n) i nazivamo Carmichaelova
lambda funkcija.

Definicija 3.3. Funkciju f: N — C za koju vrijedi:

(i) f(1) =1

(ii) f(ab) = f(a)f(b), za sve a,b takve da su a i b relativno prosti tj. je (a,b) =1
nazivamo multiplikativna funkcija.

Definicija 3.4 (RSA kriptosustav). Neka je N produkt dva velika prosta broja p i q, P =
C =Zy (skup svih ostataka modul N) , te

K={(N,p,q,e,d):ed=1 (mod ¢(N))}

gdje je o(N) = (p—1)(q—1) Eulerova funkcija. Za svaki K € K deniramo pravilo kriptiranja
K : ZN — ZN
ex(r) =2° (mod N)

1 pravilo dekriptiranja dx - Zn — Zn
dg(y) =y (mod N)
za x,y € Ln.

Par (e, N) je RSA javni kljué, a trojka (d,p, q) je RSA tajni kljuc.

Kako je Fulerova funkcija multiplikativna, a p prost broj slijedi prema Definiciji
p(n) =p—1pap(n) =elpg) = e(p)e(q) = (p — (g —1).
Teorem. 3.1 (Eulerov teorem). Neka je a cijeli broj i n prirodan broj. Ako su brojevi a i
n relativno prosti, onda vrijedi a®™ =1 (mod n).

Dokaz. Pokazimo sada da su funkcije ex i dix jedna drugoj inverzne.
Imamo: dg(ex(x)) = 2% (mod n).
Iz de =1 (mod ¢(n)) slijedi da postoji prirodan broj m takav da je de = me(n)+1. Sada

imamo
e — p(me(n)+1) _ (Iw(n))mm.

U ovisnosti od n 1 z promatramo dva slucaja:
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1. (z,n) = 1. Prema Eulerovom teoremu je

iz Cega dobijemo
z*=1"r =2 (mod n).

2. (z,n) # 1. Ako je (z,n) = n onda je

r*=2=0 (modn).

Promotrimo jos (x,n) = pili (x,n) = q.
Bez smanjenja opc¢enitosti, uzmemo (z,n) = p.

Tada je
t*=2=0 (mod p)
i
e — (x(q—l))(P—l)mx =z (mod q),
iz Cega je
% =2 (mod n).
Slu¢aj (z,n) = ¢ je analogan. Zaista, 2% = x (mod n) pa je dg(ex(r)) = z.

3.1. Implementacija RSA kriptosustava

Postupak generiranja klju¢eva za RSA kriptosustav:

1. Izabrati dva, po moguénosti, §to ve¢a prosta broja p; i ps.

2. Tzracunati n = p1py i p(n) = p(pip2) = (p1 — 1)(p2 — 1).

3. Odabrati slu¢ajan broj e takav da je e < ¢(n) i (¢(n),e) = 1. Upotrebom prosire-
nog Euklidovog algoritma izrac¢unati d takav da je de = 1 (mod ¢(n)), tj. d = ™!

(mod ¢(n)).

4. Staviti klju¢ za Sifriranje (n,e). Tajni kljué je d.

Racunanje Sifrata y = z° (mod n) naziva se modularno potenciranje. Ono se moZe izvesti
vrlo efikasno metodom ,kvadriraj i mnozi“ (,binarne ljestve”). Ra¢unanje x¢ mod n algorit-

mom:
y=1
zat=m—1,...,1,0
y=1y* (mod n)
ako je e; = 1 tada je y = yxr (mod n)
gdje je e = S €12 = ey + 21 + ... + 2" le,,_; binarni zapis broja e.

Primjer 3.1. Primjenom RSA kriptosustava Sifrirati poruku KRIPTOGRAFIJA.

Nagprije prikazimo otvoreni tekst uw obliku niza prirodnih brojeva gdje je A = 01,B =
02,...,7Z =26. Dakle, KRIPTOGRAFIJA = 11180916201507180106091001.

Odabiremo proste brojeve p1 = 13,py = 17. Tada je n = py - py = 221 1 p(n) = 192.
Enkripcijski eksponent e mora biti relativno prost s 192 pa uzmimo da je e = 15. Pomocu

Euklidovog algoritma izracuna se d =13 iz 15d = 1 (mod 192).

8



ex(r) = 2¢ mod 221
ry =111, eg(z;) = 111"% mod 221 =70
s = 809, eK(:cg) — 809 mod 221 = 131
13 =162, ex(r3) = 162" mod 221 = 151
1y = 015, eg(zy4) =15 mod 221 =8
x5 = 071, eg(ws) = 71 mod 221 = 26
() =
(z7) =
(r5) =

26 = 801, ex(wg) = 801 mod 221 = 213

27 = 060, ex(z7) =60 mod 221 =70

xg = 910, ex(zg) = 910" mod 221 = 104

zg = 010, ex(z9) =10 mod 221 = 12

gifmt : 070131151008026213070104012

Desifriranje ex (x) se provodi pomoéu d = 13 iz ¥ = dg(ex(z)) = (z°)? mod n i dobiva
se otvoreni tekst: KRIPTOGRAFIJA.



4. Sigurnost RSA kriptosustava

Sigurnost RSA kriptosustava oslanja se na ¢injenicu da je funkcija Sifriranja jednosmjerna
funkcija. Napadac¢ ne zna tajni klju¢ i pa ne moze pronacdi inverz funkcije Sifriranja te ne
moze dobiti otvoreni tekst. Medutim, algoritam deSifriranja vezan je za faktorizaciju modulo
n = p1pe. Ako se faktorizacija n = pyp, moze pronaci onda mozemo izrac¢unati privatni kljuc
(d, p, q) za bilo koji javni kljuc¢ (e, N'). Stoga, mozemo rijesiti RSA problem za bilo koji javni
klju¢ sa modulom n. Prema tome, vazno je osigurati tajnost prostih brojeva p;, ps kako bi
onemogudili otkrivanje tajnog eksponenta d i sprijecili desifriranje poruke.

4.1. Faktorizacija modulo n i poznavanje tajnog eksponenta d

Ukoliko napadac zna faktorizaciju broja

n = Ppip2
u mogucnosti je otkriti
p(n) = (p1 —1)(p2 — 1)

i pomoc¢u Euklidovog algoritma znati tajni eksponent d. Kada napadac¢ zna d u moguénosti
je desifrirati poruku i saznati otvoren tekst.

Lema 4.1 (Vjerojatnosni algoritam). Poznavanje tajnog eksponenta d, koji odgovara javnim
n i e, moze omoguciti faktorizaciju od n.

U RSA kriptosustavu uzimaju se p; i po takvi da imaju sto znamenki, pa trenutno ne
postoji algoritam koji bi dovoljno brzo napravio faktorizaciju od n. Dakle, problem ra-
¢unanja tajnog eksponenta d iz javnog kljuca i problem faktorizacije broja n su racunski
ekvivalentni. Za generiranje p; i py potrebno je voditi ra¢una da faktorizacija n = pipo
bude nemogué¢a. Takoder, ukoliko nam je poznata Eulerova funkcija ¢(n) moze se uspjesno
faktorizirati modulo n rjesavajuci sustav jednadzbi

n = p1p2
p(n) = (p1 —1)(p2 — 1)
za nepoznate proste brojeve p; i po. Zapravo, p; i ps su rjeSenja kvadratne jednadzbe
2 — (n— )+ 1)z +n=0.
Za dani ¢(n) moze se uspjesno faktorizirati modulo. Moguce je faktorizirati modulo pozna-
vajuéi jedan od brojeva: p(n) ili A(n). Simmons je pokazao da je najveci zajednicki djelitel]

(p1 — 1, —po — 1) jedini parni broj koji zadovoljava

m—2<<p1—1,p2—1)<m-

Stoga, za dane A\(n) i (p1 — 1, p2 — 1) moZemo izrac¢unati

on) = (p1—1,p2 — DA(p1 — 1,p2 — 1).

10



Nekajen =pi*----- pyr faktorizacija u produkt prostih faktora nekog neparnog cijelog broja
n. Gledamo tri funkcije

vl—l v, —
o(n)=p* ---p (Pl —=1)---(p, — 1)

A(n) = p11)1 (pz“jri1 (pl - 1)7 s (pr - 1))
) = (1~ 1), (e — 1)),

Koriste¢i se rezultatima Millera, algoritam se moze konstruirati da faktor n u polinomu
vremena daje visekratnik \'(n). PoSto sui ¢(n) i A(n) visekratnici N'(N), slijedi da mozemo
faktorizirati n bilo koje funkcije gore navedene. Dakle, znati visekratnik ¢(n) i A\(n) je
dovoljno da faktoriziramo RSA modul.

Sada, ukoliko je privatni eksponent poznat, iz jednadzbe

ed =1+ ko(n),

gdje ©(N) je jednak ¢(n) ili A(n), ovisno kako su javni i privatni eksponent definirani,
slijedi da sa poznatim d mozemo izra¢unati

ed —1=kp(n).

Kako je ¢(n) visekratnik od X(n), koriste¢i Millerove rezultate, moguce je faktorizirati
modul. Stoga, ako nam je poznat privatni eksponent mozemo slomiti RSA.

—1

Lema 4.2. Neka je n = pips produkt dva razlicita prosta broja. Ako znamo n i p(n), tada
moZemo brzo naci py  ps.

Dokaz. Vrijedi
p(n) = (p1 — 1)(p2 — 1),
Tada je
p(n)=pipp—p1—p2tl=n—-pi—p+l=n—(p+q +1.

Sada je
n—gm)+1l=p+q

pa nam je poznata i suma p; + ps. Definiramo polinom
F(X) = (X =p)(X = p2) = X? = (p1 + p2) X + pipo

f(X)=X*—(n—on)+1X +n.

Formula za rjesavanje kvadratne jednadzbe:

(n—p(n)+1)£+/(n—p(n)+1)2 —4n
5 .

b1, p2 =

Primjer 4.1. Neka je n = 2773, a p(n) = 2668. Odredi py i py tako da je n = pips.
Izracunamo
n— (n) + 1= 2773 — 2668 + 1 = 106,

pa je
f(z) = 2% — 106z + 2773.

Pomocu formule za rjesenja kvadratne jednadzbe dobijemo py = 47 i po = 59.

11



4.2. Kriptoanaliza RSA

Postoji mnogo razli¢itih vrsta napada na RSA. Primjerice, postoje tzv. side-channel napadi,
koji iskoristavaju fizikalna svojstava uredaja na koji je RSA implementiran.

Druge vrste napada se fokusiraju na ljudsku komponentu zastite. Ovdje je dio informacija
koje su uzete od korisnika nekom vrstom manipulacije. Primjera radi, zaporka koja osigurava
RSA privatni klju¢ se moze otkriti nazvavsi osobu u sred noé¢i pomahnitalim glasom, tvrdeéi
kako se dogodio hitan sluc¢aj na poslu i kako je potrebna zaporka. U tzv. napadima gumenog
crijeva, dio informacija se moze izvuci silom ili prijetnjom silom.

Napadi koje mi uzimamo u obzir su nisu iz fizickog dijela koje koristi RSA. Napadi su
bazirani na matematickoj strukturi RSA kriptosustava (forma modula ili klju¢ jednadzbe) i
iskoristavanje odredenih parametara izbora (kao $to su koriStenje malih javnih ili privatnih
cksponenata).

4.3. Homomorfno svojstvo RSA kriptosustava

RSA ima multiplikativno svojstvo da Sifrirani tekst odgovara otvorenom tekstu m = mym,
(mod n). Ova se svojstva ¢esto naziva homomorfno svojstvo RSA.

Pretpostavimo da je protivniku dan Sifrirani tekst ¢ = m® mod n i Zeli izrac¢unati m.
Odabirom slucajnog x € Zn, protivnik trazi otvoreni tekst Sifrata ¢y = cx® mod n. Buduéi
da trazeni otvoreni tekst mg zadovoljava

4 modn=mz modn

mo = ct mod n = (cz®)® mod n = c*a*
protivnik, s obzirom na mg, moZe jednostavno izrac¢unati m = moxr~! mod n kako bi ot-
krio zeljeni tekst. Jo$ jedan napad koji koristi homomorfno svojstvo RSA je Boneh, Joux i
Nguyen. Njihov napad koristi ¢injenicu da se u praksi RSA uglavnom koristi za Sifriranje
kratkih poruka. U stvari, njihov napad pretpostavlja da zeljeni [-bitni tekst se moze faktori-
zirati na dva [/2 — bitna faktora m; i my (m = mymy). Napad pocinje izradom tablice koja
sadrzi svaki [/2-bitni broj m/ i njegovu enkripciju (mf)¢ mod n. Zatim, za svaki moguéi
[/2-bitni broj m/, vrijednost ¢(m})~¢ mod n se provjerava prema svakom Sifriranju u tablici.
Kada je m| = m slijedi

c(my)™® mod n = (mymy)°(m1)~¢ mod n = (my)° mod n,

i nalaziti ¢e se u tablici. Kada se pronade podudaranje, otkriva se faktorizacija otvorenog
teksta m. Napad treba izracunati 921 modularnih potencija, pohraniti 23 ¢ parova brojeva
i uspjeti s vjerojatnoséu 18%. Ti se napadi lako izbjegavaju postavljanjem neke strukture
na otvoren tekst.

4.4. Semantic¢ka zastita

Semanticki siguran kriptosustav je kriptosustav u kojemu se nijedna informacija o otvo-
renom tekstu danog Sifrata (i poznatog javnog klju¢a) ne moze odrediti s nezanemarivom
vjerojatnoscu.

RSA kriptosustav o¢ito nije semanticki siguran kriptosustav. Posebice, bilo koji determi-
nisticki kriptosustav ne moze biti semanticki siguran. Dana su nam dva otvorena teksta i
sifrat jednog od njih, protivnik moze odrediti koji otvoren tekst odgovara Sifriranom tekstu
(jednostavno Sifriranjem otvorenog teksta i usporedbom).
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Dodatno, jednostavno se pokaze da Jacobijev simbol otvorenog teksta (i modula) otkriva
Jacobijev simbola Sifriranog teksta (i modula). Posebno, moze se pokazati da je

()= (%)

za svaki otvoren tekst m i njegov odgovarajudi Sifrat c. Znaci, neke informacije o otvorenom
tekstu su otkrivene zato Sto su dani Sifrirani tekst i javni kljué.
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5. Efikasnost RSA kriptosustava

Ukratko ¢emo razmotriti efikasnost RSA kriptosustava. Razmatrat ¢emo troskove za Sifrira-
nje odnosno desifriranje algoritma.

5.1. Generiranje prostih brojeva

Algoritam za generiranje kljuc¢a za RSA kriptosustav mora generirati dva nasumic¢na prosta
broja koji su svaki otprilike jednake veli¢ine. Koriste¢i se Miller-Rabin testom mozemo
generirati n-bitni nasumicni (vjerojatni) prost broj s o¢ekivanim vremenom izvodenja

4
(@) < - + tn3> .
log(n)

Metoda ima pogresan output koji je slozeni broj umjesto prost broj s vjerojatno$¢u najvise
4=t Ova slozenost pretpostavlja jednostavnu kvadratnu aritmetiku i moZe se unaprijediti
koriste¢i se brzim metodama mnoZenja, ali sloZenost je najmanje O(n?) ¢ak i sa najbrzim
znanim metodama. Za veé¢e module, ove veli¢ine mogu biti skupe operacije, osobito ako se
dosta prostih brojeva mora generirati.

Postoji mnogo brzih algoritama za generiranje prostih brojeva, ali nijedan nije efikasniji
od prethodno navedenih.

5.2. Modularno potenciranje

Enkripcija i deskripcija u RSA poc¢iva na modularnom potenciranju. Ove operacije mogu
biti veoma skupe kada su eksponenti i moduli veliki. Za b-bitni eksponent B i n-bitni modul
n, uzme se u obzir

X8 mod n,

za neki X € Z,. Postoji mnogo razli¢itih algoritama za modularno potenciranje, ali, u srzi,
sloZzenost ovih izrac¢una se moze smanjiti na brojanje broja modularnih mnozenja. Primje-
rice, koristenje standardne kvadriraj i mnozi metode zahtjeva otprilike b mnozenja i wt(B)
kvadriranja, gdje je wt(z) broj jedinica u binarnom prikazu broja x. Kada je broj jedinica
i nula u binarnom prikazu B otprilike jednak, to dovodi do otprilike ukupno %b mnozenja.
U globalu, broj modularnih mnozZenja je linearan u duzini bitova eksponenta, osim ako se
ne dopusti eksponencijalan broj pred-izra¢unavanja i pohrane za ove vrijednosti. Mi ¢emo
pretpostaviti, zbog jednostavnosti, da je oc¢ekivan broj mnozenja %b. Koristeci ovo pojednos-
tavljenje, kada usporedujemo troSkove izracunavanja dva modularna potenciranja sa istim
modulima, X? mod niY# mod n, ofekujemo da omjer trogka (ili vrijeme izvodenja) bude
jednak omjeru duzine bita eksponenta. Ako A je a-bitni cijeli broj i B je b-bitni cijeli broj,
onda a/b je ocekivani omjer vremena izvodenja za ove potencije.

Kada usporedujemo troskove modularnog potenciranja sa drugacijim veli¢inama modula,
troskovi mnozenja se moraju uzeti u obzir. Neka M (n) bude sloZenost opéeg modularnog
mnozenja sa n-bitnim multiplikatorima i n-bitnim modulom. Ovdje, M (n) moze predstav-
ljati broj bitnih operacija ili rije¢ koju operacije trebaju. Ocekivani trosak izracunavanja
X8 mod n je ;

§bM (n).
Ovisno o detaljima implementacije, slozenost M (n) moze varirati izmedu linearne i kva-
dratne. U najgorem sluc¢aju M (n) je kvadratna u n, $to odgovara klasi¢noj kvadratnoj
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aritmetici. Tipi¢no je u literaturi pretpostaviti ovu jednostavnu kvadratnu slozenost. Pos-
toje brze metode poput Karatsubove metode mnozenja, koja ima slozenost n(1°82) a~ 159 §
metode koje priblizavaju linearnu slozenost. U praksi, izbor metoda mnozenja ovisi o veli¢ini
modula. Brze metode mnozenja generalno zahtijevaju vise opéeg i zapravo nisu brze dok
se ne koriste jako veliki moduli. Kao rezultat, u usporedivanju slozenosti dva modularna
potenciranja sa drugacijim veli¢cinama modula, opseg veli¢ine modula i specifican algoritam
koristeni za implementaciju moraju biti unaprijed poznati.
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6. Raniji napadi na RSA kriptosustav

U ovom poglavlju upoznat ¢emo neke od ranije poznatih napada na RSA. Nekolicina ovih
napada su primjeri pogreski protokola. Pogreska protokola se dogada kada se sigurnost
kriptosustava ne koristi pravilno, $to rezultira pogreskom zeljenih sigurnosnih ciljeva tog
protokola. Sve pogreske protokola ovdje dopustaju protivniku da izracuna otvoreni tekst
nekoliko Sifriranih tekstova, bez da moramo slomiti RSA.

6.1. Ubobicajeni modul napadi

Uobi¢ajeni protokol modula je bio raniji prijedlog u kojemu bi sredisnje kljuéno tijelo (npr.
provjerena treca strana) generiralo RSA modul i distribuiralo valjane parove kljuceva, sve sa
jednakim modulom, korisnicima unutar sustava. Korisnikov privatni klju¢ u ovome protokolu
je (d,n), tako da faktorizacija modula nije poznata korisniku. Namjera je bila da samo
sredisnje klju¢no tijelo ima znanje o faktorizaciji uobicajenih modula.

Godine 1983. Simmons je pokazao da pogreska protokola postoji kada se isti otvoren tekst
Sifrira s dva razli¢ita javna kljuca koji imaju jednake module i relativno proste javne eks-
ponente. Obzirom na dva Sifrirana teksta i dva javna kljuca, pokazao je da se lako moze
izra¢unati otvoreni tekst. Neka su (e1,n) i (e2,n) dva valjana RSA javna kljuca sa relativno
prostim javnim eksponentima. PoSto su e; i es relativno prosti, mozemo jednostavno izracu-
nati cijele brojeve a; i ay tako da a,e; + asey = 1. Za bilo koji otvoreni tekst m, obzirom da
c1 = m® modnic =m® mod n, otvoreni tekst se obnavlja jednostavno izra¢unavajuéi

ci*cs? mod n, posto izra¢unavajuéi u Z, imamo

al a2 aiex

— aze2
ey’ =m

ajeltazez

m =m = m.

Ovaj napad se moze izvrsiti bilo tko tko ima pristup javnim klju¢evima i promatrao je dva
Sifrirana teksta.

Godine 1984. DeLaurentis je pokazao da je protokol bio potpuno nesiguran. On je pokazao
da znanje bilo kojega para javnog i privatnog kljuc¢a bi bio dovoljan za izra¢unavanje valjanog
privatnog kljuca za bilo koji drugi javni klju¢ sa istim modulom. Mi ponovno utvrdujemo
ovaj rezultat u sljede¢em teoremu.

Teorem. 6.1. Neka je (e,n) valjani RSA javni klju¢ sa odgovarajuc¢im privatnim kljucem
(d,n), i neka je (e1,n) jos jedan valjani javni kljuc tako da ey # e. Obzirom na e, d, n i ey,
valjani desifrirani eksponent za javni kljuc (e1,n) dan s

ed —1
(e1,ed — 1)’

dy =e;' mod
se moze izracunati u polinomijalnom vremenu log(n).
Dokaz. Kljuc¢na jednadzba za veé¢ poznati par javni-privatni klju¢ se moze napisati u obliku
ed — 1= kA(n),

gdje je k neki pozitivni cijeli broj. Pos$to je e; valjani javni eksponent on mora zadovoljiti

(e1, A(n)) =11 (e, kA(n)) =K,
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za neki cijeli broj k' koji zadovoljava k'k. Dopustajuéi k = k/k', imamo
ed—1 kX(n) -
= =k
(e1,ed — 1) k' ().
tako da privatni eksponent d; zadovoljava

eldl =1 + k:l(l;:)\(n)),

za neke pozitivne cijele brojeve k;. Stoga,
erd; =1 (mod A(n))

tako da je d; valjani privatni eksponent za javni klju¢ (e;,n). PoSto se sva izra¢unavanja
mogu izvrSiti u polinomijalnom vremenu log(n), rezultat slijedi. O]

Dodatno, koristeéi ideju koja se pripisuje Simmonsu, DeLaurentis je pokazao da ako nam
je poznat par javni-privatni klju¢, modul se moze faktorizirati mnogoc¢lanim vremenskim
Las Vegas algoritmom. Obzirom na e i d, jednostavno izra¢unavajuéi visekratnik ¢(n),
znajuéi ed — 1 = ke(n), primjeni se rezultat Millera (koji moze faktorizirati n poznatim
visekratnikom ¢(n)). Stoga, protokol je sasvim nesiguran. Bilo koji korisnik u sustavu moze
jednostavno faktorizirati modul koriste¢i samo njihov vlastiti par javni-privatni kljuc.

Kao rezultat ovih napada, jasno je da svaki RSA modul treba biti poznat samo jednome
korisniku.

6.2. Hastadov napad

Jos jedna pogreska protokola se pojavljuje kada se nekolicina srodnih poruka otvorenog
teksta Sifrira s malim javnim eksponentom i razli¢itim modulima. Kolektivno, napadi na
ove pogreske protokola su nazvani Hastadov napad. Uzimamo u obzir dvije vrste napada:
napadi uobi¢ajenog otvorenog teksta i napadi srodnih poruka.

6.2.1. Napadi uobicajenog otvorenog teksta

Pogreska protokola nastupa kada se otvoreni tekst m Sifrira s nekoliko javnih kljuceva (e, n;),
od kojih svaki ima jednak javni eksponent e i razli¢iti modul n;. Napad na ovu pogresku
protokola prvi puta objavio je Hastad 1985. godine. Napad navodimo u sljede¢em teoremu.

Teorem. 6.2. Neka je (e,nq),...,(e,ny), | > e, valjani RSA javni kljucevi i po parovima
relativno prosti moduli, neka je ng = min (nq,...,n;) @ neka je n = H§:1 n;. Za bilo koju
poruku otvorenog teksta m < mng, obzirom da ¢; = m® modn; i (e,n;) za i = 1,...,1

otvoreni tekst m se moZe izracunati u polinomijalnom vremenu log(n).

Dokaz. Posto su moduli po parovima relativno prosti, koristimo Kineski teorem o ostatcima
za odredivanje

C=m® (mod n)
koristeci ¢; i n; (zai=1,...,1) kao unos. Posto m < ny, slijedi

me < ning---ng =n,

i tako je

C =m".
Izra¢unavajuéi e-ti korijen od C' = m® preko cjelobrojnog otvorenog teksta m. Posto se sva
izra¢unavanja mogu izvr§iti u polinomijalnom vremenu log(n), rezultat slijedi. O]
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6.2.2. Napadi srodnih otvorenih tekstova

Posljednji propust u protokolu koji razmatramo pojavljuje se kada se nekoliko povezanih
otvorenih tekstova Sifrira s malim javnim eksponentima i razli¢itim modulima. U ovom
kontekstu, otvoreni tekst m; je povezan ako je m; = f;(m) za neke (poznate) polinome f;.
Ovdje je m jedini nepoznat dio svakog otvorenog teksta i bit ¢e naveden kao otvoren tekst.

Predstavit ¢emo taj napad, ponekad znan kao jaki Hastadov napad, u sljede¢em teoremu.

Teorem. 6.3. Neka su (e, ny),...,(e,n;) valjani RSA javni kljucevi i po parovima rela-
tivno prosti moduli, neka je ng = min{ny,...,n;} i neka je n = [[._, ni. Neka su fi(z) €
Ly |2], ..., filz) € Zy,[z] poznati polinomi. Za svaki otvoreni tekst m < ng , ako je | >
max;{e; deg(f;(x)) tada za dani ¢; = fi;(m)® mod n; i (e;,n;) za i =1,...,1 otvoreni tekst
m se moze izracunati u polinomijalnom vremenu log(n).

Dokaz. Bez smanjenja opcenitosti, pretpostavimo da je f;(x) normirani polinom. Ako f;(x)
nije normiran polinom, mozemo ga jednostavno pomnoziti inverznim vodeé¢im ¢lanom mo-
dulo n;. Ako inverz ne postoji, faktorizacija od n; je otkrivena i dopusta nam jednostavno
desifriranje ¢; za otkrivanje m.

Neka je 0 = max;{e; deg(fi(z))}. Zai=1,... [ definiramo stupanj § normiranog polinoma

gz(x) = x?(ﬁ(‘x)el) - Ci) S an
gdje je h; = § — deg(f;(x)%). Primjetimo da svaki od ovih polinoma zadovoljava
gi(m) =0 (mod ny).

Kako su moduli u parovima relativno prosti, koristimo Kineski teorem o ostatcima za ra-
¢unanje stupnja 6 normiranog polinoma G(z) € Z,,[z]| koristeéi g;(x) i n; kao input. Novi
polinom zadovoljava

G(m)=0 (mod n)

Gdje je m < ng < n'/t < n'/P . Koriste¢i Coppersmithovu metodu za invarijantne polinome
mozemo izracunati m. Kako se sva izraCunavanja mogu izvrSiti u polinomijalnom vremenu
log(n), rezultat slijedi. O

Teorem. 6.4 (Coppersmithova metoda za polinome). Neka je n broj sa nepoznatom fakto-
rizacijom ¢iji je djelitelj b > n®. Neka je fy(x) normirani polinom stupnja d i neka je ¢ > 1
konstantan. Svi xq koji zadovoljavaju

fo(xo) =0 (mod b)

|| < cn62/d,

mogu se pronaci u polinomijalnom vremenu log(n).

6.3. Ciklicki napadi

Posljednji od napada koje ¢emo promatrati su ciklicki napadi. Godine 1997. Simmons i
Norris su primjetili da se otvoreni tekst moze dobiti opetovanim deSifriranjem Sifrata sve
dok se ciklus ne vrati originalnom Sifratu. Dan je $ifrat ¢ = m® mod n i javni klju¢ (e, n),
ako je nakon [ + 1 desifriranja Sifrat otkriven, tada je

'=¢ (mod n),
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tada slijedi

¢ =m (mod n).

Tada je otvoreni tekst otkriven nakon [ desifriranja. Izvorni ciklicki napad sluzio je kako
bi se nasao najmanji [ takav da je otvoreni tekst otkriven. Ova najmanja vrijednost od [
se naziva eksponent za oporavak (recovery exponent) otvorenog teksta m. Primijetimo da
¢e uvijek postojati poruke otvorenog teksta koje ¢e imati jako mali eksponent za oporavak.
Naprimjer, otvoreni tekst m = +1 ima [ = 1 eksponent za oporavak (e je neparan pa slijedi
c=m).

Teorem. 6.5. Neka je (e,n) valjani RSA javni klju¢. Za svaki otvoren tekst m € 77
eksponent za oporavak dijeli \(A(n)).

Teorem implicira da je A(A(n)) najveéi moguéi eksponent za oporavak. Stoga, ako izabe-
remo dovoljno mali A(A(n)), napad je izvediv za sve otvorene tekstove. Nadalje, Friedlander,
Pomerance i Shparlinski pokazuju da za gotovo sve izbore u prostih brojeva i javnih eks-
ponenata, osim zanemarive vrijednosti otvorenog teksta, imati ¢e eksponent za oporavak
[ > n'~¢, za neki mali . Stoga, za dovoljno veliki n, ciklicki napad je neisplativ.

Godine 1979. Williams i Schmidt generalizirali su ciklicki napad tako da se trazi ciklicki
modulo p umjesto modulo n kako je izvorno radila metoda. Jedan nacin trazenja najmanjeg
k koji zadovoljava

G=(" —cn)>1

Ako je 1 < g < n, tada je pronaden ciklicki modulo p ili ¢ i g otkriva faktorizaciju modula (
g=rpilig=q). .

Ako je g = n, tada je ciklicki modulo n pronaden kao i u originalnom napadu i c® =m
(mod n).

Efikasnost modificiranog napada ocito ovisi o veli¢ini k. Ako je prost broj p izabran tako
da A(A(p)) = AMp — 1) ima samo mali prosti faktor ili je sam dovoljno mal, tada ciklicki
modulo p moZe biti pronaden s relativno malim & (sli¢no za prosti ¢). Ocekivano je svi
osim jako malih brojeva otvorenog teksta ¢e imati k > n%_a, kada su prosti brojevi izabrani
slucajno. Stoga je modificirani ciklicki napad neisplativ za dovoljno velike slucajne proste
brojeve.
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