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NASILJE PUTEM INTERNETA

SAZETAK

Kraj 20. i pocetak 21. stoljeca obiljezio je razvoj informacijsko-komunikacijskih tehnologija. U
skladu s time, internet je postajao sve popularniji te broj korisnika i1 dalje raste. Sve je ¢esce i
nasilje putem modernih oblika komunikacije. Nasilje na internetu podrazumijeva svaku
komunikacijsku aktivnost cyber-tehnologijom koja se moze smatrati Stetnom za pojedinca, ali i
za opée dobro. Ono moze ukljucivati bilo kakav oblik visestruko slanih poruka internetom ili
nije u stanju zastiti se od takvih postupaka. Moze se odnositi na tekstualne ili video poruke,
fotografije ili pozive, a provodi se razli¢itim elektroni¢kim medijima: e-poStom, SMS-om,
razli¢itim internetskim stranicama ukljucujuc¢i drustvene mreze, forume, blogove, chat sobe i sl.
Moguce je razlikovati osam vrsta nasilja na internetu: vrijedanje, uznemiravanje, ogovaranje i
klevetanje, lazno predstavljanje, nedozvoljeno priop¢avanje, obmanjivanje, iskljucivanje i
uhodenje. Pojedini autori, kao poseban oblik nasilja na internetu, izdvajaju i1 "veselo" Samaranje.
Nasilnici na internetu pokazuju manje empatije, manje samokontrole te viSe antisocijalnog
ponasanja. Moze ih se Klasificirati s obzirom na motive nasilnog ponasanja: osvetoljubivi andeo,
nasilnik gladan moc¢i, §treber osvetnik, zlobne djevoj¢ice i nepazljivi. Nasilje putem interneta
moze uzrokovati znacCajne emocionalne i psihosocijalne Stete (depresija, anksioznost, nisko
samopostovanje, slabiji akademski uspjeh...). Za prevenciju ovog oblika nasilja bitno je ukljuciti
sve ljude iz okoline, kako obitelj i prijatelje, tako i ucitelje i ucenike u Skolama. Nasilje na
internetu je kaznjivo zakonom, bilo da je rije¢ o uvredi, kleveti, prijetnji, iznoSenju osobnih ili

obiteljskih prilika. Zakonom je kaZnjiva 1 svaka vrsta seksualnog uznemiravanja preko interneta.

Kljucne rijeci: nasilje na internetu, vrste nasilja, nasilnici, Zrtve, prevencija



1. UvOD

Kraj 20. i pocetak 21. stolje¢a obiljezio je razvoj informacijsko-komunikacijskih
tehnologija. U skladu s time, internet je postajao sve popularniji te broj korisnika i dalje raste.
Sadrzaji na internetu su sve bogatiji, raznolikiji i privla¢niji sve ve¢em broju ljudi. Malen je broj
djece i adolescenata koji ne posjecuju internet na svakodnevnoj bazi. Istrazivanje provedeno
2010. godine u Americi na 800 tinejdzera izmedu 12 i 17 godina je pokazalo da 93% njih
provodi vrijeme online (Kowalski, Limber i Agatston, 2012) . Sli¢ni podaci dobiveni su i u
Hrvatskoj; istrazivanje provedeno 2013. godine na uzorku od 1489 djece u dobi od 11 do 18
godina pokazalo je da ¢ak 93% djece ima otvoren Facebook profil (Buljan-Flander, 2013).
Razlog zasto je toliki broj mladih na internetu jesu brojne mogucénosti koje isti pruza. Danas ono
sluzi kao sredstvo koje promice kognitivni, socijalni i fizicki razvoj (Guan i Subrahmanyam,
2009). Konkretno, omogucava brzu dostupnost informacija, uéenje, razvoj kreativnosti, izvor
zabave (Pregrad, Tomi¢ Latinec, Mikuli¢ i Separovi¢, 2011), razvijanje osjecaja vlastite
sposobnosti i samopouzdanja, vjezbanje koordinacije oko-ruka (Buljan-Flander, Karlovi¢ i
Cosi¢, 2004), edukaciju, usavrsavanje stranih jezika (Hodak Kodzoman, Velki i Cakié, 2013) itd.
Medutim, postoji niz prijetnji i opasnosti kojima su osobito podlozna djeca i adolescenti, a neki
od njih ukljucuju izlaganje seksualnim ili nasilnim sadrzajima, direktnu komunikacija s osobom
koja trazi neprimjerene odnose, izlozenost uznemiruju¢im, neprijateljskim ili nepristojnim
porukama, pretjeranu izoliranost djeteta koja proizlazi iz preCestog i dugotrajnog koristenja
osobnog ra¢unala odnosno interneta itd. (Buljan-Flander, Karlovié¢ i Cosi¢, 2004). Osim
interneta, razvoj informacijsko-komunikacijskih tehnologija doveo je i do toga da gotovo svaka
osoba posjeduje mobilni telefon putem kojeg moZzemo komunicirati s drugima, slati 1 primati
tekstualni poruke, slike, glazbu, koristiti internet i jo§ mnogo toga (Kis, 2002; prema Hodak
Kodzoman, Velki i Caki¢, 2013).

Kao posljedica navedenoga, sve je ceS¢e i nasilje putem ovih modernih oblika
komunikacije. Bezi¢ni telefoni, tableti, osobna raCunala s pristupom internetu i sustavima
komunikacije pruzaju nasilnicima moguénost kontaktiranja Zrtve bez kontakta licem u lice
(Patchin i Hinduja, 2010; prema Thomas Washington, 2014). Stru¢njaci isticu da internet briSe
drustvene kocnice 1 dopusta djeca da govore i €ine stvari koje ne bi mogli napraviti u stvarnom

svijetu.



2. NASILJE NA INTERNETU

Nasilje na internetu (elektroni¢ko nasilje, cyberbullying, online nasilje, digitalno nasilje)
podrazumijeva svaku komunikacijsku aktivnost cyber-tehnologijom koja se moze smatrati
Stetnom za pojedinca, ali i za opée dobro (Bedi¢ i Filipovi¢, 2014). Ono moze ukljucivati bilo
kakav oblik viSestruko slanih poruka internetom ili mobitelom ¢iji je cilj povrijediti, uznemiriti
ili na bilo koji drugi nacin ostetiti drugu osobu koja nije u stanju zastiti se od takvih postupaka.
Moze se odnositi na tekstualne ili video poruke, fotografije ili pozive, a vrlo ¢esto ukljucuje
nekoliko oblika komunikacije (zvuk, slika, animacija, fotografije...) (Pregrad, Tomi¢ Latinec,
Mikulié i Separovi¢, 2011), te se provodi razli¢itim elektroni¢kim medijima: e-postom, SMS-om,
razli¢itim internetskim stranicama ukljucujuci drustvene mreze, forume, blogove, chat sobe i sl.
(Paul, Smith i Blumberg, 2012).

Postoje dvije vrste nasilja koje se vrSe ovim medijima: izravan napad i napad preko
posrednika. Pod izravnim napadom Se smatra situacija u kojoj po¢initelj izravno vrsi nasilje nad
zrtvom dok se nasilje preko posrednika dogada kad pocinitelj napada pojedinca preko trece
osobe koja toga najéesce nije svjesna (Krmek, 2007; prema Hodak KodZzoman, Velki i Caki¢,
2013).

Neka nasilna ponaSanja na internetu mogu biti poinjena bez izravne namjere da se
povrijedi drugu osobu. Na primjer, moze se dogoditi da pojedinac posalje poruku bez namjere
ismijavanja, napada ili nasilja, a da ta poruka svejedno povrijedi i uznemiri drugu osobu
(Pregrad, Tomi¢ Latinec, Mikuli¢ i Separovi¢, 2011). Takoder, vazno je zapamtiti da jedan slucaj
zlostavljanja ne moze u potpunosti biti izjednacen s nasilnickim ponasanjem (McQuade, Colt,
Meyer, 2009). Medutim, Cesto nasilje na internetu ukljuuje namjerno poticanje grupne mrznje,
uhodenje, uznemiravanje, vrijedanje, napade na privatnost, Sirenje lazi 1 uvredljivih komentara,
okrutnih, zlobnih i prijete¢ih poruka, kreiranje internetskih stranica na kojima se objavljuju price,
crtezi i slike na ra¢un drugih osoba, slanje fotografija kojima se nastoji poniziti drugoga te
poticanje ljudi na, primjerice, biranje najruznije, najnepopularnije ili najdeblje osobe u odredenoj
grupi.

Odredena obiljezja internetskog zlostavljanja preklapaju se s kriterijima tradicionalnog
zlostavljanja: pocinitelj namjerava povrijediti zrtvu, interakcija ukljuCuje agresiju, Stetne se
interakcije ponavljaju te postoji neravnoteza moci (Kowalski, Limber i Agaston, 2008; prema

2



Eden, Heiman i Olenik-Shemesh, 2013). Vandeboch i van Cleemput (2008; prema Dooley,
Pyzalski i Cross, 2009) su svojim istrazivanjem, Koje je provedeno u Belgiji na uzorku tinejdzera
u dobi od 10 do 19 godina, pronasli da nasilje na internetu mora karakterizirati namjera,
ponavljanje i neravnoteza moc¢i. Sli¢éno, Kowalski i sur. (2008; prema Dooley, Pyzalski i Cross,
2009) su pretpostavili da je nasilje na internetu samo elektroni¢ki oblik tradicionalnog nasilja, a
ne zasebni fenomen. Medutim, iako postoje odredene sli¢nosti, mnogi smatraju da su
tradicionalno nasilje i nasilje na internetu odvojeni fenomeni. Prije svega, nasilje na internetu ne
zahtijeva vremensku ni fizicku blizinu osoba (pocinitelja i zrtava) (Weber, Ziegele i Schnauber,
2013). Smanjenje kontekstualnih i vizualnih znakova u online komunikaciji smanjuje osjetljivost
sudionika za ucinke vlastitog ponaSanja u stvarnom svijetu. Uklanjanjem neverbalnih znakova
komunikacije, poput izraza lica i drzanja tijela, koji su prisutni u komunikaciji licem u lice,
korisnici postaju bestjelesni. Upotreba elektronicke komunikacije smanjuje svijest posiljatelja o
tome kako ¢e primatelji percipirati i reagirati na poslanu poruku. Dakle, ¢ini se da nasilnici ne
razumiju da njihovo ponasanje ima troskove u stvarnom zivotu; oni vide svoje Stetne poruke kao
zabavan nacin da se osvete svojim vrSnjacima te osjecaju bolje i misle pozitivnije o sebi
(Benzmiller, 2013). Osim toga, za razliku od tradicionalnog nasilja, u kojemu se zrtva moze
izravno suoCiti s nasilnikom, zauzeti za sebe i poduzeti mjere kojima e se suprotstaviti
pocinitelju, u zlostavljanju na internetu Zrtva nema te moguénosti budu¢i da je nasilnik cesto
anoniman (Menesini, Nocetini i Calussi, 2011; prema Thomas Washington, 2014). Upravo ova
anonimnost moze znaajno povecati agresivnost, nepoStenje i druge vrste antisocijalnog
ponasanja. Takoder, djeluje kao "ekvalizator" daju¢i ovlastenje pojedincima koji nikada ne bi
zlostavljali u "stvarnom zivotu" da se afirmiraju s agresivnim aktima (Benzmiller, 2013). Osim
anonimnosti, Slonje i Smith (2008; prema Del Rey, Elipe, Ortega-Ruiz, 2012) navode i
potencijalno veéu publiku kod nasilja na internetu. Ekspanzivna potencijalna publika pojacava
djelovanje zlostavljanja i olakSava prikaz moc¢i kojoj nasilnik teZi. Zbog svega ovoga, poc€initelji
nasilja na internetu imaju veci osje¢aj snage i mo¢i (Steffgen, Koénig, Pfetsch i Melzer, 2011),
smatraju kako su male Sanse da ¢e biti uhvaceni i lakSe im je zaboraviti §to su pocinili s obzirom
da ne vide Zrtvu niti posljedice koje su uzrokovali, zbog Cega su i osjecaj Krivnje i empatija
minimalizirani. Nadalje, nasilje na internetu moze biti medugeneracijsko. Nasilnici mogu ciljati
na djecu ili odrasle, uklju¢ujuéi roditelje, uclitelje ili druge osobe u zajednici, Sto je malo

vjerojatno da bi se dogodilo u stvarnom svijetu (Rogers, 2010). Zrtve nasilja na internetu imaju



osjecaj kao da se nemaju gdje sakriti (Steffgen, K6nig, Pfetsch i Melzer, 2011); poruke i slike
koje zlostavlja¢ $alje imaju potencijal maltretirali Zrtvu "u bilo koje doba dana ili noéi". Zrtve
tradicionalnog zlostavljanja mogu patiti u $koli, no one mogu pobje¢i u sigurnost vlastitih
domova na kraju Skolskog dana i izbjeci zlostavljanje. Nasuprot tome, za zrtve internetskog
zlostavljanja bijeg ne postoji - sveprisutnost online drustvene interakcije sprje¢ava zrtvu da ikada
u potpunosti izmakne dometu svog nasilnika, osim ako se on ne odlu¢i iskljuéiti iz cjelokupne
drustvene mreze (Benzmiller, 2013). Takoder, ove zrtve dozivljavaju ve¢u emocionalnu i
socijalnu Stetu, a zbog nemogucnosti kontrole aktivnosti nasilnika, osjec¢aju se bespomoénima
(Sampasa-Kanyinga, Roumeliotis i Xu, 2014). Nadalje, raznovrsnost uloga promatraca je
kompleksnija nego u tradicionalnom zlostavljanju. Umjesto jedne, na internetu postoje tri glavne
uloge promatraca: (1) promatra¢ je s nasilnikom u vrijeme slanja ili objavljivanja sadrzaja, (2)
promatra¢ je sa zrtvom u vrijeme primanja sadrzaja, (3) promatra¢ nije ni sa nasilnikom ni sa

zrtvom, ali prima ili vidi sadrzaj koji je poc€initelj objavio na internetu (Li, Cross i Smith, 2012).

3. VRSTE NASILJA NA INTERNETU
Willard (2007) navodi da je, neovisno o mediju koji se koristi, moguée razlikovati osam
vrsta nasilja na internetu. To su: vrijedanje, uznemiravanje, ogovaranje 1 klevetanje, lazno
predstavljanje, nedozvoljeno priopcavanje, obmanjivanje, isklju€ivanje i uhodenje. Pojedini
autori, kao poseban oblik nasilja na internetu, izdvajaju i "veselo" Samaranje (Kowalski, 2008;

prema Popovi¢-Citié, 2009).

3.1.Vrijedanje

Vrijedanje (flaming) je kratkotrajna i zustra rasprava izmedu dvije ili vi§e osoba putem
bilo kojeg medija za komunikaciju. Opcenito ukljucuje nepristojan i vulgaran rje¢nik, uvrede, a
ponekad i prijetnje (Feinberg i Robey, 2009). Ova vrsta nasilja se moze odvijati putem panela za
raspravu, chat soba, igrica, pomocu instant poruka ili putem elektroni¢ke poste. NajceSce se radi
o javnom nasilju gdje osobe koje nisu uklju¢ene u raspravu mogu vidjeti svadu. Sadrzaj koji
pocinitelj objavljuje uglavnom ima za cilj izazvati odredene emocije i odgovore koji ukljucuju
bijes, tugu, ponizenje i sl. Pojedini napadaci traze ljude koji su entuzijasticni oko odredene teme

s namjerom omalovazavaja njihovog izbora i misljenja u vezi te teme, bez obzira na to §to sami



zapravo misle o0 njoj. U veéini slucajeva napadaci nemaju opravdan razlog za svadu i postati ¢e
vrlo defenzivni ukoliko im se netko suprotstavi. Naj¢eS¢e im nije bitna tema o kojoj se
raspravlja, vazno im je samo da ponize i uvrijede sugovornika. Mogu koristiti velika slova i Sirok
raspon slika i simbola kako bi svojim porukama dodali emocionalni intenzitet (Bamford, 2004).
S obzirom na to da se u flamingu najéesce radi o svadi izmedu osoba jednake moci, postavlja se
pitanje moze li ono biti smatrano nasiljem (budu¢i da je za nasilje karakteristicna neravnoteza
moc¢i). Ukoliko dode do razmjene serije uvredljivih poruka, smatra se da je zapoceo flaming rat

(flame war) (Willard, 2007).

3.2. Uznemiravanje

Uznemiravanje (harassment) se odnosi na prijetece radnje kojima je cilj prisiliti nekoga
da bude u ponizavajucoj poziciji ili prisilnoj podredenosti dok pocinitelj demonstrira svoju mo¢ i
dominaciju. Ukljucuje opetovano slanje uvredljivih, provokativnih, neprijateljskih poruka
pojedincu ili grupi. lako se uglavnhom radi o slanju poruka putem privatnih kanala za
komunikaciju, moZze se pojaviti i u javnoj okolini za komunikaciju (Willard, 2007). "Rat ili napad
tekstualnim porukama" odnosi se na slanje stotina i tisuca tekstualnih poruka odredenoj osobi
(Popovi¢-Citi¢, 2009). Ono §to razlikuje uznemiravanje od vrijedanja jest ¢&injenica da
uznemiravanje traje puno duze. Osim toga, Cesto se radi o tome da jedna strana napada drugu
koja pokuSava prekinuti komunikaciju. Ponekad se zlostavljanje moZe pojaviti neizravno, tj.
preko treCe osobe. Mnogi tinejdzeri imaju veliki broj prijatelja na internetu koje osobno ne
poznaju, ali ih ukljuuju u svadu i nagovaraju da vrijedaju zrtvu (Willard, 2007). Uznemiravanje
se moze pojaviti i u online igricama, kada napadac¢i namjerno uznemiravaju druge igrace tijekom
igranja igrica sa viSe igrac¢a. Napadacu je viSe stalo do toga da pokvare iskustvo drugim igra¢ima

nego da pobjede u igri (Popovi¢-Citié, 2009).

3.3. Ogovaranje i klevetanje
Ova kategorija odnosi se na objavljivanje laznih izjava na internetu kao da su tocne s
ciljem da se diskreditira ili ponizi odredena osoba. Dakle, ukljucuje slanje ili objavljivanje
uvredljivih 1 neistinitih informacija o drugoj osobi s namjerom ugrozavanja njene reputacije ili
prijateljstva. Ti sadrzaji mogu se objavljivati javno na internetskim stranicama ili slati putem

elektroni¢ke poste i instant poruka (Popovié-Citié, 2009). Najéesée osoba koju se napada nije
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direktni primatelj poruka i slika; one su namijenjene drugim ljudima. Medutim, zlostavlja¢ moze
slati i objavljivati uvredljivi sadrzaj u grupnim porukama i raspravama u kojima je prisutna i
zrtva. U ogovaranje i klevetanje takoder spada i slanje izmijenjenih fotografija drugih osoba
(npr. stavi se necije lice na sliku tijela prikazanog na seksualno eksplicitan nacin) (Willard,
2007).

Poseban oblik ove kategorije jesu "elektronicke knjige utisaka" (slam books) ¢ija je svrha
ismijati ili poniziti drugu osobu, najéesée vr$njaka. Radi se o internetskim stranicama na kojima
se nalaze imena Skolskih vr$njaka te bilo tko pored imena moze napisati komentar o toj osobi, a
najées¢e su komentari zlobni i nepristojni (Popovi¢-Citi¢, 2009). Osim toga, ucenici Gesto
kreiraju internetske stranice na kojima ce, objavljujuci zlobne i neistinite sadrzaje, ponizavati

profesore koji im nisu dragi (Willard, 2007).

3.4. Lazno predstavljanje

Lazno predstavljanje (impersonation) karakterizira kreiranje laznog profila, hakiranje ili
neovlasteno koristenje tudeg online racuna te slanje poruka, slika i drugih sadrzaja u ime te
osobe koje ¢e izazvati neugodu ili ¢e unistiti njen ugled i prijateljstva. Nerijetko tinejdzeri
izmjenjuju lozinke kao dokaz iskrenog prijateljstva Sto nasilniku omogucuje pristup Zrtvinom
profilu. Jednom kada nasilnik ima mogucnost predstaviti se u ime Zrtve, moZze prikazivati Zrtvu u
negativnom smislu ili slati uvredljive poruke i prijetnje Zrtvinim prijateljima i profesorima
(Willard, 2007). U ekstremnim sluc¢ajevima, napada¢ moze koristiti tudi identitet te postavljati
provokativne i uvredljive komentare u okviru tzv. grupne mrznje ili nekih drugih vrsta grupnih
foruma, ostavljajuci pri tome ime, adresu i broj telefona, kako bi ga osobe koje je navodno napao
mogli kasnije prona¢i (Kowalski, 2008; prema Popovié-Citi¢, 2009). Na ovaj na¢in, laZno

predstavljanje moze uistinu dovesti drugu osobu u opasnost.

3.5. Nedozvoljeno priopc¢avanje
Nedozvoljeno priopéavanje ili javno razotkrivanje (outing) se odnosi na situacije kada
napada¢ Salje drugima ili javno objavljuje informacije koje mu je Zrtva poslala u povjerenju.
Moze se raditi o razgovorima ili slikama koje Zrtva ne Zeli podijeliti s drugima zbog neugode
koju bi tada osjecala (npr. zbog njithove ponizavajuce ili seksualne prirode). Ovakvo nasilje se

Cesto dogada nakon prekida romanti¢nih ili prijateljskih odnosa. Jedna strana $alje informacije o



drugoj kako bi ju povrijedila, ponizila, osvetila joj se ili prijetila (Willard, 2007). Isto tako,
Citanje sacuvanih poruka s tudeg mobilnog telefona moze biti dio procesa outinga. Stoga,
osnovna karakteristika ove vrste nasilja na internetu je Cinjenje tudih osobnih informacija
javnima, tj. nedozvoljeno iznosenje privatnih informacija o drugima u javnost. Informacije koje

se odaju su osjetljive, privatne ili ponizavaju¢e (Popovi¢-Citi¢, 2009).

3.6. Obmanjivanje

Obmanjivanje (trickering) ima sli¢nosti sa nedozvoljenim priop¢avanjem u smislu da je
rije¢ o javnom objavljivanju privatnih informacija o drugoj osobi. Medutim, ono $to razlikuje
ove dvije kategorije je svrha i1 nacin na koji je osoba dosla do tih informacija. Dok se u
prethodnoj kategoriji radi o dijeljenju informacija koje je napadac¢ stekao dok su on i zrtva imali
dobar odnos, u obmanjivanju je naglasak na prevarama koje netko koristi kako bi naveo drugu
osobu da mu otkrije tajne ili informacije kojih se stidi te potom objavljuje i prosljeduje te
informacije drugim ljudima. Dakle, zlostavlja¢ namjerno, koristenjem lukavih trikova i obmana,
navodi drugu osobu da mu vjeruje te, nakon $to dode do zeljenih informacije, dijeli ih drugima
(Popovié-Citi¢, 2009). Na primjer, mladi¢ moZe nagovoriti djevojku da mu posalje fotografije
seksualne prirode i zatim ih proslijediti svojim prijateljima. Takoder, jedna djevojka moze

navesti drugu da joj se povjeri, nakon ¢ega ¢e njihov razgovor pokazati ostatku drustva.

3.7. Iskljucivanje

Iskljucivanje (exclusion) je povezano s oznafavanjem pripadnosti vlastitoj ili vanjskoj
grupi. Podrazumijeva namjerno iskljucivanje osobe iz neke online grupe ili zajednice.
Emocionalni utjecaj isklju¢ivanja moZe biti veoma intenzivan (moZemo se samo podsjetiti da je
isklju¢ivanje jedna od najstroZih kazni u razli¢itim plemenima). Na internetu se iskljucivanje
moze pojaviti u online igricama, grupnim blogovima i bilo kojim drugim stranicama koje su
zasti¢ene lozinkom. Takoder se moZe pojaviti 1 u kontekstu slanja instant poruka kroz naglaseno
isklju¢ivanje nekoga s liste prijatelja. Za tinejdZere, iskljucivanje s liste prijatelja predstavlja
krajnje odbijanje (Willard, 2007). Pojedini autori navode da osobe koje su zrtve online
isklju¢ivanja pokazuju pad samopostovanja te da se pridruzuju i konformiraju novim, drugacijim
grupama od onih kojima su prethodno pripadali (Williams, 2000; prema Popovié-Citi¢, 2009).

Pripadnost novim grupama dovodi do ponovnog osjecaja povezanosti s drugima i korisno je



zbog ublazavanja negativnih emocija izazvanih isklju¢ivanjem. Osim toga, ¢esto povezanost s
drugom grupom moze doprinijeti tome da se Zrtva osje¢a snaznijom za izvrSenje osvete, bilo
samostalno ili uz pomo¢ ¢lanova nove grupe (Popovié-Citi¢, 2009).

3.8.Uhodenje i proganjanje

Uhodenje i proganjanje u virtualnom svijetu (cyberstalking) ukljucuje tajno ili otvoreno,
kontinuirano, ali neZeljeno pracenje odredene osobe, koje se moze odnositi i na neprestano
pokuSavanje uspostavljanja i nastavljanja nezeljenog kontakta. Karakterizira ga opetovano slanje
Stetnih poruka koje ukljucuju prijetnje te su zastraSujuce ili pretjerano uvredljive. Linija koja
dijeli uznemiravanje i uhodenje nije u potpunosti jasna. Mogu¢i indikator da je linija predena je
kada se zZrtva poc¢ne bojati za svoju sigurnost i dobrobit.

Izravno proganjanje se gotovo uvijek odvija putem privatnih kanala komunikacije.
Ponekad ¢e pocinitelj koristiti anonimna sredstva za komunikaciju sa svrhom sakrivanja
identiteta. Neizravno proganjanje ukljuuje komunikaciju s drugima s namjerom ocrnjivanja
zrtve ili dovodenje zrtve U nesigurnu, opasnu situaciju. Ovakvo ponasanje se preklapa s ranije
spomenutim klevetanjem i laznim predstavljanjem.

Ukratko, ova vrsta uhodenja podrazumijeva laZzne objave na web-stranicama, kradu
identiteta osobe ili podataka, Spijuniranje i pra¢enje osobnog kompjutora i koriStenje interneta.
Ponekad se prijetnje mogu prenijeti u fizicke prostore. Pocinitelji nisu uvijek stranci; ¢esto su to

bivsi ili trenutni partneri ili nekadasnji prijatelji (Willard, 2007).

3.9. Veselo Samaranje

U veselom Samaranju (happy slapping) radi se o bezrazloznom fizickom napadu
(Samaranju) jedne osobe ili grupe ljudi na drugu osobu, a sve to se snimi te se video Salje
drugima ili postavlja na YouTube. Napadaci (najéesce tinejdzeri) izjavljuju da je rije¢ o Sali,
medutim, Cesto je rije¢ o ponasSanju koje ukljucuje teze fizicke ozljede. Ovisno o prirodi
situacije, dogadaji veselog Samaranja mogu imati sve karakteristike krivi¢nih djela.

Posebna vrsta ove kategorije je skakutanje (hopping) koje se sastoji od izravnog fizickog
napada na nepoznatu osobu. Kao i u prethodnom slucaju, dogadaj se snima i objavljuje online
(Popovi¢-Citié, 2009).



4. NASILNICI NA INTERNETU

Najrasirenije pitanje koje se tice nasilnika na internetu je ono o spolu i dobi istih.
Provedena su brojna istrazivanja sa svrhom utvrdivanja jesu li nasilnici ¢e§¢e muskog ili Zenskog
spola te kakve su razlike s obzirom na dob. Medutim, konzistentnih nalaza nema. Neka
istrazivanja su pokazala vecu uklju¢enost muskog spola u nasilje na internetu (Cal vete, Orue,
Estévez, Villardon, & Padilla, 2010; prema Del Rey, Elipe i Ortega-Ruiz, 2012; Dehue, Bolman,
& Vollink, 2008; prema Del Rey, Elipe i Ortega-Ruiz, 2012; Li, 2006; prema Del Rey, Elipe i
Ortega-Ruiz, 2012), druga vecu ukljucenost osoba zenskog spola (Mark & Ratliffe, 2011; prema
Del Rey, Elipe i Ortega-Ruiz, 2012; Tokunaga, 2010; prema Del Rey, Elipe i Ortega-Ruiz, 2012;
Wang, lannotti i Nansel, 2010; prema Del Rey, Elipe i Ortega-Ruiz, 2012), a ostala nisu pronasla
spolne razlike (Hinduja i Patchin, 2008; prema Del Rey, Elipe i Ortega-Ruiz, 2012; Juvonen i
Gross, 2008; prema Del Rey, Elipe i Ortega-Ruiz, 2012; Slonje i Smith, 2008, prema Del Rey,
Elipe i Ortega-Ruiz, 2012). Sli¢ni nalazi dobiveni su i za dob. Odredene studije pokazale su da je
nasilje na internetu u pozitivnoj korelaciji s dobi (Vandebosch, Van Cleemput, 2009; prema
Hamer, Konijn i Keijer, 2014), dok drugi nisu pronasli povezanost ovih dviju varijabli (Patchin i
Hinduja, 2006; prema Hamer, Konijn i Keijer, 2014; Hinduja i Patchin, 2008; prema Hamer,
Konijn 1 Keijer, 2014). Medutim, nalazi upuéuju na to da ukljucenost u nasilje na internetu
dozivljava vrhunac u adolescenciji (Smith, Mahdavi i Carvalho, 2008; prema Hamer, Konijn i
Keijer, 2014). U skladu s time, viktimizacija nasilja na internetu dostize vrhunac u dobi od 12 do
14 godina (Tokunaga, 2010; prema Hamer, Konijn i Keijer, 2014).

Kao $to je ranije spomenuto, nasilnici na internetu posvecuju manje paznje tudim
osjecajima, stoga ¢ine stvari koje nikada ne bi u stvarnom Zivotu. Zbog moguce anonimnosti i
udaljenosti od Zrtve, nasilnici imaju manji osje¢aj odgovornosti, ponasaju se bezobraznije i
izraZavaju uvredljivije nego Sto bi to Cinili u stvarnom Zivotu (Hodak KodZoman, Velki 1 Caki¢,
2013). Takoder, Steffgen, K6nig, Pfetsch i Melzer (2011) su pokazali da, za razliku od osoba
koje ne vrSe nasilje, zlostavlja¢i na internetu osjeCaju manje empatije. To je potvrdilo i
istrazivanje Ang 1 Goh (2010; prema Bili¢, 2014) koje sugerira da muski 1 Zenski adolescenti s
nizim razinama afektivne 1 kognitivne empatije izvjesStavaju o ¢eS¢em sudjelovanju u nasilnim
aktivnostima u virtualnom svijetu. Williams i Guerra (2007; prema Bili¢, 2014) isti¢u da su

normativna uvjerenja i odobravanje nasilnickog ponaSanja znacajni prediktori elektronickog



nasilja. U njihovom je istrazivanju potvrdeno da oni koji vjeruju da je nasilje prihvatljivo i
podrzavaju takve stavove imaju vecu vjerojatnost da se ukljuce u tu vrstu nasilja.

Nadalje, nasilnici na internetu imaju loSije odnose sa svojim skrbnicima u odnosu na
ostale vrSnjake. Oni su c¢eSce Zrtve tradicionalnog nasilnickog ponasanja, ¢esce se upustaju u
delikventno ponasanje i ¢eSc¢e koriste internet. Mnogi od njih sebe ne vide kao nasilnike ve¢ kao
oprezne osobe koje Stite prijatelja koji je zrtva napada (Feinberg i Robey, 2009). Dakle, za one
koji zlostavljaju druge na internetu veca je vjerojatnost da su ukljuceni u tradicionalno nasilje,
bilo kao nasilnici ili kao zrtve (Schneideret, 2012; prema Del Rey, Elipe i Ortega-Ruiz, 2012).
Tokunaga (2010; prema Del Rey, Elipe i Ortega-Ruiz, 2012) je sugerirao da tradicionalni
nasilnici mogu koristiti virtualnu okolinu kako bi maksimalizirali §tetu koju uzrokuju, a Smith i
sur. (2008; prema Del Rey, Elipe i Ortega-Ruiz, 2012) su potvrdili da su Zrtve tradicionalnog
nasilja ¢esto i zrtve u online svijetu. Neki autori sugeriraju da zrtve tradicionalnog nasilja postaju
nasilnici na internetu zbog osvete ili pak koriste taj oblik nasilja kao kompenzaciju za osjecaj
nesposobnosti uzvrac¢anja i suprotstavljanja u tradicionalnom nasilju (Hamer, Konijn i Keijer,
2014).

NaruSena obiteljska dinamika, nedostatak emocionalne topline od strane roditelja i
nedostatak nadzora takoder utjeGu na vjerojatnost ukljucivanja u nasilje na internetu. Obitelji
koje koriste nasilje kao sredstvo u svojim vezama uce djecu da je nasilje prihvatljiv nacin
odnosenja s drugima. Obiteljsko nasilje pokazuje da je svijet opasan i da je nacin prezivljavanja
taj da napadnes prvi. Osim toga, vrlo je vjerojatno da roditelji mladih koji su ukljuceni u nasilje
na internetu neuspjes$no nadgledaju i neuspje$no postavljaju ograni¢enja na koristenje interneta
njihovog djeteta i da je ovaj neuspjeh u obracanju pozornosti rezultirao u Stetnom i agresivnom
ponasanju na internetu. Stupanj u kojem online ponasanje mladih koji su ukljuceni u nasilje na
internetu imitira vrijednosti ili agresiju uobic¢ajenu u kuéi i je li takvo online ponasanje u skladu s
tim vrijednostima je trenutno nepoznato i vjerojatno varira (Willard, 2007).

Nadalje, Hamer, Konijn i Keijer (2014) su pokazali da postoji pozitivha povezanost
izmedu izlozenosti antisocijalnom sadrzaju u medijima i nasilja na internetu. I samo antisocijalno
ponasanje kod tinejdzera takoder predvida nasilje na internetu. Ybarra i Mitchel (2004; prema
Sticca, Ruggieri, Alsaker i Perren, 2013) su pokazali da online nasilnici ¢eS¢e pokazuju

ponasanja kojima se krSe pravila (npr. uniStavanje imovine, konzumiranje cigareta, alkohola i
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droga). Osim S§to izrazavaju delikventno 1 agresivno ponasanje, nasilnici ¢e pokazivati i
poteskoce u socijalizaciji te ¢eS¢e imaju povijest seksualnog zlostavljanja (Willard, 2007).

Cesto se prou¢ava i samokontrola kod osoba ukljuenih u nasilje na internetu. Slaba
samokontrola se uobicajeno definira kao nesposobnost pojedinca da se kratkoroc¢no ili dugoro¢no
suzdrzi od Cinjenja nasilja ili nekih drugih nepozeljnih oblika ponasanja. Higgins i sur. (2006;
prema Bili¢, 2014) navode da samokontrola moze utjecati na donoSenje racionalnih odluka i
doprinijeti razli¢itim devijantnim ponaSanjima u virtualnim svijetu. Budué¢i da osobe niske
samokontrole pokazuju manje empatije, lako se frustriraju i razljute, imaju mentalitet "ovdje i
sada", fokusiraju se na kratkoro¢na zadovoljstva zanemaruju¢i posljedice, a rezultat toga je
nedostatak socijalne podrSke i rizik za pocinjenje nasilja, ali i povecana osjetljivost na
viktimizaciju. Uz to, samokontrola ima posredne u¢inke na rizi¢ne nadine zivota, primjerice
druZenje sa sli¢nim vr$njacima koji nisu skloni mijenjanju svojih rutinskih navika, $to poveéava
Sanse da pocine nasilje (Higgins i sur. 2006; prema Bili¢, 2014). Ucestalost komunikacije s
vr$njacima koji podrzavaju slicne aktivnosti u virtualnom svijetu, koji se oslanjaju na
anonimnost pa su nasilni i prema poznanicima iz stvarnog i virtualnog okruZenja, poveéava
vjerojatnost da budu pocinitelji elektronickog nasilja (Bossler i Holt, 2010; prema Bili¢, 2014).

Nasilnike na internetu se moze klasificirati, a najée$c¢e koriStena podjela je ona koju je
predlozila Parry Aftab (2009; prema Popovi¢-Citi¢, 2009). Nasilnici mogu imati iste metode i
vrsiti istovjetne oblike nasilja na internetu, ali se njihovi motivi i razlozi mogu uvelike
razlikovati. Spomenuta klasifikacija opisuje pet vrsta nasilnika na internetu: osvetoljubivi andeo,

nasilnik gladan moc¢i, treber osvetnik, zlobne djevojcice i nepazljivi.

4.1. Osvetoljubivi andeo

Osvetoljubivi andeo sam sebe ne smatra nasilnikom. Umjesto toga, vidi se kao osobu
koja trazi pravdu, tj. ispravlja nepravdu i nastoji zastiti sebe ili druge. U ovu kategoriju najc¢esce
se ubrajaju Zrtve tradicionalnog ili online nasilja koje se svojim postupcima osvecuju "lo§im
ljudima", ali nisu svjesni toga da takvim ponaSanjem i sami postaju zlostavlja¢i. Smatraju da je
na njima da isprave stvari i uzmu pravdu u svoje ruke te se zbog toga vide kao zastitnike drugih
Zrtava. NajceSce nasilje vrSe samostalno, iako mogu svoje bliske prijatelje upoznati s onim §to
rade te ih ponekada ukljuciti u izvrSavanje nasilja. Nastoje uvijek ostati anonimni, jer zele izbjeci

mogucnost fizickog napada u stvarnom svijetu. Ukratko, karakterizira ih Zelja za osvetom,
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viktimiziranost vr$njackim nasiljem, neopazanje sebe kao nasilnika, ispravljanje opaZenih

nepravdi i potreba za zastitom sebe i prijatelja od nasilnika (Popovié-Citié, 2009).

4.2. Nasilnik gladan mo¢i

Ovaj nasilnik dijeli dosta obiljeZja sa tradicionalnim nasilnikom. Nastoji posti¢i autoritet i
kontrolu nad drugima koriste¢i strah (Feinberg i Robey, 2009). Izmedu njega i tradicionalnog
nasilnika nema razlike u motivima koji usmjeravaju ponasanje. Jedina razlika pojavljuje se u
metodi koju koriste kako bi postigli te ciljeve. Tradicionalni nasilnici uglavnom koriste izravne
verbalne i fizicke napade, a nasilnici na internetu to ¢ine neizravno, putem elektronickih prijetnji,
objavljivanja uvredljivih i zlobnih slika i poruka (Kowalski i sur., 2008; prema Popovi¢-Citié,
2009). Nasilnik gladan mo¢i, za razliku od osvetoljubivog andela, Zeli $to vecu publiku koja ce
promatrati ili osnazivati njegove postupke. Publiku moze €initi uzi krug prijatelja ili vrS$njaci iz
Skolskog okruzenja. Nije neobi¢no da se, zbog Zelje da budu videni kao snazni, moéni i
zastraujuéi, hvale svojim aktivnostima. Zeljni su reakcije drugih ljudi, a ukoliko ista izostane
mogu eskalirati svoje aktivnosti kako bi proizveli zeljenu reakciju zrtve i okoline (Aftab, 2006;
prema Popovi¢-Citié, 2009). Najéeée to postizu izravnim napadima i prijetnjama upuéenim
zrtvi. Dakle, nasilnici gladni mo¢i prepoznatljivi su po sljede¢im obiljezjima: sli¢nost sa
tradicionalnim nasilnikom, potreba za publikom, Zelja za ispoljavanjem modéi, hvalisanje o
vlastitim akcijama, potreba za izazivanjem reakcije i kontroliranje drugih uz pomo¢ izazivanja

straha.

4.3. Streber osvetnik

Kao 1 nasilnik gladan mo¢i, Streber osvetnik Zeli uspostaviti mo¢ nad drugima. Medutim,
razlika je u tome Sto mu motiv nije sama kontrola i autoritet, nego kompenzacija opazenih
vlastitih "nedostataka”. Ovi nasilnici su ¢esto zrtve tradicionalnog nasilja te su uglavnom sitniji i
fizicki slabiji od vecine svojih vr$njaka. Najveci broj ih smatra da nisu dovoljno popularni medu
vr$njacima te nasiljem na internetu, kojim zastraSuju i ponizavaju druge, kompenziraju svoje
slabosti koje su izrazene u realnom svijetu (Levine, 2006; prema Popovié-Citi¢, 2009). Nasiljem
na internetu mogu posti¢i osvetu i osjecaj kompetentnosti 1 sposobnosti, jer su posebno vjesti u
koristenju tehnologija, ¢ime djeluju veéi 1 snazniji nego Sto zaista jesu. Jaki su 1 grubi u

virtualnom svijetu, ali ne i u realnom. Zele ostati anonimni da bi izbjegli rizik od dodatnog
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napada u tradicionalnom vr$njackom nasilju. Ponekad ovi nasilnici poc¢inju kao andeli osvetnici,
ali ubrzo motivaciju da ¢ine dobro 1 ispravljaju nepravde zamjenjuje uzbudenje koje donosi mo¢

i uplagenost zrtava (Popovi¢-Citié, 2009).

4.4. Zlobne djevojke

Zlobne djevojke ¢esto djeluju u grupama te vrse nasilje jer im je dosadno i traze nacin da
se zabave (Feinberg i Robey, 2009). Ovaj oblik nasilja smatra se najnezrelijim od svih. Zlobne
djevojke koriste ponizavanje i vrijedanje drugih kako bi ojacale svoj ego te povrijedile ego
zrtava. Rijetko koriste prijetnje i uglavnom su usmjerene na ismijavanje i omalovazavanje.
Zahtijevaju publiku i zele da drugi znaju tko su oni. Podrska publike, odnosno divljenje drugih ili
Sutnja osoba koje promatraju zlostavljanje i time dopustaju njihove aktivnosti, klju¢na je za
odrZavanje 1 pojacavanje nasilnih aktivnosti. Ukoliko Zrtva ili publika pokuSaju ignorirati
nasilnice, dolazi do brze eskalacije nasilja te zlobne djevojke postaju sve okrutnije i Zeljnije
paznje. Zrtve su gotovo uvijek osobe Zenskog spola. Zaklju¢no, glavna obiljeZja ove grupe
nasilnika su: nasilje iz dosade i zabave, baziranost na egu i promociji vlastitog socijalnog statusa,
vrSenje 1 planiranje u grupi, viktimizacija djevoj€ica i osnazivanje nasilja kroz divljenje 1

poticanje od strane publike.

4.5. Nepazljivi

Nepazljivi nasilnici ne namjeravaju uzrokovati Stetu; oni jednostavno reagiraju bez
razmiSljanja o posljedicama svojih postupaka. Ne smatraju sami sebe nasilnicima. U online
svijetu se mogu pretvarati da su snazni te reagirati na provokativne i uvredljive poruke koje
primaju (Aftab, 2006; prema Popovi¢-Citi¢, 2009). Za razliku od $trebera osvetnika, ne upustaju
se u ove aktivnosti namjerno. Moze se dogoditi da budu isprovocirani te u trenutku bijesa il
frustracije odgovore bez promisljanja o tome $to ¢ine. Oni se ponasaju da na takav nacin "jer im
je zabavno" i "zato $to mogu". Cesto prakticiraju ove aktivnosti kada su sami i pokazuju
iznenadenje ukoliko ih netko optuZi za nasilje. Nesvjesni su toga da ono $to ¢ine moZe imati
negativne posljedice na druge te poricu nasilna djela. Osnovne karakteristike nepazljivih
nasilnika su Zelja za igranjem uloga, nepazljivo davanje odgovora i neuvidanje da su poduzete

akcije nasilne.
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5. ZRTVE NASILJA NA INTERNETU

Postoje odredeni faktori rizika i za zrtve nasilja na internetu. Prije svega, otvoreni racuni
na razli¢itim internetskim stranicama, koristenje YouTube-a, chat soba, blogova i sl. poveéava
vjerojatnost da ¢e osoba biti uklju¢ena u elektroni¢ko nasilje. Osim toga, znac¢ajnu ulogu ima i
volja, odnosno spremnost da se na internetu otkriju informacije o sebi (Mesch, 2009; prema
Bauman, 2013). Nadalje, DeSmet, Deforche, Hublet, Tanghe, Stremersch, De Bourdeaudhuij,
(2014) navode kako ¢e pretile osobe pokazivati vise ovih rizi¢nih faktora i ¢eSée biti mete nasilja
na internetu. Takoder, mnoga istrazivanja pokazuju vezu izmedu nasilja na internetu i
tradicionalnog vr$njac¢kog nasilja. Otprilike polovica Zrtava online nasilja, takoder su bile meta
tradicionalnog nasilja. Zrtve online nasilja su uglavnom nepopularnije, izoliranije, depresivnije,
uznemirenije i bojazljivije od svojih vr$njaka. Oni koji su pod rizikom vjerojatnije ¢e traziti
prihvacanje 1 pozornost na internetu, viSe ¢e biti podlozni manipulaciji, manje osjetljivi na
sigurnosne poruke na internetu, manje otporni izlasku iz teskih situacija, manje sposobni ili
voljni osloniti se na svoje roditelje za pomo¢, te je manje vjerojatno da ¢e izvijestiti odraslu
osobu o opasnoj online situaciji (Feinberg i Robey, 2009).

Nasilje putem interneta moze uzrokovati znacajne emocionalne i psihosocijalne Stete.
Zrtve &esto dozivljavaju depresiju, anksioznost, nisko samopoitovanje, zdravstvene tegobe
(Feinberg i Robey, 2009) i socijalnu anksioznost (Ortega, Elipe, Mora-Merchan, Genta, Brighi,
Guarini, Smith, Thompson, Tippet, 2012). Ucenici koji su zrtve nasilja na internetu vjerojatnije
¢e izbjegavati Skolu 1 imati slabiji akademski uspjeh, a ¢eS¢e ¢e konzumirati drogu 1 alkohol
(Benzmiller, 2013).

Osim depresije, emocionalni odgovori Zrtava nasilja preko interneta ukljucuju ljutnju,
frustraciju, ranjivost i strah. Ljutnja je u prosjeku najces¢a emocija koja se kod njih javlja, a
moze se objasniti socijalno-funkcionalnim gledistem o emocijama koje kaze da je ljutnja reakcija
na narusenu autonomiju i nepostivanje osobnih prava ili slobode pojedinca te sluzi kao snazna
reakcija kojom bi se minimalizirala opasnost kada se radnja odraZava negativno na pojedincev
pojam o sebi. Za zrtve nije neuobicajen 1 manjak osjecaja stida (u odnosu na zrtve tradicionalnog
nasilja) §to se moZe objasniti ¢injenicom da Zrtve nisu suo¢ene licem u lice s nasilnikom §to ih
moze zaStititi od te emocije. Sram je socijalno-moralna emocija koja, joS od razdoblja ranog
djetinjstva, zahtijeva prisutnost drugih ljudi kako bi se manifestirala. 1zostanak ove emocije

moze biti upravo zbog odsustva direktne nazo¢nosti drugih osoba (Ortega, Elipe, Mora-Merchan,
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Genta, Brighi, Guarini, Smith, Thompson, Tippet, 2012). Spears, Slee, Owens i Johnson (2009;
prema Bauman, 2013) su pronasli da zrtve Cesto osjecaju 1 snazan strah i osjecaj bespomocnosti.
Smanjen osjecaj samopostovanja, beznade i depresija nerijetko se pretacu u suicidalne misli 1
pocinjenje suicida kao ekstremu posljedicu ove vrste nasilja (Bili¢, 2014).

Adolescenti koji su socijalno dobro prilagodeni i imaju zdrave vrSnjacke 1 obiteljske sustave za
podrsku vjerojatnije ¢e biti bolji u donosenju odluka i imati razvijenije vjestine suocavanja. Oni
Su obi¢no bolje osposobljeni ignorirati ili u¢inkovito opovrgnuti internetsko zlostavljanje i manje
je vjerojatno da ¢e eskalirati situaciju kroz osvetu (Feinberg i Robey 2009). U suprotnosti s time,
manjak podrSke moze predstavljati dodatnu opasnost za zrtve jer moze dovesti do socijalnog
iskljuCenja, Sto dodatno pojacava patnje Zrtve (Weber, Ziegele i Schnauber, 2013). Osjetljivi
adolescenti tendiraju imati malobrojnije vjestine suocavanja sa stresom, lose odnose, probleme s
mentalnim zdravljem i obiteljske poteskoce. Neki se adolescenti uklju¢uju u nasilje putem
interneta, kao agresori ili zrtve, zbog akutnih epizoda emocionalnog stresa, poput prekida
romanti¢ne veze (Feinberg i Robey 2009).

Neki autori navode da posljedice nasilja na internetu mogu biti Stetnije od tradicionalnog
vr$njackog nasilja. Razlog tomu moze biti javno objavljivanje uvredljivih komentara i Sira
publika koja svjedoCi nasilju, anonimnost zlostavljafa, trajnost i snaga pisane rije¢i ili
postavljene slike, sposobnost napadaca da zlostavlja Zrtvu 24 sata dnevno kao 1 nemogucnost
bijega Zrtve (Dredge, Gleeson, de la Piedad Garcia, 2014).

Znakovi koji mogu upucivati na zlostavljanje ukljucuju izbjegavanje koristenja osobnog
racunala, mobitela i ostalih tehnologija, pokazivanje stresa kada se primi poruka, e-mail i sl.,
povlacenje iz interpersonalnih odnosa, izbjegavanje odlaska u Skolu, izbjegavanje razgovora o
uporabi raCunala, Cesto izraZzavanje negativnih emocija, ukljucujuci tugu, ljutnju, frustraciju,

smanjenu toleranciju i brigu, pad u akademskom uspjehu te smetnje u spavanju i hranjenju.

6. PREVENCIJA
Za prevenciju nasilja na internetu bitno je ukljuciti sve ljude iz okoline, kako obitelj 1
prijatelje, tako i ucitelje i ucenike u Skolama. Istrazivanja pokazuju da postoji nekoliko podrucja

koja su se pokazala uspjeSnima u smanjivanju nasilja.
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Podizanje svijesti 0 postojanju problema je jedan od prvih koraka u bilo kojem programu
prevencije (Buljan-Flander, 2008). Poteskoce Cesto stvara negiranje postojanja bilo kakvog
oblika nasilja. Uz to, postoje mitovi o zlostavljanju koji se neprestano ponavljaju i na koje se
treba osvrnuti. Iako je opée misljenje nastavnika o nasilju preko interneta to kako ono ne
osnazuje djecu, kako ima dugorocne negativne posljedice te kako ne priprema ucenike na zivot,
postoje i nastavnici suprotnog misljenja koji smatraju da je nasilje preko interneta dobro za djecu
jer ih moze osnaziti (Ortega, Elipe, Mora-Merchan, Genta, Brighi, Guarini, Smith, Thompson,
Tippet, 2012). Za uspjesnost prevencije kljucno je da ucitelji, roditelji i u€enici postanu svjesni
nasilja koje je prisutno. Nastavnicima, ali i ne-nastavni¢kom osoblju, su potrebna kontinuirana
profesionalna usavrSavanja i informativni treninzi pomocu kojih ¢e dobiti vise informacija o
prirodi nasilja na internetu i posljedicama do kojih dovodi. Roditeljima je bitno objasniti metode
nasilja na internetu te ih uputiti na obracanje paznje mogucih slanja poruka usred no¢i pod
pokrivacem, slanja uvredljivih e-mailova s racunala i posje¢ivanje opasnih internetskih stranica.
Razgovor roditelja i nastavnika s uéenicima o ovom problemu je neizostavan. Nalazi jednog
istrazivanja upucuju na to da odrasli imaju vrlo malo znanja o online aktivnostima ucenika.
Jedan od ucenika osmog razreda je komentirao da nastavnici ne mogu nista uciniti po pitanju
SMS nasilja koje je prisutno medu uéenicima, jer oni sami nemaju mobilne telefone. Skole bi
trebale provoditi radionice sa svrhom podizanja svijesti 0 nasilju u stvarnim zivotnim situacijama
te se dijelom usmjeriti i na nasilje putem interneta.

U sprjeavanju nasilja na internetu izrazito su bitna 1 Skolska pravila. Svaka Skola mora
razraditi svoj plan djelovanja; ne bi ga trebala jednostavno preuzeti od druge Skole. Proces
stvaranja vlastitog nacina borbe protiv nasilja gotovo jednako je vaZan kao i1 sam rezultat koji se
zeli posti¢i. Svaka Skola mora imati jasno odredena pravila koja ne dopustaju nasilje i trebala bi
aktivno promicati svijest o kaznama za cyberbullying. Da bi zlostavljanje prestalo, postavljena
pravila moraju se primjenjivati svakodnevno (Buljan-Flander, 2008).

Nadalje, istrazivanja pokazuju da se najve¢i broj ponasanja karakteriziranih kao
zlostavljanje 1 izlaganja neprimjerenim sadrzajima na internetu dogodio dok odrasli nisu obracali
paznju na ono $to djeca rade. Iz ovog razloga, osobno racunalo trebalo bi biti u dnevnoj sobi gdje
je lakSe nadzirati aktivnosti djece. Budu¢i da na taj nacin roditelj moze lakse u bilo kojem
trenutku provjeriti Sto dijete radi na racunalu, djeca ¢e teze uéi u potencijalno rizi¢an razgovor sa

strancem u chat sobi ili traziti pristup eksplicitnim seksualnim sadrzajima. Roditelji ¢esto imaju
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previse obaveza i problema, zbog ¢ega su u neprestanoj zurbi te posvecuju premalo pozornosti i
vremena svojem djetetu i premalo nadziru kako ono provodi svoje slobodno vrijeme. To ostavlja
prostor u kojem se dijete moZze upustiti i u neke ugrozavajuce ili opasne aktivnosti. Ve¢ samo
postavljanje jasnih pravila i granica daje djetetu osjecaj sigurnosti i zaSti¢enosti te smanjuje
vjerojatnost da ée se dijete naci u potencijalno opasnoj situaciji (Buljan-Flander, Karlovié, Cosié,
2004). Dakle, kod kuce roditelji trebaju postavljati granice i pravila pri koriStenju racunala
jednako kao §to to rade za druge oblike djegjeg ponasanja. Skole mogu pomoéi roditeljima u
postizanju toga te im savjetovati da razgovaraju s mladima o tehnologiji. Tako ¢e mladi shvatiti
da i odrasli znaju ponesto o tehnologiji, te da im se mogu obratiti za pomo¢ kad im je potrebna
(Buljan-Flander, 2008). Danas ¢ak postoje programi koji roditeljima nude "virenje preko
ramena", odnosno prikaz djetetova ekrana na vlastitom. lako malo ekstremniji nacin pracenja
onoga §to dijete Cini 1 koje stranice posjecuje, ¢ini se da su odredeni roditelji odusevljeni ovom
idejom.

Za kraj, promatraci, najces¢e vrSnjaci, igraju vaznu ulogu u stalnom ponavljanju
vr$njackog nasilja. S njima treba raditi na empatiji i razvijanju suosjec¢anja tako da obavijeste
odraslu osobu o0 nasilnom ponaSanju, a ne da Sutnjom odobravaju ono $to se zbiva. Programi za
pomoc¢ vr$njacima podrzavaju uzajamno pomaganje u §koli. Nastavni programi koji se sastoje od
direktnog poucavanja vrijednosti, vjezbanja empatije i upotrebe prica i drama, te od izravhog
ucenja o neprikladnom ponasanju, bi mogli pridonijeti smanjivanju broja slu¢ajeva nasilja preko

interneta (Buljan-Flander, 2008).

7. ZAKON | MALOLJETNICI

Nasilje na internetu je kaznjivo zakonom, bilo da je rije¢ o uvredi, kleveti, prijetnji,
iznoSenju osobnih ili obiteljskih prilika. Zakonom je kaZnjiva 1 svaka vrsta seksualnog
uznemiravanja preko interneta. Medutim, ako je zlostavlja¢ osoba mlada od 14 godina, smatra se
djetetom i nije kazneno odgovorna, §to znaci da se ne moze kazneno ni prekrSajno goniti, ne
moze ju se tuziti, ni kazniti. U tom slu¢aju policija, ako se radi o kaznenom djelu, obavjestava
Centar za socijalnu skrb koji provodi postupak (Butorac, 2013). Osobe od 14 do 16 godina
smatraju se mladim maloljetnicima i, ako se utvrdi da su pocinili kaznjivo djelo, mogu im se
izre¢i odgojne mjere, i to disciplinske mjere, mjere pojatanog nadzora i zavodske mjere.
Maloljetnici u dobi od 16 do 18 godina smatraju se starijim maloljetnicima i njima se uz odgojne
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mjere moze izre¢i 1 kazna maloljetniCkog zatvora. Postupak prema maloljetniku pokrece se
isklju¢ivo na inicijativu Drzavnog odvjetniStva, neovisno o vrsti i tezini kaznenog djela te
propisanoj kazni. To znaci da za kaznena djela uvrede, klevete, iznoSenja osobnih ili obiteljskih
prilika, postupak pokrece Drzavno odvjetni§tvo, a u pretkaznenom postupku informacije i

dokaze o kaznjivom djelu prikuplja policija (Buljan-Flander, 2008).

8. ZAKLJUCAK

Ocito je da je nasilje na internetu postao ozbiljan problem na globalnoj razini. lzrazito
zabrinjavajuce je stanje kod djece i adolescenata koji sve viSe vremena provode na osobnima
racunalima 1 internetu. IstraZivanja pokazuju da postoje velika preklapanja izmedu nasilja na
internetu i tradicionalnog vrsnjackog nasilja u raznim aspektima. Medutim, online nasilje je puno
lakSe provesti nego nasilje licem u lice, jer zlostavlja¢i ne vide zrtvu te zbog toga pokazuju
manje empatije i jer su $anse da ¢e biti otkriveni i kaznjeni znac¢ajno smanjene. Odrasli bi trebali
objasniti djeci opasnosti posjecivanja raznih stranica ili davanja osobnih informacija drugima te
ih poduciti sigurnom koristenju interneta. Takoder bi djeci trebalo osvijestiti vaznost
odgovornosti, razboritosti, umjerenosti i mudrosti pri koristenju razli¢itih informacijsko-
komunikacijskih tehnologija. Potrebno je stvoriti kvalitetne programe ¢ija je svrha smanjiti i
zaustaviti nasilje na internetu, a naglasak tih programa bi trebao biti na treningu empatijskih
vjeStina, uvjezbavanju samokontrole, mijenjanju neutralnih i pozitivnih stavova prema nasilju u
negativne te objasnjavanju zasto je nasilnicko ponasanje moralno pogresno i da za njega nema

dovoljno opravdanja.
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