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1. UVOD

Zastita informacija postala je sve kriticnija u digitalnom dobu, jer su informacije postale klju¢na
sredstva u poslovanju i svakodnevnom zivotu. Koristenje virtualne privatne mreze jedan je od
najucinkovitijih na¢ina za zastitu podataka tijekom prijenosa. VPN (engl. Virtual Private Network)
uspostavlja kriptirane tunele za prijenos podataka, omogucujuci sigurne veze izmedu udaljenih
korisnika ili mreza putem interneta, ¢cime osigurava privatnost i sigurnost. Proces obuhvaca odabir
odgovaraju¢eg VPN protokola i njegovu konfiguraciju te implementaciju sigurnosnih mjera,
ukljucujuéi enkripciju i autentifikaciju. Unutar rada ¢e se objasniti i opisati uspostavljanje VPN
tunela te njegovo testiranje i pro¢i detaljno kroz sve aspekte vezane uz uspostavu VPN kao 1 sve
dijelove koje utje¢u na rad VPN. Naposljetku je na primjeru pokazan postupak uspostavljanja VPN

tunela.

Rad je podijeljen u pet poglavlja, a ona su Uvod, Virtualne Privatne Mreze, Kreiranje i

konfiguracija VPS, Konfiguracija i test VPN na Huawei VPN uredaju 1 Zakljucak.

U drugom poglavlju opisane su virtualne privatne mreze, najce$¢i VPN protokoli te znacajke 1 rad
IPsec-a (engl. Internet Protocol Security). IPsec kao skup protokola je bitan pojam koji je razraden

u detalje te su se objasnili na¢ini rada 1 parametri potrebni za njihovu konfiguraciju.

Poglavlje Kreiranje i Konfiguracija VPS-a sadrzi detaljne upute 1 savjete kako od pocetka do kraja

postaviti VPS, te kako instalirati, postaviti i konfigurirati IPsec-a na virtualnom uredaju.

U poglavlju Konfiguracija i test VPN-a na Huawei uredaju opisuje se kako kreirati [Psec na
fizickom uredaju 1 nacin odrade testiranja nakon Sto su dvije strane postavile [Psec 1 pokusali se

povezati.



2. VIRTUALNE PRIVATNE MREZE

Virtualne privatne mreze (engl. Virtual Private Network, VPN) omogucuju prosirenje privatnih
mreza 1 resursa koji su ograni¢eni unutar mreze te njihovo slanje preko javnih mreza poput
interneta. Navedeno omogucuje centralnom racunalu slanje i primanje podataka preko mreze koja
je zajednicka ili dostupna javnosti, dok se ¢ini kao da je u pitanju privatna mreza. Posjeduje sve
znacajke, sigurnosne mjere i politike upravljanja mrezom koje su Ceste u privatnim mrezama. To
se postize stvaranjem virtualne veze izmedu dva mjesta koriStenjem namjenskih veza, enkripcije
ili njihove kombinacije. VPN je tehnicka veza izmedu dvije lokacije Sirokopojasne mreze WAN
(engl. Wide Area Network) preko interneta. Medutim, korisniku se ¢ini kao da se radi o vezi

privatne mreze, zbog €ega se naziva virtualna privatna mreza ili VPN.

Pojam "virtualna" implicira da fizicka arhitektura mreze treba biti neprimjetna za svaku VPN vezu.
Obicno to takoder znaci da korisnik VPN-a ne posjeduje fizicku mrezu, ve¢ koristi javnu mrezu
koju dijeli s vise drugih korisnika. Protokoli za tuneliranje koriste se kako bi se osigurala potrebna
transparentnost vi§im slojevima. Da bi se rijeSile posljedice nepostojanja fizicke mreze, kljucno je
pregovarati o sporazumu o razini usluge s pruzateljem mreznih usluga. Ovaj sporazum jamcit ¢e

dostupnost 1 performanse mreze potrebne za rad VPN-a.

U okviru VPN-a, pojam "privatna" odnosi se na osiguranje tajnosti podataka koji ¢e se prenositi
preko VPN-a. Promet VPN-a Cesto prolazi kroz javnu mreZu, §to zahtijeva primjenu sigurnosnih

mjera za zastitu svih vrsta prometa koji se prenose putem VPN veze. Sigurnosni zahtjevi ukljucuju:

e Sifriranje podataka
e autentifikaciju izvora podataka
e sigurno stvaranje i redovito azuriranje kriptografskih kljuceva koji se koriste za Sifriranje

1 autentifikaciju.

Izraz "mreza", iako fizi¢ki ne postoji, treba se prepoznati i tretirati kao produzetak infrastrukture
privatne mreZe. Virtualna privatna mreza (VPN) mora biti dostupna ostatku mreze, svim uredajima
1 aplikacijama ili odredenoj grupi, koriStenjem uobicajenih tehnika mrezne arhitekture poput
usmjeravanja 1 adresiranja. VPN-ovi su klju¢ni u podrucju kiberneticke sigurnosti i mrezne
komunikacije. Uspostavom sigurnih i Sifriranih veza, VPN-ovi omogucuju korisnicima privatno
prenosenje podatke preko javnih mreza, Cime Stite osjetljive informacije od potencijalnih prijetnji.
Bilo da se koriste za udaljeni pristup ili povezivanje izmedu lokacija, VPN-ovi pruzaju fleksibilno

rjeSenje organizacijama i pojedincima koji zele poboljSati svoju privatnost, sigurnost 1 u¢inkovitost



mreze. Kroz enkripciju, mehanizme autentifikacije 1 strategijsku alokaciju resursa, VPN-ovi imaju

kljucnu ulogu u osiguravanju sigurne komunikacije i prijenosa podataka [1].

2.1. Najces¢i VPN protokoli

Za uspjesnu komunikaciju VPN tunela klju¢no je da obje strane koriste iste protokole. Medu

najpoznatijim protokolima su:

e OpenVPN: Poznat po svojoj fleksibilnosti, open-source prirodi i snaznim sigurnosnim
znacajkama. Open VPN podrzava razliCite algoritme enkripcije i metode autentifikacije, Sto
ga Cini Siroko prihvac¢enim za osobnu i1 poslovnu upotrebu.

o [Psec (engl. Internet Protocol Security): Predstavlja skup protokola koji se koristi za
osiguravanje internet komunikacija enkripcijom i autentifikacijom svakog paketa podataka
tijekom prijenosa. Cesto se koristi za ,,site-to-site” VPN-ove i udaljeni pristup VPN-ovima
zbog svojih snaznih sigurnosnih znacajki.

o L2TP/IPsec (engl. Layer 2 Tunneling Protocol / IPsec): Pruza mehanizam tuneliranja, dok
IPsec pruza sigurnosne znacajke, kombinirajuéi najbolje od oba protokola za poboljSanu
sigurnost 1 kompatibilnost s razli¢itim uredajima i operacijskim sustavima.

e SSTP (engl. Secure Socket Tunneling Protocol): Razvijen od strane Microsofta, SSTP
koristi SSL/TLS enkripciju preko TCP porta 443, §to olakSava prolazak kroz vatrozidove i
proxy posluzitelje. Primarno se koristi u Windows okruZenjima i poznat je po svojoj
snaznoj sigurnosti.

e PPTP (engl. Point-to-Point Tunneling Protocol): lako manje siguran u usporedbi s novijim
protokolima, PPTP je jednostavan za postavljanje i Siroko podrzan. Radi na sloju veze
podataka 1 pruZa enkripciju putem MPPE (engl. Microsoft Point-to-Point Encryption).

e WireGuard: Relativno novi VPN protokol dizajniran za jednostavnost i poboljSane
performanse. WireGuard tezi biti brZzi i sigurniji od tradicionalnih VPN protokola poput

OpenVPN-a i [Psec-a, nude¢i pojednostavljenu bazu koda i efikasni kriptografski dizajn.

Ovi protokoli se razlikuju po sigurnosti, performansama 1 jednostavnosti postavljanja pa izbor
cesto ovisi o specificnim sluc¢ajevima koriStenja, zahtjevima kompatibilnosti i sigurnosnim

razmatranjima pri implementaciji VPN-a [2].

Prema moguénostima primjene VPN-a rjeSenja mogu se podijeliti na dva dijela: mjesto do mjesta
(engl. site-to-site) prikazano na slici 2.1 1 udaljeni pristup (eng. remote access) prikazano na slici
2.2. Mjesto do mjesta omogucava vezu izmedu razlicitih organizacija koje se nalaze na udaljenim

lokacijama ili unutar jedne organizacije koja ima medusobno udaljene urede. Postoje dvije vrste



mjesto do mjesta VPN-a to su intranet i ekstranet. Intranet se koristi za spajanje lokalnih mreza
udaljenih podruZnica jednog poduzeca u jedinstvenu privatnu mrezu upotrebom Internet
infrastrukture. Ekstranet se koristi za povezivanje razliitih organizacija kako bi mogle

razmjenjivati podatke i zajednicke resurse na siguran nacin.

VPN tunel

K
W

Sjediste
tvrtke

Slika 2.1. VPN od mjesta do mjesta [9]

Udaljeni pristup omogucava korisnicima koji trebaju pristupiti privatnoj mreZi povezivanje s bilo
koje lokacije radi koriStenja resursa ili podataka organizacije. Ovi vanjski korisnici, bilo da rade

od kuce ili su na terenu, koriste VPN klijentski program za pristup mrezi na daljinu.



Pokretni korisnik
Pristupna
mreza

VPN tun
(obvezno
meliranje)

Pokretni korisnik

/

VPN tunel (dobrovoljno tuneliranje)

On’

Kuéni korisnik

Slika 2.2. VPN udaljeni pristup [9]

2.2. IPsec protokol

IPsec je standard i skup protokola koji se koristi u racunarstvu kako bi osigurao sigurnu
komunikaciju izmedu dvije komponente preko internetske mreze. Navedeno se postiZze

autentifikacijom i enkripcijom podatkovnih paketa, pruzajuéi siguran i Sifriran kanal.

Obuhvaca protokole koji olakSavaju proces provjere identiteta agenata ukljucenih u sjednicu (eng.
session) 1 odredivanja kriptografskih kljuceva koji ¢e se koristiti tijekom sesije te pruza zastitu

podataka za komunikaciju izmedu:

e dvaracunala (racunalo-racunalo)
e dva sigurnosna pristupnika (mreZa-mreza)

e sigurnosnog pristupnika i raunala (mreZa-racunalo).

IPsec koristi kriptografske mehanizme sigurnosti kako bi zastitio komunikaciju preko mreze
Internetskog protokola. Sustav omogucuje autentifikaciju vrSnog ¢vora na razini mreZze,
autentifikaciju podrijetla podataka, integritet podataka, tajnost podataka putem Sifriranja i zastitu
od napada ponovnog izvodenja. Opcionalan je za IPv4, a obvezan za IPv6 koji obuhvaca

mehanizme za zaStitu prometa [4].



Nudi sljedece znacajke:

autentifikaciju, Sifriranje, integritet podataka te zastitu od ponovljenih napada

sustav nudi sigurnu generaciju i automatsko obnavljanje kriptografskih klju¢eva

snazne kriptografske algoritme za jamstvo sigurnosti,

podrzava autentifikaciju temeljenu na certifikatima

ima sposobnost integracije buducih kriptografskih algoritama i protokola razmjene
kljuceva

omogucava sigurnost za L2TP 1 PPTP tunelne protokole za udaljeni pristup.

[Psec je posebno namijenjen osiguravanju kompatibilnosti i besprijekorne komunikacije izmedu

razli¢itih sustava i mreza. Kada se pravilno konfigurira, ne utjece na mreze i korisnike koji ih ne

podrzavaju.

IPsec protokoli ukljucuju:

Autentifikacijska zaglavlja AH (engl. Authentication Headers) pruzaju integritet i
autentifikaciju izvora podataka za IP datagrame i pruza zastitu protiv napada ponavljanjem.
ESP (engl. Encapsulating Security Payloads) protokol osigurava tajnost podataka,
autentifikaciju izvora, integritet, uslugu protiv ponavljanja (oblik integriteta djelomicne
sekvence) 1 ograni¢enu tajnost prometnog toka.

Sigurnosne asocijacije SA (engl. Security associations) nude paket algoritama 1 podataka
koji pruzaju parametre potrebne za AH i/ili ESP operacije. ISAKMP (engl. Internet
Security Association and Key Management Protocol) pruza okvir za provjeru autenti¢nosti
1 razmjenu kljuca, sa stvarno ovjerenim materijalom za izradu kljuca dobivenim ru¢nom

konfiguracijom s unaprijed dijeljenim klju¢evima IKE (engl. Internet Key Exchange)[4].

Postoje dvije verzije IKE s pripadaju¢im karakteristikama:

IKEv1 (Internet Key Exchange verzija 1):

razvijen krajem 1990-ih
definiran u RFC 2409 [10]
Siroko koriSten u ranim IPsec implementacijama

pruza okvir za autentifikaciju 1 razmjenu kljuceva.



IKEv2 (Internet Key Exchange verzija 2):
e nasljednik IKEv1
e definiran u RFC 7296 [§]
e donosi poboljsanja u odnosu na IKEv1, ukljucujuci bolji prolazak kroz NAT (engl. Network
Address Translation), smanjeno vrijeme postavljanja veze i poboljSane sigurnosne

postavke.

IKEV2 je dizajniran tako da bude efikasniji i fleksibilniji za mobilne i udaljene pristupne VPN
scenarije. Svaka verzija IKE-a je evoluirala kako bi adresirala sigurnosne probleme, poboljsala
performanse i prilagodila se promjenama u mreznim okruzenjima, ¢ine¢i IKEv2 preferiranim

izborom u modernim implementacijama VPN-a zbog poboljsanih moguénosti i funkcionalnosti
[7].
2.2.1. Autentifikacijsko zaglavlje (AH)

IPsec AH je klju¢na komponenta [Psec protokolskog skupa, uz ESP protokol. Dok se ESP fokusira
na pruzanje povjerljivosti podataka, AH je posebno dizajniran da ponudi usluge autenti¢nosti 1

integriteta za IP pakete.

AH postiZe svoje ciljeve ukljuc¢ivanjem hash-baziranog koda autentifikacije poruke MAC (engl.
Message Authentication Code) u naslov IP paketa, koji se izratunava nad sadrZajem paketa,
ukljucujuéi odabrane dijelove IP zaglavlja. Ovaj MAC omoguc¢ava primatelju IPsec-om zasti¢ene
komunikacije provjeru da paket nije bio izmijenjen tijekom prijenosa i da dolazi od ocekivanog
posiljatelja. Dodatno, AH pruza zastitu protiv napada ponavljanja uklju¢ivanjem mehanizma koji

detektira 1 odbacuje duplicirane ili zastarjele pakete.

Autentifikacija koju pruza [Psec AH kljuc¢na je za verifikaciju identiteta poSiljatelja i osiguravanje
da podaci nisu izmijenjeni tijekom prijenosa. Uklju¢ivanjem AH u IP pakete, organizacije mogu
uspostaviti visok stupanj povjerenja u integritet svojih mreznih komunikacija, posebno u
scenarijima gdje je sigurnost podataka od izuzetne vaznosti. Ovaj mehanizam autentifikacije
dodaje sloj sigurnosti koji osigurava da su podaci koji se prenose autenticni i da ih nisu izmijenile

neovlaStene strane.

Nadalje, AH protokol je instrumental u poboljSanju cjelokupnog sigurnosnog stanja IPsec
implementacija. KoriStenjem AH uz ESP, organizacije mogu posti¢i sveobuhvatan sigurnosni
okvir koji rjeSava kako povjerljivost podataka, tako i probleme integriteta podataka. Kombinacija
AH 1 ESP omoguéava robusnu sigurnosnu arhitekturu koja Stiti osjetljive informacije i

istovremeno provjerava autenticnost komunikacijskih krajnjih tocaka.



U prakticnom smislu, AH protokol djeluje izracunavanjem hash-a nad sadrzajem IP paketa i
dodavanjem tih informacija o autentifikaciji u zaglavlje paketa. Hash sluzi kao digitalni potpis koji

primatelj moze verificirati kako bi potvrdio integritet i autenti¢nost paketa.

IPsec AH (Slika 2.3) je temeljna komponenta IPsec protokolskog skupa, pruzaju¢i klju¢ne usluge
autenticnosti i integriteta za IP pakete. Ukljuc¢ivanjem AH u IPsec implementacije, organizacije
mogu uspostaviti sigurne komunikacijske kanale koji Stite od izmjene podataka i neovlastenog

pristupa, ¢ime se poboljSava ukupna sigurnost njihovih mreznih infrastruktura [5].

Tablica 2.1. Format paketa autentifikacijskog zaglavlja

AH paket

Oktet 0 1 2 3
Bit 0-7 8-15 16-23 24-31
0 Sljedece )
zaglavlje DuZina tereta Rezervirano
32 Indeks sigurnosnih parametara (engl. Security Parameters Index — SPI)
64 Redni broj paketa
96 Vrijednost za provjeru integriteta (engl. Integrity Check Value — ICV)

Tablica 2.1. prikazuje format autentifikacijskog zaglavlja, a njegovi dijelovi su:

e sljedece zaglavlje (8 bita) — oznacava vrstu sljedeceg zaglavlja, cime govori koji je protokol
1z gornjih slojeva zasti¢en. Vrijednost se uzima iz popisa brojeva IP protokola

e duzina tereta (8 bita)

e rezervirano (16 bita) — rezervirano za buducu uporabu, do tada su svi bitovi 0

e indeks sigurnosnih parametara (32 bita) — proizvoljna vrijednost koja se koristi (skupa s
odrediSnom IP adresom) radi identificiranja sigurnosne asocijacije prijemne strane

e redni broj paketa (32 bita) — monotono strogo rastuci redni broj (povecan za 1 za svaki
poslani paket) koji se koristi za spreCavanje napada ponavljanjem. Kada je otkrivanje
ponavljanja omoguceno, redni brojevi se nikada ne koriste ponovno, zato Sto se mora
dogovoriti nova sigurnosna asocijacija prije pokuSaja povecavanja rednog broja preko
njegove maksimalne vrijednosti

e vrijednost za provjeru integriteta (n puta po 32 bita) — vrijednost za provjeru promjenjive
duZzine. MozZe sadrZzavati dopunu radi poravnavanja polja s 8-oktetnim granicama za IPv6

ili 4-oktetnim granicama za IPv4.



1y AH

, : Teret
zaglavlje |zaglavlje ere

Slika 2.3. IP paket s AH zaglavljem [1]

2.2.2. ESP protokol

ESP (engl. Encapsulating Security Payload) unutar IPsec-a pruza autentifikaciju izvora, integritet
1 povjerljivost paketa. ESP takoder podrzava konfiguracije samo s enkripcijom ili samo s
autentifikacijom, iako je koriStenje samo enkripcije bez autentifikacije nepreporucljivo zato $to je
nesigurno. Za razliku od autentifikacijskog zaglavlja ESP u transportnom nacinu rada ne pruza
autentifikaciju 1 integritet za cijeli IP paket. Medutim, u tuneliraju¢em nacinu rada, gdje je cijeli
originalni IP paket enkapsuliran i dodano mu je novo zaglavlje, ESP zastita je omogucena cijelom

......

vanjska zaglavlja IPv4 opcija i IPv6 prosirenja) ostaju nezasticena [4].

Tablica 2.3. Format ESP paketa

ESP paket

Oktet 0 1 2 3
Bit 0-7 8-15 16-23 24-31
0 Indeks sigurnosnih parametara (engl. Security Parameters Index — SPI)
32 Redni broj paketa
64 Teret

(zasti¢eni podatci)

Dopuna (0-255 okteta)

Duljina dopune Sljedece zaglavlje

Vrijednost za provjeru integriteta (engl. Integrity Check Value — ICV)




Tablica 2.3. prikazuje ESP format:

e indeks sigurnosnih parametara (32 bita) - proizvoljna vrijednost koja se koristi (skupa s
odredisnom IP adresom) radi identificiranja sigurnosne asocijacije prijemne strane

e redni broj paketa (32 bita) — monotono strogo rastuci redni broj (povecan za 1 za svaki
poslani paket) koji se koristi za sprjeCavanje napada ponavljanjem. Postoji poseban brojac
za svaku sigurnosnu asocijaciju

e teret (promjenjiva duzina) — zasti¢eni sadrzaj originalnog IP paketa, ukljucujuéi bilo koje
podatke koriStene radi zaStite sadrzaja (npr. inicijalizacijski vektor za kriptografski
algoritam). Vrsta zaSti¢enog sadrzaja je oznacena s poljem Sljedece zaglavije

e dopuna (0-255 okteta) — dodatak za enkripciju, radi povecanja tereta do velicine koja
odgovara veli¢ini bloka enkripcije

e duljina dopune (8 bita) — veli¢ina dopune u oktetima

e vrijednost za provjeru integriteta (n puta po 32 bita) — vrijednost za provjeru promjenjive
duzine. Moze sadrzavati dopunu radi poravnavanja polja s 8-oktetnim granicama za IPv6

ili 4-oktetnim granicama za [Pv4.

2.2.3. Sigurnosne asocijacije (SA)

IPsec koristi koncept sigurnosne asocijacije kao temelj za izgradnju sigurnosnih funkcija unutar
IP-a. Sigurnosna asocijacija je, jednostavno receno, skup algoritama i parametara (kao $to su
kljucevi) koji se koriste za enkripciju 1 autentifikaciju odredenog toka podataka u jednom smjeru.
Stoga su u normalnoj, dvosmjernoj komunikaciji, tokovi podataka osigurani s parom sigurnosnih
asocijacija.

Sigurnosna asocijacija je jednosmjerna (simplex) logi¢ka veza izmedu dvaju IPSec sustava, koju

jedinstveno identificira sljedeca trojka:

¢ indeks sigurnosnih parametara
e [P adresa odredista

e sigurnosni protokol.

Indeks sigurnosnih parametara SPI (engl. Security Parameters Index) je 32 -bitna vrijednost kojom
se razlikuju sigurnosne asocijacije s istom adresom odredista 1 sigurnosnim protokolom. Prenosi
se u zaglavlju sigurnosnog protokola (AH ili ESP). SPI ima samo lokalni znac¢aj. SPI vrijednosti
u rasponu 1-255 su rezervirane od strane IANA-e (engl. Internet Assigned Numbers Authority).
SPI vrijednost 0 se mora koristiti za lokalne implementacije, u specificne svrhe. SPI je izabran od

strane odrediSnog sustava tijekom ustanovljavanja sigurnosne asocijacije [1].
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IP adresa odrediSta moze biti unicast, broadcast ili multicast adresa. Medutim, trenutni mehanizmi
upravljanja sigurnosnim asocijacijama su definirani samo za unicast adrese. Sigurnosni protokol
moze biti AH ili ESP. Sigurnosna asocijacija pruza sigurnosne usluge prometu prenosenog bilo
pomoc¢u AH ili ESP-a, ali ne oba. Drugim rijeCima, za vezu koja bi trebala biti zasticena s AH 1
ESP, dvije sigurnosne asocijacije moraju biti definirane za svaki smjer. U ovom slucaju, niz
sigurnosnih asocijacija koji definira vezu naziva se snop sigurnosnih asocijacija. Sigurnosne

asocijacije unutar snopa ne moraju se prekinuti u istoj krajnjoj tocki.

Sigurnosna asocijacije se ustanovljavaju pomocu ISAKMP (engl. Internet Security Association
and Key Management Protocol) protokola. Kako bi odlucio koju zastitu treba pruziti odlaznom
paketu, IPsec koristi indeks SPI, indeks u bazi podataka SAD (engl. Security Association
Database), zajedno s adresom odredista u zaglavlju paketa, koji zajedno jedinstveno identificiraju
sigurnosnu asocijaciju za taj paket. Slican se postupak obavlja kod dolaznih paketa, gdje IPsec
skuplja kljuceve za deSifriranje i autentifikaciju iz baze podataka sigurnosnih asocijacija. Za
multicast, sigurnosna asocijacija provodi se za grupu i1 duplicira se za sve autentificirane primatelje

unutar grupe.

Moze postojati viSe od jedne sigurnosne asocijacije za grupu, koriStenjem razli¢itih indeksa

sigurnosnih parametara, a time se omogucava vise razina sigurnosti unutar skupine [1].
Implementacija IPsec-a odrZava dvije baze podataka vezane za sigurnosne asocijacije:

e Dbaza podataka sigurnosnih politika SPD (engl. Security Policy Database) odreduje koje
sigurnosne usluge ¢e biti ponudene IP prometu, ovisno o raznim ¢imbenicima kao Sto su
izvor, odrediSte, ulazni ili izlazni promet itd. SadrZi organizirani popis unosa polica,
proc¢i kroz IPsec obradu, neki mora biti odbacen, a ostatak mora biti obraden od strane
IPsec modula. Upisi u ovoj bazi podataka su sli¢ni pravilima vatrozida ili filtrima paketa

e Dbaza podataka sigurnosnih asocijacija ili SAD (engl. Security Associations Database)
sadrzi informacije o parametrima svake sigurnosne asocijacije, poput AH ili ESP
algoritama 1 kljuceva, rednih brojeva, na¢inu rada protokola i vremenu Zivota sigurnosne
asocijacije. Za obradu izlaznog prometa, SPD unos pokazuje na SAD unos. To jest, SPD
odreduje koju sigurnosnu asocijaciju treba koristiti za dani paket. Za obradu ulaznog

prometa SAD se konzultira kako bi se utvrdilo kako se paket treba obraditi.
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2.3. IPsec nadini rada

Postoje dva razli¢ita nacina prema kojima IPsec moze raditi:

e transportni nacin

e tunelski nacin.

Odabir izmedu tunelskog nacina i transportnog nacina u IPsec implementacijama ovisi o
specificnim sigurnosnim zahtjevima i mreznoj arhitekturi implementacije. Odabir odgovaraju¢eg
nac¢ina u IPsec konfiguracijama takoder uzima u obzir ¢imbenike kao §to su performanse,
skalabilnost 1 upravljivost. Tunelski nacin, iako pruza robusnu sigurnost na razini mreze, moze
unijeti dodatno optere¢enje zbog procesa enkapsulacije i dekripcije na mreznim granicama.
Nasuprot tome, transportni nacin, fokusirajuéi se na enkripciju od kraja do kraja, moze ponuditi

manju latenciju i bolje performanse za pojedinacne komunikacije domacina unutar mreze.

Zaklju¢no, razumijevanje razlika izmedu IPsec tunelskog nacina i transportnog nacina kljucno je
za dizajniranje sigurnih komunikacijskih infrastruktura. Koristenjem tunelskog nacina za sigurnost
na razini mreZze i transportnog nacina za sigurnost na razini domacina, organizacije mogu
prilagoditi svoje IPsec implementacije kako bi u€inkovito zadovoljile specifi¢ne sigurnosne i

operativne zahtjeve [6].

2.3.1. Transportni nacin
Transportni na¢in ima svoju svrhu, nacin funkcioniranja, upotrebu te prednosti i nedostatke.
Svrha:

e Osigurava komunikaciju izmedu dva uredaja od kraja do kraja (engl. end-to-end).
Nacin funkcioniranja:

e Samo je sadrzaj IP paketa (dio s podacima) enkriptiran i/ili autentificiran.
e Originalno IP zaglavlje ostaje netaknuto 1 koristi se za usmjeravanje paketa kroz mrezu.

e Tipicno se koristi za komunikaciju izmedu dva domacina (engl. host-to-host).
Upotreba:

e Sigurna komunikacija izmedu dva domacina (npr. klijent 1 posluzitelj).

e Zastita podatkovnog prometa na internim mrezama.
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Prednosti:

e Manji troSak u usporedbi s tunelskim nacinom jer je enkriptiran samo korisni dio.

e Ocuvanje originalnog IP zaglavlja omogucava u¢inkovitije usmjeravanje.

Nedostaci:

e Manje siguran od tunelskog nacina jer originalni IP naslov, koji sadrzi informacije kao Sto

su adrese izvora i odredista, nije enkriptiran.

Transportni nain: Enkriptira samo korisni dio, zadrZzava originalni IP naslov, najbolji za

komunikaciju izmedu pojedina¢nih domacéina.

IP

zaglavlje Teret

Slika 2.4. Originalni IP datagram [1]

[P |AHili ESP ESP ESP
zaglavije | zaglavije Teret zavr§m autenti-
dio fikacija
enkriptirano
-« >
autentificirano (ESP)
- -
autentificirano (AH)
- -

Slika 2.5. IP datagram u IPsec transportnom nacinu rada [1]
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2.3.2. Tunelski nacin

Tunelski nacin isto kao 1 transportni nacin ima svoju svrhu, na¢in funkcioniranja, upotrebu te

prednosti 1 nedostatke (Slika 2.6).
Svrha:

e Osigurava komunikaciju izmedu dvije mreze ili izmedu udaljenog korisnika i mreze.
Nacin funkcioniranja:

e Cijeli IP paket (naslov i sadrZaj) je enkriptiran i/ili autentificiran.

e Novo IP zaglavlje je dodano enkriptiranom paketu i koristi se za usmjeravanje.

e Tipicno se koristi za komunikaciju mreza s mrezom ili za VPN-ove za udaljeni pristup.

Upotreba:

e VPN-ovi izmedu lokacija, gdje su dvije mreze sigurno povezane preko interneta.

e VPN-ovi za udaljeni pristup, gdje se pojedinacni korisnici sigurno povezuju s mrezom.

Prednosti:

e Pruza vecu sigurnost jer je cijeli originalni IP paket enkriptiran.

e Vanjski IP naslov moZze se koristiti za skrivanje originalnih IP adresa, pruZzaju¢i dodatnu

sigurnost 1 anonimnost.
Nedostaci:

e Vedi troSak zbog dodavanja novog IP naslova i enkripcije cijelog paketa.

e Moze rezultirati ve€im veli¢inama paketa, §to moZe utjecati na performanse.

Tunelski nac¢in: Enkriptira cijeli IP paket, dodaje novo IP zaglavlje, najbolji za komunikaciju mreza

s mrezom ili VPN-ove za udaljeni pristup.
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IP
zaglavlje Teret
NovoIP| IP &
zaglavlje | zaglavlje eret
Novo IP | AH ili ESP P ot ES{’ _ ESP ‘
zaglavlje | zaglavlje 1 ZaVEa autenti-
zaglavlje & ficaciia
enkriptirano
- =
autentificirano (ESP)
- »
autentificirano (AH)
- B

Slika 2.6. IP datagram u IPsec tuneliraju¢em nacinu rada [1]

2.4. Parametri IPsec-a

[Psec se sastoji od vise dijelova koji ¢e se objasniti u nastavku te se mogu svrstati u 4 skupine:

1.

24.1

Scenarij

2. Osnovna konfiguracija
3.
4. IKE/IPsec prijedlog.

Protok podataka

Scenarij

Pod scenarijem na VPN uredaju poduzeca postoje dvije opcije, a to su:

Mjesto do mjesta - ovaj nacin se koristi u scenariju gdje je peer uredaj jedan jedini gateway.
Lokalni uredaj je gateway grananja u topologiji zvijezde, ili gateway na jednom od krajeva
tunela. Peer uredaj ima fiksnu IP adresu ili naziv domene.

Mjesto do viSe mjesta (engl. site-to-multisite) - ovaj nacin se koristi kada je lokalni uredaj
glavni gateway, a peer uredaji su visestruki gateway-i. Takoder se koristi s L2TP preko
[Psec-a, IKEv1 i IKEv2 pristupom putem biranja. Peer uredaj moZze biti gateway grananja,

PC, i0S uredaj, Android uredaj ili bezi¢na bazna stanica.
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2.4.2. Osnovna konfiguracija

Kada se govori o osnovnoj konfiguraciji pod time se misli na sljedece podatke:

e Ime VPN tunela

e Peer IP adresa — odrediSna IP adresa VPN uredaja

e Peer IP adresa od klijenta — odredi$na IP adresa klijentovog uredaja (VPS).

e Vrsta autentifikacije — PSK (engl. pre-shared key) ili RSA potpis (engl. Rivest-Shamir-
Adleman signature). PSK je lozinka za koju se dvije strane odluce podijeliti sigurnosnim
putem. RSA potpis ukljucuje generiranje para kriptografskih kljuceva, a to je javni kljuc
koji se koristi za enkripciju 1 verifikaciju te se slobodno distribuira i poznat je svima.

Privatni klju¢ se ¢uva tajno i koristi se za dekripciju i potpisivanje.

Peer IP adrese odnose se na specificne IP adrese dodijeljene pojedinacnim VPN krajnjim tockama

ili uredajima koji sudjeluju u VPN vezi.

2.4.3. Protok podataka

Pod postavkama protoka podataka mora/ju se mapirati izvorna/u IP domenu/e 1 odrediSnu/e IP
domenu/e. IP domena obi¢no se odnosi na raspon ili podmrezu IP adresa koje se koriste unutar
VPN mreze. I[P domena upravlja se i dodjeljuje od strane administratora VPN-a ili pruzatelja
usluga 1 koristi se za olakSavanje komunikacije 1 usmjeravanja izmedu razlicitih uredaja i krajnjih

to¢aka unutar VPN-a.

2.4.4. IKE/IPsec prijedlog

IKE/IPsec prijedlog se dijeli u dvije faze: Faza 1 (IKE prijedlog) i faza 2 (IPsec prijedlog)
IKE prijedlog je odgovoran za pregovaranje, uspostavljanje, modificiranje i brisanje sigurnosnih

udruzenja (SA) 1 kriptografskih kljuceva. Ukljucuje sljede¢e komponente:

e (QOdabir IKE verzije: Odabire se izmedu IKEv1 i IKEv2.

e Algoritam za ifriranje: Specificira algoritam koji se koristi za Sifriranje podataka. Cesti
algoritmi uklju¢uju AES (engl. Advanced Encryption Standard), DES (engl. Data
Encryption Standard) 1 3DES (engl. Triple Data Encryption Standard).

e Algoritam za integritet: Specificira algoritam koji se koristi za osiguravanje integriteta

podataka. Cesti algoritmi ukljuéuju SHA1 (engl. Secure Hash Algorithm 1), SHA2 (engl.
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Secure Hash Algorithm 2), MDS (engl. Message Digest Algorithm 5) 1 AES (engl.
Advanced Encryption Standard).

e DH (engl. Diffie-Hellman) grupa: Specificira grupu koja se koristi za DH razmjenu
kljuceva, §to osigurava sigurnu razmjenu kriptografskih kljuceva.

e PREF ili pseudo-slucajna funkcija (engl. Pseudo-Random Function): Specificira algoritam
koji se koristi za generiranje pseudo-slucajnih vrijednosti, koje su kljucne za generiranje
kljuteva. Cesti PRF-ovi se temelje na algoritmima SHA1, SHA2, MD5 i AES.

e Trajanje: Specificira koliko dugo ¢e sigurnosno udruzenje SA koje je stvorio IKE ostati

valjano prije potrebe za ponovnim pregovaranjem.

Tijekom pregovaranja IKE-a, svaki uredaj Salje svoj prijedlog drugome te se dogovaraju o
zajednickom skupu parametara na temelju vlastitth moguénosti 1 sigurnosnih politika. IKE
prijedlozi osiguravaju da se oba kraja VPN tunela slazu oko nacina sigurne razmjene kljuceva i
uspostave Sifrirane komunikacije. IKE prijedlozi se konfiguriraju u postavkama VPN uredaja i

moraju se podudarati na oba kraja kako bi se VPN tunel uspjes$no uspostavio.

IPsec prijedlog se pokrece tek kada je IKE prijedlog uspjesno zavrSen. IPsec prijedlog, moze se
re¢i, nadograduje IKE prijedlog, a odnosi se na dio pregovarackog procesa u kojem se stvaraju
stvarna sigurnosna udruzenja (SA) izmedu dva kraja veze kako bi se osiguralo da se obje strane
slaZu o algoritmima Sifriranja, integriteta i razmjene kljuceva za zastitu prometa koji ¢e biti poslan

preko VPN-a.
IPsec prijedlog ukljucuje sljede¢e komponente:

e Nacin enkapsulacije: Odnosi se na metodu koja se koristi za enkapsulaciju IP paketa
dodatnim zaglavljima 1 zavrSetcima. Pod zadano se koristi transportni nacin rada osim ako
se ne definira drugacije.

e Sigurnosni protokol: Bira se izmedu jednog od navedenih protokola: ESP, AH, ESP-AH.
AH-ESP protokol u IPsec-u koristi i AH 1 ESP kako bi pruzio sveobuhvatne sigurnosne
usluge, ukljucujuéi integritet podataka, autentifikaciju izvora podataka, povjerljivost
podataka 1 zaStitu od ponavljanja napada.

e ESP enkripcija: Algoritam koji se koristi za §ifriranje sadrzaja IP paketa. Cesti algoritmi
uklju¢uju GCM, AES, 3DES i DES.

e ESP autentifikacija: algoritam koji se koristi za autentifikaciju sadrzaja IP paketa. Koriste

se SHA2 ili SHAT1 algoritmi.
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PFS (engl. Perfect Forward Security): lako izravno nije povezano s autentifikacijom, PFS
se Cesto razmatra u IPsec prijedlozima radi poboljSane sigurnosti. PFS osigurava da
kompromitacija dugorocnog klju¢a ne kompromitira klju¢eve prethodnih sesija, ¢ime se
pruza dodatna zasStita od kriptografskih napada.

SA trajanje: Specificira koliko dugo ¢e prijedlog biti validan prije ponovnog pokretanja
prijedloga zbog sigurnosti prometa. Postavlja se u sekundama i kilobajtima ili samo u

sekundama.

3. KREIRANJE I KONFIGURACIJA VPS

U ovom poglavlju je opisan postupak konfiguracije 1 uspostave VPN tunela izmedu NTH-ovog

fizickog servera (simtest-mtt), VPN uredaja 1 VPS (engl. Virtual Private Server) od posluZitelja

Linode. U okviru ovog poglavlja prikazani su i pojasnjeni primijenjeni alati i programi, proces

kreiranja VPS-a, njihovog podesavanja, instalacija i konfiguracije.

3.1.

Popis alata i programa

Za uspostavu i testiranje VPN tunela u ovom radu mora se imati:

1.
2.

Registrirani racun na stranici https://cloud.linode.com/ koja omogucuje kreiranje VPS.
Pristup na Huawei gateway korisnicko sucelje koje odobrava odgovorna osoba IT odjela u
poduzecu.

Instaliran programski paket MTPuTTY (besplatno se moZe preuzeti na mreznoj stranici:

https://www.putty.org/). MTPuTTY se obi¢no koristi za sigurno povezivanje s udaljenim

posluziteljima i spajanja na terminal, prvenstveno Linux ili Unix sustavima. SSH (engl.
Secure Shell) Sifrira vezu, osiguravaju¢i da su preneseni podaci izmedu klijenta i
posluzitelja sigurni.

Koristenje PING ili TELNET komande u UNIX-u.
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3.2. Kreiranje VPS

Nakon kreiranja racuna i logiranja na stranicu odabire se ,,Create Linode®. Nakon toga otvara se

novi prozor gdje se odabiru postavke VPS-a kao §to je prikazano na slici 3.1.

Gkamal = Search for Linodes, Volumes, NodeBalancers, Domains, Buckets, Tags.

Linodes
Volumes
NodeBalancers

VPC

O Linodes

Kubernetes Cloud-based virtual machines

Object Storage

Host your websites, applications, or any other Cloud-based

workloads on a scalable and reliable platform.

Create Linode

[E) Getting Started Guides 2] Deploy an App ) Video Playlist

Wordpress > Harbor >

cPanel > Postgres Cluster >

Pr 5 ow 1o use St
rometheus & 5 wan 5 How to use
aaaaaaaa

Check out all our Docs ¥ See all Marketplace apps ) View

Slika 3.1. Pocetno korisnic¢ko sucelje Linode

3.2.1. Odabir operativnog sustava i verzije

Opcija prikazana slikom 3.2. omogucuje pocetak sa stabilnim Linux operativnim sustavom i
izgradnju vlastitog softverskog stoga (engl. Software Stack). Popularne distribucije ukljucuju
najnovija LTS (engl. Long Term Support) izdanja Ubuntu-a, Debian-a, CentOS Stream-a, RHEL-
derivata (kao §to su AlmaLinux i Rocky Linux) i mnoge druge. Svaka distribucija dolazi s vlastitim
setom predinstaliranog softvera 1 naredbi. U osnovi se odabire operativni sustav i verzija koja je

najpoznatija korisniku VPS-a.
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Linodes / Create

Distributions Marketplace StackScripts Images Backups Clone Linode

Choose a Distribution

Images

| O Debian 11 X

@ Slackware 14.1 ({deprecated)

Ubuntu

{3 Ubuntu 24.04 LTS B

'(3. Ubuntu 23.10 B prklocation.

e
'(3_ Ubuntu 23.04 (deprecated)

{2 Ubuntu 22,04 LTS B

{23 Ubuntu 18.04 LTS

-~

Slika 3.2. Pocetno korisnicko sucelje Linode

3.2.2. Regija

Mora se odabrati regija u kojoj ¢e se smjestiti VPS (Slika 3.3). Regije odgovaraju pojedinacnim
DC-ovima (engl. Data Center), svaki smjeSten u drugom geografskom podrucju. Preporucljivo je
odabrati regiju koja je najbliza klijentu s kojim se Zeli uspostaviti VPN. Navedeno pomaZe u
smanjenju latencije i moze znatno utjecati na brzinu i kvalitetu veze. Posto se od poduzec¢a VPN

gateway nalazi u Svicarskoj odabrana je Njemacka posto se Svicarska ne nalazi na popisu zemalja.

Region

You can use our speedtest page to find the best region for your current location.
Region

- Frankfurt, DE (eu-central)

Slika 3.3 Odabir regije gdje ¢e nam se nalaziti VPS

3.2.3. Linode plan

Linode nudi nekoliko razli¢itih vrsta instanci i veli¢ine planova, svaka s unaprijed odredenim
resursima hardvera (kao Sto su vCPU jezgre, memorija i prostor za pohranu). U nastavku ¢e se
objasniti popis vrsta instanci zajedno s njihovim veli¢inama planova i primjerima upotrebe.

Za potrebe ovog rada kao primjer odabrat ¢e se najjeftiniji plan (Slika 3.4).
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Linode Plan E/ Choosing a Plan
Dedicated CPU Shared CPU High Memory GPU Premium CPU
Shared CPU instances are good for medium-duty workloads and are a good mix of performance, resources, and price. Learn more about our Shared CPU plans.
Plan RAM CPUs Storage Transfer Network In / Out
{:.. Nanode 1 GB $5 $0.0075 1GB 1 25GB 1TB 40 Gbps / 1 Gbps
Linode 2 GB $12 $0.018 2GB 1 50 GB 2TB 40 Gbps / 2 Gbps
Linode 4 GB $24 $0.036 4GB 2 80 GB 4TB 40 Gbps / 4 Gbps
Linode 8 GB $48 $0.072 8GB 4 160 GB 5TB 40 Gbps / 5 Gbps
Linode 16 GB $96 30.144 16 GB 6 320GB 8TB 40 Gbps / 6 Gbps
Linode 32 GB $192 $0.288 32GB 8 640 GB 16TB 40 Gbps / 7 Gbps

Slika 3.4. Odabir konfiguracije VPS-a

Cijena ovisi o odabiru komponenti ispod:

Dedicirani ili dijeljeni CPU (engl. Central Processing Unit): Dijeljeni CPU-ovi su
povoljniji 1 stoga mogu pruziti ve¢u vrijednost u usporedbi s cijenom, posebno za radna
opterec¢enja koja nisu zahtjevna za CPU i kada visoke CPU performanse nisu potrebne.
Radna opterecenja prikladna za dijeljene CPU instance ukljucuju razvojne servere, staging
servere, web stranice s malim prometom, osobne blogove te produkcijske aplikacije koje
mozda nece biti pogodene zbog sukoba resursa. Dedicirani CPU-ovi preporucuju se za
ve¢inu produkcijskih aplikacija 1 svaku aplikaciju koja zahtijeva 100 % kontinuirane
upotrebe. Navedeno ukljucuje eCommerce web stranice, poslovne aplikacije, servere za
igrice, CI/CD (engl. Continuous Integration/Continuous Deployment) alate, transkodiranje
audio i1 video zapisa, strojno ucenje, znanstveno racunanje, baze podataka s visokim
prometom i mnogo vise.

RAM (engl. Random Access Memory): Radna memorija dostupna za procese posluzitelja.
Posluzitelj pohranjuje informacije u memoriji potrebne za obavljanje svojih funkcija.
Takoder, podatke pohranjuje u memoriju kako bi se brzo dohvatili u budu¢nosti ako je
vjerojatno da ¢e biti potrebni. Podacima pohranjenima u RAM-u pristupa se brze nego
podacima pohranjenima na disku Linodea, ali nije rije¢ o trajnom skladistenju.

CPUs: Broj vCPU-a (engl. Virtual Central Processing Unit). Sto je veéi broj vCPUs, to se
viSe posla moZe obaviti istovremeno. Planovi takoder dolaze s dijeljenim CPU jezgrama
ili s posve¢enim CPU jezgrama. Posvec¢ene CPU jezgre omogucuju sustavu koristenje 100
% resursa CPU-a u svakom trenutku, dok dijeljene CPU jezgre zahtijevaju nizu

kontinuiranu upotrebu i mogu biti pogodene sukobom resursa.
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e Skladiste (engl. Storage): Trajno pohranjivanje ugradeno u VPS. Velike baze podataka,
medijske datoteke i druga skladista ili datoteke zahtijevaju viSe prostora za pohranu.
Skladiste VPS-a odrzava se na SSD-ovima visokih performansi za brzi pristup.

e Prijenos (engl. Transfer): Ukupna koli¢ina prometa koju VPS moze poslati tijekom
mjeseca. Ulazni promet poslan VPS-u ne racuna se u kvotu prijenosa. Ako se premasi
kvota, usluga se nece iskljuciti ve¢ ¢e se umjesto toga obrac¢unati dodatni troskovi.

e Network In: Maksimalna propusnost za ulazni promet poslan prema VPS-u. Koja ¢e biti
propusnost takoder ovisi o drugim ¢imbenicima, poput geografske udaljenosti izmedu
klijenta i VPS-a te propusnosti lokalnog ISP-a (engl. Internet Service Provider). Brzina se
racuna u Gb/s (gigabiti u sekundi).

e Network Out: Maksimalna propusnost za odlazni promet poslan iz VPS-a. Propusnost kao
1 kod Network In-a ovisi o drugim ¢imbenicima, poput geografske udaljenosti izmedu
klijenta i VPS-a te propusnosti lokalnog ISP-a (engl. Internet Service Provider). Brzina se

takoder rac¢una u Gb/s.

3.2.4. Detalji

U izborniku (Slika 3.5) postavlja se ime VPS-a i moguca oznaka koja je opcionalna.
Ime treba sluZiti da bi se prikazao pokazatelj za Sto se VPS koristi. Ime moZe sadrzavati samo
slova, brojeve, podvlake, crtice i tocke. Oznake (engl. 7Tags): Dodavanje oznaka omogucuje
kategorizaciju Linode usluge prema vlastitim Zeljama. Na primjer, web razvojna agencija moze
dodati oznaku za svakog klijenta koje poduzece ima. Takoder se mogu staviti oznake koje

oznacavaju koje usluge su za razvoj, testno ili produkcijsko okruZenje.

Details
Linode Label

HOST1-VPN-Simtest-mitt

Add Tags

Type to choose or create a tag.

Select a Region for your Linode to see existing placement groups.

Slika 3.5. VPS Detalji
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3.2.5. Kreiranje administrativne (engl. Root) lozinke

Izraz "root" obicno se odnosi na racun ili lozinku povezanu s administrativnim racunom na Unix

operativnim sustavima.

Root Password

Strength: Good

ivanstefanec None

Add An SSH Key

Slika 3.6. Postavljanje lozinke i SSH key-a

Lozinka se mozZe postaviti prema slobodnom izboru, ali je izrazito vazno da bude Sto kompleksnija
zbog sigurnosti sustava (Slika 3.6). SSH kljucevi omogucuju prijavu putem SSH-a bez potrebe za
lozinkom. SSH kljucevi se stvaraju kao par: privatni klju¢ koji je pohranjen na lokalnom racunalu
1 javni klju¢ koji se moZe prenijeti na udaljene sustave i usluge. Budu¢i da se dijeli samo javni

klju¢, privatni kljuc je siguran i zaSti¢en, ovo je mnogo sigurnija metoda autentifikacije od lozinki.

3.2.6. Detalji VPS-a

Ostale opcije nakon ove su opcionalne i ovise o pristupu 1 vrsti koriStenja VPS-a. Nakon
postavljanja svih opcionalnih parametra i obveznih detalja potrebno je kliknuti na gumb ,,Create
Linode* koji se nalazi na dnu stranice. Nakon 1-2 minute VPS je aktivan i spreman za dodatnu
konfiguraciju i koriStenje. Nakon §to status prijede u ,,Running* vidljivo je mnogo detalja VPS-a
ukljucujuéi osnovne podatke VPS-a, statistike koriStenja procesora, detalji i analiza mreZe,
upravljanje SSD diska, provjera i izmjena konfiguracije, dnevnik aktivnosti i promjene postavki

VPS-a vidljivo na slici 3.7. Najvazniji podaci VPS-a za konfiguraciju IPsec-a su:

e javna IP adresa (engl Public IP): Radi se o odrediSnoj IP adresi VPS-a koja je
194.195.240.169

e privatna IP adresa (engl. Private IP): Radi se o izvornoj IP adresi VPS-a koja je
192.168.132.2.

e SSH pristup (engl. SSH Access): Korisnicko ime za spajanje na terminal putem SSH.
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e Podmrezna maska (engl. Subnet mask): Rije€ je o 32-bitnom broju koji se koristi zajedno
s [P adresom kako bi se odredilo koji dio te adrese pripada mrezi, a koji dio pripada uredaju
unutar te mreze. Ovaj broj je potreban da bi se dodala ruta na krajnjem fizickom serveru

simtest-mtt.

ower eboat aunch onsole
RUNNING P Off Ret L h LISH C I
Summary Public IP Addresses Access

1 CPU Core 25 GB Storage 194.195.240.169 SSH Access ssh root@194.195.240.169

1 GB RAM 0 Volumes 22301-7e01- -fO3c-04Ff- fefe-6333 LISH Console via SSH ssh -t ivanstefanec@lish-eu-central.linode.cc

»
View all IP Addresses

Plan: Nanode 1 GB ~ Region: Frankfurt, DE = Linode ID: 59732167  Created: 2024-06-04 19:00 Add ATag
Analytics Network Storage Configurations Backups Activity Feed Settings
Monthly Network Transfer Network Transfer History (Kb/s) Last 30 Days DNS Resolvers
| 8 139.162.130.5 2a01:7e01:5
HOST1-VPN-Simtest-mtt (0.26 139.162.1315 2a01:7e01:9
GB - 1%) 64 139.162.132.5 2a301:7e01:7

139.162.133.5 2a01:7e01:c

Global Pool Used (1 GB - 1%) 44 139.162.134.5 2a01:7e01:2

L | \
: MMM I'mf‘*\f"u'%a‘ltjt"rt,t

Global Pool Remaining (878 GB)

| j‘ ﬂ 139.162.1355  2a01:7e01:4
1 'J.-JW \H “J 139.162.1365  2a01:7e01:3
: h i \th. UL“LM 139.162.137.5  2a01:7e01:6
T T T T T T
May27 May30 Jun02 Jun05 Jun08 Junll Junl4 Juni7 Jun20 Jun24 139.162.138.5 2a01:7e01:b
139.162.139.5  2a01:7e01:8

Firewalls
Firewall Status Rules

No Firewalls are assigned.

IP Addresses IP Transfer IP Sharing Add An IP Address

Address Type ~ Default Gateway Subnet Mask Reverse DNS
192.168.132.2 IPvd - Private 255.255.128.0 Delete
194.195.240.169 IPv4 - Public 194.195.240.1 255.255.255.0 194-195-240- Edit RONS

169.ip.linodeusercontent.com

Slika 3.7. Detalji VPS-a na Linode-u

3.3. PodeSavanje VPS-a putem SSH terminala i komandi

Podesavanje VPS-a vrsit ¢e se putem terminala (Slika 3.8) na koji se spaja koriStenjem ranije
spomenutog programa MTPuTTY. Odabire se kreiranje novog servera za povezivanje te

upisujemo obvezne podatke:

e javna adresa IP servera

e protokol spajanja na terminal
e naziv servera

e Kkorisni¢ko ime

e lozinka.
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Properties x

Connection parameters  Seript

Connect to

PUTTY session |Defau|t Settings [ |

Server name |194. 195,240, 169 |

Protocol I Raw () Telnet (") Rlogin (@) 55H () Serial
Display name |HOSTI |

Logon settings

User name |rDDt |

Although the password will be stored in encrypted form, it's not recommended to keep it anyway.

Password |"““"“' | Password in command line (55H anly)

Command line | 194,195,240, 169 -ssh - root pw **=*=

Run PUTTY Config Cancel

Slika 3.8. Konfiguracija za spajanje na VPS putem terminala

Nakon §to se terminal logira izgleda kao na slici 3.9.

Server View Tools Help

B o | O -(esion ] sy | Do

Servers i Xl EP rootmlocahost: ~ X

e [

~~{§@ PUTTY sessions

B HosT1

EP simtest-mtt.int.ch

Slika 3.9. SSH terminal nakon uspje$nog logiranja



Prije svega moraju se odraditi dvije komande:

e ,apt update: Koristi se kako bi se osvjezio lokalni indeks paketa. Kada se pokrene,
komanda kontaktira konfigurirane repozitorije (definirane u /etc/apt/sources.list 1
Jetc/apt/sources.list.d/) 1 preuzima listu paketa iz tih repozitorija. Ove liste sadrze
informacije o najnovijim verzijama paketa koje su dostupne za instalaciju. Osigurava da
upravitelj paketa apt bude svjestan najnovijih verzija paketa koje pruzaju repozitoriji.

e aptupgrade*: Koristi se za nadogradnju instaliranih paketa na najnovije verzije dostupne
u repozitorijima. Ako su dostupne nove verzije paketa, apt upgrade e ih preuzeti s
repozitorija i instalirati na sustavu. Isto tako instalira sigurnosne nadogradnje, ako su

dostupne, ¢ime osigurava da sustav bude azuran i siguran.

Nakon izvrSenja ovih dviju komandi potrebno je resetirati VPS kako bi se pohranile izmjene
odradene nakon pokretanja komandi. Navedeno se jednostavno odradi tako da se ode na Linode 1

klikne na Reboot (Slika 3.10). ili komandom u terminalu ,,reboot “.

HOST1-VPN-Simtest-mtt E D
RUNNING Power Off Reboot Launch LISH Console
Summary Public IP Addresses Access
1 CPU Core 25 GB Storage 194_195.248.169 SSH Access ssh root@194.195.240.169
1 GB RAM 0 Volumes 2a@1:7e01: : fO3C:94FF: fefe-6333 LISH Console via SSH ssh -t ivanstefanec@lish-eu-central. linode (;
View all IP Addresses
Plan: Nanode 1 GB ~ Region: Frankfurt, DE = Linode ID: 59732167  Created: 2024-06-04 19:00 Add ATag

Slika 3.10. Linode reboot opcija

Koristenjem komande ,,ip a s u terminalu moze se vidjeti odrediSna i izvorna adresa kao $§to je

prikazano na slici 3.11.

Slika 3.11. Lista odrediSne i izvorne IP adrese u terminalu
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Linjja ,jinet 192.168.132.2/17 brd 192.168.255.255 scope global eth(O*“ opisuje mreznu
konfiguraciju mreznog sucelja eth() s IPv4 (engl. Internet Protocol version 4) adresom

192.168.132.2/17
Sastoji se od:

o inet 192.168.132.2/17: Ovo oznacava da sucelje ethO ima IPv4 adresu 192.168.132.2 s
podmreznom maskom /17. Maska podmreze /17 znaci da se prvih 17 bitova IP adrese
koristi za mrezni dio, dok se preostalih 15 bitova koristi za adrese hostova unutar te mreZze.
Navedeno rezultira podmreznom maskom 255.255.128.0.

o brd 192.168.255.255: Ovo specificira broadcast adresu za podmrezu, koja je
192.168.255.255. Broadcast adrese koriste se za slanje podatkovnih paketa svim uredajima
unutar odredene podmreze.

e scope global: Ovo oznacava da je IP adresa 192.168.132.2 globalno dostupna, $to znaci da
se moze koristiti za komunikaciju s uredajima izvan njene podmreze.

e eth0: Ovo je naziv mreznog sucelja kojem je dodijeljena IP adresa.

Sljedeci korak je omogucavanje IP prosljedivanja poSto pod normalno ta opcija nije uklju¢ena. Da
bi se to odradilo mora se koristiti komanda ,,nano* za konfiguracijsku datoteku ,,sysctl.conf*.
Komanda ,,nano* pokrece jednostavan tekstualni urednik koji se ¢esto koristi u Unix operacijskim
sustavima, a konfiguracijska datoteka ,sysctl.conf se koristi za konfiguriranje kernelnih

parametara tijekom izvrSavanja.

Ovi parametri kontroliraju razli¢ite aspekte ponaSanja, performansi i sigurnosti sustava medu
kojima su najces¢i:
e Konfiguracija mreze: Prilagodba parametara vezanih uz mreZzu, poput omogucavanja
prosljedivanja IP paketa za rutiranje paketa izmedu mreznih sucelja.
e Prilagodavanje performansi: Konfiguriranje postavki za upravljanje memorijom, /O
operacije i rasporedivanje CPU-a radi optimizacije performansi sustava.

e Postavke sigurnosti: Postavljanje sigurnosno vezanih parametara za kontrolu ponaSanja

kernela i smanjenje odredenih vrsta napada ili ranjivosti.

U svrhu omogucavanja IP prosljedivanja potrebno je dodati 4 linije ispod na kraj datoteke kao

Sto je vidljivo na slici 3.12.
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Slika 3.12. Editiranje datoteke sysctl.conf

Izmjene se spremaju sa ,,Ctrl + O* i zatvaranje urednika sa ,, Ctrl + X*.

Nakon izmjene datoteke ,,sysctl.conf* potrebno je odraditi komandu ,,sysct! -p. Navedena komanda
ponovno ucitava datoteku ,,sysctl.conf i azurira kernelne parametre prema novim postavkama
navedenima u datoteci.
Nakon toga treba se odobriti da sustav prihvaca dolazne SSH konekcije kroz vatrozid
Linux sustava koji koristi UFW (engl. Uncomplicated Firewall), a to se radi komandom ,,ufw allow
ssh . Objasnjenje komande:

e ufw: Ovo je naredbeni alat za upravljanje pravilima vatrozida UFW.

e allow: Ova podnaredba koristi se za dopustanje dolaznog prometa za odredenu uslugu ili

port.
e ssh: Ovo je predefinirano ime usluge u UFW-u koje odgovara TCP portu 22, zadanim

portom koji koristi SSH.

Nakon §to se vatrozidu da dopustenje za dolazne SSH konekcije onda se vatrozid upali komandom
»ufw enable*. Dodatni potrebni korak je modificiranje UFW datoteke ,,before.rules. sa ,,nano*
koja se nalazi na lokaciji “/etc/ufw/before.rules*. Potrebno je dodati linije ispod kao $to je vidljivo

na slici 3.13.
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17 -3 MASQUERADE

before-input -p icmp --icmp-typ

Slika 3.13. Uredivanje UFW-a

Objasnjenje linija:

*nat: Specificira da se sljedeéa pravila moraju primijeniti na NAT (engl. Network Address
Translation) tablicu. NAT tablica je temeljna komponenta usmjeravanja i sigurnosti mreze
koja upravlja prijevodom IP adresa izmedu razlicitih mreza.

:POSTROUTING ACCEPT [0:0]: Inicijalizira POSTROUTING lanac u nat tablici s
politikom prihvacanja svih paketa ([0:0] predstavlja brojace paketa i bajtova).

-A POSTROUTING: Dodaje (dodaje) pravilo u POSTROUTING lanac.

-s 185.49.220.12/32: Specificira izvornu IP domenu (185.49.220.12/32 oznacava jednu IP
adresu).

-d 192.168.132.2/17: Specificira odrediSnu [P domenu (192.168.132.2/17 oznacava IP
adresu 192.168.132.2 s /17 mreZznom maskom).

-j MASQUERADE: Radnja koja se izvodi ako paket odgovara pravilu, u ovom slucaju,
maskiranje (promjena) izvorne IP adrese kako bi odgovarala IP adresi izlaznog sucelja.

COMMIT: Oznacava kraj konfiguracije nat tablice.

Izmjene se spremaju s ,,Ctrl + O* i zatvaranje urednika s ,, Ctrl + X*. Nakon uredivanja postavki

vatrozida potrebno je isti i resetirati s komandama ,,ufw disable* te nakon toga s ,,ufw enable®.
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3.4. Instalacija i konfiguracija IPsec-a na VPS-u

Komanda ,.apt install strongswan® Koristi se za instalaciju paketa StrongSwan na Linux
distribucijama temeljenima na Debianu, kao $to je Ubuntu. StrongSwan je softver otvorenog koda
koji pruza VPN rjeSenje temeljeno na IPsec-u. Pokretanje ove naredbe preuzet ¢e i instalirati
StrongSwan zajedno s njegovim dodacima na sustav, omogucujuci postavljanje i upravljanje IPsec

VPN-ovima.

Komanda sadrzi:
e apt: Alat za upravljanje paketima koji se koristi u sustavima temeljenim na Debianu za
instalaciju, azuriranje i uklanjanje softverskih paketa.
e install: Ova podnaredba govori apt-u da instalira navedeni paket(e).
e strongswan: Ovo je naziv paketa koji se zeli instalirati, a koji pruza StrongSwan VPN

rjeSenje.

Nakon uspjesne instalacije mora se odraditi postavljanje IPsec-a pomocu ve¢ spomenutog
urednika s komandom ,,nano /etc/ipsec.conf* prikazano na slici 3.14. U poslovnom svijetu jedna
od dviju strana mora diktirati koje ¢e se postavke koristiti poSto na obje strane postavke moraju

biti identi¢ne. U vedini slu¢ajeva zahtjev diktira poduzece, u ovom slu¢aju NTH.

Start page @ root@localhost: ~ X

GHU nano 4.8

Slika 3.14. Postavke IPsec-a na VPS-u
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Objasnjenje konfiguracije:

config setup: Ova sekcija ukljuCuje opce postavke za IPsec.
charondebug="all": Omogucava opsezne zapise za ispravljanje gresaka.
uniqueids=yes: Osigurava da duplikati jedinstvenih ID-ova nisu dopusteni.
conn VPS do NTH: Ova sekcija definira vezu pod nazivom "VPS do NTH".
type=tunnel: Specificira vrstu [Psec veze (tunel nacin).

auto=start. Automatski pokrec¢e vezu kada se pokrene IPsec servis.
keyexchange=ikev2: Koristi IKEv2 za protokol razmjene kljuceva.
authby=secret: Koristi unaprijed podijeljeni PSK za autentifikaciju.
left=185.49.220.33: Lijeva strana (udaljena) IP adresa. (NTH peer IP).
leftsubnet=185.49.220.12/32: Udaljena podmreza. (NTH domain IP).
right=194.195.240.169: Desna strana (lokalna) IP adresa. (VPS peer IP).
rightsubnet=192.168.132.2/17: Lokalna podmreza. (VPS domain IP)
ike=aes256-shal-modp1536: Specificira algoritme za IKE (faza 1) enkripciju.
esp=aes256-shal-modp1536: Specificira algoritme za ESP (faza 2) enkripciju.
aggressive=no: Onemogucava agresivni nacin za IKE.

keyingtries=%forever: PokuSava neogranic¢eno uspostaviti vezu.
ikelifetime=28800s: Postavlja trajanje IKE sigurnosne asocijacije na 28800 sekundi.
lifetime=3600s: Postavlja trajanje IPsec SA na 3600 sekundi.

dpddelay=0s: Onemogucava DPD (engl. Dead Peer Detection).
dpdtimeout=0s: Onemogucava DPD timeout.

dpdaction=none: Nema akcije u slu¢aju neuspjeha DPD-a.

Nakon postavki [Psec-a jedina stvar koja se jo§ mora odraditi jest postavka PSK. Postavljanje PSK
se radi editiranjem konfiguracijske datoteke s komandom ,,nano /etc/ipsec.secrets* i konfigurira

se kao $to je prikazano na slici 3.15.

@ root@localhost: ~ X

GNU nano 4.8

Slika 3.15. Postavljanje PSK za IPsec
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4. KONFIGURACIJAI TEST VPN NA HUAWEI VPN UREDAJU

U cilju postavljanja konfiguracije IPsec-a potrebno je ulogirati se na korisni¢ko sucelje. Pristupne

podatke daje odgovorna osoba IT odjela unutar poduze¢a samo onim osobama koje su zavrsile

trening za koriStenje uredaja.

4.1. Dogovor IPsec postavki

Prije kreiranja VPN tunela za klijenta mora se ispuniti excel tablica 4.1 gdje se definiraju parametri

koji ¢e se koristiti kako je prethodno spomenuto. BITNO: Ako klijent nije zadovoljan postavkama

moze se traZiti izmjena.

Tablica 4.1. Excel tablica za dogovor oko postavki i detalji za spajanje na VPN

NTH AG

Site to Site VPN Detalls

Date: 09.05.2018

Technical contact
Name:

Email:

Phone number:

Hardware VPN-Peers
Hardware VPN-Peer

NTH AG

Ivan Stefanec

Huawei USG6300

Customer

Linode client

Linode VPS

Software release VPN-Peer

IP-Address VPN-Peers
Peer IP

IKE Parameter

V500R001C60SPC500

185.49.220.33

Ubuntu 20.04. LTS

Authentication Method PSK PSK

IKE Version IKEv2 194.195.240.169
PSK XXXKXXXXXXKXKXXXX XXXXHXXXKXXXXXXXXX
Key exchange encryption AES-256 AES-256

Data integrity SHA1 SHA1
Diffie-Hellman Group 5 5

Life Duration 3600 sec 3600 sec

Use aggressive mode NO NO

IPsec Parameter

VPN Domains

Data encryption AES-256 AES-256
Data integrity SHA1 SHA1
Use PFS YES YES
Diffie-Hellman Group 5 5

Life Duration 3600 sec 3600 sec

185.49.220.12

192.168.132.2
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4.2. Konfiguracija VPN-a

Nakon sto je klijent potvrdio da su parametri u redu ili zatrazio nove krece se u kreiranje IPsec na
NTH strani (Slika 4.1). Ulogira se na VPN korisnicko sucelje te se u gornjem izborniku odabire
Network (Korak 1). Otvara se novi izbornik na lijevoj strani te se odabire /PSec -> IPSec (Korak
2), nakon toga odabire se ADD (Korak 3). Na ovom dijelu sucelja prije Koraka 3 moze se vidjeti
popis svih VPN tunela koji su prethodno kreirani.

Huawei la a I: ‘_h @

nower  USGE370 Dashboard Monitor Policy Object = Network  System

|m) Interface IPSec Policy List

(1o LTE 4G
3¢ Delete [ Copy

[l Interface Pair

@ Zone Policy Name Virtual System Scenario Loc

VXLAN

B DNS

& DHCF Server

=/ Route

IPSec
Efipsec Korak 2
[= Monitor

@ L2TP

%= L2TP over IPSec
&= GRE

DSVFN
SSLVPN

¥ TSM Interworking

Slika 4.1. Kreiranje IPSec-a

Zbog odredenih pravila 1 postavki DC-a unutar poduze¢a NTH neke opcije ¢e ostati kao §to su
originalno postavljene. Nakon toga otvara se novi prozor prikazan slikom 4.2. gdje se postavljaju
sljedeci podaci:

e Scenario -> Site-to-site: ostavlja se kao zadano.

e Option -> IPsec inteligent Link Selection: ostavlja se kao zadano.

o Virtual System -> Public: ostavlja se kao zadano.

e Policy Name -> LinodeVPS NTH: postavlja se kao opis za §to se tunel koristi zbog laksSeg

pronalazenja prilikom mogucih izmjena postavki.

e Local interface -> Eth-Trunk(.850: ostavlja se kao zadano.

o Local Address -> 185.49.220.33: odredi$na IP adresa VPN uredaja.

e Peer Address -> 194.195.240.169: odredi$na IP adresa VPS-a.

e Authentication Type -> Pre-Shared Key: Vrsta autentifikacije za VPN.

o Pre-Shared Key -> xxxxxxxxx: PSK se najcesce dijeli putem SMS-a.

o Local ID -> IP Address: ostavlja se kao zadano.

e Peer ID -> Any: ostavlja se kao zadano.
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Huawei [H a l: &L @

wuawer  USGB370

Dashboard Monitor Policy Object Network  System

] Interface Modify IPSec Policy
(e LTE 4G
L Intertace Pai Scenario * Site-to-site Site-to-multisite
-, Interface Pair
&) Zone
« This mode is used in the scenario where the peer device is a single
VXLAM ]
= gateway.
&0 DNS m « The local device is a branch gateway in a star topology, or the
EE' DHCP Server Hm @ gateway at either end of a tunnel.
» The peer device has a fixed IP address or domain name
=
=| Route
IPSec
EffIPSec Option IPSec Intelligent Link Selection
Monitor
El 1 virtual System Configuration
aip L2TP
Virtual System :
@ L2TP over IPSec public %
@b GRE 2 Basic Configuration
=] DSVPN :
Policy Name LinodeVPS_NTH .
I SSLVPN _
Local Interface () Eth-Trunk0.850 ~||* [Configure
'Y TSM Interworking .
Local Address(2) 185.49.220.33 v
Peer Address 194 195 240.169
Authentication Type ® Pre-Shared Key RSA Signature
Pre-Shared Key | sseeees *
Local ID(®) IP Address ~
Peer ID Any )

Slika 4.2. Osnovna konfiguracija

Pod dijelom Data Flow to Be Encrypted (Slika 4.3.) odabire se ADD (Korak 1) te se tu postavlja
izvorna adresu od NTH i1 VPS-a (Korak 2). Nakon postavljanja odabire se OK (Korak 3).

Postavljaju se podaci:

o Source Address or Group -> 185.49.220.12: izvorna IP adresa VPN uredaja.
e Destination Address or Group -> 192.168.132.2: izvorna IP adresa VPS-a.
e Protocol -> any

e Action -> Encrypt

3! Data Flow to Be Encrypted(Z)

=k Add |38 Delete it {3 Refresh | Enter content to be queried. @, Search (g Clear Search Condition

Add Data Flow T X

Define packets on which to implement IP Sec encryption.[Show Exaimpte

Source Address or Group 185.40.220.12 ~
Destination Address or Group 192 168.132.2 i
FTOLOCOICE) any ~
Action(Z) Encrypt ~

0K Cancel

Slika 4.3. Postavljanje izvornih adresa NTH i VPS-a
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Zadnji korak kod konfiguracije [Psec-a obuhvaca postavljanje parametara kako je zadano u tablici

4.1 i prikazano na slici 4.4. Ovi parametri su ranije objasSnjeni u poglavlju 2.4.4.

4 |KE/NPSec Proposal

[+] Advanced

IKE Parameters (2
IKE Version
Encryplion.;?;.
Integrity Hash(?)

PRF@)

DH Group(?)

SA Timeout(?)

IPSec Parameters ()

Encapsulation Mode(?)
Security Protocol (2)
ESP Encryption(2)

ESP Authentication(3)

PFS()

SA Timeout ()
By Time

By Traffic(2)

vl

| AES-256
DES
SHA2-512
MD5
SHA2-512
MD5
21
15
1

28300

o Automatic
& ESP

GCM256
GMAC192
AES-128
SHA2-512

MD5

NONE
16
2

3600
5242830

v v2 IKEv2 is used to accept and initiate negotiations.

AES-192

SHAZ2-384
AES
SHA2-384
AES-128
20

14

Transport
AH

GCM192
GMAC 128
3DES
SHA2-384

21
15

AES-128

3DES

SHAZ-256  |v|SHA1

SHAZ2-256  |v|SHA1

19 16
|5 2

=60-604300=seconds

Tunnel

AH-ESP

GCM128 GMAC256
| AES-256 AES-192

DES

SHAZ-256 |v|SHA1

20 19
14 e 5

=30-604800=Seconds
=0 , 256-200000000=KB

Slika 4.4. Postavke IKE 1 [Psec dijela

Nakon postavljanja svih obveznih opcija/parametara odabire se Apply na dnu prozora da se

opcije/parametri spreme 1 da se kreira VPN tunel. Potrebno je jo$ napraviti mapiranje IP adresa od

VPS-a, dodavanje sigurnosne politike 1 postavljanje NAT pravila za VPN tunel.
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4.3. Mapiranje izvorne i odrediSne adrese

U gornjem izborniku odabire se Object (Korak 1) te na lijevoj strani Address -> Address (Korak
2) i na kraju Add (Korak 3) prikazano na slici 4.5.

*  Huawei (H E l: &L @

wuawe  USG6370 Dashboard Monitor Policy Object  Network  System

I
|§j Cerfificates Add .
ress List
=] Address
o s o Add F Delete Korak 3
S Address Growp Name Description | Address Group | IP Address/Range or MAC Address Edit
{z)Domain Group LinodeVPS_NTH_enc 192.168.132.2/32 &
@ Region )
LinodeVPS_NTH_peer 194.195.240.169/32 =
& Senvice
»» Application
B User
) SMS Transmission
I Device

[ Authentication Server
= IP Address Pool

& Tag

URL Category
@ Signature

g Security Profiles

&% Health Check

Slika 4.5. Sucelje za mapiranje IP adresa

Otvara se prozor za unos podataka i upisuju se podaci ispod. Postupak se mora ponoviti dva puta
jer se mora mapirati izvorna IP adresa (na slici 4.6. mapirano kao LinodeVPS NTH enc) i

odredi$na adresa (na slici 4.6. mapirano kao LinodeVPS NTH peer). Postavljaju se podaci:

e Name -> LinodeVPS NTH enc/LinodeVPS NTH peer: Postavlja se kao opis za koji tunel
se koristi mapiranje.
o [P Address/Range or MAC Address ->194.195.240.169/32 & 192.168.132.2/32: 1P adresa

od izvorne ili odrediSne adrese s mreznom maskom /32.

Nakon postavljanja svih podataka odabire se OK u otvorenom prozoru.
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Address List

oF Add 3% Delete

+| LinodeVPS_NTH_enc

Name Description  Address Group | IP Address/Range or MAC Address Edit
182,168 132.2/32 =4
194.195.240.16932 =

LinodeVPS_NTH_peer

Modify Address

Name
Description
Address Group

IP Address/Range or MAC Address

LinodeVPS_NTH_enc

Select or enter an address group

192.168.132.2/32

Enter each IP Address/Range or MAC Address on a separate line. For example:
10.10.1.2/255.255.255.0

10.10.1.2/32

10.10.1.210.0.0.255

10.10.1.2-10.10.1.10

a234:120M20

8231::3237-b231:0237

aaaa-aaas-aasa

aa-aa-aa-as-aa-aa

aa a3 aaaaaaaa

MNote: To filter packets by source or destination MAC address on a private network with a
Layer 3 switch, enable acress-Layer-3 MAC identification. To do so, choose System =
Setup = Across-Layer-3 MAC Identification

OK Cancel

Slika 4.6. Mapiranje izvorne i odredisne IP adrese

4.4. Dodavanje sigurnosne politike vatrozida

Potrebno je dodati adrese izvorne 1 odredi$ne adrese na bijelu listu (engl. whitelist) putem stvaranja

sigurnosne politike, inace ¢e promet biti blokiran. Na slici 4.7. u gornjem izborniku odabire se

Policy (Korak 1) te na lijevoj strani Security policy -> Security policy (Korak 2) 1 na kraju Add

(Korak 3). Otvara se novi prozor te se postavljaju podaci:

Name -> LinodeVPS NTH
Source Zone ->: Any

Destination Zone -> Any

Source Address/region -> LinodeVPS NTH peer & LinodeVPS NTH enc: prethodno
mapirana izvorna i odredisna IP adresa

Sve ostale opcije ostaju kao zadane

Nakon postavljanja svih podataka odabire se OK u otvorenom prozoru.
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Huawei ]
5 [
wuawer USGB3TO

EH Bl " & &

Dashboard Monitor Policy Object Network  System

Security Policy List

Security Policy
&) security Policy
5l Policy Redundancy Ans ok Add~ 3¢ Delete ¥ Copy % Movev Insert [ Export~ @I Reset All Statistics [, Enable [E} Disable [& Customize [ Expand 35
]

5 NAT Policy @, linode @ Add Fier m

¥ Server Load Balancing

Current status: The standby accelerated policy search function is disabled. [Configure]
(¢3 Bandwidth Management

Index Name Description  Tag Source Zone Destination Z...  Source Address/Region Destination Address/R
[, Quota Control Policy . @ ey —
= Proxy Policy V| 115 LinodeVPS_NTH any any & Lin odeVPs:NTH:en: 2y
(P Security Protection
Modify Security Policy ? X
¥} ASPF Configuration
Note: You can use a policy template to quickly define the required policy. [Select Template]
Name LinodeVPS_NTH|
Description
Policy Group — MOME - .
Tag Select or enter a tag.
Source Zone any || [Multiple]
Destination Zone any +||[Multiple:
Source Address/Region(z) = LinodeVPS_NTH_peer [=lLinodeVPS_NTH_en
Destination Address/Region(3) any
User(3) any [Multiple]
Access Mode(3) any
Device(?) any
Service(?) any
Application any [Multiple]
Specifying application will automat
function. This function reduces sys
URL Category any [Multiple]
Schedule any B
Action ® Permit Deny A
oK Cancel

Slika 4.7. Postavljanje sigurnosne politike vatrozida (engl. firewall)

4.5. Dodavanje NAT pravila i mapiranje rute na NTH serveru

Potrebno je zamaskirati interne IP adrese NTH servera s izvornom adresom VPN te se zbog toga
dodaje NAT pravilo. Na slici 4.8. u gornjem izborniku odabire se Policy (Korak 1) te na lijevoj
strani NAT Policy -> Source NAT (Korak 2) 1 na kraju Add (Korak 3). Otvara se novi prozor te se
postavljaju podaci:

e Name -> LinodeVPS NTH NAT

o Source Zone -> dmz

o Destination Type -> Destination Zone/untrust

Parametri na slici 4.8. koji se nalaze pod opcijom Before NAT:
o Source Address ->simtestmtt: mapirana izvorna adresa NTH servera kojeg spajamo s VPS-
om, u nasem slucaju server simtest-mtt

e Destination Address ->LinodeVPS NTH enc: mapirana izvorna adresa VPS

Nakon postavljanja svih podataka odabire se OK u otvorenom prozoru.
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*  Huawei

USGB370

HUAWE]

Security Policy
Security Policy
Policy Redundancy Ana
[k MNAT Policy

[f; Source NAT
—

[ Server Mapping
¥ Server Load Balancing

! Security Protection

HERF
3

ASPF Configuration

4.6

Dashboard Monitor

Source NAT

Source NAT Policy List

B "
| |

Policy

NAT Address Pool

S =

Object  Network  System

ok Add Iu Delete [ Copy £ Mover Insert ) Reset Al Statistics [, Enable [5LDisable

MName
Description
Tag

MAT Type
Source Zone

Destination Type

Schedule
«| Before NAT
Source Address(?)
Destination Address(?)
Service(?)
After NAT
Address Tranglation Mode(?)

Address Pool

Modify Source NAT Policy

LinodeVPS_NTH_NAT

Select or enter a tag.
e NAT NATE4
dmz

®) Destination Zone Cutbound Interface
untrust

any

simtestmtt
LinodeVPS_NTH_enc

any

IP Addresses in the IP Address Pool

VPN NAT 1

o =

0K

[Multiple]

Cancel

Slika 4.8. Postavljanje NAT pravila

Testiranje VPN-a

Testiranje VPN se radi putem automatskog dijagnostickog alata na Huawei uredaju (Slika 4.9). U

gornjem izborniku odabire Network (Korak 1). Otvara se novi izbornik na lijevoj strani te se

odabire IPSec -> IPSec (Korak 2), nakon toga odabire se Diagnose (Korak 3).

Huawei s

USG6370

HUAWEL

Dashboard Monitor

(m] Interface

(te LTE 4G

[l Interface Pair
&) Zone

VXLAN

) DNS

@ DHCP Server

IPSec Policy List

Policy Name

LinodeVPS_NTH  public

= Route

£ IPSec
EifIPSec
=8| Monitor

o L2TP

% L2TP over IPSec
4= GRE

& bsven
SSLVPN

J TSM Interworking

e Add 38 Delete [ Copy

Virtual System = Scenario

B "

Policy Object = Network

m =

System

=% Sjte-to-site Eth-Trunk0.850

Local Interface | Local Address | Peer Address

185.49.220.33

Negotiation Status

194195 240169

Slika 4.9. Pokretanje dijagnostickog alata

Succeeded: 1 Failed: 0 Negotiafing

[View Details

Diagnose]
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Otvara se novi prozor vidljiv na slici 4.10. gdje se odabire Diagnose. Ako je sve uredno postavljeno

alat Ce ispisati detalje, ako su svi markirani sa zelenom kvacCicom znaci da je VPN tunel

uspostavljen.

IPSec Diagnosis

Diagnosis ltem

Interface Status:

IPSec Policy on an Interface:
Megotiation mode:

Data Flow to Be Encrypted:

IKE Negotiation Resuli:

|PSec Negotiation Result:

IPSec Policy Configuration Complet...

Diagnosis Mode e Proactively Initiate Negotiation (For site-to-site mode with fixed peer device addresses.)

Receive Packets from Peer (Mot supported for site-to-multisite peers.)

Diagnose | Export

Diagnosis Result

Physical status: Up; Protocol status: Up

Applied.

Supported.

Matched a rule in which the "Encrypt” action is defined
The configuration is complete.

Atunnel already exists.

© 6 0 0 ¢ O ©

Atunnel already exists.

Slika 4.10. Testiranje VPN-a

Displaying 7

Close

Na slici 4.9. pored Diagnose opcije nalazi se i opciju View Details. Odabirom navedene opcije

vidljivi su detalji prikazani na slici 4.11.

e Naziv VPN-a.

e Status IKE i [Psec pregovora.

e Odredis$na IP adresu Huawei uredaja.

e (Qdredi$na IP adresu VPS-a.

e Algoritam koji se koristi za enkripciju.

e Izvorne IP adrese Huawei uredaja i VPS-a.

e Koliko je dugo VPN tunel povezan u sekundama.
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IPSec Policy Monitoring List 7 x

3¢ Delete [ Refresh

Policy Name | Virtu... | Status Local Address  Peer Address Algorithm Negotiated Data Flow Duration{secon

Source Address[Port]: 185.49 220 12[{0-65535]
185.49.220.33 194.195.240.169 ESP-AES-256-SHA1 Destination Address[Por]: 192.168.132.2[0-65535] 2030
Protocol: any

© IKE negotiation succseded

LinodeVPS_NTH  public
© IPsec negotiation succeeded

N 222 ’
A |Page|z|oi1| | Records per pag

Displaying 1-1 of 1

Slika 4.11. Detalji VPN-a




5. ZAKLJUCAK

Zadatak ovog diplomskog rada bio je opisati proces uspostave i testiranja VPN tunela koristeci
primjere iz prakse. Rad je obuhvatio postavljanje VPN-a izmedu fizicCkog NTH servera simtest-
mtt 1 virtualnog privatnog servera (VPS) s ulogom IPsec posluzitelja, uz koristenje Huawei VPN
uredaja koji sluzi kao srediSnja toCka za povezivanje i osiguranje podataka izmedu razlicitih
sustava. U okviru rada detaljno su opisane osnovne karakteristike i principi funkcioniranja VPN
tehnologija, s posebnim naglaskom na IPsec protokol. IPsec je kljuCan za osiguranje integriteta i
povjerljivosti podataka prilikom njihove razmjene preko nesigurnih mreza, kao Sto je internet. U
radu su takoder obradeni razli¢iti VPN protokoli, njihova primjena, te prednosti i nedostaci, $to je

omogucuje dublje razumijevanje tehnickih aspekata VPN implementacija.

Jedan od kljuénih elemenata rada bio je postupak postavljanja IPsec tunela, koji je izveden u
nekoliko koraka, ukljucujuéi konfiguraciju IKE 1 IPsec prijedloga. Ovi prijedlozi definiraju
sigurnosne parametre koji su potrebni za uspostavljanje sigurne veze, kao Sto su algoritmi za
Sifriranje i autentifikaciju, te trajanje sigurnosnih asocijacija. Takoder, rad je naglasio vaznost
odabira odgovarajuc¢ih parametara u odnosu na specifi¢ne potrebe sustava i razinu sigurnosti koja
je potrebna. Dodatno, kroz prakti¢an primjer pokazana je vaZznost pravilne konfiguracije VPN-a
za osiguranje sigurnosti komunikacije. Demonstrirano je kako koriStenje naprednih sigurnosnih
postavki, kao Sto su snazni algoritmi za Sifriranje 1 autentifikaciju, moZe znacajno smanjiti rizik
od neovlastenog pristupa osjetljivim podacima. Takoder, obradena je uloga i vaznost konfiguracije
sigurnosnih politika i NAT pravila, koja su neophodna za pravilno funkcioniranje i zaStitu VPN

tunela.

Provedena analiza i testiranje VPN veze izmedu NTH servera i VPS-a omogudili su validaciju
postavki i potvrdu da implementirani sustav ispravno funkcionira, osiguravaju¢i potrebnu razinu
sigurnosti 1 stabilnosti. Time je pokazano da VPN, kada je pravilno postavljen i konfiguriran, moze

pruziti visok stupanj zastite za osjetljive podatke koji se prenose preko nesigurnih mreza.

Zakljucno, ovaj rad isti¢e vaznost pravilne implementacije i konfiguracije VPN-a kao klju¢nog
elementa u zastiti podataka i sigurnosti mreZzne komunikacije u suvremenom poslovanju. Primjena
naprednih tehnologija poput [Psec-a 1 pazljiva konfiguracija svih elemenata VPN-a od presudne
su vaznosti za zastitu podataka od neovlastenog pristupa 1 potencijalnih sigurnosnih prijetnji.
Rezultati ovog rada mogu posluziti kao vodi¢ za buduée implementacije VPN-a u razli¢itim
okruZenjima, osiguravajuci da sustavi budu otporni na sve vece izazove u podrucju kiberneticke

sigurnosti.
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Uspostava i testiranje VPN tunela

SAZETAK

U diplomskom radu glavni zadatak je objasniti VPN mreze te protokole potrebne za njihovu
uspostavu. Koristi se naj¢es¢i nacin rada VPN-a, a to je site-to-site. IPsec 1 IKE parametri te
konfiguracije detaljno su prikazane 1 objaSnjene jer je rije¢ o kljuCnim parametrima koji su
neophodni za rad na VPN-u. Na prakti¢nom primjeru prikazali smo uspostavu izmedu dviju strana,
NTH koja koristi fizicke uredaje te strana klijenta koji koristi virtualne sustave VPS. Nakon
konfiguracije 1 uspostave VPN-a prikazao se nacin testiranja VPN-a. Kreiranje, postavljanje i
testiranje virtualnih privatnih mreza postalo je jedno od najtrazenijih znanja u dana$nje vrijeme

gdje je sve viSe informatic¢kih poduzecéa podlozno cyber napadima.

Kljuc¢ne rije¢i: VPN, VPS, IPsec, IKE, IP
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Establishment and testing of VPN tunnels

ABSTRACT

The main task of the master thesis is to explain VPN networks and the protocols necessary for
their establishment. The most common mode of VPN operation, site-to-site, was used. [Psec and
IKE parameters and configurations were detailed and explained as they are essential parameters
necessary for VPN operation. A practical example demonstrated the establishment of a VPN
connection between two parties: NTH, which uses physical devices, and the client side, which uses
virtual VPS systems. After the configuration and establishment of the VPN, the method of testing
the VPN was also presented. Creating, setting up, and testing virtual private networks has become
one of the most sought-after skills in today's time, where an increasing number of IT companies
are susceptible to cyber attacks.

Key words: VPN, VPS, IPsec, IKE, IP
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