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1 UvOD

Porast suvremenog tehnoloSkog napretka sa sobom nuzno povlaci vecu potrebu za raCunalnim
resursima. Sakupljanje analitickih podataka, visok promet, prikupljanje i analiza podataka koji
pristizu velikom brzinom sve su ¢es¢i zahtjevi modernih aplikacija. Uz povecane racunalne
zahtjeve, u suvremenim razvojnim timovima javlja se i potreba za ¢estom isporukom novog

programskog koda, obi¢no na tjednoj bazi.

Iz porasta zahtjeva proizlaze osnovna dva problema kojima ¢e se ovaj rad baviti — skaliranje
rac¢unalnih resursa i pouzdan proces kontinuiranog postavljanja novog programskog koda. Ova
se dva problema opisuju zajedno jer su Cesto integrirana — javlja se potreba za okruzenjem u
kojem se na jednostavan nacin moze pouzdano postaviti novi programski kod, a ra¢unalna
arhitektura na koju se programski kod postavlja treba moc¢i pogoniti programsko rjesenje.
Budu¢i da se taj proces izvrSava kontinuirano, Cesto se upotrebljava pojam kontinuirana
integracija, a okruzenje u kojem je izvedeno razvojno i operacijsko (engl. Development

Operations, DevOps) okruZenje.

Kako bi se ispunili programski zahtjevi prilikom porasta broja korisnika i opterecenja, potrebno
je skalirati raCunalne resurse. Prilikom skaliranja ratunalnih resursa dolazi do brojnih problema
- manjak prostora za pohranu, kvarovi, konstrukcija mreze i slicno. Broj ljudi koji to moze
kvalitetno odrzavati je malen, a cijena je visoka. Uz to, ako proces postavljanja novoga
programskog koda na platformu nije pouzdan i jednostavan, nuzno dolazi do brojnih ljudskih
gresaka i velikog gubitka vremena, osobito ako je proces ru¢ni. Kada se novi programski kod
postavi, Cest je problem nedostatak alata za pracenje novog ponaSanja — prikaz greSaka, prikaz
iskoriStenja racunalnih resursa, prikaz prometa i sli¢no. To Cesto uzrokuje duze vrijeme do

popravka greske.

Za rjeSavanje problema skaliranja racunalnih resursa, Cesto se koriste platforme za racunarstvo
u oblaku te postoje razna rjeSenja za kontinuiranu integraciju koji integriraju programski kod s
tim platformama. Poznata su rjesenja Gitlab Auto DevOps, Github Actions, Google App
Engine, JetBrains TeamCity, CircleCl Orbs. Osnovni nedostaci koji se javljaju u ovim
rjeSenjima su ruéna integracija s raCunalnom platformom krajnje aplikacije, odrzavanje

vlastitih racunalnih resursa za izvrSavanje procesa i nedostatak mogucénosti prilagodbe.

U ovom radu naglasak ¢e biti na jednostavnu kontinuiranu integraciju u platformu za

racunarstvo u oblaku. Poseban ¢e naglasak biti stavljen na jednostavno skaliranje racunalnih



resursa pri izvrSavanju krajnje aplikacije i izvodenju procesa postavljanja novog programskog
koda na platformu. Uz to, naglasak ¢e biti stavljen i na jednostavnost, u vidu toga da nema

potrebe za odrzavanjem vlastitih ra¢unalnih resursa i kompleksne konfiguracije.

Cilj rada je izraditi okruzenje za demonstrativnu aplikaciju takvo da se novi programski kod
jednostavno postavlja na platformu za racunarstvo u oblaku kada se dogodi promjena
programskog koda te da platforma moze automatski skalirati sve svoje dijelove s porastom
optere¢enja. Potom je potrebno osigurati dobar sustav pra¢enja novonastalog ponasanja. To
sve je potrebno izvesti bez direktne interakcije s fizickim ili virtualnim posluziteljima i uz

minimalnu koli¢inu konfiguracije.

U poglavlju 2 bit ¢e predstavljena trenutno poznata rjeSenja za problematike kojima ¢e se rad
baviti. U poglavlju 3 detaljnije ¢e biti objasnjeni ¢esti problemi koji se javljaju prilikom razvoja
suvremenih aplikacija, kao i njihova rjeSenja u vidu principa i ciljeva DevOps okruzenja.
Poglavlje 4 sadrzavat ¢e detaljniji opis tehnologija koje se koriste za laksu implementaciju
DevOps okruzenja. Konacno, u poglavlju 5 opisat ¢e se izrada demonstrativne aplikacije za
pracenje uredskog poslovanja, izrada DevOps okruZenja za tu aplikaciju te ¢e biti opisan

detaljan tehnicki pregled izrade te aplikacije.



2 PREGLED PODRUCJA TEME

Ideja DevOpsa i kontinuirane integracije ve¢ je neko vrijeme prisutna u industriji, u kojoj je
razvijena u gotovo svim ve¢im kompanijama. Nesto je slabije prisutna u znanstvenoj literaturi,
jer je popularna tek nekoliko godina. Kompanije detalje implementacije ne drze javno
dostupnima, no mogu se istraziti popularna otvorena rjeSenja i najbolji procesi ovog podrucja.
Osnovna je zadac¢a kontinuirane integracije pruziti jednostavno okruZenje za kontinuirano
postavljanje novog programskog koda na racunalnu infrastrukturu, automatsko skaliranje
raCunalnih resursa, automatsko pokretanje testova ili dijagnostike programskog koda,
kontinuirano prac¢enje ponasanja aplikacije i sli¢no. Svako rjeSenje opisano u danjem tekstu
nuznu mora pruziti moguénost postavljanja novog programskog koda na racunalnu

infrastrukturu.

Prvu skupinu rjeSenja predstavljaju alati direktno integrirani u platforme upravljanja
programskim kodom. Najpoznatiji su Gitlab Auto DevOps opisan u [1] i Github Actions
opisane u [2]. One su izradene na platformama koje primarno sluze dijeljenju programskog
koda, a to je pogodno jer je pracenje promjena programskog koda kljuéni dio kontinuirane
integracije. Drugu skupinu rjeSenja Cine rjeSenja izradena na platformama za automatizaciju
procesa, a predstavnici su JetBrains TeamCity kojeg su autori objasnili u [3] i CircleCI Orbs
opisan u [4]. Buduc¢i da je ova skupina izradena na platformama za automatizaciju, ova rjeSenja
pruzaju bolje alate za izradu automatiziranih procesa, no moraju se dodatno konfigurirati kako
bi imala pristup programskom kodu i platformi za izvrSavanje krajnje aplikacije. Konac¢no,
posljednja skupina su ve¢ gotove platforme, koje pruzaju cijela integrirana okruZenja za izradu
i izvrSavanje aplikacije — nacin za postavljanje programskog koda, mreza, pohrana, baza
podataka i slicno. Jedan predstavnik ovakvog okruzenja je Google App Engine opisan u [5]. U

tablici 2.1 dodatno su navedene prednosti 1 mane pojedinih opisanih skupina rjeSenja.

Tablica 2.1 Tablicni prikaz prednosti i mana pojedinih skupina postojecih rjeSenja.

Skupina rjeSenja Prednosti Mane
Platforme za upravljanje Direktno integrirano s Manji set alata za izradu
programskim kodom programskim kodom automatiziranih procesa

Potrebno je ru¢no integrirati
programski kod i
infrastrukturu

Platforme za automatizaciju | Najveci set alata za izradu
procesa automatiziranih procesa

Programski kod i
infrastruktura automatski
su integrirani

Integrirana okruzenja za izradu
1 izvrSavanje aplikacije

Manji set alata za izradu
automatiziranih procesa




Radi blizeg pregleda prve kategorije, dodatno ¢e se opisati Gitlab Auto DevOps, jer je
kompleksniji od Github Actions. Iz druge kategorije dodatno ¢e se objasniti JetBrains
TeamCity radi vece koriStenosti. Konac¢no, dodatno ¢e se objasniti i Google App Engine kako

bi se poblize opisali prednosti i nedostaci tre¢e skupine rjeSenja.

Cesta je upotreba Gitlab platforme, kao osnove DevOps okruZenja. Ona je posebice pogodna
jer integrira programski kod, prava pristupa, i automatizirane procese, koji se mogu izvrsiti
kada se dogode odredeni dogadaji. Gitlab Auto DevOps pruza ve¢ definirano okruZenje, koje
je moguce konfigurirati autorizacijskim podacima. Medutim, nedostatak ovog pristupa jest u
tome da se resursi za izvrSavanje procesa ruc¢no konfiguriraju i uskladuju s platformom, §to
dovodi do problema sa skaliranjem, Cestih padova i izgubljenog vremena. U ovom se radu
procesi izvrSavaju na platformi u oblaku i nema potrebe za konfiguriranjem vlastitih
posluzitelja niti problema sa skaliranjem. Dodatno, problem je $to Gitlab platforma ne nudi
raunalne resurse, pa se mora ru¢no konfigurirati pristup platformi na kojoj se programski kod
izvrSava. U ovom se radu koristi jedna platforma i za izvrSavanje krajnje aplikacije i za
pokretanje automatiziranih procesa, zbog ¢ega nema dodatne konfiguracije radi integriranja

platformi.

JetBrains TeamCity nudi gotovo okruzenje za postavljanje programskog koda, pokretanje
automatiziranih testova, analizu kvalitete programskog koda i slicno. Ovo okruZenje je
napravljeno na platformi zamis$ljenoj za automatizaciju procesa, pa zato ima vise mogucénosti
u odnosu na Gitlab Auto DevOps — glavna je prednost u tome $to nudi ra¢unalne resurse za
izvodenje automatiziranih procesa u oblaku, ne moraju se konfigurirati niti odrzavati ru¢no.
Medutim, ta platforma ne integrira repozitorij programskog koda, pa se pristup programskom
kodu mora ru¢no konfigurirati, kao i sustav na kojem bi se aplikacija izvrsavala. U ovom radu
DevOps okruzenje je napravljeno na platformi koja integrira programski kod, platformu za
automatizaciju procesa i platformu za pokretanje aplikacije pa je potrebna konfiguracija tako

znatno smanjena.

Kona¢no, Google App Engine je platforma koja nudi integrirano okruZenje za razvoj i
izvodenje aplikacija. Integrira repozitorij programskog koda, postavljanje novog programskog
koda prilikom promjene i raCunalne resurse u oblaku racunala. Glavni nedostatak ovog rjeSenja
je u tome Sto je vrlo usko, podrzava samo odredene tehnologije u kojima krajnja aplikacija

moze biti napisana i nije moguce prilagoditi automatizirane procese postavljanja programskog



koda. U ovom se radu aplikacije postavljaju u formatu koji je neovisan o tehnologiji izrade i

moguce je izvesti bilo kakve naredbe prilikom postavljanja programskog koda.



3 DEVOPS | 1IZAZOVI DEVOPS OKRUZENJA

Prema [6], DevOps dolazi od spoja dvije engleske rijeci, Development i Operations. To daje
naznaku da se radi o uskom spoju izmedu operacija (zadaci poput izrade raCunalne arhitekture,
operacijskog sustava, pokretanje procesa na posluzitelju, mreza i komunikacija posluzitelja s
okolinom, postavljanje vatrozida i slicno) i samog razvoja aplikacije. Ideja je pronaéi najbolju
infrastrukturu za danu aplikaciju, postaviti odgovarajuce okruzenje, pruziti jednostavno sucelje

za novog postavljanje programskog koda, te raditi na potrebnom skaliranju ra¢unalnih resursa.

Racunalna infrastruktura i na¢in postavljanja novog programskog koda usko su vezani uz
razvoj 1 nacin izrade aplikacije. Glavna je zadac¢a DevOps okruZenja pruziti jednostavno sucelje
za kontinuiranu integraciju programskog koda s platformom na kojoj se krajnja aplikacija
izvrSava i1 prate¢om infrastrukturom, a zatim pruziti dobro sucelje za pracenje promjena,
administraciju i analizu sustava, osmisliti dobar nacin za simuliranje produkcijske okoline za
testiranje 1 slicno. Takvo okruZenje treba biti izradeno za konkretne potrebe same aplikacije i

u uskoj suradnji s razvojnim timom.

Problemi koji se javljaju u prilikom razvoja modernih aplikacija zbog kojih je preporuéljivo

razviti kvalitetno DevOps okruZenje su:

e Cesta potreba za postavljanjem novog programskog koda, a povezani problemi su
o Potreba za postavljanjem lokalnog razvojnog okruzenja
o Potreba za postavljanje testnog ili prezentacijskog razvojnog okruzenja
e Problemi skaliranja raCunalnih resursa
e Otezano pracenje ponasanja krajnje aplikacije
e Otezano detektiranje i uklanjanje problema koji se jave u produkcijskom okruzenju
Prve dvije stavke ¢e biti dodatno objaSnjene u danjem tekstu jer su to osnovne zadace

kvalitetnog DevOps okruzenja koje imaju najveéi utjecaj na razvoj i ispravan rad krajnje

aplikacije, a ispravna implementacija stavki ¢e biti osnova eksperimentalnog dijela ovog rada.



3.1 Problemi Cestog postavljanja programskog koda

U suvremenim razvojnim okruzenjima sve je ¢eSca potreba za postavljanjem i isporukom
novoga programskog koda. To se dogada jer se suvremene aplikacije sve ¢eSce isporucuju U
obliku manjih stabilnih verzija s relativno malim izmjenama. Primjerice, kompanija moze imati
potrebu postaviti novu verziju aplikacije na tjednoj bazi. Uz to, vjerojatno uz produkcijsko
postoji 1 razvojno okruzenje, a ako projekt ima dovoljan budZet moze biti 1 testno,
prezentacijsko, predprodukcijsko i sli¢no. Jo§ se na to moze nadodati postavljanje lokalnog
okruzenja kod razvojnog tima, kao i mogucnost da se kompletna aplikacija sastoji od vise

manjih neovisnih servisa.

Ako u ovako opisanoj situaciji proces postavljanja okruzenja nije jednostavan, efikasan i
pouzdan, razvojni tim pocinje gubiti sve vise vremena na postavljanje novog programskog
koda. Uz to, ako je posao sklon ljudskim greskama (primjerice, radi se ru¢nim spajanjem na
posluzitelja na kojem se ru¢no izraduje i pokrece krajnja aplikacija) Cesto ¢e se dogadati
pogreske. Potom, Cesti su problemi da su na razli¢itim operacijskim sustavima neki servisi

drugacije implementirani ili ne rade, poput baze podataka.
3.2 Problemi skaliranja ra¢unalnih resursa

Osim problema s postavljanjem programskog koda, ucestali su i problemi sa skaliranjem
racunalnih resursa. Aplikacija Cesto moZe ,,prividno® raditi, odnosno raditi pri niskom
optere¢enju u kontroliranom okruZenju. No, kada se gotov digitalni proizvod sastoji od velikog
broja manjih meduovisnih dijelova, a opterecenje se povisi, postaje jasno da infrastruktura ne

moze podrzati potrebne zadatke.

Osnovni problem je u meduovisnosti — ako jedan dio ukupnog proizvoda nije u funkciji, ukupan
proizvod nije u funkciji. RaspoloZivost ukupnog proizvoda tako brzo opada dodavanjem
meduovisnih dijelova. Kako bi se ovo izbjeglo, nuzno je uvesti redundanciju svih klju¢nih
dijelova ukupnog sustava, sto je Cesto jako tezak pothvat za izvesti sSamostalno, ili gotovo
nemogu¢ ako je redundancija treba biti globalna. Kvalitetno i pouzdano postavljanje vise
instanci servisa na razli¢ita raCunala, koji komuniciraju i balansiraju opterecenje je ili velik
posao, ili gotovo nemogué ukoliko servisi ¢uvaju stanje (za ispravan rad podaci se moraju

cuvati na dulje vrijeme i biti sinkronizirani izmedu upita).



Drugi problem, povezan s meduovisnosti su uska grla. To su najceSce servisi koji cuvaju stanja
i jako ih je teSko raspodijeliti na viSe raCunala, primjerice baze podataka. Ako dodu pod
preveliko opterecenje, usporavaju cijeli sustav. Najcesca uska grla su prostor za pohranu
datoteka, koli¢ina operacija relacijske baze podataka, koli¢ina memorije memorijske baze
podataka, iskoristenje srediSnje procesorske jedinice (engl. Central Processing Unit - CPU)

posluzitelja i sli¢no.

3.3 Opis principa DevOps okruZenja

Osnovno je zaduzenje kvalitetnog DevOps okruzenja pruziti prigodna rjeSenja na probleme
postavljanja programskog koda i skaliranja racunalnih resursa kroz jednostavno okruzenje za
razvoj aplikacije. Suvremeni operacijski dio uvelike je olak$an pogodnostima i servisima koje

nude oblaci racunala, a ve¢ina posla jest integrirati aplikaciju na postojecu arhitekturu.

To se najcesce radi izradom standardnih automatiziranih procesa koji se automatski pokrecu
kada se dogodi neki dogadaj. Primjer takvog procesa graficki je prikazan u slici 3.1. Kada se

dogodi promjena programskog koda na glavnoj grani:

1. Pokrenuti pretvaranje novog programskog koda u datoteku koja se moze izvrSavati
(engl. build).

Pokrenuti novu reviziju krajnje aplikacije s novim programskim kodom

Toj reviziji predati varijable okruzenja koje odreduje razvojni tim.

Omoguciti toj reviziji pristup bazi podataka i pokrenuti migracijske skripte.

o & N

Osigurati pristup servisu preko protokola za prijenos hiperteksta (engl. Hyper Text
Transfer Protocol - HTTP) te mapirati domenu.
6. Pokrenuti automatizirane testove i generirati izvjesce.

7. Kontinuirano pratiti ponasanje sustava nakon promjena.
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Slika 3.1 Skica jednog primjera automatiziranog procesa
DevOps principi dogovoreni su principi izrade razvojnog okruzenja koji za namjenu imaju

unaprijediti razvoj aplikacije u vidu sljedecih ciljeva:

e Usteda vremena i novca — razvojni tim moze se fokusirati na izradu potrebne logike

e Brze postavljanje okruzenja — kada je potrebno, nova instanca aplikacije (primjerice
prezentacijska) jednostavno se i lako doda

e Brzi uvod kadra u razvojni tim — ako je sredeno postavljanje lokalnog okruzenja, novi
¢lanovi nece imati problem postaviti kompleksne aplikacije

e Pouzdanost — izvodenje automatiziranih procesa znatno je pouzdanije od ru¢nog
postavljanja

e Kontinuirana integracija — automatizirana integracija svih faza razvoja digitalnog

proizvoda uz minimalno povecanje troska

3.4 Opis izrade DevOps okruZenja

Kako bi se na primjeru prikazala izrada ovakvog okruzenja, potrebno je izraditi okruzenje za
build aplikacije i nacin na koji ona dolazi do krajnjeg posluzitelja. Potom, potrebno je osigurati
da je taj krajnji posluZitelj skalabilan i da ima infrastrukturu za pohranu podataka koji opstaju
izmedu HTTP upita. Konacno, potrebno je osigurati sigurnost pristupa i zastitu od nekih

poznatih napada.

Kako bi se jednostavno moglo skalirati raCunalne resurse, potrebno je Koristiti usluge
racunarstva u oblaku. Iako bi se u teoriji moglo skalirati do visoke razine i na fizickim 1 na
virtualnim strojevima, taj bi pristup bio iznimno skup za veliku ve¢inu kompanija. Pruzatelji
usluga racunarstva u oblaku imaju pristup vrhunskoj infrastrukturi, optimiziranoj potrosnji

energije, hladenju u optimalnim uvjetima, raCunalnoj snazi raspodijeljenoj po cijelom svijetu,
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niskoj nabavnoj cijeni i vrhunskim stru¢njacima. Doseci kvalitetu raCunalne infrastrukture koju

je moguce iznajmiti je nemoguce ili neisplativo velikoj veéini kompanija.

Cesto se koriste Amazon web usluge (engl. Amazon Web Services - AWS), Microsoft Azure ili
Google platforma u oblaku (engl. Google Cloud Platform - GCP). Za ovaj rad izabrana je GCP
zbog dvije osnovne prednosti u odnosu na ostale dvije. Prva je prednost ukupno niza cijena i
bolja kontrola budzeta — na ostale dvije platforme puno je lakse greskom do¢i do velikog
racuna, dok ¢e GCP prestati raditi te ¢e traziti od korisnika potvrdu naplac¢ivanja ukoliko je
budZet prekoracen. Druga je prednost takozvano skaliranje do nule, odnosno jedino GCP
trenutno nudi moguénost da aplikacijski servisi drze racunalne resurse u hladnoj pric¢uvi te ne
trose budzet dok se ne koriste. Za jednostavnost koristenja, platforma se ne koristi na razini

infrastrukture nego na razini platforme.

Za izradu aplikacije za Linux operacijski sustav, naj¢esce koristena tehnologija je docker, koja
se koristi i u ovom eksperimentu, a bit ¢e detaljnije objasnjen u poglavlju 4.1. Za slanje tako
izradene aplikacije na krajnje posluZitelje, Cesto se koriste registri docker slika kao $to su
Docker hub, a u radu se koristi Container Registry, jer je se dobro integrira s ostalim
tehnologijama na platformi. Za skalabilnost krajnjeg posluzitelja popularne su tehnologije
poput AWS Lambda ili Funkcije u oblaku, a u ovom radu se koristi Google Cloud Run jer
jedina trenutno moze pokrenuti docker kontejnere te dolazi i s automatski konfiguriranim
zaStitnim postavkama, a bit ¢e dodatno objasnjen u poglavlju 4.2.4. Za pohranu podataka, cesto
se koriste brojne distribucije baza podataka, poput Amazon RDS, a u ovom radu se Koristi

Cloud SQL, zbog integracije u platformu te ¢e biti dodatno objasnjen u poglavlju 4.2.2.

Za integraciju cijelog okruzenja, popularni su alati poput Jenkinsa ili Gitlaba, a u ovom radu
koristi se Cloud Build zbog integracije u platformu i zbog automatskog skaliranja te ¢e biti

dodatno objasnjen u poglavlju 4.2.4.
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4 TEHNOLOGIJE IZVEDBE EKSPERIMENTA

Kako bi postupak izrade kontinuirane integracije i racunalne infrastrukture bio $to laksi i
pouzdaniji, u ovom se radu koriste tehnologije koje ¢e biti opisane u daljnjem tekstu. Za izradu
I pokretanje aplikacije koristi se docker, kako bi se omogucilo izvrSavanje krajnje aplikacije na
pouzdan nacin neovisno o operacijskom sustavu i infrastrukturi. Ostale tehnologije za
ra¢unalnu infrastrukturu, automatizaciju procesa i repozitorij programskog koda objedinjene

su u Google Cloud Platform te ¢e biti dodatno objasnjene u poglavlju 4.2.
4.1 Docker

Prema opisu u [7], Docker je tehnologija koja sluzi za razvoj, dostavljanje i pokretanje
aplikacija neovisno o racunalnoj infrastrukturi na kojoj se aplikacija izvrSava. Osnova
tehnologije su tzv. docker slike - cjeline koje imaju zaseban linux datote¢ni sustav, dolaze s
potrebnim datotekama za izvodenje nekog programa, kao i1 sa svim programima o kojima taj
program ovisi. Primjerice, aplikacija za obradu videa bi dosla u docker slici zajedno s
bibliotekom za obradu videa. Izradena slika moze se zatim ucitati na registar slika, kojem ostali
raCunalni sustavi mogu pristupiti te se tako olakSava prijenos i razmjena aplikacija izmedu

repozitorija programskog koda i krajnjeg posluzitelja.

Medutim, kada se aplikacija pokrece, ona nema samo svoj datote¢ni sustav, nego postoje i
odredene odredbe - racunalni resursi kojima ima pristup, varijable okruzenja, mreza, naredba
koja pokrece proces i sli¢no. Kada se pokrece program iz docker slike, definiraju se odredbe,
a okruZenje u kojem se taj program izvrSava naziva se docker kontejner. Svaki ima vlastiti
datotecni sustav, koji se izraduje na osnovu docker slike, s vlastitim odredbama i ne utjecu na

ostale docker kontejnere.
4.2 Google platforma u oblaku

Platforma koja iznajmljuje infrastrukturu i servise za raunarstvo u oblaku. Postoji vise razina
apstrakcije servisa koje se nude. Moguce je unajmiti virtualne strojeve te ruc¢no upravljati
njihovom mrezom, skaliranjem, vatrozidom i slicno. Medutim, taj oblik infrastrukture kao
servisa (engl. Infrastructure as a Service - laaS) ima odredene nedostatke: sklon je pogreskama
te je tesko nacdi stru¢njake koji mogu kvalitetno sloziti vlastitu infrastrukturu. 1z tog je razloga

za vecinu kompanija skuplji nego da se zakupe gotovi servisi.
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S obzirom na navedene nedostatke laaS oblika, u ovom se radu naglasak stavlja na koristenje
servisa, poput platformi na kojima se ne konfigurira posluzitelj (engl. serverless platform),
baza podataka posluzenih na platformi i sli¢no. Ideja je da se platforma sama pobrine o
infrastrukturi, mrezi i skaliranju, a pruzi jednostavno sucelje za upravljanje administratorima.
Ovakav pristup poznat je pod nazivom platforma kao servis (engl. Platform as a Service -
PaaS).

Za potrebe ovoga rada, kao repozitorij programskog koda koristi se Cloud Source Repositories,
a za repozitorij docker slika koristi se Container Registry. Za potrebe o¢uvanja podataka koristi
se Cloud SQL, a za konfiguriranje automatiziranih procesa koristi se Cloud Build. Sredi$nja

tehnologija koja pokrece krajnju aplikaciju je Google Cloud Run.

4.2.1 Repozitoriji programskog koda i docker slika

Cloud Source Repositories jednostavna je kolekcija udaljenih git repozitorija. Integrira se s
ostalim servisima na platformi. Koristi se kao sredis$nji repozitorij programskog koda. Potpuno

je bazirana u oblaku i nema potrebe za konfiguriranjem rac¢unalnih resursa niti skaliranjem.

Container Registry jednostavna je kolekcija udaljenih docker slika. Nije generalno dostupna i
zahtjeva autorizaciju za pristup. Jednostavno se integrira s ostalim servisima na platformi. Svi

podaci se potpuno nalaze u oblaku te nije potrebno skalirati resurse ako se broj slika poveca.
4.2.2 Cloud SQL

Servis opisan u [8] koji sluzi za izradu baze podataka, bez potrebe za odrZzavanjem servera
(samoposluzena instanca). Ta je baza prikazana kao servis i nije potrebno voditi racuna o
posluziteljima koji pokrecu bazu. Servis se sam brine 0 prostoru za pohranu, repliciranju,
sinkronizaciji repliciranja, balansiranju prometa ($to je inace iznimno tesko izvesti na bazama

podataka), izradi sigurnosne kopije i slicno.

4.2.3 Cloud Build

Alat na platformi koji omogucava postavljanje samih automatiziranih procesa koji se
izvrSavaju kada se dogodi odredeni dogadaj (najéeS¢e promjena programskog koda na

odredenoj grani), tako da se konfiguriraju poslovi (engl. job). lako je u nazivu build, moguce

12



je postaviti vise koraka nekog procesa, poput builda, postavljanje (engl. deploy), testiranje i

sli¢no.

Pruza mogucnost izrade okidaca (engl. trigger), odnosno akcija nakon kojih se neki posao
obavlja. To je naj¢e$¢e nova izmjena programskog koda na Cloud Source Repositories. Svaki
se posao sastoji od jednog ili vise koraka, a svaki je korak zapravo docker kontejner, koji ne

slusa na ulazni promet nego izvrsi neku radnju i izade s izlaznim kodom.

4.2.4 Google Cloud Run

Google Cloud Run pruza moguénost izvrSavanja docker kontejnera u serverless okruzenju. Za
razliku od Cloud Builda, za potrebe ovoga servisa kontejneri ne trebaju izaci s izlaznim kodom
i prekinuti izvr§avanje, nego se trebaju neprestano izvrsavati, odnosno slusati na HT TP promet
na odredenom portu. Cloud Run prosljeduje tim kontejnerima ulazne HTTP upite i na taj se

nacin vrsi komunikacija putem weba.

Cloud Run se sam brine za infrastrukturu, skaliranje ra¢unalnih resursa i mrezu. Svaki servis
dobije automatski domenu preko koje mu se moze pristupiti, a moze se i mapirati korisnicka
domena. Kada dosegne odredeni broj simultanih upita prema servisu, Servis automatski skalira
i dodaje novu instancu servisa. Nije potrebno rukovoditi adresiranjem niti mrezom — kada
dolazi upit na upravitelja optere¢enja (engl. load balancer), on automatski vodi ra¢una o

instancama i prosljeduje upite.

Skaliranje racunalnih resursa i konfiguracija mreze obavlja se pomocu znatno vece i poznate
tehnologije, Kubernetes. Ona je izrazito kompleksna, ali Cloud Run nudi gotovu konfiguraciju

Kubernetesa i pruza jednostavno sucelje.

Bitno je za napomenuti nekoliko ograni¢enja kod aplikacija koje se izvrSavaju na Cloud Run

platformi opisanih u [9]:

e Kontejneri ne mogu drzati stanje izvan jednog HTTP upita, niti u memoriji niti na
disku. Trenutno nije moguce ocuvati podatke koje se spreme u kontejner. Zbog
automatskog skaliranja, nije moguce znati hoce li vise upita od jednog klijenta do¢i na
istu instancu, ili hoée li se trenutna instanca nekada ugasiti. Zbog ovoga, podaci se
moraju ¢uvati u vanjskim servisima koji mogu Cuvati stanje, i to:

o datoteke se trebaju ¢uvati na eksternom disku ili servisu

o generalni podaci trebaju se cuvati na Cloud SQL ili nekoj drugoj bazi podataka
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o podaci koji trebaju biti pohranjeni u radnoj memoriji, a trebaju biti istovjetni
kroz vise HTTP upita, trebaju se pohranjivati u memorijsku bazu podataka

e Sav programski kod koji se izvr§ava mora biti pokrenut preko HTTP upita. HTTP upiti

su jedino sto Cloud Run prepoznaje kako bi raspodijelio raCunalne resurse servisu za
obavljanje rada.

e Ostala ogranicenja, poput maksimalne veli¢ine upita i odgovora, maksimalno vrijeme

izvrSavanja upita i slicno. Cloud Run je zamisljen za HTTP upite i odgovore. Ako je

potrebno izvrsavanje operacije koja ne moze biti izvrSena u maksimalnom dopustenom

vremenu, moraju se koristiti drugi servisi.

4.25 Cloud CDN i Cloud Armor

Ovi su servisi automatski integrirani u Cloud Run i iznimno su bitni. Djeluju na veé
konfiguriranim posluziteljima prije nego $to upiti dodu do krajnjih posluZitelja i tako filtriraju

i rastere¢uju promet krajnje aplikacije.

Sustav za dostavljanje sadrzaja (engl. Content Delivery System - CDN) osigurava vecu brzinu
i manju latenciju krajnje aplikacije. Radi na mreZi globalno raspodijeljenih racunala i
izraCunava najbolju putanju prometa od klijenta do krajnjeg posluzitelja. Klijent ne komunicira
izravno s krajnjim posluziteljem, nego s posluziteljem koji je klijentu geografski najblizi. Taj
posluzitelj brzom komunikacijom unutar CDN mreze prosljeduje promet krajnjem posluzitelju.
CDN sustav moguce je postaviti da ¢uva u predmemoriji podatke koji se ne mijenjaju Cesto,
poput slika ili skripti, pa ¢esto nema potrebe kontaktirati krajnjeg posluzitelja za te resurse. To
znatno ubrzava ukupno vrijeme odaziva na HTTP upite klijenta i smanjuje optereéenje krajnjih

posluZitelja.

Cloud Armor pruza zastitu od malicioznih upita i pokusaja napada. Jedan od najvecih problema
koje rjesava je takozvani napad uskracivanja usluge (engl. Denial of Service - DD0S). Zastita
od DDoS napada zahtjeva veliku racunalnu mo¢, pa je za ve¢inu kompanija iznimno tesko ili
gotovo nemoguce zastiti sSe od DDoS napada vlastitom ra¢unalnom infrastrukturom bez
pristupa velikoj racunalnoj mo¢i koju, primjerice, Google ima. Cloud Armor pokusava

blokirati maliciozne upite na prije no sto dodu do krajnjih posluzitelja.
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5 IZRADA DEVOPS OKRUZENJA SUSTAVA ZA PRACENJE
UREDSKOG POSLOVANJA

Kako bi se prikazali principi DevOpsa i utjecaj kvalitetnog DevOps okruzenja na olakSan
proces izrade aplikacija, u ovom ¢e se poglavlju opisati izrada demonstrativne aplikacije i

potrebnog DevOps okruzenja za nju.

Glavna je svrha aplikacije upravljanje uredskim poslovanjem. Aplikacija treba moci pruziti
sustav odjavljivanja i prijavljivanja korisnika kada ulaze i izlaze iz ureda. Sustav treba
zabiljeziti vremena prijava i odjava za svakog korisnika zasebno, te prema tim podacima
prikazati korisnu analitiku o ukupnom vremenu provedenom u uredu. To treba mo¢i omoguditi
za pojedine korisnike ili kumulativno za sve. Zatim, iz tih podataka sustav treba prikazati broj
ukupno prijavljenih korisnika u svakom trenutku, te u stvarnom vremenu prikazati obavijesti
da se neki zaposlenik prijavio ili odjavio. Kona¢no, sustav treba prikazivati opéenite podatke

o temperaturi i vlazi u uredu i azurirati ih u stvarnom vremenu.

Aplikacija je izradena prema strukturi Klijent-posluzitelj jer razli¢iti klijenti komuniciraju s
istim posluziteljem, $to je neophodno u podrucju interneta objekata (engl. Internet of Things -
IOT) i prikazano je na slici 5.1. 10T uredaji kontaktiraju Aplikacijsko programsko sucelje
(engl. Application Programming Interface - API) i $alju podatke o temperaturi i vlaznosti. API
putem dvosmjerne konekcije javlja korisnickom sucelju na pregledniku trenutna stanja.
Svakom zaposleniku pridruZzuje se identifikator, kojeg uredaj moze procitati i poslati

posluzitelju. Na osnovu toga posluZitelj daje osnovne analitike o prisutnosti.
@ Docker slika - Q Izvorni kod

"‘) Google Cloud Platform = == == = e B
1 Promjena pri izmjeni izvornog koda
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Slika 5.1 Prikaz arhitekture aplikacije u DevOps okruzenju
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IOT uredaji za mjerenje temperature i vlaznosti zraka, kao i odcitavanje korisnickog
identifikatora te korisni¢ko sucelje nisu izradeni u sklopu ovoga rada, no zbog cjelovitosti su

prikazane na slici.

5.1 Dizajn baze podataka

Kako bi podaci ostali ocuvani te kako bi ih aplikacija mogla na jednostavan nacin kasnije

dohvatiti i analizirati, koristi se MySQL baza podataka.

Glavna je tablica korisnicka tablica, koja sadrzi osnovne podatke o korisnicima i njihovu razinu
pristupa. U njoj se ¢uvaju podaci o korisnicima poput imena, emaila i identifikatora. Postoji i
tablica povijesti pristupa. Ona prati kada se koji korisnik prijavio i odjavio, te na osnovu nje
isporucuje analitiku koja se prikazuje na administratorskom panelu. Cijela struktura baze

podataka moze se vidjeti u migracijskim datotekama u projektu.

Prilikom izrade okruzenja ove aplikacije, bitno je imati aktivnu bazu podataka, te se aplikaciji

kroz varijable okruzenja moraju predati podaci za spajanje na bazu podataka.

5.2 Tehnologije i arhitektura programskog koda aplikacije

Koristeni programski okvir je Adonis 5. To je okvir za pisanje web aplikacija izraden prema
arhitekturi model prikaz kontroler (engl. Model View Controller - MVC) koji je skiciran na slici
5.2. Osnova arhitekture su modeli, koji pruzaju razinu apstrakcije za komunikaciju s bazom

podataka i jednostavan jezik za upite.

PosluZitel]

hd

Model Baza podataka

A

hJ

Poslovna logika

F

Y

Klijent Kontroler

Y

Slika 5.2 Prikaz MVC modela uz Client-Server infrastrukturu
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Sama tehnologija izrade izvornog koda nije bitna za krajnju infrastrukturu, jer se ona bazira na
docker slici, ali bitno je napraviti upute za izradu te slike (napisati Dockerfile) za ovu

tehnologiju.

5.3 Krajnje tocke
Aplikacija s mrezom komunicira preko krajnjih tocaka, koje ¢ine API.

Osnovna je krajnja tocka za dohvacanje analitickih podataka na osnovu prijava i odjava, u kojoj
se na dnevnoj bazi ra¢una broj prijavljenih sati, za odredenog korisnika ili kumulativno. Isje¢ak

iz programskog koda koji je napisan u svrhu analitike prikazan je na slici 5.3.

public async create (inputs: ExtractRequestInput<AccessAttributeConfig»): Promise<AccessModels {
const lastAccess = await AccessModel.query().where( user_id”, inputs.user_id).orderBy( created_st™, “desc’).first();
if (lastéccess) {
lastAccess.is_active = false;
await lastAccess.save();
1
J

const type = !lastAccess || lastAccess.type === AccessTypsEnum.left ? AccessTypeEnum.entered : AccessTypeEnum.left;

const timeFromLastAccess = lastAccess ? Math.abs(lastAccess.created_at.diffNow( milliseconds™ ).milliseconds) : @;
return await super.create(inputs, {
type,
date_of_access: DateTime.local(),
time_from_last_access: timeFromLastAccess,
is_active: true,
35
b

public async getAnalytics (userId?: string): Promise<any> {
const avgTimeQb = Database.knexQuery().table(AccessModel.table)
0

rom_last_access™)

.select( date_of_access

.sum( " ti

.where( type®, AccessTypeEnum.left)
-groupBy( date_of_access™);
if (userId) {
void avgTimeQb.where( user_id™, userId);
}
const avgTime = await avgTimeQb;
const [currentWorking] = await Database.knexQuery().table({AccessModel.table)
.countDistinct( user_id™)
-where("is_active™, true)
.where( type”, AccessTypeEnum.entered);
return {
avgTime,

currentorking: currentWorking.count,

1.
I3

Slika 5.3 Prikaz programskog koda za prijavu i analitiku
Zatim, postoje krajnje tocke za upise, Citanja, azuriranja i brisanja (engl. Create Read Update
Delete - CRUD) korisnika. Preko njih je moguc¢e dodavati korisnike u sustav, aZurirati i micati
ih, te najbitnije dodijeliti identifikator.
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Takoder, postoje i1 krajnje tocke za prijavu korisnika. Njih zove IOT uredaj kada ocita
identifikator, a sustav provjerava ispravnost tog identifikatora te treba li uredaj omoguditi
fizicki pristup uredu (ako je spojen na bravu). Sustav sam zakljucuje radi li se o prijavi ili
odjavi, te preko dvosmjerne konekcije javlja administratorima na pregledniku da je doslo do

uspjesne ili neuspjesne prijave.

Konacno, postoji i jednostavna krajnja tocka koju uredaj zove periodicki, kako bi poslao
podatke o temperaturi i vlaznosti zraka. Ti podaci se preko dvosmjerne konekcije Salju web
sucelju kako bi se prikazala promjena u stvarnom vremenu. Ukupan prikaz korisnickog sucelja

za administratora je prikazan u slici 5.4.

Dashboard =  SMS - Staff Management System

Users

80
70
60
50
40
30
20
10
0

T R o R

Employees Conditions

Sum of all working hours per day Temperature and humidity last 8 days

Working: ° Temperature: @ Humidity: @

Slika 5.4 Prikaz krajnjeg korisnickog sucelja
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5.4 Izrada DevOps okruzenja aplikacije

Za ostvarivanje DevOps principa, koristene su tehnologije opisane u poglavlju 4 s Google
Cloud Platforme. Postavljen je sljedeci proces:

Ucitavanje programskog koda na Cloud Source Repositories
Izrada docker slike

1

2

3. Ucitavanje slike na Container Registry

4. Postavljanje nove Cloud Run revizije s novoizradenom slikom
5

Pracenje ponasanja

Ovaj implementirani proces je slican primjeru danom u poglavlju 3.3, s tim da su odredene
konkretne tehnologije na kojima se izvrSava, dok je u primjeru proces opisan s opcenitim
pojmovima. Predavanje varijabli okruZenja, osiguravanje pristupa bazi podataka i osiguravanje
pristupa servisu preko mreze automatski se odraduju unutar Cloud Runa. Za razliku od primjera
iz poglavlja 3.3, u ovom implementiranom procesu se ne mapira prava domena i ne pokrecu
automatizirani testovi. Ovaj proces izvrsava Cloud Build. On je konfiguriran u datoteci

cloudbuild.yml, ¢iji je krajnji izgled, prikazan u slici 5.5 dosta jednostavan, ali ima mnogo

sitnih detalja.

Slika 5.5 Prikaz sadrzaja cloudbuild.yml datoteke
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Kroz datoteku se koriste takozvane varijable zamjene. One sluze kako bi se ista logika mogla
iskoristiti i za druge projekte, samo s drugim parametrima. Oni se odreduju u Cloud Build
sucelju, a mnoge su koristene u ovom projektu - primjerice, sadrzaj autorizacijske datoteke,

ime servisa, identifikator projekta i sli¢no.

5.4.1 lzrada docker slike

Prvi je korak u procesu izrada docker slike, kako bi se osiguralo konzistentno ponasanje na
svim racunalnim sustavima i njihovim operacijskim sustavima. Buduéi da se Cloud Build
direktno integrira s Cloud Source Repositories, u kontejneru koji se pokre¢e na Cloud Buildu

su automatski dodane datoteke programskog koda.

Kao slika kontejnera izabire se slika koja u sebi ima docker programski paket. Budu¢i da docker
ima svoj datote¢ni sustav, u docker sliku moguce je opet staviti docker programski paket. To
sluzi kako bi bilo moguce izraditi novu sliku unutar kontejnera. Kao naredbu kontejnera

odabran je bash terminal s argumentom -c, a tre¢i argument je zapravo lista naredbi izvrSavanja.

Sam je proces jednostavan, prvo se izraduje autorizacijska datoteka (iz varijabli zamjene u
lokalni datotecni sustav) za pristup projektu na GCP. Ovaj korak sluzi kako bi kasnije bilo

moguce ucitati docker sliku na repozitorij i izraditi novu reviziju:

(echo "${ GCP_KEYFILE}" | baset4 --decode) > gcp-keyfile.json

Potom pokrece se docker alat za izradu slike. Postupak za izradu slike definira se datotekom

Dockerfile. ¢iji je izgled prikazan u slici 5.6:
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FROM node:12-alpine AS b
RUN apk add --no-cache git bash nano

1]

zE

RUN mkdir /fhome/nodefapp/ && chown -R node:node fhome/nodefapp
WORKDIR /home/node/app
USER node

FROM base AS dependencies

COPY --chown=node:node package®.json ./
RUN npm set progress=false

RUN npm install

FROM base AS build

COPY --chown=node:node .

COPY --from=dependencies /home/node/app/node_modules ./node_modules
RUN node ace build --production

FROM base AS deploy
ENV NODE_EMNV=p roduction
COPY --from=build /home/nodefapp/build

RUN touch .env

RUN npm ci --production

[N

CMD node ace migration:rum --force && node server.j

Slika 5.6 Prikaz datoteke Dockerfile s opisom izrade slike
U prvoj fazi, kopiraju se sve package.json i package-lock.json datoteke, koje su potrebne kako
bi potrebne biblioteke mogle biti instalirane. Ove se dvije datoteke prve kopiraju radi
optimizacije koriStenja predmemorije — ako prilikom naredbe COPY datoteke nisu
promijenjene, docker ¢e znati da nema promjena i da moze nastaviti s podacima iz

predmemorije, odnosno nece morati svaki puta instalirati biblioteke.

U drugoj se fazi kopiraju ostale datoteke s diska (programski kod). Zatim se pokrec¢e naredbe
build, koja dolazi s Adonis okvirom te se izvorni programski kod prebacuje u programski kod

koji ¢e se izvrSavati.

U tre¢oj se fazi ponovo instaliraju potrebne biblioteke, ali samo one koje su potrebne za
produkcijsku upotrebu. Ovo je u izdvojenoj fazi radi smanjenja velicine docker slike, odnosno

da biblioteke koje su potrebne u fazi izrade ne budu u fazi izvrSavanja.

Konaé¢no, odreduje se naredba koja je glavni proces kontejnera. Ona sluzi samo kao
predefinirana naredba, ne izvrSava se u fazi izrade slike nego tek kada se kontejner pokrece.
Ona se moze promijeniti prilikom pokretanja kontejnera. U ovom slucaju, kao naredba se

uzima spoj dvije naredbe: jedna je migracija baze podataka (zavrSava s izlaznim kodom), a

21



druga je pokretanje posluziteljskog programskog koda (ne zavrSava nego slusa na ulazni

promet).

Tako izradena docker slika se oznacava oznakom posljednja (engl. latest) i dize se na Container

Registry jednostavnom naredbom.

5.4.2 Postavljanje slike na Cloud Run

U ovom koraku, docker slika koja se koristi ima u sebi instaliran set alata za izradu softvera
(engl. Software Development Kit - SDK) za naredbeni redak koja pruza tekstualno sucelje za

upravljanje resursima na platformi. Iznimno je korisna za izvodenje automatiziranih procesa.

U ovom se koraku prvo postavlja Cloud Run servis. Izvr$ava se preko deploy naredbe, a prema
imenu platforma sama odlucuje treba li izraditi novi servisi ili samo napraviti novu reviziju ve¢
postojeceg. U ovoj je naredbi najbitnije odrediti sliku iz koje se izraduje kontejner — odreduje

se slika s oznakom latest koja je ve¢ ucitana na Container Registry.

Uz to, odreduju se i dodatne odredbe kao koli¢ina memorije, virtualnih procesora i varijable
okruzenja — sve preko varijabli zamjene. U varijablama okruzenja moraju se odrediti varijable
koje aplikacija zahtijeva, a to su najc¢esce osjetljivi podaci, podaci za pristup bazi podataka i
sli¢no:

gcloud run deploy ${_SERVICE_NAME} --image

gcr.io/${ PROJECT ID}/${ SERVICE NAME} --cpu=l |} --memory=256Mi --

port=8000 --platform managed --set-env-vars $ (echo "${_ENV_B64}" | base6d -

-decode) --update-labels service=${ SERVICE NAME}

Potom, potrebno je preusmjeriti promet sa stare na novu reviziju. Naime, na Cloud Run
platformi, moguce je imati viSe razli¢itih revizija te odrediti koji postotak prometa ide na koju
reviziju. To je korisno u nekim slucajevima, no u vecini slucajeva sav promet treba biti na
posljednjoj reviziji:

gcloud run services update-traffic ${ SERVICE NAME} --to-latest

Posljednje, potrebno je osigurati da korisnici mogu pristupiti servisu. Ako nije odredeno,
pristup ¢e imati samo autorizirani korisnici i servisi. To se radi tako da se svim korisnicima

(allUsers) pridoda uloga cloudRunlInvoker:

gcloud beta run services add-iam-policy-binding --member=allUsers --

role=roles/run.invoker ${ SERVICE NAME}
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5.4.3 Pracenje sustava

Dodatna mogu¢nost DevOps okruzenja jest kontinuirano pracenje sustava. To ukljucuje

detekciju nedostupnosti sustava, prijavu gresaka, analitiku potroSnje resursa 1 slicno. Na GCP

postoji velik broj usluga koje pomazu u ovom koraku.

Za pracenje pogreSaka i logova moze se koristiti sustav za pracenje aplikacijskih logova,

prikazan na slici 5.7. Pruza moguénosti pregledavanja i filtriranja logova iz viSe razli¢itih

servisa.
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200

< 100

0

25 Aug, 17:09

rA

Query results |

SEVERITY ~ TIMESTAMP
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. - . . —@
17:30 18:00
Jump to now Actions v Configure v
CEST ~ SUMMARY
18:07:26.937 CEST GET 404 846 B 6 ms = bidswitchbot.. https://ifashionly.c..
18:08:41.284 CEST 2021-08-25 16:08:41.284 UTC [836584]: [1-1] db=,user= LOG: automatic vac..
18:08:41.284 CEST pages: O removed, 1 remain, O skipped due to pins, @ skipped frozen
18:08:41.284 CEST tuples: 60 removed, 1 remain, @ are dead but not yet removable, oldest x..
18:08:41.285 CEST buffer usage: 48 hits, @ misses, @ dirtied
18:08:41.285 CEST avg read rate: 0.080 MB/s, avg write rate: ©.080 MB/s
18:08:41.285 CEST system usage: CPU: user: ©.08 s, system: ©.00 s, elapsed: 0.00 s
18:08:41.285 CEST WAL usage: @ records, @ full page images, © bytes
18:08:41.286 CEST 2021-08-25 16:08:41.286 UTC [836584]: [2-1] db=,user= LOG: automatic ana..

Slika 5.7 Prikaz sucelja za pregled logova

Detekcija nedostupnosti sustava takoder se moze postaviti za koriStene servise 1 postaviti

obavijesti kako bi se $to prije otklonio potencijalni problem, kao Sto je prikazano na slici 5.8.

MozZe se postaviti visa ili niza ucestalost provjere, kao i dodatni parametri (primjerice provjera

HTTP odgovora).
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® Title =
Enter a name for the uptime check

Title ghtghfd

@ Target

Select the resource to be monitored

Protocol
HTTR v

Resource Type

@® URL @

O AppEngine @

O Instance @

(O Elastic Load Balancer @

Hostname* Q

Path L]
URL @

Check Frequency

1 minute - @

v MORE TARGET OPTIONS

NEXT

© Response Validation

‘ Specify data and how that data is to be compared to the actual response data

© Alert & Notification

Define Uptime Check Alert Condition

CREATE TEST CANCEL

Slika 5.8 Prikaz sucelja za postavljanje provjere dostupnosti

Kao $to je prikazano na slici 5.9, moguce je i pratiti koli¢inu resursa koje servis tro$i, broj

instanci, latentnost upita 1 slicno.

Request count @ Create alerting policy “w =
0.2is
e T 1 e T T .0
utCs2 20:00 22:00 5 May 02:00 04:00 06:00 08:00 1000 1200 1400 16:00
—® 2xx 0 —® 3xx 0 —® 4xx 0
Request latencies @ Q =
2min
i B S R ool o R G e LNy el g B B g S =g x,.;..z.-.. S Wi oo wwian gy
utCs2 20:00 22:00 5 May 02:00 04:00 06:00 08:00 1000 1200 14:00 16:00
—® 50% Omin —M® 95% 0.09min —® 99% 0.13min
Container instance count [EEVET] @ Createalerting policy ¥ 2
2
NQMLW ATRTATUNAN (VUAN/ W VI SAV/LY RVALVAASA N RN AN FATT A VTR AT LY 7 \
v - T T ; . d - __/VKMVW\WMM 0
utCs2 20:00 22100 5 May 02:00 04:00 06:00 08:00 1000 1200 14:00 16:00
—® active 0 —® idle

Slika 5.9 Prikaz sucelja za pracenje broja instanci i latentnost upita
Na platformi su dostupni i brojni drugi sustavi za pracenje, poput pracenje cijene koriStenih
usluga, izrada snapshota u programskom kodu za lakse otklanjanje greski, pregled sporih upita

na bazu podataka, opterecenje baze podataka, postavljanje upozorenja 1 slicno. KoriStenjem
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platforme moze se bez puno truda razviti mocan sustav pracenja za brzi pronalazak i uklanjanje

gresaka.

5.4.4 Moguénosti unaprjedenja DevOps okruZenja

Kada se radi bilo kakav ozbiljniji projekt razvoja aplikacije, potrebno je napraviti i razvojno
okruzenje za razvojni tim i testno okruzenje za tim osiguranja kvalitete. Za demonstrativnu
aplikaciju ovo naravno nije potrebno, ali inace bi se u ovisnosti o git grani ovaj proces izvrsavao

na razli¢itim instancama s razli¢itim varijablama okruzenja.

Jedna faza koja je inaCe korisna u procesu postavljanja programskog koda je pokretanje
automatiziranih testova. Mogli bi se snimiti ili napisati automatizirani testovi te bi se mogli
pokrenuti nakon postavljanja novog programskog koda na testnoj ili prezentacijskoj instanci.
Uz to, moglo bi se i postaviti analiziranje programskog koda, skeniranje propusta i sli¢no. U
ovisnosti o rezultatima, prekinuo bi se proces postavljanja novog programskog koda na

produkcijsku instancu.

Kona¢no, moglo bi se i automatizirati postavljanje cijelog projekta na GCP. Trenutno nije
problem ru¢no postavljanje baze podataka, no kada bi sustav postajao sve kompliciraniji, sve
bi teZe bilo ru¢no postaviti projekt. Primjerice, za svako okruzenje moralo bi se postaviti
relacijska, nerelacijska i memorijska baza podataka, upravitelj reda zadataka, upravitelj
vremenski pogonjenih zadataka i sli¢no. Ovo moze postati jo§ veci problem ukoliko je sustav
koji se izraduje distribuiran po licencama. U tom slucaju, ¢esto bi se morala podizati cijela

infrastruktura za vece klijente.
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6 ZAKLJUCAK

Sve ve¢im porastom popularnosti suvremenih metodologija izrade programske podrske, raste
potreba za standardnim procesima za postavljanje, pregled i pracenje programskog koda.
Porastom koli¢ine podataka i kompleksnijim zahtjevima aplikacija rastu i zahtjevi za
ra¢unalnim resursima. Visoka dostupnost aplikacijskih rjesenja nuzna je za uspjeh aplikacije.
Suvremeno trziSte ima visoke standarde sigurnosti, kvalitete i dostupnosti programskih
rjesenja.

Kako bi se ti visoki standardi postigli na brz i u¢inkovit nacin, sve su popularnije usluge
ra¢unarstva U oblaku, i to konkretno PaaS oblik najma infrastrukture. Malen je broj tvrtki koje
imaju pristup dovoljnim ljudskim i ra¢unalnim resursima da bi im se isplatilo samostalno

izraditi arhitekture koje mogu podnijeti navedene zahtjeve.

U radu je opisana jedna platforma za usluge racunarstva u oblaku od kompanije Google i
opisane su tehnologije i servisi koje platforma pruza za jednostavno integriranje aplikacija
modernom pristupu poput Cloud Builda, Cloud Runa i Cloud SQL. Opisani su DevOps principi

i ciljevi ispravnog postavljanja DevOps okruzenja.

Kako bi se na prakti¢nom primjeru prikazalo koriStenje servisa i usluga ra¢unarstva u oblaku
za izradu DevOps okruZenja, izradena je demonstrativna aplikacija za pracenje uredskog
poslovanja. Na njoj je prikazan proces automatske izrade i podizanja programskog koda, te je
prikazano kako se jednostavnim suceljem moze do¢i do jako skalabilnog produkta, koji se

lagano aZurira, kontinuirano integrira i moze se efektivno pratiti.

Demonstrirana je vaznost izrade ispravnog DevOps okruzenja u procesu razvoja aplikacije.
Sljede¢i DevOps principe prilikom izrade aplikacije 1 koriste¢i tehnologije 1 servise oblaka
racunala, prikazano je kako je s relativno malo utroSenog vremena moguce do¢i do pouzdanog
sustava koji moZe skalirati s porastom optere¢enja. Kona¢no, prikazano je i kako ispravno
DevOps okruzenje moze ustediti veliku koli¢inu vremena 1 smanjiti broj greSaka prilikom

postavljanja novog programskog koda i pracenja sustava u produkcijskom okruzenju.
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SAZETAK

Ispravno DevOps okruZenje vrlo je vazno za svaki ozbiljan razvoj programskog rjesenja. Stedi
vrijeme razvojnom timu, smanjuje mogucénost gresaka i daje pouzdanu kontinuiranu integraciju

programskog koda u suvremenom razvojno okruzenje.

U radu je detaljno opisana Google Cloud Platform i brojni servisi na njoj koji pruzaju pristup
kompleksnim platformama kroz jednostavno sucelje. Prikazano je koriStenje PaaS oblika
raunarstva u oblaku radi smanjenja vremena utroSenog na konfiguraciju infrastrukture. Kako
bi se prikazalo ispravno koristenje servisa izradena je demonstrativna aplikacija za pracenje
uredskog poslovanja. Za tu je aplikaciju izradeno DevOps okruzenje koje osigurava pouzdano
automatsko postavljanje novog programskog koda, skalabilnost ra¢unalne infrastrukture i

nacin pracenja ponasanja aplikacije u produkcijskom okruzenju.

Klju¢ne rijeci: raCunarstvo u oblaku, DevOps, Google cloud platforma, kontinuirana

integracija

ABSTRACT
DEVOPS ENVIRONMENT ON GOOGLE CLOUD PLATFORM

The correct DevOps environment is extremely important part of any serious software
development. It saves time for development team, lowers rate of errors and offers reliable

continuous integration of code in modern environment.

Google Cloud Platform has been explained in detail, with numerous services that run on top it
and provide access to complex platforms through simple interface. PaaS form of cloud
computing has been demonstrated to reduce time spent on infrastructure configuration. A
demonstrative application for office management was built to showcase the correct service
usage. On top of the application, a DevOps environment was implemented to ensure reliable
and automated code deployment, infrastructure scalability and the system for monitoring
application behavior in production.

Keywords: cloud computing, DevOps, Google cloud platform, continuous integration
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Upoznat s procesom izrade web aplikacija, te trenutno zaposlen u Gauss developmentu.
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