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1. UvVOD

U sastavu svakog programskog rjeSenja nalazi se sveobuhvatan niz pozadinskih usluga (engl.
backend services) namijenjenih za podrsku prednjem sucelju (engl. frontend) kojeg korisnici vide
i koriste. Posao stvaranja cjelokupne pozadinske podrSke programskog rjeSenja nije nimalo
jednostavan zadatak, a mnoge organizacije biraju upotrebu postojeé¢ih, dokazanih rjeSenja umjesto
stvaranja vlastitih u svrhu ustede resursa i vremena. Bez obzira na domenu programskog rjesenja,
u vedini slucajeva rjeSenja sadrze slican skup pozadinskih usluga. Ta tvrdnja se posebno ispunjava
u domeni mobilnih i web aplikacija. Upravo zbog navedenog, kao jedan od rastucih trendova u
razvoju mobilnih i web aplikacija, istice se BaaS (engl. Backend as a Service). ldeja iza tog trenda
je stvoriti jedinstveni sustav koji organizacijama pruza niz pozadinskih usluga koje sluze za obradu
podataka i podrsku prednjem sucelju njihovog specifi¢nog programskog rjeSenja. Tema ovog rada
odnosi se na izradu vlastitog programskog rjeSenja za sustav BaaS za web aplikacije. Kao i ostali
modeli usluga unutar raCunarstva u oblaku, model BaaS zasnovan je na konceptu pruzanja usluga
na zahtjev. Glavni razlozi upotrebe sustava BaaS su povecana brzina i jednostavnost razvoja
programskih rjeSenja. No, nedostaci koji se pojavljuju prilikom upotrebe tudih sustava su
uglavnom posljedica nedostatka kontrole nad tim sustavima. Upravo zato, ovaj diplomski rad
argumentira stvaranje vlastitog sustava BaaS, ¢ime se postizu prednosti tog usluznog modela i

eliminiraju nedostaci proizasli iz nedostatka kontrole nad koriStenim sustavom.

U drugom poglavlju, prikazane su osnove na kojima pociva sustav BaaS. Predstavljeni su najveci
postojec¢i sustavi BaaS i dana je usporedba prednosti i nedostataka koji se javljaju prilikom
koristenja takvim sustavima. U tre¢em poglavlju, provedena je analiza arhitektura postojeéih
sustava BaaS, te su izvedeni osnovni arhitekturni koncepti i stilovi na kojima se zasniva dizajn
razvijenog sustava. U cetvrtom poglavlju, opisuje se postupak izrade vlastitog sustava BaaS.
Razvijeni sustav BaaS se temelji na arhitekturi mikrousluga i sastoji se od tri usluge, koje su gotovo
neizostavne u danasnjim web aplikacijama: pohrana podataka, upravljanje korisnicima i
upravljanje datotekama. U petom poglavlju, prikazana je upotreba razvijenog sustava BaaS u
razvoju klijentske web aplikacije. Kao posrednik izmedu sustava BaaS i web aplikacije, razvijen
je paket za razvoj programa (engl. SDK - Software Development Kit). Po zavrsetku razvoja web
aplikacije, provedena je analiza ¢iji je cilj utvrditi udio pozadinskih usluga u web fotogaleriji, kako
bi se razjasnilo koliko se ubrzava razvoj web aplikacije i za koliko se smanjuje njena sloZenost.
Posljednje poglavlje odnosi se na zakljucak u kojem je dan kratak osvrt na rad te su istaknuti glavni

izazovi prilikom razvijanja vlastitog sustava BaaS.



2. OSNOVE SUSTAVA BACKEND AS A SERVICE

U ovom poglavlju, prikazane su osnove na kojima poc¢iva sustav BaaS. Sustav BaaS proizlazi iz
novije paradigme informaticke tehnologije koja se naziva racunarstvo u oblaku. Filozofija koja
proizlazi iz te paradigme je stvaranje raznih usluznih modela koji se koriste na zahtjev. Osnovni
takvi modeli su SaaS (engl. Software as a Service), 1aaS (engl. Infrastructure as a Service) i PaaS
(engl. Platform as a Service). lako je slican standardnim modelima usluga u oblaku, BaaS je
jedinstven po specificnom rjesavanju potreba web 1 mobilnih aplikacija. U poglavlju je takoder
opisana povijest sustava BaaS, koja se pretezno proteze kroz ovo desetlje¢e. Takoder su
predstavljeni najveci postojeci sustavi BaaS i dana je usporedba prednosti i nedostataka koji se

javljaju prilikom koriStenja takvim sustavima.

2.1. Pojam i okolina sustava BaaS

Baa$S takoder poznat kao i MBaaS (engl. Mobile Backend as a Service) je model povezivanja web
i mobilnih aplikacija s pozadinskim uslugama temeljenim na oblaku (engl. cloud-based) [1].
Umjesto upotrebe srednjeg sloja (engl. middleware), BaaS stvara jedinstveno aplikacijsko sucelje
(engl. API- Application Programming Interface) i paket za razvoj programa (engl. SDK - Software
Development Kit) za povezivanje aplikacija s pozadinskim uslugama. BaaS usluge su neke od
sljedec¢ih usluga: pohrana podataka, pritisne obavijesti, upravljanje posluziteljem, upravljanje
korisnicima i datotekama, integracija drustvenih mreza, usluge lokacije te mnoge druge
pozadinske usluge. Usluge sustava BaaS imaju vlastiti API ¢ime je olak$ano njihovo integriranje

u aplikacije.

Filozofija stvaranja raznih usluznih modela ima svoj zacetak u pojavi raCunarstva u oblaku (engl.
cloud computing). Racunarstvo u oblaku je paradigma informati¢ke tehnologije koja omogucava
svestran pristup zajedni¢kim skladiStima konfigurabilnih resursa i usluga na visoj razini koje se
mogu brzo dobiti pri minimalnom troSku kontrole i najesce preko Interneta [2]. Pruzatelji usluga
u oblaku na taj nain omogucuju organizacijama da se usredotoce na svoju osnovnu djelatnost
umjesto da troSe resurse na racunalnu infrastrukturu i odrzavanje. Prema [3], racunarstvo u oblaku
identificira pet klju¢nih karakteristika: Samoposluzivanje na zahtjev, Siroki pristup mrezi,

grupiranje resursa, rapidna elasticnost i mjerena usluga.

Pruzatelji racunalnih usluga u oblaku nude svoje usluge prema razli¢itim modelima, od kojih su
tri standardna: Infrastruktura kao usluga (engl. Infrastructure as a Service - laaS), Platforma kao
usluga (engl. Platform as a Service - PaaS) i Program kao usluga (engl. Software as a Service -
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SaaS) [3]. Ovi modeli nude razli€ite razine apstrakcije racunalnih resursa, pri ¢emu vrijedi da je
moguénost kontrole nad resursom manja §to je razina apstrakcije veca. laaS se odnosi na sve
usluge u oblaku koje pruzaju API za razlikovanje detalja niske razine o mreznoj infrastrukturi, kao
Sto su fizicki racunalni resursi, lokacija, particije podataka, skaliranje, sigurnost i sigurnosne
kopije. PaaS pruza platformu koja korisnicima omogucava razvoj, pokretanje i upravljanje
aplikacija ¢ime eliminira potrebu za slozenom izgradnjom i odrzavanjem takve infrastrukture.
SaaS je model licenciranja programa i isporuke u kojem je program licenciran na osnovu pretplate
i sredi$nje je smjeSten, a pristupa mu se na zahtjev. lako je sli¢an standardnim modelima usluga u

oblaku, BaasS je jedinstven po specificnom rje$avanju potreba web i mobilnih aplikacija.

2.2. Povijest sustava BaaS

Prema [4], prvu komercijalnu izvedbu sustava Baas izradila je tvrtka Firebase 2013. godine. Takvi
sustavi su ve¢ tada bili u uporabi, primjerice tvrtke Google i Facebook koristile su ih kao interne
sustave. No, tvrtka Firebase je prva koja je izlozila takvu tehnologiju kao API. Na taj nacin su
omogucili upotrebu njihovog sustava BaaS za opéu namjenu. Ideja iza tog postupka je bila
zamijeniti tradicionalni model pozadinske podrske, zahtjev - odgovor (engl. request-response), s
novim modelom koji se temelji na sinkronizaciji podataka. U novom modelu se podaci mogu slati
klijentu bez potrebe za njihovim prvotnim zahtjevom. Takoder je omoguceno zadrZavanje stanja
na klijentskoj strani. Osim §to je eksponiran njihov sustav BaaS za opcéu upotrebu, tvrtka Firebase
je prva uvela opciju placanja za usluge sustava. Tako je i1 za BaaS sustave uveden standardni nacin
placanja za usluge racunarstva u oblaku, koji sadrZi nekoliko tarifa koje se razlikuju po

parametrima koriStenja (koli¢ina podataka, brzina koriStenja,...).
Prema [5], najveéi i najpoznatiji sustavi BaaS su:

e Firebase, trenutno u vlasnistvu tvrtke Google,

e CloudKit od tvrtke Apple,

e Kinvey.

Uz navedene, u istoj kategoriji je bio i sustav Parse od tvrtke Facebook, no on je ugasen 2017.
godine. Pruzatelji sustava BaaS ostvaruju prihode od koristenja njihovih usluga na razli¢ite na¢ine.
Prema [6], najcesce se definira ugovor izmedu klijenta i pruzatelja sustava BaaS prema kojem
klijent prima odredeni broj besplatnih aktivnih korisnika ili API zahtjeva mjesec¢no, a placa
naknadu za svakog korisnika ili poziv, preko tog ogranic¢enja. Alternativno, klijenti mogu platiti
odredenu naknadu za paket koji omogucuje veci broj zahtjeva ili aktivnih korisnika mjesecno.

3



Sustavi BaaS se najcesc¢e nude kao komercijalne usluge, ali postoje i opcije otvorenog koda (engl.

open source) kao sto su: BAASBOX, Skygear i Apache Usergrid.

2.3. Usluge sustava BaaS

Domena usluga sustava BaaS proizlazi iz unije domena pozadinskih usluga web i mobilnih
aplikacija, s obzirom da je BaaS usluzni model racunarstva u oblaku specifi¢an za usluge takvih
vrsta aplikacija. Web aplikacija je racunalni program zasnovan na klijent-posluzitelj (engl. client
- server) modelu, u kojem se klijent pokrece i izvrSava u web pregledniku [7]. Mobilna aplikacija
je racunalni program dizajniran za pokretanje i rad na mobilnom uredaju kao $to su mobitel, tablet,

pametni sat i drugi.

Web i mobilne aplikacije zahtijevaju sli¢an skup pozadinskih usluga. Ne postoji striktna definicija
koje usluge jedan sustav BaaS mora ili ne smije sadrzavati. Pruzateljima sustava BaasS je u cilju
stvoriti efikasan i efektivan skup usluga, tj. takav skup usluga koji zadovoljava potrebe korisnika
I istovremeno ostvaruje vece prihode od troSkova njegove izrade. Analizom postojeéih sustava
BaaS, koji prema [5] imaju najveci udio korisnika na trzistu sustava BaaS, mogu se izdvojiti
zajednicke usluge tih sustava. U ovom radu definiraju se standardne usluge sustava BaaS kao

zajednicke usluge izdvojene na temelju analize nekoliko najvecih sustava BaaS.
Standardne usluge sustava BaasS su:

e Pritisne obavijesti (engl. Push notifications) - poruke koje se pojavljuju na mobilnom
uredaju. Izdavaci aplikacija mogu ih poslati u bilo kojem trenutku, a korisnici ne moraju

upotrebljavati svoje uredaje u tom trenutku da bi ih primili.

e Integracija s druStvenim mrezama - rjeSenje za upravljanje sadrzajem svih druStvenih
mreza pomocu jedne usluge. Takav tip integracije je neophodan za Sirenje brenda

organizacije na popularnim platformama druStvenih medija.

e Pohrana podataka - nacin pohrane lokalno baziranih podataka aplikacije na udaljene
sustave za pohranu. Aplikacija koja koristi ovu uslugu moze slati svoje podatke na udaljeni

sustav za pohranu te obradivati podatke kroz njega.

e Lokacijske usluge - vazna usluga za kontekstualizaciju, analiziranje trendova i ponasanja
korisnika. Usluga omogucuje snimanje podataka o lokaciji uredaja koji koriste aplikaciju,

kako bi ona ucinkovitije ciljala kampanju, pritisne obavijesti 1 ponude.



2.4,

Upravljanje s korisnicima - usluga koja osigurava ovjeravanje autenti¢nosti i autorizaciju
korisnika aplikacije. Omogucava aplikaciji postavljanje korisnickih uloga, grupiranje

korisnika u razne grupe te povezivanje s vanjskim sustavima za ovjeravanje autenti¢nosti.

Upravljanje datotekama - usluga koja sadrzi namjenski prostor za pohranu datoteka.
Omogucava aplikaciji ucitavanje 1 preuzimanje datoteka, upravljanje mapama i
direktorijima za smjeStaj datoteka i postavljanje korisnickih prava na operacije nad

datotekama.

Prednosti i nedostaci sustava BaaS

Prema [8], previda se da ¢e trziste sustava BaaS biti vrijedno vise od 28 milijardi dolara do 2020.

godine te da ¢e broj razvojnih programera biti ve¢i od 25 milijuna. Dakle, BaaS usluzni modeli

postaju jedan od gorucih tehnoloskih trzista te podrzavaju najbrZe rastuci profesionalni segment u

svijetu - informaticku tehnologiju. Po predvidenoj raspodjeli razvojnih programera do 2020.

godine, programeri ¢e se raspodijeliti po oko 140 tisuca startupa, 230 tisu¢a programskih razvojnih

agencija i nekoliko drugih oblika udruzenja. Sve vise programera i tvrtki shvaca i prihvaéa razloge

upotrebe sustava BaaS, $to rezultira poveéanjem broja usluga koje BaaS pruzatelji nude.

Prema [9], razlozi upotrebe sustava BaaS su sljedeci:

Trosak razvoja - jedna od glavnih svrha sustava BaaS je automatiziranje ponavljajucih
zadataka i izbjegavanje dodjeljivanja aktivnosti niske vrijednosti razvojnim programerima.
Na taj nacin, smanjuje se ukupno vrijeme razvoja programskog rjeSenja i time su ukupni

troSkovi projekta manji.

Brzina - ovisno o vrsti pozadinske tehnologije, aplikacija se moze ubrzati nekoliko puta.
Takoder omogucuje velikim tvrtkama da se bolje brze prilagode promjenama na trzistu i
startupima kako bi brze pripremili svoj minimalni odrzivi proizvod (engl. minimum viable

product).

Jednostavnost upotrebe - krivulja uenja za upotrebu sustava BaaS je obi¢no vrlo niska i
zahtijeva vrlo malo napora razvojnog programera. Za razvojne programere, upotreba
takvog sustava znaci, da moze samostalno izraditi cijelo programsko rjeSenje bez potrebe

za razvojem pozadinske podrske.

Kao i svaki usluzni model racunarstva u oblaku, sustavi BaaS takoder imaju svoje prednosti i

nedostatke. Definiraju¢i prednosti i nedostatke takvih sustava, ne uzimaju se u obzir tehnologije



izrade, arhitektura ili usluge razvijenog sustava. Svaki pruzatelj sustava BaaS koristi razlicite
arhitekture i tehnologije za razvoj te nudi razlicite usluge svojim korisnicima. Prednosti proizlaze
iz samih razloga upotrebe, a nedostaci se definiraju u usporedbi s drugim usluznim modelima
racunarstva u oblaku. Takoder, neki nedostaci sustava BaaS proizlaze iz nedostataka koncepta

racunarstva u oblaku i zajednicki su svim usluznim modelima te vrste raCunarstva.

Prema [9], prednosti koje se ostvaruju upotrebom sustava BaaS prilikom razvijanja programskih

rjesenja su:

e Razlicitost usluga - trziste sustava BaaS je veliko i ubrzano raste te postoji velik broj

pruzatelja sustava koji pokrivaju sve osnovne pozadinske usluge programskih rjeSenja.

e Smanjen napor razvoja - eliminiraju se ponavljajuc¢e, monotone aktivnosti razvojnih
programera, ¢ime se smanjuje i vrijeme izrade programskog rjeSenja a posljedi¢no i ukupni

troskovi razvoja.

e Unovcavanje - s obzirom da su napor i vrijeme za razvoj programskog rjesenja manji,

proizvod se moze lansirati prije i poceti ostvarivati prihod ranije.

e Fokus na razvoj prednjeg sucelja - programeri se mogu fokusirati na razvoj prednjeg

sucelja 1 prilagoditi ga potrebama trzista na brz nacin.

e Skalabilnost - ukupan broj korisnika moze narasti vrlo brzo bez zastoja ili smanjenja

performansi.
e Sigurnost - vec¢ina pruzatelja sustava BaaS koristi dobre sigurnosne protokole.
Prema [9], nedostaci upotrebe sustava BaaS prilikom razvoja programskih rjesenja su:

e Smanjena kontrola - razvojni programeri obi¢no vole potpunu kontrolu nad izvornim

kodom, a vecina sustava BaaS ogranicava pristup izvornom kodu pozadinskih usluga.

e Blokada pruzatelja sustava BaaS - korisnik mora pazljivo procitati uvjete upotrebe svakog
sustava BaaS i procijeniti postoji li prijetnja zakljucavanja podataka na strani pruzatelja

usluge i nemoguénost prijenosa podataka na drugi izvor ako je potrebno.

e Velika ovisnost o pruzatelju sustava BaaS - problemi pruZzatelja ili gaSenje sustava BaaS
rezultiraju propadanjem svih programskih rjeSenja stvorenih koriste¢i usluge tog sustava,
pa je potrebno samostalno razviti koriStene usluge ili promijeniti pruzatelja usluga da bi

rjeSenja ostala funkcionalna.



Povecavanjem broja usluga ili aplikacija koje koriste usluge nekog pruzatelja sustava BaaS,
sustavi BaaS postaju kljucan poslovni resurs za uspje$nost misije poduzeca [8]. Kako bi se
iskoristile sve prednosti sustava BaaS, a istovremeno izbjegli nedostaci, potrebno je steci
vlasni§tvo nad sustavom BaaS. VlasniStvo sustava BaaS je potrebno kako bi se izbjeglo
isklju¢ivanje sustava, blokada pruzatelja sustava i druge nepovoljne promjene. Nekoliko vodeéih
pruzatelja je ugasilo svoje BaaS sustave tijekom proteklih godina. Najzvucniji primjeri su Parse
sustav od tvrtke Facebook, StackMob sustav od tvrtke PayPal i Proxomo sustav od tvrtke Lucent
[8]. No, trendovi na trziStu sustava BaaS ukazuju da su prednosti tih sustava brojnije i jace od
nedostataka pa koristenje sustavom BaaS vise nije upitno, nego se postavlja pitanje koji sustav
BaaS Koristiti. U ovom radu opisan je postupak izrade vlastitog sustava BaaS ¢ime se postizu
prednosti tog usluznog modela 1 eliminiraju nedostaci proizasli iz nedostatka kontrole nad

kori$tenim sustavom.



3. ANALIZA | DIZAIJN ARHITEKTURE SUSTAVA BaaS

U ovom poglavlju, provedena je analiza arhitekturnih koncepata i stilova potrebnih za dizajn
arhitekture sustava BaaS. Pri tome je provedena usporedba najkoristenijih, postojeé¢ih sustava
BaaS promatrajuci blokovske prikaze njihovih arhitektura. Na temelju provedene usporedbe,
izvedeni su osnovni arhitekturni koncepti i stilovi koji se koriste prilikom izrade sustava BaaS u
ovom radu. Na kraju poglavlja, ostvaren je dizajn arhitekture sustava BaaS, razvijenog u ovom

radu, te je arhitektura prikazana u obliku blokovskog prikaza.

3.1. Opis arhitekturnih koncepata, stilova i pristupa

3.1.1. Arhitektura mikrousluga

Arhitektura mikrousluga je jedinstvena metoda razvoja programskih sustava kojoj je posljednjih
godina porasla popularnost prilikom odabira arhitektura za poslovne aplikacije [10]. lako ne
postoji standardna, formalna definicija mikrousluga, postoje odredene karakteristike koje nam
pomazu u prepoznavanju stila. U sustini, arhitektura mikrousluga je metoda razvoja programskih
sustava kao paketa samostalno raspolozivih, malih, modularnih usluga u kojima svaka usluga
pokrece svoj proces 1 komunicira kroz dobro definiran 1 lagan mehanizam koji sluzi poslovnom
cilju programskog sustava. Kako usluge medusobno komuniciraju, ovisi o zahtjevima
programskog sustava. U ovom radu, usluge koriste arhitekturni stil REST (engl. REpresentational
State Transfer) i format podataka JSON.

Bas kao $to ne postoji formalna definicija mikrousluga, ne postoji ni standardni model koji ¢e biti
reprezentiran u svakom sustavu temeljenom na ovom arhitekturnom stilu. No, prema [10], ve¢ina

mikrousluga dijeli nekoliko znacajnih karakteristika:

e Programski sustav razvijen na ovoj arhitekturi moze biti razdvojen u vise mikrousluga -
mikrousluge se mogu implementirani, modificirati i objaviti bez ugroZavanja integriteta

sustava.

e Stil arhitekture mikrousluga omogucuje jednostavnije organiziranje programskog sustava
oko poslovnih ciljeva - za razliku od tradicionalnog, monolitnog, arhitekturnog stila, timovi
se sastavljaju s obzirom na usluge koje se razvijaju. Tako su odgovornosti svakog tima
stvaranje odredenih proizvoda na temelju jedne ili viSe pojedinacnih usluga koje

medusobno komuniciraju preko sabirnice poruka.



Rad mikrousluge odgovara radu posluzitelja - mikrousluge primaju zahtjev, procesiraju ga
i generiraju odgovor. Taj mehanizam rada je suprotan radu monolitnih aplikacija, gdje se

koriste napredni mehanizmi koordinacije i usmjeravanja.

e Decentralizirano upravljanje i pohrana - s obzirom da se mikrousluge za isti programski
sustav razvijaju pomocu razli¢itih tehnologija i alata, provodi se i decentralizirano
upravljanje po kojem je za svaku mikrouslugu odgovoran tim koji ju je razvio. Takoder se
koriste decentralizirani sustavi za pohranu podataka, gdje svaka mikrousluga obi¢no

upravlja jedinstvenom bazom podataka.

e Jednostavnija detekcija greSaka - s obzirom da se programski sustav sastoji od nekoliko

mikrousluga, jednostavnije je prepoznati kojoj mikrousluzi pripada detektirana pogreska.

e Povecana raznovrsnost klijentskih uredaja - jednostavnije je prilagoditi mikrouslugu za rad
na drugoj vrsti klijentskog uredaja, nego razviti vis§e monolitnih programskih sustava za

razliCite uredaje.

3.1.2. Arhitekturni stil REST

REST je arhitekturni stil za pruzanje standarda izmedu racunalnih sustava na internetu, Sto
olakSava njthovu medusobnu komunikaciju [11]. REST kompatibilni sustavi se ¢esto nazivaju 1
RESTful sustavi. REST definira skup ograni¢enja i svojstava temeljenih na protokolu HTTP (engl.
HyperText Transfer Protocol). Internet usluge koje su u skladu sa arhitekturnim stilom REST
osiguravaju interoperabilnost izmedu racunalnih sustava na internetu. Takve usluge omogucuju
sustavima pristup 1 manipulaciju resursima na internetu, koriStenjem jedinstvene i unaprijed

definirane skupine operacije bez stanja (engl. stateless).

Prema [12], pojam REST uveo je i definirao Roy Fielding 2000. godine u svojoj doktorskoj
disertaciji. KoriStenjem standardnim operacijama i protokolima bez stanja, REST sustavi ciljaju
na brzu izvedbu, pouzdanost i sposobnost Sirenja ponovnom uporabom komponenata koje se mogu
upravljati i azurirati bez utjecaja na cijeli sustav. U danasnjem volumenu interneta, resursom na
internetu se smatra sve ono S$to se moze identificirati, imenovati, adresirati ili obradivati na bilo
koji nac¢in. U Fieldingovoj disertaciji se osim stila REST, predstavlja i standard za identifikaciju
resursa na internetu, URI (engl. Uniform Resource Identifier). Svaki resurs posjeduje vlastiti URI,
tj. niz znakova dizajniran za jednoznacno prepoznavanje resursa. U REST sustavima, zahtjev za
resursom se izvodi tako da se adresira na njegov URI, a odgovor se generira u nekim od formata

za prikaz podataka, pri ¢emu su najce$¢i: HTML (engl. HyperText Markup Language), XML i



JSON [11]. Odgovor moze potvrditi da je doslo do nekih izmjena pohranjenog resursa, a moze |

pruziti hipertekstualne veze na druge srodne resurse ili zbirke resursa.

Arhitekturni stil REST se bazira na protokolu HTTP, a posljedi¢no koristi ¢etiri standardne HTTP

operacije za sastavljanje zahtjeva za resursom:
e GET - dohvacanje specificnog resursa (preko identifikatora) ili zbirke resursa.
e POST - kreiranje novog resursa.
e PUT - azuriranje specificnog resursa.
e DELETE - brisanje specificnog resursa.
Prema [11], REST zahtjev se opc¢enito sastoji od:
e Naziva HTTP operacije,
e Zaglavlja,
e Putanje prema resursu,
e Opcionalnog tijela poruke koji sadrzi podatke.

U zaglavlju zahtjeva, klijent Salje vrstu sadrzaja koju moZe primiti od posluzitelja. Ta vrsta
sadrzaja se sprema u polje Accept. Opcije za vrste sadrZaja su definirane standardom MIME (engl.
Multipurpose Internet Mail Extensions), po kojem se odreduje tip i podtip sadrzaja. Primjerice,
tekstualna datoteka koja sadrzi podatke u formatu podataka HTML bi posjedovala text/html vrstu
sadrZaja, a ona koja sadrzi podatke u formatu CSS bi posjedovala text/css vrstu sadrzaja. Ostali
MIME tipovi su: image, audio, video i application.

REST zahtjevi moraju sadrzavati putanju do resursa na kojem bi operacija trebala biti izvrSena.
Konvencionalno, prvi dio putanje treba imati oblik mnoZine resursa. To zadrZava ugnijezdene
putanje jednostavnim za Citanje i lako razumljivim. Putanje bi trebale sadrzavati informacije
potrebne za lociranje resursa s potrebnim stupnjem specifi¢nosti. Ako se pokuSava pristupiti
jednom resursu, u putanju se mora dodati identifikator tog resursa. Kada se putanja odnosi na
zbirku resursa, nepotrebno je dodavanje identifikatora. Primjerice, ako od zamisljenog sustava
fakulteta Zelimo podatke o specificnom profesoru na specificnom kolegiju, pri ¢emu je
identifikator kolegija jednak 37, a identifikator profesora 12, putanja do zeljenog podatka, po

konvenciji, moze izgledati ovako: ,,domena-fakulteta/kolegiji/37/profesori/12%.
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U slucajevima kada posluzitelj klijentu Salje odgovor koji sadrzi podatke, mora naznaciti vrstu
sadrzaja u zaglavlju odgovora. Taj podatak o vrsti sadrzaja se sprema u polje Content-Type
zaglavlja odgovora i upozorava klijenta na vrstu podataka koji se $alju u tijelu odgovora. Te vrste
sadrzaja su takoder odredene standardom MIME, bas kao i u polju Accept zaglavlja zahtjeva. Vrsta
sadrzaja koju posluzitelj Salje u odgovoru bi trebala odgovarati jednoj od vrsti sadrzaja koje je
klijent naveo u polju prihvacanja zahtjeva. Odgovori s posluzitelja takoder sadrze statusne kodove
koji upozoravaju klijenta na informacije o uspjehu operacije. Za svaku od cetiri osnovne HTTP

operacije, postoji o¢ekivani statusni kod, kojeg bi posluzitelj trebao vratiti u slucaju uspjeha:
e GET - statusni kod 200 (OK).
e POST - statusni kod 201 (CREATED).
e PUT - statusni kod 200 (OK).
e DELETE - statusni kod 204 (NO CONTENT).

Osim navedenih, postoji velik broj statusnih kodova za opisivanje razli¢itih ishoda primjena HTTP

operacija nad traZenim resursom.

3.1.3. Format podataka JSON

Prema [13], JSON je uobicajeni format podataka koji se koristi za asinkronu komunikaciju
preglednika i posluzitelja, nastao kao zamjena za format podataka XML u nekim sustavima. Lagan
je format za razmjenu podataka, lako je Citljiv ljudima i jednostavan za pisanje. Takoder,
jednostavan je za strojnu analizu i generiranje. Temelji se na podskupu JavaScript jezika za
programiranje. JSON je tekstualni format koji je potpuno nezavisan od jezika, ali koristi
konvencije koje su poznate programerima obitelji C programskih jezika, kao $to su C,C++, C#,
Java, JavaScript, Perl, Python i mnogi drugi programski jezici. Ova svojstva ¢ine JSON idealnim

jezikom razmjene podataka.

JSON je izgraden pomocu dvije strukture [14]: zbirke parova naziv - vrijednost i neuredene liste
vrijednosti. U razliitim jezicima, zbirka parova se ostvaruje kao objekt, zapis, struktura, rjecnik,
kljuéni popis ili asocijativni niz. Neuredena lista vrijednosti se u vecini jezika ostvaruje kao niz,
vektor, popis ili slijed. To su univerzalne strukture podataka i gotovo svi moderni programski jezici

ih podrzavaju u jednom ili drugom obliku. U formatu JSON, oni poprimaju sljedece oblike:

e Objekt - neureden skup parova naziv - vrijednost. PocCinje i zavrSava sa vitiCastim

zagradama. Svaki naziv je poprac¢en dvotockom, a parovi su odvojeni zarezom.
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e Niz - uredena zbirka vrijednosti. Poéinje i zavrSava uglatim zagradama, a vrijednosti su

odvojene pomocu zareza.

e Vrijednost - vrijednost moze biti znakovni niz, broj, istinit ili lazan iskaz, niStavna

vrijednost, objekt ili niz. Vrijednosne strukture moraju biti ugnijezdene.

3.1.4. Protokol OAuth2

OAuth2 je autorizacijski protokol koji omogucuje dobivanje ograni¢enog pristupa korisnickim
racunima unutar HTTP usluga [15]. Djeluje tako da delegira autorizaciju korisnika na uslugu koja
je domacin korisnickog racuna i autorizira strane aplikacije za pristup tom korisni¢kom racunu.
OAuth2 omogucuje tokove autorizacije za web, mobilne i stolne aplikacije. OAuth2 definira Cetiri

uloge:
e Vlasnik resursa (engl. Resource owner) - aplikacija koja je vlasnik korisni¢kog racuna.
e Posluzitelj resursa (engl. Resource server) - posluzitelj koji usluzuje vlasnika resursa.
e Kilijent - aplikacija koja zahtijeva pristup posluzitelju resursa.

e Autorizacijski posluzitelj (engl. Authorization server) - posluzitelj koji predaje pristupnu

znacku Klijentu.
Autorizacijski posluZitelj 1 posluZitelj resursa mogu biti isti, $to je Cest slucaj [15].

Znacke (tokeni) su slucajni nizovi generirani od autorizacijskog posluzitelja i izdaju se kada ih
klijent zatrazi. Postoje dvije vrste znacki: pristupna znacka (engl. access token) i znacka za
osvjezavanje (engl. resfresh token). Pristupna znacka je najvaznija, jer omogucuje pristup
podacima korisnika stranim aplikacijama. Klijent $alje ovu znacku, kao parametar zaglavlja REST
zahtjeva, prema posluzitelju resursa. Ima ogranicen vijek trajanja, kojeg definira autorizacijski
posluzitelj. Znacka za osvjezavanje je izdana zajedno s pristupnom znackom, ali se ne Salje u

svakom zahtjevu. Ona samo sluzi za obnovu pristupne znacke, kada je on istekao.

Protokol OAuth2 ima definirani tok autorizacije s Cetiri aktivnosti, koji je prikazan na slici 3.1.
1. Korisnik Salje ime i lozinku klijentu.
2. Klijent salje vjerodajnice (engl. credentials) autorizacijskom posluzitelju.
3. Autorizacijski posluzitelj ovjerava autenti¢nost vjerodajnice i vraca pristupnu znacku.

4. Da bi pristupio zaSticenom resursu, klijent mora postaviti pristupnu znacku u polje

Authorization u zaglavlju HTTP zahtjeva.
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Sl. 3.1. Tok autorizacije definiran u protokolu OAuth2 [33]

3.1.5. Pristup API First

Uzimajuéi u obzir da je opéeniti sustav BaaS jedan oblik usluznih modela racunarstva u oblaku,
domena programskog rjeSenja razvijenog u ovom radu je takoder unutar racunarstva u oblaku.
Prilikom razvijanja programskih sustava u oblaku, API First je temeljni princip [16]. Ukoliko je
krajnji cilj da programski sustav bude sudionik ekosustava usluga, u tom slucaju je potrebno
primijeniti koncept pristupa API First. Pristup APl First je razvojna strategija u kojoj je prvi
poslovni prioritet razviti APl koji najprije definira interese razvojnih programera, a zatim se
programski proizvod gradi na temelju razvijenog APIl-ja. lzgradnjom na temelju API-ja,

programeri Stede puno posla prilikom postavljanja temelja za ostale programske proizvode.

U programskom inzenjerstvu, API ili jedinstveno aplikacijsko sucelje, je skup definicija, protokola
i alata za izradu programskih sustava [17]. Opcenito, to je skup jasno definiranih metoda
komunikacije izmedu razli¢itih programskih komponenti. Dobro definiran API olakSava razvoj
programskih sustava, pruzanjem svih temeljnih blokova koje programer zatim sastavlja. API moze
biti napisan za web sustav, operativni sustav, sustav baze podataka, racunalni hardver ili biblioteku
programa. API specifikacija moZze imati mnoge oblike, ali ¢esto sadrzi specifikacije za rutine,
strukture podataka, klase objekata, varijable ili udaljene pozive. Obicno se osigurava

dokumentacija za API kako bi se olakSala upotreba i implementacija.
Prema [16], postoje tri principa pristupa API First:

1. API je prvo korisnic¢ko sucelje razvijanog programa - to znac¢i da su programeri koji
razvijaju na temelju definiranog API-ja, zapravo korisnici API-ja, pa prema tome API

mora biti prikladno definiran. API je nacin na koji programski proizvod izlaze svoju
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funkcionalnost, pa ako u njemu nisu obuhvacene sve funkcionalnosti proizvoda, njih
ne moze pokriti ni graficko korisnicko sucelje. Budu¢i da je API prvi i najvazniji nacin
pristupa i interakcije sa programskim proizvodom, on mora biti upravljan i planski
razvijan. Potrebno je uloziti vrijeme 1 trud u dizajniranje API-ja, kao Sto se ulaze u

razvoj korisnickog sucelja.

. APl dolazi prije implementacije - implementacija se mijenja kako se aplikacija razvija
| programeri optimiziraju, modificiraju i povecavaju funkcionalnosti. Medutim, API se
ne bi trebao ¢esto mijenjati, nego bi trebao polako i upravljano rasti. Vazno je razmotriti
rast APl-ja u smislu povecanja fleksibilnosti. Obradivanje API-ja, kao neovisnog o
implementaciji, omogucuje razdvajanje API-ja i implementacije. Time API postaje

ugovor i specifikacija za implementaciju.

. API mora biti opisan (ili samo-opisan) - da bi se APl mogao Koristiti, moraju ga
razumjeti osobe koje nisu bile uklju¢ene u njegovo stvaranje, sto podrazumijeva pisanje
dokumentacije. Iskoristiva APl dokumentacija je neophodan preduvjet za njegovu
upotrebu. Kada je u pitanju dokumentacija za API, strukturirana dokumentacija
nadvladava nestrukturiranu. Slijedeci standardne obrasce za URI, vrste resursa, metode
zahtjeva, zaglavlja, parametre zahtjeva i oblike odgovora, olaksati ¢e se istrazivanje i
razumijevanje funkcionalnosti API-ja. Uz opisane API-je, samo-opisni API-ji ¢ine jo$
bolju podlogu za njihovu upotrebu. Samo-opisni API-ji su API-ji opisani pomoci
hipermedijskih konstrukata poput veza koje omogucuju otkrivanje drugih resursa API-
ja. Na taj nacin se stvara zatvorena petlja od dizajna, preko implementacije sve do

dokumentacije.

3.1.6. ViSeslojna arhitektura

U programskom inzenjerstvu, viSeslojna arhitektura (engl. multilayered architecture) je klijent -

posluzitelj arhitektura u kojoj se prezentacija, obrada podataka i funkcije upravljanja podacima

fizicki odvajaju. Najrasirenija upotreba viseslojne arhitekture je troslojna arhitektura (engl. three-

tier architecture) [18]. Viseslojna arhitektura pruza model pomocu kojeg programeri mogu stvoriti

fleksibilna programska rjeSenja za viSekratnu uporabu. Segmentiranjem programa u slojeve,

razvojni programeri stjeCu mogucénost mijenjanja ili dodavanja odredenog sloja umjesto obrade

cijelog programa.
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Prilikom razvijanja sustava BaaS u ovom radu, primijenjena je specifi¢na viseslojna arhitektura

Onion. Na temelju te arhitekture dizajnirane su usluge koje nudi sustav BaaS, a implementirane su

u obliku API-ja. Viseslojna arhitektura Onion je arhitektura koja ima slojeve definirane od jezgre

do infrastrukture i programskog koda. Graficki prikaz te arhitekture, na slici 3.2, podsjeca na

slojeve luka, pa otuda dobiva naziv. Slojevi arhitekture mogu ovisiti samo o unutarnjim slojevima,

ali nemaju pojam o vanjskim slojevima. Programski sustav temeljen na viseslojnoj arhitekturi

Onion sadrzi pet slojeva:

1.

Sloj domene (engl. Domain layer) - u ovom sloju se nalaze dijelovi programskog
sustava koji su relevantni za domenu problema kojeg taj sustav rjeSava. To ukljucuje
klase koje predstavljaju poslovne modele te sucelja koja definiraju poslovne operacije

i funkcije.

Sloj pristupa podacima (engl. Data access layer) - omogucuje pojednostavljeni pristup
podacima pohranjenim u nekoj vrsti pohrane, najée$ée u bazi podataka. Tijesno je
vezan uz tehnologiju baze podataka, te vraca referencu na bazu i njene strukture koju

potom Koristi gornji sloj repozitorija.

Sloj repozitorija (engl. Repository layer) - pruza apstrakciju podataka u bazi, tako da
gornji slojevi koriste tu apstrakciju koja ima definirano sucelje, priblizno jednako
funkcijama baze podataka. Dodavanje, uklanjanje, aZuriranje i odabir stavki iz
repozitorija se obavlja kroz niz jednostavnih metoda bez potrebnog znanja o bazi

podataka u kojoj se podaci nalaze te njezinim moguénostima.

Sloj usluga (engl. Service layer) - nalazi se izmedu sloja repozitorija i aplikacijskog
sloja. ZaduZen je za upravljanje poslovnim pravilima pretvaranja i prevodenja podataka
izmedu ta dva sloja. Takoder pruza apstrakciju, ali poslovne logike i centralizira vanjski

pristup podacima, tj. sloju repozitorija.

Aplikacijski sloj (engl. Application layer) - struktura ovog sloja ovisi 0 wvrsti
programskog sustava koji se razvija. Zaduzen je za primanje podataka od klijenta,
formatiranje primljenih podataka, te prosljedivanje nizim slojevima novostvoreni
format na obradu. Takoder obavjeStava klijenta o rezultatima operacije niZih slojeva i
primjenjuje odredena validacijska pravila na unesene podatke klijenta. Uglavnom sluzi
za komunikaciju s klijentom, neovisno o tome je li taj sloj API, web aplikacija, mobilna
aplikacija ili neki drugi programski oblik.
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Osnovno nacelo viseslojne arhitekture Onion je da je model domene u sredini arhitekture, a vanjski
slojevi mogu komunicirati samo s unutarnjim slojevima i to s vise njih. Ovakva struktura je
sloZzenija od standardne viseslojne arhitekture, ali omogucuje vecu fleksibilnost, odrzivost i
skalabilnost. Slojevi su lako razdvojivi, a medusobno komuniciraju preko sucelja. Upravo zato Sto
vanjski sloj koristi samo sucelje za komunikaciju s unutarnjim slojem, mijenjanje implementacije

unutarnjeg sloja nimalo ne utjeCe na rad vanjskog sloja, ukoliko je sucelje nepromijenjeno. Neke

Infrastruktura

DI konfiguracija Pomocne usluge

Sloj domene Mapiranje

pretvaranje

memorija

Zapisnici

repozitorija

Prezentacijski
sloj

Jedini¢ni i integracijski
testovi

Sl. 3.2. Slozeni dijagram vi$eslojne arhitekture Onion [19]

prednosti ovakve arhitekture su sljedece [19]:

Vise programskih sustava moze ponovno iskoristiti iste komponente,
Omogucuje razvojnim timovima da rade na razli¢itim dijelovima programskog sustava,
Omogucuje razvijanje labavo spojenih sustava,

Razli¢ite komponente sustava mogu biti neovisno razvijane i odrZavane,

Moguce je testiranje komponenti neovisne jedna o drugoj.

Medutim, ovaj tip viSeslojne arhitekture ima odredene nedostatke:



e Zahtijeva duzi implementacijski period,

e Moze imati negativan utjecaj na performanse,

e Tezi postati sloZena,

e Dodaje nepotrebnu sloZenost programskom sustavu.

Odabir neke arhitekture se ostvaruje u slucajevima kada su posljedice prednosti arhitekture
znacajnije od posljedica nedostataka. Prema [19], viSeslojna arhitektura Onion se upotrebljava u
slu¢aju projekata srednje veli¢ine, koji se brzo mijenjaju a na njima sudjeluju veliki timovi. Kako
bi se ipak iskoristile glavne prednosti ove arhitekture, potrebno je primijeniti odredene principe na
kojima je ona zasnovana. Viseslojna arhitektura Onion je zasnovana na nacelu ubrizgavanja

ovisnosti (engl. Dependency Injection) i nacelu inverzije kontrole (engl. Inversion of Control).

3.1.7. Nacelo ubrizgavanja ovisnosti

Ubrizgavanje ovisnosti je nacelo po kojem jedan objekt ili statiCka metoda osigurava ovisnost
drugog objekta. Ovisnost je usluga koja se moze koristiti [20]. Ubrizgavanje znaci donoSenje
usluge klijentu koji ¢e ju koristiti te je ona dio stanja klijenta. Prebacivanje usluge klijentu, umjesto
da klijent gradi ili pronalazi uslugu, temeljni je zahtjev nacela ubrizgavanja ovisnosti. Ovaj
temeljni zahtjev znaci da je koristenje uslugama proizvedenim iz novih klasa ili statickih metoda
zabranjeno. Klijent treba prihvatiti usluge izvana, a tako se moze usredoto¢iti na stvaranje njemu

svojstvenih usluga.

Postoje tri uobicajena nacina ostvarivanja nacela ubrizgavanja ovisnosti: ubrizgavanja na bazi
Clanova klase (engl. setter injection), ubrizgavanje na bazi sucelja (engl. interface injection) i
ubrizgavanje na razini konstruktora (engl. constructor injection) [20]. Za primjenu nacela
ubrizgavanja ovisnosti u svrhu dizajniranja viseslojne arhitekture, potrebno je slijediti sljedeca

pravila [19]:
e Zajednicke klase (engl. common classes) ne ovise o nicemu,
e Klase domene ovise o zajedni¢kim klasama i medusobno jedna o drugoj,
e Kilase usluga ovise samo o klasama domena,
e Kilase infrastrukture o klasama usluga i o klasama domena.

Uporabom nacela ubrizgavanja ovisnosti u dizajniranju viseslojne arhitekture, olak$ano je

jedini¢no testiranje (engl. Unit Testing) te zamjena slojeva pomocu inverzije kontrole.
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3.1.8. Nacelo inverzije kontrole

U programskom inZenjerstvu, inverzija kontrole je nacelo dizajna programskih sustava, u kojem
razvijani dijelovi programa dobivaju protok kontrole iz opéeg razvojnog okvira (engl. framework).
Arhitekture programskih sustava s ovim nacelom dizajna, invertiraju kontrolu u odnosu na
tradicionalno proceduralno programiranje. U tradicionalnom programiranju, prilagodeni kod
(engl. custom code) koji izrazava svrhu programa, poziva biblioteke koje se mogu koristiti vise
puta za generiCke zadatke. No, s inverzijom kontrole, razvojni okvir biva zaduzen za poziv

prilagodenog dijela koda, tj. koda specificnog za odredeni zadatak [21].

Nacelo inverzije kontrole se koristi za pove¢anje modularnosti programa i prosirivanje, te ima
primjene u objektno orijentiranom programiranju i drugim programskim paradigmama. Taj je
pojam prvi upotrijebio Michael Mattsson, a popularizirali su ga Stefano Mazzocchi, Robert C.
Martin i Martin Fowler. Pojam se povezuje, ali se razlikuje, od nacela ubrizgavanja ovisnosti.
Prilikom dizajniranja vi$eslojne arhitekture, ovo nacelo se ostvaruje zamjenom jedne apstrakcije S
drugom ili zamjenom jednog implementacijskog sloja s drugim. Klju¢ne znacajke koje donosi
primjena ovog nacela su: razdvajanje (engl. decoupling), pove¢ana modularnost i povecana

prosirivost [19].

3.2. Usporedba arhitektura postojecih sustava BaaS

Dobro osmisljena arhitektura poti¢e razvojne programere na njenu upotrebu i dijeljenje s drugima,
kreirajuci ¢vrsti ciklus gdje svaka dodatna uspjeSna implementacija dovodi do vece angaZiranosti
i veéeg doprinosa razvojnih programera u stvaranju dodane vrijednosti programskom rjeSenju. Da

bi se postigao taj cilj, arhitektura i metodologija usredoto¢uju se na [8]:
e Jednostavnost - konzistentna i modularna arhitektura,
e Fleksibilnost - brza promjena i dodavanje novih usluga,
e Prosirivost - jednostavno dodavanje novih usluga bez utjecaja na druge usluge i platformu.

Analizom postojecih sustava BaaS mogu se utvrditi sli¢nosti i razlike njihovih arhitektura. Za

usporedbu arhitektura postojecih sustava BaaS, odabrani su sustavi Parse, Kinvey i Backendless.

Na slici 3.3 prikazan je blokovski dijagram arhitekture sustava Kinvey. Poopéeno arhitekturu
mozemo podijeliti na tri dijela: sustav BaaS koji se sastoji od tri podsustava, klijentski dio i dio

usluznih modela 1 pohrane podataka. Jezgreni dio sustava BaaS se sastoji od usluga: pohrana
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podataka, pohrana datoteka, pruzatelj identiteta, kontrolna ploca aplikacije, integracija sa
druStvenim mrezama i pritisne obavijesti i komunikacija. Ispod sloja usluga dodani su podsustavi
za sigurnost i uskladenost. Paralelno s tim podsustavom unutar blokovskog dijagrama, nalazi se
podsustav za ubrzanje toka podataka. U njemu su razli¢ita programska rjeSenja i tehnologije
kojima se nastoji ubrzati tok podataka izmedu sustava BaaS i klijentskog dijela, ali i pohrane
podataka. Sucelje prema klijentskom dijelu se sastoji od grupe SDK-ova za razli¢ite klijentske
tehnologije. U donjem dijelu blokovskog dijagrama, nalaze se podsustavi za pohranu podataka i
podsustav za ostale usluzne modele. Sustav Kinvey koristi razliCite tehnologije baza podataka
prvenstveno zbog razliitih potreba usluga koje nudi jezgreni dio. Ostali usluzni modeli su potrebni
za implementiranje infrastrukture i platforme na kojima se sustav BaaS implementira, pokrece i

upravlja.
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Sl. 3.3. Blokovski dijagram arhitekture sustava Kinvey [22]

Na slici 3.4 prikazan je blokovski dijagram arhitekture sustava Backendless. Kod ovog sustava
BaaS, jasno se mogu razaznati tri glavna dijela: pozadinska podrska, mrezni dio i klijentske
aplikacije. Kao i kod sustava Kinvey, jezgreni dio sustava BaaS ¢ine njegove usluge: pohrana
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podataka, pohrana datoteka, upravljanje korisnicima, komunikacija i geolokacijske usluge. Svaka
od navedenih usluga moze biti razvijena razlic¢itom tehnologijom. Takoder usluge koriste razli¢ite
tehnologije baza podataka 1 usluzne modele za implementaciju i rad s podacima. U sustavu
Backendless, klijentske aplikacije komuniciraju s uslugama sustava BaaS predstavljajuc¢i podatke
u tri razli¢ita formata: JSON (engl. JavaScript Object Notation), XML (engl. EXtensible Markup
Language) i SOAP (engl. Simple Object Access Protocol).
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Sl. 3.4. Blokovski dijagram arhitekture sustava Backendless [23]

Na slici 3.5 prikazan je blokovski dijagram arhitekture sustava Parse. lako je preuzet pod
vlasnistvo tvrtke Facebook, Parse je razvijen na arhitekturi AWS (engl. Amazon Web Services).
AWS je takoder sustav implementiran po konceptu usluznih modela raunarstva u oblaku, u
vlasni$tvu tvrtke Amazon, pri ¢emu se ne moze poistovjetiti s jednim standardnim usluznim
modelom nego se smatra kao njihova kombinacija. Arhitektura sustava Parse je konceptualno
drugacija od arhitektura sustava Kinvey i Backendless. Slika 3.5 ne prikazuje pozadinske usluge
koje sustav Parse nudi, a koje su bile sastav jezgrenih dijelova sustava Kinvey i Backendless. Na
slici je prikazan samo dio sustava BaaS koji sluzi za pohranu podataka i uporabu drugih usluznih
modela racunarstva u oblaku. Primjetno je da se koristi kombinacija relacijskih baza podataka, kao

Sto je MySQL i nerelacijskih baza podataka (engl. NoSQL), kao $to su Redis i MongoDB. Za
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potrebe zapisivanja aktivnosti, uporabe priru¢éne memorije i skaliranja baza podataka koriste se

usluge AWS sustava, kao $to su Amazon S3 bucket, Amazon EC2 Instances i Amazon SimpleDB.
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Sl. 3.5. Blokovski dijagram arhitekture sustava Parse [24]

Usporedbom sustava Kinvey, Backendless i Parse mogu se utvrditi njihove razlike, ali i sli¢nosti
na kojima se temelje osnovi zahtjevi arhitekture sustava BaaS koji se razvija u ovom radu. Prve
upadljive razlike su u skupu usluga koje nude ti sustavi BaaS. Isto vrijedi i za tehnologije koriStene
pri razvoju usluga sustava BaaS. Naravno, skup usluga prvenstveno ovisi o korisnicima pruzatelja
sustava BaaS a tehnologije o osobnim preferencijama razvojnih programera i o zahtjevima usluga.
Druga razlika je u slozenosti dodatnih podsustava koji uslugama sustava BaaS pridaju vecu
sigurnost, brzinu, mogucnost skaliranja, sinkronizaciju 1 enkripciju. Najveca sli¢nost ovih sustava
je koncept rada po kojem je i opéeniti sustav BaaS definiran. Sve ove sustave ¢ine tri glavna dijela
arhitekture: klijentski dio, usluge sustava BaaS i usluzni modeli racunarstva u oblaku. Klijentske
aplikacije koriste usluge sustava BaaS, pri ¢emu mora biti definiran na¢in komunikacije medu
njima. Usluge sustava BaaS moraju imati definirane formate podataka koje primaju i Salju
Klijentskim aplikacijama. Unutar BaaS usluga definira se logika rada usluga. Drugi usluzni modeli
u oblaku BaaS uslugama sluze kao sustavi za pohranu ili kao vanjska potpora u izvodenju njihove

namjene.

21



3.3. Specifikacija arhitekture predlozenog programskog rjesenja

Arhitektura programskog rjeSenja U ovom radu, specificirana je prema zaklju¢cima usporedbe
arhitektura postojecih sustava BaaS. Prema konceptualnoj podjeli arhitektura promatranih sustava,
programsko rjeSenje u ovom radu se takoder sastoji od tri dijela: klijentskog dijela, BaaS usluga i
dijela za pohranu podataka. Na slici 3.6 prikazan je blokovski dijagram arhitekture razvijenog
sustava BaaS.
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Sl. 3.6. Blokovski dijagram arhitekture razvijenog sustava BaaS

Temelj arhitekture sustava BaaS lezi u konceptima inkrementalnog razvoja heterogenih
mikrousluga. Takva arhitektura se naziva arhitektura mikrousluga. Sustav BaaS, razvijen u ovom
radu, pruza tri usluge: upravljanje korisnicima, upravljanje datotekama i pohranu podataka. Svaka
od navedenih usluga izloZena je na upotrebu u obliku API-ja. Takoder je razvijen jedan API koji
predstavlja vrata sustava BaaS (engl. APl Gateway). Njegovim postojanjem, klijentima se sustav
BaaS prikazuje kao jedan API, koji sadrzi uniju funkcionalnosti BaaS usluga. No u pozadini, on
sluzi kao rasporediva¢ zadataka, pri ¢emu prima zahtjev klijenta, utvrduje koja usluga mora
preuzeti taj zahtjev i prosljeduje joj zahtjev. Takoder koordinira pozivanje usluga, ¢ime se
povecava skalabilnost, $to je jedan od glavnih zahtjeva kvalitete sustava BaaS. API vrata sustava
BaaS mogu pozivati viSe instanci iste usluge, istovremeno ispunjavajuci zahtjeve razlicitih
korisnika. Sustav BaaS ima moguénost registriranja razli¢itih aplikacija i korisnika unutar
aplikacija. Za osiguravanje resursa svake aplikacije, koristi se ovjera autenti¢nosti putem protokola
OAuth2. Svaki zahtjev prema BaaS sustavu u zaglavlju mora imati pristupnu znacku u polju
Authorization.
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Svaka usluga sustava BaaS u ovom radu, dizajnirana je prema arhitekturnom stilu REST. S
uslugama se komunicira putem protokola HTTP, a zahtjevi i odgovori prate standardne stila REST.
Za implementaciju arhitekturnog stila REST, koristi se princip API First. Web API je jednostavan
nacin za implementaciju REST usluge. Za svaku uslugu, definirani su poslovni zahtjevi u obliku
APIl-ja, te nakon toga slijedi implementacija u odabranoj tehnologiji. Svaki web API, za
odgovarajucu BaaS uslugu, dizajniran je po viseslojnoj arhitekturi Onion i implementiran koriste¢i
razvojni okvir .NET Web API.

Jedno od nacela arhitekture mikrousluga je decentralizirana pohrana i upravljanje podacima. U
ovom BaaS sustavu, svaka usluga sadrzi vlastiti sustav za pohranu podataka. Osim $to su sustavi
za pohranu posebni za svaku uslugu, takoder su izabrane razlic¢ite tehnologije za pohranu. Usluga
pohrane podataka Kkoristi nerelacijsku bazu podataka MongoDB. Na taj nacin se postize veca
skalabilnost i jednostavnost nego upotrebom relacijskih baza podataka. Upotrebom nerelacijske
baze podataka, ostavlja se korisniku prostor za definiranje njene strukture, dok je to upotrebom
relacijske baze vrlo tesko posti¢i. Svaka klijentska aplikacija koja koristi sustav BaaS, ima
moguénost definiranja shema koje su ekvivalenti modelima aplikacije te moguénost popunjavanja
shema resursima u formatu JSON. Usluga upravljanja datotekama, dodjeljuje namjenski prostor
za pohranu datoteka. Za namjenski prostor je odabrana tehnologija Azure Blob Storage, zbog
kompatibilnosti s platformom .NET. Usluga upravljanja korisnicima koristi relacijsku bazu
podataka MSSQL za pohranu korisnika. Odabrana je relacijska baza podataka zbog moguénosti
definiranja tablice korisnika za svaku aplikaciju. Kao tehnologija za bazu podataka ove usluge,

odabrana je baza podataka MSSQL, zbog njene kompatibilnosti s platformom .NET.

Naposljetku, uporaba razvijenog sustava BaaS, unutar web aplikacije, ostvaruje se preko kreiranog
SDK-a za razvojni okvir Angular. Angular je razvojni okvir za izradu web aplikacija temeljen na
programskom jeziku TypeScript, razvijen od tvrtke Google. Kombinacijom najmodernijih praksi
olakSava izradu aplikacija za preglednike, mobilne uredaje ili radne povrSine. Zbog
kompatibilnosti programskih jezika TypeScript i C#, odabran je razvojni okvir Angular za
kreiranje SDK-a koji omogucava upotrebu razvijenog sustava BaaS. Angular SDK je razvijen kao
Angular modul u koji je smjesten kod za komunikaciju s sustavom BaaS. Klijent koji zeli koristiti
razvijeni SDK mora ga instalirati u vlastitu web aplikaciju kao npm paket i jednostavno pozivati

njegove funkcije.
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4. PROGRAMSKO RJESENJE - SUSTAV BaaS ZA WEB APLIKACIJE

U ovom poglavlju, opisuje se postupak izrade vlastitog sustava BaaS. Prvo je dan prikaz koriStenih
tehnologija i alata, a nakon toga je opisana struktura svake usluge koju sustav BaaS pruza.
Razvijeni sustav BaaS se temelji na arhitekturi mikrousluga i sastoji se od tri usluge, koje su gotovo
neizostavne u danaSnjim web aplikacijama: pohrana podataka, upravljanje korisnicima i
upravljanje datotekama. Za svaku od navedenih usluga, dan je prikaz njihove unutarnje arhitekture

i funkcionalnosti koje ta usluga omogucuje.

4.1. Opis platformi, alata i tehnologija

4.1.1. Programski jezik C#

C# je elegantan 1 siguran objektno orijentirani jezik koji programerima omogucuje izradu sigurnih
i robusnih aplikacija koje se izvode na platformi .NET [25]. Moze se koristiti za izradu Windows
Klijentskih aplikacija, XML web usluga, raspodijeljenih komponenata, klijent - posluzitelj
aplikacija, aplikacija za baze podataka i jo§ mnogo toga. Sintaksa programskog jezika C# je vrlo
izrazajna, ali je takoder jednostavna za ucenje. Pripada familiji C programskih jezika, pa je
prepoznatljiva programerima u programskim jezicima C, C++ ili Java. Programski jezik C#
pojednostavljuje mnoge slozenosti programskog jezika C++ i pruza mo¢ne znacajke kao §to su
prazne vrijednosti (engl. null value), nabrajanja (engl. enumerations), delegate, lambda izraze i
izravni pristup memoriji. Takoder podrZava genericke metode i tipove koji pruzaju povecanu
sigurnost i performanse te iteratore koji omogucavaju implementaciju klasa zbirke za definiranje

prilagodenih ponaSanja iteracija.

Kao objektno orijentirani programski jezik, C# podrzava koncepte enkapsulacije, nasljedivanja i
polimorfizma [25]. Sve varijable i metode, ukljucujuéi glavnu metodu, ulaznu tocku aplikacije, su
enkapsulirane unutar definicija klase. Klasa moze naslijediti izravno iz jedne roditeljske klase, ali
moze implementirati bilo koji broj sucelja. Metode koje prepisuju virtualne metode u roditeljskoj
klasi zahtijevaju prepisivanje kljucne rije¢i kao nacin izbjegavanja slucajne redefinicije. U
programskom jeziku C#, struktura je poput lagane klase, alocira se kao stog u memoriji, moze

implementirati sucelja, ali ne podrzava nasljedivanje.

Pored ovih osnovnih objektno orijentiranih nacela, C# olakSava razvoj programskih komponenti

putem nekoliko inovativnih jezi¢nih konstrukata, ukljucujuéi sljedece:

e Delegati - enkapsulirani potpisi metoda koji omogucuju sigurne dogadaje obavjestavanja.
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e Svojstva (engl. properties) - sluze kao pomoéne metode za varijable privatnih ¢lanova.
e Atributi - daju deklarativne metapodatke o vrstama u vrijeme izvodenja.
e XML komentari - pisani uz programski kod, a ¢ine dokumentaciju programa.

e LINQ (engl. Language Integrated Query) - pruza ugradene sposobnosti upita diljem raznih

izvora podataka.

4.1.2. Platforma .NET

C# programi se izvode na platformi .NET. Ona je integralna komponenta Windows operacijskog
sustava, a sadrzi virtualni sustav izvrSavanja koji se naziva CLR (engl. Common Language
Runtime) sustav i jedinstveni skup biblioteka klasa (engl. class libraries) [25]. CLR je
komercijalna implementacija CLI (engl. Common Language Infrastructure) standarda, od tvrtke
Microsoft. CLI je medunarodni standard koji je osnova za stvaranje okruzenja za izvrSavanje i

razvoj u kojima jezici i biblioteke neprimjetno rade zajedno.

Izvorni kod koji je napisan u programskom jeziku C#, prevodi se u posredni jezik (engl.
Intermediate Language-IL) koji je u skladu s CLI specifikacijom. Kod i resursi posrednog jezika
se pohranjuju na disku u izvr$nu datoteku zvanu sklop (engl. assembly), obi¢no s nastavkom .exe
ili .dll. Sklop sadrzi manifest koji pruza informacije o vrstama, verziji, kulturi 1 sigurnosnim

zahtjevima.

Kad se C# program izvrSava, sklop se ucitava u CLR i poduzimaju se odredene radnje, ovisno o
sadrzaju manifesta sklopa. Ako se zadovolje sigurnosni zahtjevi, CLR izvrSava JIT (engl. Just In
Time - JIT) kompilaciju za pretvaranje koda posrednog jezika u izvorne strojne instrukcije. CLR
takoder pruza i druge usluge vezane uz automatsko skupljanje smeca, upravljanje iznimkama 1
upravljanje resursima. Kod koji CLR izvrSava, naziva se i upravljanim kodom, za razliku od

neupravljanog koda koji se prevodi u strojni jezik koji cilja odredeni sustav.

4.1.3. Razvojno okruZenje Visual Studio

Visual Studio je integrirano razvojno okruzenje (engl. Integrated Development Environment- IDE)
razvijeno od tvrtke Microsoft. Koristi se za razvoj racunalnih programa, kao i web stranica, web
aplikacija, web usluga i mobilnih aplikacija [26]. Visual Studio koristi Microsoftove platforme za
razvoj programa kao $to su Windows API, Windows Forms, Windows Presentation Foundation,

Windows Store 1 Microsoft Silverlight. MoZe proizvesti i izvorni i upravljacki kod.
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Visual Studio sadrzi uredivac koda koji podrzava komponentu za dovrsetak koda, IntelliSense,
kao 1 mogucnost preslagivanja koda (engl. code refactoring). Integrirani program za pronalazenje
pogreSaka (engl. debugger) ispravlja pogreske u izvornom kodu ali i u strojnom kodu. Ostali
ugradeni alati su: dizajner obrazaca za graficke aplikacije, web dizajner, dizajner klasa i1 dizajner
sheme baze podataka. Visual Studio prihvaca dodatke koji (engl. plugins) koji poboljsavaju
funkcionalnost na gotovo svim razina, ukljuuju¢i dodavanje podrske za sustave upravljanja
kodom i dodavanje novih alata kao §to su uredivaci za specifi¢ne jezike ili alata za druge aspekte

zivotnog ciklusa razvoja programa.

4.1.4. Razvojni okvir ASP. NET Web API

ASP.NET je razvojni okvir otvorenog koda dizajniran za izradu dinamickih web stranica, web
aplikacija i web usluga. Prva verzija je izdana 2002. godine, a naslijedio je Microsoftovu
tehnologiju Active Server Pages [27]. Izgraden je na CLR sustavu koji dopusta programerima
uporabu razvojnog okvira ASP.NET, pisu¢i bilo kojeg jezik kojeg podrzava platforma .NET.

ASP.NET Web API je razvojni okvir koji olakSava izgradnju HTTP usluga koje dopiru do Sirokog
raspona klijenata, ukljucujuéi preglednike i mobilne uredaje. ASP.NET Web API je idealna
platforma za razvoj RESTful aplikacija na platformi .NET [27]. Oslanja se na web standarde, kao
Sto su HTTP, JSON 1 XML i standardni skup pravila kako bi pruzio jednostavan nacin za izgradnju
i izlaganje REST podatkovnih usluga. Koristi kontrolere kao objekte koji obraduju HTTP zahtjeve.
Promatrano iz perspektive arhitekture, ASP.NET Web API vrlo je slican kosturu ASP.NET MVC
jer se oslanja na iste temeljne koncepte, kao $to su usmjeravanje, kontroleri pa ¢ak i rezultati akcija
kontrolera [28]. On te koncepte, medutim, koristi kako bi podrzavao bitno drugaciji skup situacija

- situacije koje podrazumijevaju rad s podacima a ne samo generiranje HTML koda.

4.1.5. Baza podataka MongoDB

MongoDB je besplatan program za rad s bazama podataka, otvorenog koda, orijentiran na
dokumente i platformski neovisan [29]. MongoDB koristi fleksibilne dokumente slicne JSON
shemama, $to znaci da se polja mogu razlikovati od dokumenta do dokumenta, a podatkovna
struktura se moze mijenjati tijekom vremena. Model dokumenta mapira se s objektima u kodu
aplikacije koja radi s MongoDB bazom podatka, s$to olaksava rad s podacima. MongoDB upiti,
indeksiranje 1 agregacija u stvarnom vremenu pruzaju snazne nacine pristupa i analize podataka.
MongoDB je raspodijeljena baza podataka u svojoj jezgri, pa su visoka dostupnost, horizontalno

skaliranje i geografska raspodjela ugradeni i jednostavni za upotrebu.
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Filozofija dizajna MongoDB programa usmjerena je na kombiniranje kritiénih moguénosti
relacijskih baza podataka s inovacijama NoSQL tehnologije [29]. MongoDB pohranjuje podatke
u binarnom prikazu kroz tip podatka pod nazivom BSON (engl. Binary JSON). BSON proSiruje
popularnu JSON reprezentaciju tako da ukljucuje dodatne tipove podataka, kao $to su int, long,
date, floating point, decimal128. MongoDB ima tendenciju da sadrzi sve podatke za odredeni zapis
u jednom dokumentu, dok se u relacijskim bazama podataka informacija za odredeni zapis obi¢no
Siri preko mnogo tablica. No, takoder omogucuje razvojnim programerima dizajniranje 1 razvoj
sheme dokumenta kroz iterativan i okretan pristup, istodobno provodeéi upravljanje podacima. Za
situacije u kojima su potrebna stroga jamstva o strukturi podataka i sadrzaju dokumenta,

MongoDB omogucuje validaciju shema.

4.1.6. Okvir za ubrizgavanje ovisnosti Ninject

Ninject je brz, veoma lagan, okvir za ubrizgavanje ovisnosti u .NET aplikacije [30]. Pomaze
podijeliti aplikaciju u zbirku labavo povezanih, visoko kohezivnih komponenata, a zatim ih
sastaviti na fleksibilan na¢in. Uporabom okvira Ninject za podrsku arhitekturi programa,
programski kod postaje laksi za pisanje, ponovnu upotrebu, testiranje i izmjenu. Umjesto ru¢nog
pisanja koda za spajanje komponenata ili prouavanja XML konfiguracijskih datoteka, Ninject
omogucuje jednostavno sucelje kompatibilno s prevoditeljem 1 razvojnim okruzenjem. Ninject
uvodi izuzetno mocan i fleksibilan oblik vezivanja (engl. bindings) nazvan kontekstualnim
vezivanjem. Umjesto vezivanja na temelju identifikatora niza, Ninject je svjestan okoline

aplikacije 1 moZe promijeniti implementaciju za odredenu uslugu tijekom izvrSavanja.

Ninject koristi prevoditelj izraza na platformi .NET i ¢eka na izraz koji predstavlja zahtjev za
nekom uslugom. Kada je zatrazen za instancu neke usluge, Ninject pretrazuje dostupne
implementacije te usluge i izabire onu koja najbolje odgovara svojim parametrima. Ono §to se
oc¢ekuje od razvojnog programera koji koristi Ninject, je da definira vezivanja za sve tipove usluga
koje se mogu koristiti u aplikaciji. Vezivanje tipa usluge je mapiranje izmedu tipa usluge i tipa
implementacije te usluge. Ubrizgavanje ovisnosti u okviru Ninject se provodi tako da, kad god
Ninject bude zatrazen neku uslugu, on provjerava vezivanja tipa te usluge i ubrizgava pripadajucu

implementaciju usluge.
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4.1.7. Okvir za ovjeru autenti¢nosti ASP.NET Identity

ASP.NET Identity je potpuno preraden okvir koji dovodi prijasnji okvir za ovjeru autenti¢nosti,
ASP.NET Membership, u moderno doba [31]. ASP.NET Identity olakSava integraciju razli¢itih
sustava za provjeru autenti¢nosti kao Sto su lokalno korisnicko ime, lozinka i drustvene prijave
poput Facebook-a, Twitter-a i druge. Takoder omogucuje vecu kontrolu nad postojanim podacima
izabranoj pozadinskoj tehnologiji. ASP.NET Identity uvodi modernije sustave provjere
autenti¢nosti kao §to je dvostruka faktorska ovjera autenti¢nosti (engl. two - factor authentication).
ASP.NET Identity se moze koristiti za osiguravanje web, mobilnih i hibridnih aplikacija i web

APl-ja.

ASP.NET Identity se temelji na OWIN (engl. Open Web Interface for .NET) srednjem sloju koji
se moze koristiti na bilo kojem OWIN baziranom posluzitelju te nema nikakvu ovisnost o
System.Web biblioteci. U aplikacijama zasnovanim na okviru ASP.NET Identity, moguca je
potpuna kontrola nad shemom podataka korisnika i profila. Prema standardnim postavkama, okvir
ASP.NET Identity pohranjuje sve korisnicke podatke u bazu podataka, a koristi Entity Framework
Code First princip kako bi implementirao mehanizme postojanosti. Takoder, postoji pruzatel;
uloga koji omogucuje ograni¢avanje pristupa dijelovima aplikacije po ulogama. Mogu se
jednostavno izraditi uloge poput administratora ili obi¢nog korisnika i pridodati korisnike u uloge.
ASP.NET Identity se preraspodjeljuje kao NuGet paket, a moze se odabrati pri kreiranju

predlozaka aplikacija u Visual Studio razvojnom okruZenju.

4.1.8. Okvir za objektno-relacijsko mapiranje Entity Framework

Entity Framework je okvir za objektno-relacijsko mapiranje, otvorenog koda, za aplikacije na
platformi .NET. Prethodno je bio dio platforme .NET, no Sesta verzija je odvojena samostalno
[32]. Omogucuje razvojnim programerima rad s podacima pomocu objekata domene specificnih
za odredene domene bez fokusiranja na tablice baze podataka i stupce u kojima se ti podaci
pohranjuju. Pomoc¢u Entity Framework okvira razvojni programeri mogu raditi na vi$oj razini
apstrakcije kada se bave podacima te mogu stvoriti 1 odrazavati aplikacije usmjerene na podatke s

manje koda u usporedbi s tradicionalnim aplikacijama.
Znacajke Entity Framework okvira su [32]:

e Modeliranje - Entity Framework stvara entitetski model podataka na temelju entiteta
POCO (engl. Plain Old CRL Object) entiteta sa svojstvima za dohvacanje i postavljanje.
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e Upiti - Entity Framework omogucuje koristenje LINQ upitima za preuzimanje podataka iz

baze podataka, a prevodi te upite na jezik upita specifi¢an za bazu podataka.

e Promjena pracenja - Entity Framework prati promjene koje su se dogodile u instancama

entiteta, koje treba podnijeti u bazi podataka.

e Spremanje - Entity Framework izvrsava naredbe ubacivanja, azuriranja i brisanja u bazi

podataka na temelji promjena koje su se dogodile na entitetima u aplikaciji.

e Konkurentnost - Entity Framework koristi optimisticku konkurenciju prema zadanim
postavkama kako bi zastitio nadopune promjene koje je izvrsio drugi korisnik, buduéi da

su podaci preuzeti iz baze podataka.

e Transakcije - Entity Framework obavlja automatsko upravljanje transakcijama prilikom

upita ili spremanja podataka.

e Konfiguracije - Entity Framework omogucuje konfiguraciju modela pomocu atributa ili

API-ja za platformu .NET, za nadjacavanje zadanih konvencija.

e Migracije - Entity Framework pruza skup naredbi za migraciju, kako bi stvorili ili upravljali

shemom baze podataka.

4.1.9. Baza podataka SQL Server

SQL Server je sustav za upravljanje relacijskim bazama podataka koji je razvio Microsoft, pa se
jo$ naziva i Microsoft SQL Server (MSSQL) [34]. Rije¢ je o programskom proizvodu koji ima
primarnu funkciju pohranjivanja i dohvacanja podataka kao §to to zahtijevaju druge programske
aplikacije. Microsoft prodaje desetak razliCitih izdanja sustava MSSQL, namijenjenih razlicitoj
publici 1 za razliCita optereCenja. Baza podataka SQL Server je prvenstveno dizajnirana za

natjecanje s konkurentima Oracle Database i MySQL.

Kao i svi sustavi za upravljanje relacijskim bazama podataka, SQL Server podrzava standardni
SQL jezik ANSI SQL. Takoder, SQL Server sadrzi i vlastitu implementaciju SQL jezika, T-SQL.
Primjeri nekih znacajki koje ukljuc¢uje SQL Server su: podrska za format podataka XML, prikazi
dinamickog upravljanja (engl. dynamic management views), sposobnost pretrazivanja cijelog
teksta 1 zrcaljenje baza podataka. SQL Server je prvenstveno izgraden oko tabli¢ne strukture koja
povezuje elemente podataka u razlicite tablice, izbjegavajuci potrebu redundantnog pohranjivanja
podataka. Relacijski model takoder pruza referencijalni integritet 1 ostala ogranienja integriteta

za odrzavanje toCnosti podataka. SQL Server se pridrzava nacela atomnosti, konzistentnosti,
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izolacije i izdrzljivosti - zajednicki poznate kao svojstva ACID, a osmisljeni su tako da jamce

pouzdanost obradivanja transakcija baze podataka.

Microsoft SQL Server je bio dostupan isklju¢ivo na operacijskom sustavu Windows vise od 20
godina [34]. No, 2016. godine Microsoft je istaknuo kako planira napraviti sustav za upravljanje
relacijskim bazama podataka dostupan i na operacijskom sustavu Linux. Kasnije je to azuriranje

formalno nazvano SQL Server 2017, a postalo je op¢e dostupno u listopadu te godine.

4.1.10. RjeSenje za pohranu objekata Azure Blob Storage

Azure Blob Storage je Microsoftovo rjesenje za pohranu objekata u oblaku. Optimizirano je za
pohranu masivnih koli¢ina nestrukturiranih podataka, kao §to su tekstualni podaci ili binarni
podaci [35]. Glavne znacajke koje omogucava Azure Blob Storage su:

e Posluzivanje slika ili dokumenata izravno kroz preglednik,

e Pohranjivanje datoteka za raspodijeljeni pristup,

e Prijenos zvukovnih zapisa i videozapisa,

e Pisanje u zapisnicku datoteku,

e Pohranjivanje podataka za sigurnosno kopiranje i vracanje, oporavak od katastrofe i

arhiviranje,

e Pohranjivanje podataka za analizu lokalnim ili Azure servisom.
Objektima u pohrani se moze pristupiti s bilo koje lokacije preko HTTP ili HTTPS protokola.

Azure Blob Storage izlaZe tri vrste resursa: raCun za pohranu, spremnike unutar ra¢una i objekte u
spremniku. Sav pristup podatkovnim objektima u pohrani se dogada putem racuna za pohranu.
Spremnik organizira skup objekata i sli¢an je mapi u datotecnom sustavu. Svi objekti se nalaze u
spremniku. Racun za pohranu mozZe sadrZavati neograni¢en broj spremnika, a spremnik moZze
pohraniti neogranicen broj objekata. Azure Blob Storage raspolaZe s tri vrste objekata: blokovi
objekata, objekti za nadodavanje i objekti za stranicenje. Blokovi objekata pohranjuju tekst i
binarne podatke, do 4,7 TB. Objekti za nadodavanje su optimizirani za dodatne operacije, kao §to
je zapisivanje podataka s virtualnih strojeva. Objekti za strani¢enje pohranjuju podatke s izravnim

pristupom do veli¢ine od 8 TB.

4.2. BaaS usluga pohrane podataka

BaaS usluga pohrane podataka omogucéuje klijentu stvaranje i manipuliranje podatkovnim

resursima, konzumiranjem RESTful APl-ja. To znac¢i da su resursi neovisni o tehnologiji i
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platformi i dostupni su preko HTTP zahtjeva bez pisanja prilagodenog pozadinskog koda.
Osnovna jedinica podataka je upravo resurs, a resursi su organizirani u zbirke podataka. Svaka
zbirka je skup parova klju¢ - vrijednost koji su pohranjeni u formatu JSON. U ovoj BaaS usluzi,
struktura zbirke se definira shemom, koja je uz resurs druga jedinica podataka usluge. Shema
sadrzi metapodatke o zbirci, te validacijska pravila o njenoj strukturi. BaaS usluga pohrane
podataka je visoko skalabilan sustav za pohranu podataka, a temelji se na NoSQL MongoDB bazi
podataka. Upotrebom te tehnologije, ostavlja se korisniku prostor za definiranjem strukture baze
njegove aplikacije koriste¢i samo format JSON i osnovne operacije BaaS usluge. Usluga pohrane

podataka se dijeli na dvije funkcionalnosti:

e Rad s podatkovnim resursima usluge

e Rad sa shemama zbirki podataka

4.2.1. Struktura usluge pohrane podataka

Baa$S usluga pohrane podataka implementirana je kroz razvojni okvir ASP.NET Web API. Usluga
je dizajnirana na temelju viSeslojne arhitekture Onion, na nacin da je usluga podijeljena na Cetiri
sloja. Slika 4.1 prikazuje sadrzaj programskog rjeSenja BaaS usluge pohrane podataka u obliku
skupa projekata razvijenih na platformi .NET. Aplikacijski sloj usluge je web API, a preostala tri
sloja su: sloj usluga, sloj repozitorija i sloj modela. Potonja tri sloja su prema vrsti projekta
biblioteke klasa. Za svaki od potonja tri sloja, postoji jedan projekt, takoder po vrsti biblioteka
klasa, kojem se u nazivu dodaje rije¢ zajednicki (engl. common), a sluzi kao reprezentacija
pripadajuceg sloja nizim i vis§im slojevima. U zajednickom projektu nekog sloja, nalaze se
definirana sucelja tog sloja, preko kojih gornji slojevi komuniciraju s tim slojem. To znaci da gornji
slojevi koriste samo sucelja donjih slojeva, a tijekom izvodenja se su€elja zamjenjuju konkretnim
implementacijama tih slojeva, koriste¢i mehanizme ubrizgavanja ovisnosti na razvojnom okviru
ASP.NET.

Za ostvarivanje mehanizma ubrizgavanja ovisnosti koristi se okvir Ninject. Unutar razvojnog
okvira ASP.NET Web API, Ninject se instalira u obliku NuGet paketa. NuGet je besplatan
upravitelj paketa, otvorenog koda, dizajniran za Microsoftovu razvojnu platformu. Da bi se
ostvarilo nacelo ubrizgavanja ovisnosti, potrebno je registrirati sva vezivanja sucelja i1
implementacije, prije pokretanja aplikacije. Ninject ima ugradene atribute koji omogucuju biranje
funkcija koje se izvode na samom pocetku i kraju aplikacije. U funkciji koja se izvodi na pocetku

aplikacije, inicijalizira se objekt klase Bootstrapper, koji sluzi za registriranje svih modula u kojim
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se definiraju vezivanja sucelja i implementacija. Primjer jednog takvog modula za sloj repozitorija,

prikazan je na slici 4.2.

abg] Solution 'DataStorageAPl' (7 projects)
4 v[c#] DataStorage.Model
@ Dependencies
B+ C* Resourcecs
B+ C# Schema.cs
4 +[c#] DataStorage.Model.Common
@ Dependencies
B+ |Document.cs
B+ C# |Resource.cs
o+ |Schema.cs
4 v[c#] DataStorage.Repository
B S@ Dependencies
b &l DatabaseSettings
B« c* GenericRepository.cs
o C* ResourceRepository.cs
B+ c* SchemaRepository.cs
4 +[c#] DataStorageRepository.Common
P @ Dependencies
[« C* |GenericRepository.cs
I+ C* |ResourceRepository.cs
B~ |SchemaRepository.cs
4 i[c#] DataStorageService
o o@ Dependencies
P~ C# ResourceService.cs
B+ c* SchemaService.cs
4 +[c#] DataStorageService.Common
P «@ Dependencies
b« C* |ResourceService.cs
B |SchemaService.cs
£ DataStorageAPI
& Connected Services

[

@ Dependencies

b Properties
@ wwwroot

4 Controllers
¥ % ResourceController.cs
P« C# SchemaController.cs

Sl. 4.1. Sadrzaj programskog rjeSenja BaaS usluge pohrane podataka

U BaaS sustavu pohrane podataka, koristi se ubrizgavanje na razini konstruktora kao metoda
ubrizgavanja ovisnosti. Na slici 4.3 prikazan je programski kod u kojem se definira konstruktor za
kontroler naziva ResourceController. Kontroler koristi funkcije definirane suceljem
IResourceService, koje se nalazi u sloju usluga. Tijekom instanciranja kontrolera, sucelje se

zamjenjuje konkretnom implementacijom i to onom koja je definirana u vezivanju za to sucelje.
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Sva vezivanja nekog sloja se nalaze u klasi naziva DIModule, a zatim se klase kao moduli

registriraju pomocu oKvira za ubrizgavanje ovisnosti Ninject, na samom pocetku izvodenja

aplikacije.

using Ninject.Extensions.Factory;
using Project.Repository.Common;

namespace Project.Repository

{

public class DIModule : Ninject.Modules.NinjectModule

{

public override void Load()

{

Bind<IGenericRepository> () .To<GenericRepository>();
Bind<IResourceRepository> () .To<ResourceRepository> () ;
Bind<ISchemaRepository> () .To<SchemaRepository> () ;

Sl. 4.2. Modul ubrizgavanja ovisnosti

public class ResourceController : Comtroller
{
#region Properties
protected IResourceService ResourceService { get; private set; }
#endregion Properties
#region Constructors
public ResourceController(IResourceService resourceservice)
i

Resourceservice = resourceService;

#endregion Constructors

Sl. 4.3. Primjena metode ubrizgavanja ovisnosti na razini konstruktora

Aplikacijski sloj BaaS usluge pohrane podataka, u obliku web API-ja, sadrzi dva kontrolera:

ResourceController, koji radi s resursima i SchemaController, koji radi sa shemama. Oba

kontrolera sadrze asinkrone funkcije za izvodenje Cetiriju osnovnih HTTP operacija te jos jednu

metodu za pretrazivanje podataka na osnovu zadanog kriterija. Sve funkcije navedenih kontrolera

vracaju odgovor u formatu JSON s pripadnim HTTP statusnim kodovima. Funkcije primaju

podatke iz putanje, tijela i zaglavlja zahtjeva.
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4.2.2. Dizajn baze podataka usluge pohrane podataka

Za bazu podataka usluge pohrane podataka izabrana je baza podataka MongoDB. Dizajn baze
podataka je proveden, imajuci u vidu da sustav BaaS mogu istovremeno koristiti vise aplikacija.
Jedno od op¢ih i $irokih pitanja, koje se pojavljuje prilikom dizajna baze podataka MongoDB je
razlaganje baze podataka na vise manjih baza ili na vise zbirki. U ovom radu, izabrano je razlaganje
na vise zbirki zbog manje slozenosti odrzavanja baza podataka i njihovih posluzitelja. Drugo
pitanje u podru¢ju dizajna baze podataka MongoDB, ti¢e se performansi baze podataka. Prema
[28], MongoDB je viSe predvidena za horizontalnu skalabilnost u odnosu na vertikalnu
skalabilnost. To znaci da je, u smislu performansi, pozeljno koristiti jednu zbirku podataka i sve
dokumente spremati u tu zbirku. No, zbog poslovnih zahtjeva usluge pohrane podataka, nemoguce
je Koristiti jednu zbirku, za pohranu podataka koji pristizu iz razli¢itih aplikacija. Klijent sustava
BaaS mora imati moguénost definiranja sheme zbirke, tj. validacijskih pravila koji se primjenjuju
na dokumente unutar zbirke. No, ne smije se dozvoliti nametanje tudih pravila drugom klijentu,
stoga se podaci ne mogu spremati u jednu zbirku. Zato je baza podataka dizajnirana tako da svaki

klijent ima mogucnosti kreiranja vlastitih zbirki u koje moze spremati podatke po vlastitom izboru.

S druge strane, upotrebom nerelacijske baze podataka, kao S$to je MongoDB, gube se
funkcionalnosti definiranja struktura tablica i odnosa medu njima, §to je omoguéeno u relacijskim
bazama podataka. No, ako bi se u ovoj usluzi koristila relacijska baza podataka, klijentu bi se
morala omogucit funkcionalnost definiranja struktura tablica i odnosa medu njima. Time bi Se ova
usluga viSe priblizila konceptu nekog razvojnog okvira, pisanom u odredenom pozadinskom
programskom jeziku. S obzirom da je jedna od glavnih svrha sustava BaaS olakSan razvoj
programskih rjeSenja, predstavljanje sustava BaaS kao razvojnog okvira ne ispunjava tu svrhu.
Stoga je izabrana nerelacijska baza podataka i time je naglaSena fleksibilnost klijenta prilikom rada
s podacima u bazi podataka, a istovremeno je olakSan razvoj i ispunjena jedna od glavnih svrha

sustava BaaS.

U razvojnom okviru ASP.NET Web API, s bazom podataka MongoDB se upravlja koriste¢i
upravljacki program (engl. driver) MongoDB C#. Unutar tog upravljackog programa, baza
podataka se predstavlja suceljem tipa IDatabase, a dokumenti u bazi podataka se mapiraju u tip
podatka BsonDocument. Web API koristi domenske modele pisane u programskom jeziku C# za
predstavljanje logike podataka i za laksi rad s podacima unutar razvojnog okvira. Razvijena su dva
domenska modela: Resurs i Shema. Resurs je ekvivalent dokumentu unutar baze podataka

MongoDB, a sadrzi sljedeca svojstva:
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Jedinstveni identifikator (_id),
Podatkovni objekt predstavljen kao JSON objekt (Data),
Vrijeme kreiranja (DateCreated),

Vrijeme zadnje izmjene (DateModified).

Shema je ekvivalentna zbirci unutar baze podataka MongoDB, a sadrzi sljedec¢a svojstva:

4.2.3.

Jedinstveni identifikator (_id),

Naziv sheme (Name),

Opis sheme (Description),

Validacijski objekt predstavljen kao JSON objekt (Validator),
Razina validacije (ValidatorLevel),

Vrijeme kreiranja (DateCreated),

Vrijeme zadnje izmjene (DateModified).

Rad s podatkovnim resursima usluge

Osnovna jedinica podataka unutar usluge pohrane podataka je resurs. Resurs je unutar web API-

ja predstavljen domenskim modelom koriste¢i tipove podataka iz programskog jezika C#. Prilikom

komunikacije s bazom podataka, izvodi se mapiranje modela resursa, u poseban tip podatka naziva

BsonDocument, koji predstavlja dokument iz baze podataka u programskom jeziku C#. Usluga

pohrane podataka kroz okvir web API pruza metode za rad s podatkovnim resursima usluge.

Cjelokupni set CRUD (engl. Create, Read, Update and Delete) operacija dostupan je za

manipuliranje resursima. Svaka operacija se dohvac¢a putem REST zahtjeva, pri ¢emu svaki

zahtjev mora sadrzavati sljedece parametre:

Naziv HTTP operacije,
Krajnju tocku ili URL operacije,
Polje Authorization u zaglavlju s vrijednosti znacke za autorizaciju,

Polje Content-Type u zaglavlju postavljeno na application/json.

Uz navedene obvezne podatke, neke operacije mogu zahtijevati i dodatne parametre.
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Kreiranje resursa je prva operacija u radu s podatkovnim resursima. Na slici 4.4 prikazana je
definicija zahtjeva kojim se izvodi operacija kreiranja resursa. Za kreiranje resursa, potrebni
parametri su ime zbirke i podatkovni objekt. Ime zbirke se dohvaca iz URL-a zahtjeva, a
podatkovni objekt iz tijela zahtjeva. Podatkovni objekt je serijalizirani JSON objekt iz razloga
lakSeg manipuliranja resursom unutar usluge.

POST data/resources/{collectionName}

FUs | route Tor cregling a gocument with given Caia 00Cy OF request.

MName Description Type Additional information

ectionMame Collection name string Required

application/json, text/json

Sample:

“{%rin name: ‘Mark’,\r\n age: 15\r\n}"

m
L=

Sl. 4.4. Definicija REST zahtjeva za kreiranje podatkovnog resursa

Rezultat izvodenja operacije kreiranja resursa je REST odgovor, ¢ija je definicija prikazana na
slici 4.5. Kreirani resurs je smjesten u tijelo REST odgovora, a predstavljen kao JSON objekt.

Sadrzi novostvorene podatke: identifikator resursa, vrijeme kreiranja i vrijeme zadnje izmjene.

Response

puon
Mame Description Type Additional information
Dz D d of docum atab Z) SCM ob g
Response Formats

application/json, text/json

Sample:

te ated": "2018-86-13T18:15:29.
"DateModified™: "2818-96-12T18:15:29
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Sl. 4.5. Definicija REST odgovora nakon kreiranja podatkovnog resursa

Dohvacanje resursa je druga operacija u radu s podatkovnim resursima. Na slici 4.6 prikazana je
definicija zahtjeva kojim se izvodi operacija dohvacanja resursa. Za dohvacanje resursa, potrebni

parametri su ime zbirke i identifikator resursa, koji se dohvacaju iz URL-a zahtjeva.

GET data/resources/{collectionName}/{id}

Request Information

URI Parameters

Mama Diescription Type Additional information

string Requirad

Body Parameters

Sl. 4.6. Definicija REST zahtjeva za dohvac¢anjem podatkovnog resursa

Rezultat izvodenja operacije dohvacanja resursa je REST odgovor, ¢ija je definicija prikazana na
slici 4.7. TraZeni resurs je smjesSten u tijelo REST odgovora, a predstavljen kao JSON objekt.
Svojstva resursa su identifikator, podatkovni objekt, vrijeme kreiranja i posljednje vrijeme izmjene

resursa. Podatkovni objekt je serijaliziran u znakovni niz radi lakSeg rada s resursom unutar usluge.

Mame Diescription Type Additional information

application/json, text/json

Sample:

Sl. 4.7. Definicija REST odgovora nakon dohvac¢anja podatkovnog resursa

Azuriranje resursa je trec¢a operacija u radu s podatkovnim resursima. Na slici 4.8 prikazana je

definicija zahtjeva kojim se izvodi operacija azuriranja resursa. Za azuriranje resursa, potrebni
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parametri su ime zbirke, identifikator resursa i podatkovni objekt. Ime zbirke i identifikator resursa

se dohvacaju iz URL-a zahtjeva, a podatkovni objekt se dohvaca iz tijela zahtjeva.

PUT data/resources/{collectionName}/{id}

Request Information
URI Parameters

Mame Description Type Additional information

application/json, text/json

Sample:

"{\r\n name: 'Mark’',\r\n age: 15\rin}"

Sl. 4.8. Definicija REST zahtjeva za azuriranjem podatkovnog resursa

Rezultat izvodenja operacije azuriranja resursa je REST odgovor, ¢ija je definicija prikazana na
slici 4.9. U tijelo odgovora smjesten je JSON objekt koji prikazuje rezultat operacije aZuriranja.
Svojstva objekta su identifikator azuriranog resursa, vrijednost koja indicira uspje$nog operacije,
vrijednost koja indicira je li dostupan broj azuriranih resursa, broj pronadenih resursa i broj
azuriranih resursa.

Response Information

irce Descr

i}
N0
O
) o

o]

3

Mame Description Type Additional information

Response Formats

application/json, text/json

Sample:

744 -629F-4821-854e-becb5FEbe109"

Sl. 4.9. Definicija REST odgovora nakon azuriranja podatkovnog resursa
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Brisanje resursa je ¢etvrta operacija u radu s podatkovnim resursima. Na slici 4.10 prikazana je
definicija zahtjeva kojim se izvodi operacija brisanja resursa. Za brisanje resursa, potrebni

parametri su ime zbirke i identifikator resursa, koji se dohvacaju iz URL-a zahtjeva.

DELETE data/resources/{collectionName}/{id}

eting document with given I from collectio
Request Information

URI Parameters

Mame Description Type Additional infarmation

string Requirad

Body Parameters

Sl. 4.10. Definicija REST zahtjeva za brisanjem podatkovnog resursa

Rezultat izvodenja operacije brisanja resursa je REST odgovor, ¢ija je definicija prikazana na slici
4.11. U tijelo odgovora smjesten je JSON objekt koji prikazuje rezultat operacije brisanja. Svojstva

objekta su broj obrisanih resursa i vrijednost koja indicira uspjesnost operacije brisanja.

Response Information

Additional information

Response Formats

applicationfjson, text/json

Sample:

"DeletedCount™: 1,
"IsAcknowledged”: true

}

Sl. 4.11. Definicija REST odgovora nakon brisanja podatkovnog resursa

Dohvacanje resursa prema filtru je peta operacija u radu s podatkovnim resursima. Na slici 4.12
prikazana je definicija zahtjeva kojim se izvodi operacija dohvacanja resursa prema filtru. Za
dohvacanje resursa prema filtru, potrebni parametri su ime zbirke, upit za pretrazivanje, broj
stranica s rezultatima, broj rezultata po stranici i vrijednost koja indicira oblik sortiranja. Svi
parametri se dohvacaju iz URL-a zahtjeva.
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GET data/resources/{collectionName}?searchQuery={searchQuery}&page=
{page}&rpp={rpp}&sort={sort}

Request Information

i

URI Parameters

Mame Descrigtion Type Additional information
collectionMame Collection name string =

Qu q g =0
sor d orting orde a ed

Body Parameters

Sl. 4.12. Definicija REST zahtjeva za dohvac¢anjem podatkovnog resursa prema filtru

Rezultat izvodenja operacije dohvacanja resursa prema filtru je REST odgovor, ¢ija je definicija
prikazana na slici 4.13. Resursi koji odgovaraju filtru su smjesteni u tijelo REST odgovora, a

predstavljeni kao niz JSON objekata.

Response Information

Description Type Additional information
D D d m base. COM obj g

Response Formats

application/json, text/json

"DateCreated”: "281E-86-13T11:55 .
"DateModified": "20818-86-12T11:55:30.7821336+082:00"

"DateModified”: "281B-B6-12T11:55:30.7821336+82:80"

Sl. 4.13. Definicija REST odgovora nakon dohvacanja podatkovnog resursa prema filtru
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4.2.4. Rad sa shemama zbirki podataka

Druga jedinica podataka, uz resurs, unutar usluge pohrane podataka je shema. Shema definira
strukturu zbirke resursa. Unutar web API-ja predstavljena je domenskim modelom koriste¢i tipove
podataka iz programskog jezika C#. Usluga pohrane podataka kroz okvir web API pruza metode
za rad sa shemama zbirki podataka. Cjelokupni set CRUD operacija dostupan je za manipuliranje
shemama. Svaka operacija se dohva¢a putem REST zahtjeva, pri ¢emu svaki zahtjev mora

sadrzavati sljedece parametre:
e Naziv HTTP operacije,
e Krajnju tocku ili URL operacije,
e Polje Authorization u zaglavlju s vrijednosti znacke za autorizaciju,
e Polje Content-Type u zaglavlju postavljeno na application/json.
Uz navedene obvezne podatke, neke operacije mogu zahtijevati i dodatne parametre.

Kreiranje sheme je prva operacija u radu sa shemama zbirki podataka. Na slici 4.14 prikazana je
definicija zahtjeva kojim se izvodi operacija kreiranja sheme. Za kreiranje sheme, potreban
parametar je objekt sheme, koji se dohvaca iz tijela zahtjeva. Objekt sheme sadrzi parametre: ime
sheme, opis sheme, validacijski objekt i razinu validacije. VValidacijski objekt je JSON objekt koji
ima odredenu strukturu, a sluzi za definiranje validacijskih pravila koji ¢e se primijeniti na nove
resurse prilikom ubacivanja u zbirku.

POST data/schemas

e chema given dats in bogy of request:

Request Informaticn

Sl. 4.14. Definicija REST zahtjeva za kreiranje sheme
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Rezultat izvodenja operacije kreiranja sheme je REST odgovor, ¢ija je definicija prikazana na slici
4.15. Kreirana shema je smjeStena u tijelo REST odgovora, a predstavljena kao JSON objekt.

Sadrzi novostvorene podatke: identifikator sheme, vrijeme kreiranja i vrijeme zadnje izmjene.

Response Information

Description Type Additional information

a7 s of collecton sbase g reqursd
Diescript Description of colle n database g Required

datorLavel Level of va o] g ore.
Response Format

application/json, textfjson

Sample:

properties: [\rin name: {\r\n bsonType:'string’,\r\n description: *must be a s

"DateCreated”: "2
"DateModified": "281

}

Sl. 4.15. Definicija REST odgovora nakon kreiranja sheme

Dohvacanje sheme je druga operacija u radu sa shemama zbirki podataka. Na slici 4.16 prikazana
je definicija zahtjeva kojim se izvodi operacija dohvacanja sheme. Za dohvacanje sheme, potreban

parametar je naziv sheme, koji se dohvac¢a iz URL-a zahtjeva.

GET data/schemas/{schemaName}

Request Information
URI Parameters
Mame Description Type Additional information

hematame Schema name string Required

Sl. 4.16. Definicija REST zahtjeva za dohvacanje sheme

Rezultat izvodenja operacije dohvacanja sheme je REST odgovor, ¢ija je definicija prikazana na

slici 4.17. Trazena shema je smjeStena u tijelo REST odgovora, a predstavljena kao JSON objekt.
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Svojstva sheme su identifikator, naziv sheme, opis sheme, validacijski objekt, razina validacije,

vrijeme kreiranja i posljednje vrijeme izmjene sheme.

emal
Mame Description lype Additional information
arne ame of collactio abase g Required
Deescriptio Diescription of colls n database lo} Required
liciator evel evel of validation g ane.
Response Formats
application/json, textfjson

Sample:

*_id": "e3BcY9Tad-8adb-4b13-bibf-caeBasdccsse”,

required @ ['name’,"age'],\r\n  properties: {\rn name: {\r\n bsonType:'string’,\r\n description:’'must be a =
WneinT,

: 1531:42.86121 78482 100",
" M2018-06-12T14:31:42. 8612178 +02 00"

Sl. 4.17. Definicija REST odgovora nakon dohvacanja sheme

Azuriranje sheme je tre¢a operacija u radu sa shemama zbirki podataka. Na slici 4.18 prikazana je
definicija zahtjeva kojim se izvodi operacija azuriranja sheme. Za azuriranje sheme, potreban

parametar je naziv sheme i objekt sheme. Naziv sheme se dohvaca iz URL-a zahtjeva, a objekt

sheme se dohvaca iz tijela zahtjeva.
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PUT

data/schemas/{schemaName}

Request Information

aldMEeLers
MNarme Description e
sonemalName EMa name ";
Description e
amne ame of collectio abase ng
datorLevel el of validation ng
Descrigtio Diescrigtion of colle n database ng
Request Formats
applicationfjson, textfjson
Sample:

required : ['name’,"age’'],\r\n properties: {\r\n name:
and iz require wriniein”,
idatorLewvel”:
Description”: "s

[\rin

Additional information

Additional information

bsonType: 'string’,\r\n description: 'must be a s

Sl. 4.18. Definicija REST zahtjeva za azuriranje sheme

Rezultat izvodenja operacije azuriranja sheme je REST odgovor, ¢ija je definicija prikazana na

slici 4.19. U tijelo odgovora smjesten je JSON objekt koji prikazuje rezultat operacije azuriranja.

Svojstva objekta su identifikator azurirane sheme, vrijednost koja indicira uspjesnog operacije,

vrijednost koja indicira je li dostupan broj azuriranih shema, broj pronadenih shema i broj

azuriranih shema.
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Response Information

Mame Diescription Type Additional information

Response Formats

application/json, text/json

Sample:
"Isacknowledged”: true,
"IsModifiedCountAvailabla”: true,

"MatchedCount™:
"ModifiedCount”: 4,
“Upsertedld”: "S3bebabe-285c-4bce-B298-2759ba5ad441"

Sl. 4.19. Definicija REST odgovora nakon azuriranja sheme

Brisanje sheme je ¢etvrta operacija u radu sa shemama zbirki podataka. Na slici 4.20 prikazana je
definicija zahtjeva kojim se izvodi operacija brisanja sheme. Za brisanje sheme, potreban

parametar je naziv sheme, koji se dohvaca iz URL-a zahtjeva.

DELETE data/schemas/{schemaName}

g

Request Information

Mame Description Type Additional information

string Required

Sl. 4.20. Definicija REST zahtjeva za brisanje sheme

Rezultat izvodenja operacije brisanja sheme je REST odgovor, ¢ija je definicija prikazana na slici
4.21. U tijelo odgovora smjesten je JSON objekt koji prikazuje rezultat operacije brisanja. Svojstva

objekta su broj obrisanih shema 1 vrijednost koja indicira uspjeSnost operacije brisanja.
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Response Information

Type Additional information

Response Formats

application/json, text/json

Sample:

"DeletedCount™: 1,
"IsAcknowledged”: true

}

Sl. 4.21. Definicija REST odgovora nakon brisanja sheme

Dohvacanje sheme prema filtru je peta operacija u radu sa shemama zbirki podataka. Na slici 4.22
prikazana je definicija zahtjeva kojim se izvodi operacija dohvacanja sheme prema filtru. Za
dohvacanje sheme prema filtru, potrebni parametri su upit za pretrazivanje, broj stranica s
rezultatima, broj rezultata po stranici i vrijednost koja indicira oblik sortiranja. Svi parametri se

dohvacaju iz URL-a zahtjeva.

GET data/schemas?searchQuery={searchQuery}&page={page}&rpp=

{rpp}&sort={sort}

Request Information

URI Parameters

Mame Description Type Additional information

searchQuery Search query value string

string Required

Body Parameters

Sl. 4.22. Definicija REST zahtjeva za dohvacanjem shema prema filtru

Rezultat izvodenja operacije dohvacanja shema prema filtru je REST odgovor, ¢ija je definicija
prikazana na slici 4.23. Sheme koje odgovaraju filtru su smjestene u tijelo REST odgovora, a

predstavljene kao niz JSON objekata.
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Mame Drescription Type Additicnal informaticn

‘nane’, "age” | Arwn properties: {wn name: {%w\n bsonType:'string”,\rn description:'must be a

‘mame’, "age” |, \rn properties: {wrin name: {\rin bsonType:'string”,\rn description:'must be a

Sl. 4.23. Definicija REST odgovora nakon dohvacanja shema prema filtru

4.3. BaaS usluga upravljanja korisnicima

BaaS usluga upravljanja korisnicima omogucuje klijentu osnovne metode ovjeravanja
autenti¢nosti te upravljanje korisnickim podacima. Upravljanje korisnicima je od klju¢ne vaznosti
za bilo koju aplikaciju i kao takvo je srediste sustava BaaS. Usluga upravljanja korisnicima ima
nacine za rukovanje tipi¢nim korisnickim akcijama kao §to su registracija, prijava i odjava.
Upotreba usluge se ostvaruje putem API-ja koji implementira ovu uslugu. Osim navedenih
korisnickih akcija, usluga ima nacine za upravljanje korisnickim podacima, kao §to su promjena
lozinke, promjena i brisanje korisnickog modela i drugi. U ovoj BaaS usluzi, osnova jedinica
podataka je korisnik aplikacije, koji je predstavljen domenskim modelom u programskom jeziku
C#. Usluga upravljanja korisnicima se dijeli na dvije funkcionalnosti:
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e Ovjeravanje autenti¢nosti - metode registracije, prijave, odjave, postavljanja i promjene

lozinke.

e Upravljanje korisni¢kim podacima - CRUD operacije nad modelom Kkorisnika.

4.3.1. Struktura usluge upravljanja korisnicima

BaaS usluga upravljanja korisnicima implementirana je kroz razvojni okvir ASP.NET Web API.
S obzirom da je je jedna od glavnih funkcionalnosti ove usluge ovjera autenticnosti, prilikom
kreiranja programskog rjeSenja u Visual Studio razvojnom okruzenju, odabran je ugradeni
mehanizam unutar okruzenja za ovjeru autenti¢nosti, pod nazivom Individualni racuni (engl.
Individual accounts). Ukoliko su odabrani individualni korisni¢ki racuni, web API ¢e automatski
biti konfiguriran za upotrebu okvira za ovjeru autenti¢nosti ASP.NET Identity. U ovoj usluzi, web

API kontroleri djeluju kao posluzitelji resursa, po terminologiji protokola OAuth2.

Usluga upravljanja korisnicima, u obliku web API-ja, sadrzi dva kontrolera: AccountController,
koji provodi ovjeru autenti¢nosti i UserController, koji radi s korisnickim podacima. Oba
kontrolera sadrZe asinkrone funkcije za izvodenje osnovnih CRUD operacija s pripadnim
entitetom. Sve funkcije navedenih kontrolera vrac¢aju odgovor u formatu JSON s pripadnim HTTP

statusnim kodovima. Funkcije primaju podatke iz putanje, tijela i zaglavlja zahtjeva.

Na slici 4.24 prikazan je sadrzaj programskog rjeSenja BaaS usluge upravljanja korisnicima.
Usluga sadrzi tri skupine modela: domenski modeli identiteta korisnika, modeli za prikaz (engl.
view models) i modeli za vezivanje prethodna dva. Sve skupine modela imaju ekvivalentna
svojstva, no predstavljena razli¢itim tipovima podataka ili poslovnom logikom, ovisno za koji
specificni dio usluge su vezane. Kontroleri imaju tijesnu ovisnost o objektu upravitelja korisnika,
koji je instanca klase UserManager, a dohvaca se iz konteksta OWIN posluzitelja. Klasa
UserManager sluzi kao procelje (engl. facade) za prijavu i odjavu korisnika. On sadrzi osnovne
metode za ovjeru autentiCnosti i upravljanje korisnickim podacima, ali sluzi kao dodatna
apstrakcija implementacije okvira ASP.NET Identity. UserManager je pak vezan za klasu
UserStore, koja je vezana za bazu podataka u kojoj su smjeSteni korisnicki i ostali podaci ove
usluge. U ovoj usluzi se, kao tehnologije vezane za bazu podataka, koriste okvir Entity Framework
i baza podataka MSSQL.
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fa] Solution 'BaaS-UserServiceAPI' (1 project)
4 ] BaaS-UserServiceAPI
& Connected Services
b Properties
[ =B References
App_Data
4 App_Start
c# BundleConfig.cs
c# FilterConfig.cs
c# |dentityConfig.cs
c# RouteConfig.cs
c# Startup.Auth.cs
o WebApiConfig.cs
I Areas
B Content
P Controllers

A A

Fo* AccountController.cs
B c# UserController.cs
[ fonts
P Models
o AccountBindingModels.cs
PBooo# AccountViewModels.cs
= |dentityModels.cs
P Providers
o ApplicationOAuthProvider.cs
Results
Scripts
Views

R

w1 Applicationinsights.config
favicon.ico
b &1 Global.asax

¥ packages.config
P C* Startup.cs
B 4 Web.config

Sl. 4.24. Sadrzaj programskog rjesenja BaaS usluge upravljanja korisnicima

4.3.2. Dizajn baze podataka usluge upravljanja korisnicima

Usluga upravljanja korisnicima je vezana uz sigurnosnu opciju Individualni racuni, pa je stoga
predlozak programskog rjeSenja usluge razdvojen u kod potreban za operacije ovjere autenti¢nosti
sa svim informacijama pohranjenim u bazi podataka SQL Server. Klasa UserStore, potrebna za
konstruiranje upravitelja korisnika, pa time i kontrolera AccountController, ima ovisnost o
klasama iz okvira za objektno-relacijsko mapiranje Entity Framework. Konkretno, rije¢ je o
IdentityDbContext klasi, koja pruza sva potrebna mapiranja dostupna iz okvira te svojstva potrebna

za upravljanje tablicama identiteta u bazi podataka SQL Server. Programski kod usluge koristi
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klasu ApplicationDbContext koja nasljeduje IdentityDbContext klasu s idejom da se mogu dodati
vlastita svojstva za entitete, tablice i sveukupne podatke koje usluga treba zadrzati u istoj bazi

podataka.

Prema standardnim postavkama, klasa lIdentityDbContext koristi niz za povezivanje (engl.
connection string) koji ukazuje na bazu podataka SQL Server. Vrijednost niza za povezivanje
nalazi se u datoteci web.config te je za promjenu baze podataka potrebno samo promijeniti
vrijednost niza za povezivanje u toj datoteci. Na slici 4.25 prikazan je programski kod za
povezivanje usluge s bazom podataka. Okvir za objektno-relacijsko mapiranje Entity Framework
je kompatibilan s bazom podataka SQL Server i postavljanjem konteksta i svojstava unutar
konteksta, moguée je automatski generirati strukturu baze podataka. Definicija konteksta ove
usluge, ukljucuje sve objekte iz okvira za ovjeru autenticnosti ASP.NET Identity, s pripadnim

svojstvima. Na slici 4.26 prikazan je dijagram baze podataka usluge upravljanja korisnicima.

Konstruiranje konteksta za Entity Framework:

public class ApplicationDbContext : IdentityDbContext<ApplicationUser>

{
public ApplicationDbContext()

: base("DefaultConnection", throwIfViSchema: false)

{
}
public static ApplicationDbContext Create()
{
return new ApplicationDbContext();
}

Definicija niza za povezivanje u web.config datoteci:

<connectionStrings>
<add name="DefaultConnection" connectionString="Data
Source=(LocalDb)\MSSQLLocalDB;AttachDbFilename=|DataDirectory|\aspnet-Baas-
UserServiceAPI-20180614085901.mdf;Initial Catalog=aspnet-BaaS-UserServiceAPI-
20180614085901; Integrated Security=True"
providerName="System.Data.SqlClient" />
</connectionStrings>

Sl. 4.25. Programski kod za povezivanje usluge upravljanja korisnicima s bazom podataka
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Sl. 4.26. Dijagram baze podataka usluge upravljanja korisnicima

4.3.3. Ovjeravanje autenti¢nosti

Usluga upravljanja korisnicima kroz okvir web API pruza metode za ovjeru autenti¢nosti.
Autenti¢nost podrazumijeva poznavanje identiteta korisnika. Funkcionalnost ovjere autenti¢nosti
sadrzi tipi¢ne operacije za identificiranje korisnika u njegovim akcijama. Te operacije su:
registracija, prijava, odjava, postavljanje i promjena lozinke. Svaka operacija se dohvac¢a putem

REST zahtjeva, pri ¢emu svaki zahtjev mora sadrzavati sljedece parametre:
e Naziv HTTP operacije,
e Krajnju tocku ili URL operacije,

e Polje Content-Type u zaglavlju postavljeno na application/json.
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Zahtjevi za operacijama odjave, postavljanja i promjene lozinke, moraju sadrzavati i polje
Authorization u zaglavlju s vrijednosti znacke za autorizaciju. Uz navedene obvezne podatke, neke

operacije mogu zahtijevati i dodatne parametre.

Registriranje korisnika je prva operacija unutar funkcionalnosti ovjere autenti¢nosti. Na slici 4.27
prikazana je definicija zahtjeva kojim se izvodi operacija registriranja korisnika. Za registriranje

korisnika, potreban parametar je korisni¢ki model, koji se dohvaca iz tijela zahtjeva.

POST users/Reqister

Reguest Information

SEramesrs

Additional information

applicationfjson, textjson

Sarple

"Phonelumber”: “sample string 57

Sl. 4.27. Definicija REST zahtjeva za registriranje korisnika

Rezultat izvodenja operacije registriranja korisnika je REST odgovor, ¢ija je definicija prikazana
na slici 4.28. Registrirani korisnik je smjesten u tijelo REST odgovora, a predstavljen kao JSON

objekt. Sadrzi novostvorene podatke: identifikator korisnika, kriptiranu lozinku i niz uloga

korisnika.
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applicationfjson, textfison

Sarmgle

"Id": "sample string 17,

"Email™: "sample string 27,

"Usertame™: "sample str.
"PasswordHash™: "sample s 4
"Roles™: |

"UserId”: “"sample string 17,

"Roleld": "sample

"UserId": "sample
"Roleld": "sample

"PhoneNumber: “5ar

string 2

string 17,
string 2

ple string 5°

Sl. 4.28. Definicija REST odgovora nakon registriranja korisnika

Type Additional infarmation

Prijava korisnika je druga operacija unutar funkcionalnosti ovjere autenti¢nosti. Na slici 4.29

prikazana je definicija zahtjeva kojim se izvodi operacija prijave korisnika. Za prijavu korisnika,

potreban parametar je model korisnika, koji se dohvaca iz tijela zahtjeva, a sadrzi korisni¢ko ime

i lozinku.
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POST users/Login

Reguest Information

FErameters

LoginBindinghdodsl
Mame [Drescription
applicationfson, textfjson
Larnple
"lserName”: "sample string 1",
"Pagsword”™: "sample string 2"

Type Additional infarmation

Sl. 4.29. Definicija REST zahtjeva za prijavu korisnika

Rezultat izvodenja operacije prijave korisnika je REST odgovor, ¢ija je definicija prikazana na

slici 4.30. Prijavljeni korisnik je smjesten u tijelo REST odgovora, a predstavljen kao JSON objekt.

Sadrzi novostvorene podatke: identifikator korisnika, kodiranu lozinku 1 niz uloga korisnika.
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[escription Type Additional infarmation

tylzerfoks Maone

applicationfjson, textijson

Sarrple

"UserId”: "sample string 17,
"Roleld”: "sample string 2

"UserId": "sample string 17,
"Roleld”: "sample string 2

"PhoneNumber”: "sample string 57

Sl. 4.30. Definicija REST odgovora nakon prijave korisnika

Odjava korisnika je tre¢a operacija unutar funkcionalnosti ovjere autenti¢nosti. Na slici 4.31
prikazana je definicija zahtjeva kojim se izvodi operacija odjave korisnika. Za odjavu korisnika,
potreban parametar je pristupna znacka, koja se dohvaca iz zaglavlja zahtjeva. Posjedovanjem

pristupne znacke, usluga upravljanja korisnicima raspoznaje koji korisnik zahtjeva odjavu.

POST users/Logout

t Information

("5}

Reque

Sl. 4.31. Definicija REST zahtjeva za odjavu korisnika

Rezultat izvodenja operacije odjave korisnika je REST odgovor, ¢ija je definicija prikazana na
slici 4.32.
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sonse Information

Respo

application/json, textjson, application/xml, textixml

Sl. 4.32. Definicija REST odgovora nakon odjave korisnika

Postavljanje korisnic¢ke lozinke je Cetvrta operacija unutar funkcionalnosti ovjere autenti¢nosti. Na
slici 4.33 prikazana je definicija zahtjeva kojim se izvodi operacija postavljanja lozinke. Za
postavljanje lozinke, potrebni parametri su pristupna znacka i model korisnika. Pristupna znacka
se dohvaca iz zaglavlja zahtjeva, a model korisnika se dohvacéa iz tijela zahtjeva.

POST users/SetPassworad

Carzmmotorc

Typ= Additional information

application/json, textison

Sample

Sl. 4.33. Definicija REST zahtjeva za postavljanje lozinke

Rezultat izvodenja operacije postavljanje lozinke je REST odgovor, ¢ija je definicija prikazana na
slici 4.34. U tijelo odgovora smjesten je JSON objekt koji prikazuje rezultat operacije postavljanja
lozinke. Svojstva objekta su vrijednost koja indicira uspje$nost operacije i zbirka pocinjenih

gresaka.
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Response Information

Description yoe Additional infarmation

application/json, text/fson

Sample:

"Succesded”: trus,
"Errors”: [

Sl. 4.34. Definicija REST odgovora nakon postavljanja lozinke

Promjena korisni¢ke lozinke je peta operacija unutar funkcionalnosti ovjere autenti¢nosti. Na slici
4.35 prikazana je definicija zahtjeva kojim se izvodi operacija promjene lozinke. Za promjenu
lozinke, potrebni parametri su pristupna znacka i model korisnika. Pristupna znacka se dohvaca iz

zaglavlja zahtjeva, a model korisnika se dohvaca iz tijela zahtjeva.

POST users/ChangePassword

SErameisrs

Type Additional information

Sarrple

Sl. 4.35. Definicija REST zahtjeva za promjenu lozinke
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Rezultat izvodenja operacije promjene lozinke je REST odgovor, ¢ija je definicija prikazana na
slici 4.36. U tijelo odgovora smjesten je JSON objekt koji prikazuje rezultat operacije promjene
lozinke. Svojstva objekta su vrijednost koja indicira uspjesnost operacije i zbirka pocinjenih

gresaka.

Response Information

SSCINpnan

Description [yoe Additional information

application/json, text/fson

Sample

Sl. 4.36. Definicija REST odgovora nakon postavljanja lozinke

4.3.4. Upravljanje korisnickim podacima

Usluga upravljanja korisnicima kroz okvir web API pruza metode za upravljanje korisnickim
podacima. Funkcionalnost upravljanja korisnickim podacima sadrzi tipicne CRUD operacije nad
modelom korisnika. Te operacije su: dohvacanje korisnickog modela, aZzuriranje korisni¢kog
modela, brisanje korisnika i pretraZivanje tablice korisnika prema zadanom filtru. Svaka operacija

se dohvaca putem REST zahtjeva, pri cemu svaki zahtjev mora sadrzavati sljede¢e parametre:
e Naziv HTTP operacije,
e Krajnju tocku ili URL operacije,
e Polje Authorization u zaglavlju s vrijednosti znacke za autorizaciju,
e Polje Content-Type u zaglavlju postavljeno na application/json.
Uz navedene obvezne podatke, neke operacije mogu zahtijevati i dodatne parametre.

Dohvacanje korisni¢kog modela je prva operacija unutar funkcionalnosti upravljanja korisnickim

podacima. Na slici 4.37 prikazana je definicija zahtjeva kojim se izvodi operacija dohvacanja
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korisnickog modela. Za dohvacanje korisnickog modela, potreban parametar je identifikator

korisnika, koji se dohvac¢a iz URL-a zahtjeva.

{id}

!

GET users,

Reguest Information

Marme [rescription Typ= Additional infarmation

Sl. 4.37. Definicija REST zahtjeva za dohvacanje korisnickog modela

Rezultat izvodenja operacije dohvacanja korisni¢kog modela je REST odgovor, ¢ija je definicija
prikazana na slici 4.38. Trazeni model je smjesten u tijelo REST odgovora, a predstavljen kao
JSON objekt. Svojstva modela su e-mail korisnika, kriptirana lozinka, sigurnosni pecat, broj
telefona, vrijednost koja indicira dvostruku faktorsku sigurnost, datum zakljuc¢avanja i vrijednost
koja indicira zakljucavanje korisnika, broj neuspjesnih prijava, niz korisni¢kih uloga, zahtjeva i

prijava, identifikator korisnika i korisnic¢ko ime.

] ~hca Infermnaticn
nesponse ormation
Resource Description

2 document with giv

Recnonse Formats
125PONse FrorMmats

application/json, text/json

Sample:

"Email”: “sample stri
"EmailConfirmed”
"PasswWor 3 string 3",
"Securit ": "sample string 4",

"TwoFactorEna
"LockoutEndDat

Sl. 4.38. Definicija REST odgovora nakon dohvacanja korisnickog modela

Azuriranje korisnickog modela je druga operacija unutar funkcionalnosti upravljanja korisnickim
podacima. Na slici 4.39 prikazana je definicija zahtjeva kojim se izvodi operacija azuriranja

korisnickog modela. Za azuriranje korisnickog modela, potrebni parametri su identifikator

59



korisnika 1 korisnicki model. Identifikator resursa se dohvaca iz URL-a zahtjeva, a korisnicki

model iz tijela zahtjeva.

PUT users/{id}

equest Information

URI Farametars
[Harne [rescriptian Typs Additional infarmation
Drescription Ve Additional infarmation

Sl. 4.39. Definicija REST zahtjeva za azuriranjem korisnickog modela

Rezultat izvodenja operacije azuriranja korisnickog modela je REST odgovor, ¢ija je definicija
prikazana na slici 4.40. U tijelo odgovora smjesten je JSON objekt koji prikazuje rezultat operacije
azuriranja. Svojstva objekta su vrijednost koja indicira uspjeSnost operacije 1 zbirka pocinjenih

greSaka.

[Drescription Typ= Additional infarmation
applicationfson, textfson
Sample

"Succeeded™: true,

Sl. 4.40. Definicija REST odgovora nakon azuriranja korisnickog modela
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Brisanje korisnickog modela je treca operacija unutar funkcionalnosti upravljanja korisnickim
podacima. Na slici 4.41 prikazana je definicija zahtjeva kojim se izvodi operacija brisanja
korisnickog modela. Za brisanje korisnickog modela, potreban parametar je identifikator
korisnika, koji se dohvac¢a iz URL-a zahtjeva.

DELETE users/{id}

Request Infarmation

[rescriptian Typ= Additional information

applicationfjson, textison

Sample

Sl. 4.41. Definicija REST zahtjeva za brisanjem korisnickog modela

Rezultat izvodenja operacije brisanja korisnickog modela je REST odgovor, ¢ija je definicija
prikazana naslici 4.42. U tijelo odgovora smjesten je JSON objekt koji prikazuje rezultat operacije
brisanja. Svojstva objekta su vrijednost koja indicira uspjesnost operacije i zbirka pocinjenih

greSaka.
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MHarme Description Type Additional infarmation

Sarrple:

Sl. 4.42. Definicija REST odgovora nakon brisanja korisni¢kog modela

Dohvacanje korisnickih modela prema filtru je ¢etvrta operacija unutar funkcionalnosti upravljanja
korisni¢kim podacima. Na slici 4.43 prikazana je definicija zahtjeva kojim se izvodi operacija
dohvacanja korisni¢kih modela prema filtru. Za dohvacéanje korisni¢kih modela prema filtru,
potrebni parametri su upit za pretrazivanje, broj stranica s rezultatima, broj rezultata po stranici 1

vrijednost koja indicira oblik sortiranja. Svi parametri se dohvacaju iz URL-a zahtjeva.

GET users?searchQuery={searchQuery}&page={page}&rpp={rpp}&sort=
{sort}

Request Information

B Dmm e
UR| Baramsters

m

Marre Description Type Additional infarmation

chiluery Search guery value string Reguirsd

Sl. 4.43. Definicija REST zahtjeva za dohva¢anjem korisnickih modela prema filtru

Rezultat izvodenja operacije dohvacanja korisnickih modela prema filtru je REST odgovor, ¢ija je
definicija prikazana na slici 4.44. Korisni¢ki modeli koji odgovaraju filtru su smjesteni u tijelo

REST odgovora, a predstavljeni kao niz JSON objekata.
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Bechpormce Foy
1e5ponse ro

application/json, text/json

Sample:

[

{
"Email": "sampl
"EmailConfir

nmats

"TwoFactorEnablad”

"LockoutEndDatelUtc”™: "2818-B6-19T18:43:35.987978+02: 88",
"LockoutE ": trues,

"TwoFactorEnabled” ue,
"LockoutEndDateltc”: "2818-B6-19T18:43:35.907976+02 00",
"Locko ": trues,

Sl. 4.44. Definicija REST odgovora nakon dohvacanja korisnickih modela prema filtru

4.4. BaaS usluga upravljanja datotekama

BaaS usluga upravljanja datotekama dodjeljuje namjenski prostor za pohranu datoteka. Pohrana
datoteka moze se koristiti za pohranu aplikacijskih datoteka 1 videozapisa na zahtjev. Usluga
upravljanja datotekama izlaze API koji omogucuje razlic¢ite funkcionalnosti u okviru rada s
datotekama. Ova BaaS usluga ne sluZi niti prihvaca datoteke izravno, nego koristi uslugu trece
strane za fizicku pohranu. U ovoj usluzi, odabrano je rjeSenje za pohranu objekata u oblaku Azure
Blob Storage. To rjesenje je odabrano prvenstveno zbog kompatibilnosti s ostalim tehnologijama,
koriStenim u razvoju ove usluge. Osim toga, rjeSenje Azure Blob Storage omogucuje pohranu
nestrukturiranih datoteka, $to je u skladu sa zahtjevima sustava BaaS, koji mora pruziti Sto vecu
fleksibilnost klijentu. Glavna funkcionalnost ove usluge je rad s datotekama. Operacije sadrzane
unutar funkcionalnosti su: prijenos datoteke, preuzimanje datoteke, promjena imena datoteke i

brisanje datoteke.
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4.4.1. Struktura usluge upravljanja datotekama

BaaS usluga upravljanja datotekama implementirana je kroz razvojni okvir ASP.NET Web API.
Usluga je dizajnirana na temelju viSeslojne arhitekture Onion, na nacin da je usluga podijeljena na
Cetiri sloja. Slika 4.45 prikazuje sadrzaj programskog rjeSenja BaaS usluge upravljanja datotekama
u obliku skupa projekata razvijenih na platformi .NET. Aplikacijski sloj usluge je web API, a
preostala tri sloja su: sloj usluga, sloj repozitorija i sloj modela. Potonja tri sloja su prema vrsti
projekta biblioteke Kklasa.

fal Solution 'BaaS-FileServiceAP!' (7 projects)
4 FileService.Madel

P @ Dependencies

b [ Blob.cs

b [ Container.cs

oo DIModulecs
FileService.Model.Commaon
P «@ Dependencies

b [ IBlob.cs

b [ IContainer.cs
FileService.Repositony

B @ Dependencies

e

[

= BlobRepository.cs

b [ ContainerRepository.cs
o DIModulecs
FileService.Repository.Common

[

B @ Dependencies
= |BlobRepository.cs
b [ IContainerRepository.cs
FileService.Service
P @ Dependencies
B c#* BlobService.cs
b [ ContainerService.cs
B¢ DIModulecs
FileService.5ervice.Common
B @ Dependencies
B c# |BlobService.cs
B[ IContainerService.cs
4 ] FileService.WebAPI
& Connected Services
b Properties
=B References
App_Data
App_Start
Areas
Content
Controllers
- c# BlobController.cs

e

e

¥V v

Sl. 4.45. Sadrzaj pro.gramslgog rjeée_nja BéaS usluge upravljanja datotekama
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Aplikacijski sloj BaaS usluge upravljanja datotekama, u obliku web API-ja, sadrzi kontroler
BlobController, koji radi s datotekama. Kontroler sadrzi asinkrone funkcije za izvodenje Cetiriju
osnovnih HTTP operacija. Sve funkcije kontrolera vra¢aju REST odgovor s pripadnim HTTP

statusnim kodovima. Funkcije primaju podatke iz putanje, tijela i zaglavlja zahtjeva.

4.4.2. Rad s datotekama

Osnovna jedinica podataka unutar usluge upravljanja datotekama je datoteka. Datoteka je unutar
web API-ja predstavljena domenskim modelom koristeéi tipove podataka iz programskog jezika
C#. Prilikom komunikacije s bazom podataka, izvodi se mapiranje modela datoteke, u poseban tip
podatka naziva CloudBlockBlob, koji predstavlja objekt u rjeSenju za pohranu objekata Azure Blob
Storage. Usluga upravljanja datotekama kroz okvir web API pruza metode za rad S
nestrukturiranim datotekama. Cjelokupni set CRUD (engl. Create, Read, Update and Delete)
operacija dostupan je za manipuliranje datotekama. Svaka operacija se dohvaca putem REST

zahtjeva, pri cemu svaki zahtjev mora sadrzavati sljedece parametre:
e Naziv HTTP operacije,
e Krajnju tocku ili URL operacije,
e Polje Authorization u zaglavlju s vrijednosti znacke za autorizaciju.
Uz navedene obvezne podatke, neke operacije mogu zahtijevati i dodatne parametre.

Prijenos (engl. upload) datoteke je prva operacija u radu s datotekama. Na slici 4.46 prikazana je
definicija zahtjeva kojim se izvodi operacija prijenosa datoteke. Za prijenos datoteke, potrebni
parametri su ime datoteke i sama kodirana datoteka. Ime datoteke se dohvaca iz URL-a zahtjeva,
a datoteka iz tijela zahtjeva. S obzirom da datoteka koja se prenosi, ne mora biti binarna datoteka,
potrebno je postaviti polje Content-Type u zaglavlju na multipart/form-data.
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POST files/{fileName}

Request Information

Srameter
_. alfdMmeie
Marme Degeription Type Additional infarmation
me TFlename ng SQuired
~meters

Description Type Additional infarmation

o i ng
g

Sl. 4.46. Definicija REST zahtjeva za prijenos datoteke

Rezultat izvodenja operacije prijenosa datoteke je REST odgovor, ¢ija je definicija prikazana na

slici 4.47. U tijelo odgovora je smjeSten URL preko kojeg se moZze izvrsiti preuzimanje datoteke.

ec

LESPONS

application/json, text/json

Sample:

"sample strinmg 1°

Sl. 4.47. Definicija REST odgovora nakon prijenosa datoteke

Preuzimanje (engl. download) datoteke je druga operacija u radu s datotekama. Na slici 4.48
prikazana je definicija zahtjeva kojim se izvodi operacija preuzimanja datoteke. Za preuzimanje

datoteke, potreban parametar je ime datoteke, koji se dohvaca iz URL-a zahtjeva.

GET files/{fileName}

Request Information

LIR| B

Marme Description Type Additional information

Sl. 4.48. Definicija REST zahtjeva za preuzimanje datoteke
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Rezultat izvodenja operacije preuzimanja datoteke je REST odgovor, ¢ija je definicija prikazana
na slici 4.49. U sadrzaj odgovora je smjeStena binarno kodirana datoteka, a zaglavlja odgovora

upucuju na vrstu datoteke.

desponse Information

Marme Description lype Additional infarmation

Sl. 4.49. Definicija REST odgovora nakon preuzimanja datoteke

Promjena imena datoteke je treca operacija u radu s datotekama. Na slici 4.50 prikazana je
definicija zahtjeva kojim se izvodi operacija promjene imena datoteke. Za promjenu imena
datoteke, potrebni parametri su ime datoteke i novo ime datoteke. Ime datoteke se dohvaca iz
URL-a zahtjeva, a novo ime iz tijela zahtjeva.

PUT files/{fileName}
Request Information

LR Paramaters

i

Wl Fald

Marne Description e Additional infarmation

Cenlact Sarmats
weJuest Formats

application/json, text/json

Samnple:
Sl. 4.50. Definicija REST zahtjeva za promjenom imena datoteke

Rezultat izvodenja operacije promjena imena datoteke je REST odgovor, ¢ija je definicija
prikazana na slici 4.51. U tijelo odgovora je smjeSten URL preko kojeg se moze izvrsiti

preuzimanje datoteke.
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nformation

Becmamse Eormats

application/json, textfjson

Sample:

"sample string 1°

Sl. 4.51. Definicija REST odgovora nakon promjene imena datoteke

Brisanje datoteke je ¢etvrta operacija u radu s datotekama. Na slici 4.52 prikazana je definicija
zahtjeva kojim se izvodi operacija brisanja datoteke. Za brisanje datoteke, potreban parametar je

ime datoteke, koji se dohvaca iz URL-a zahtjeva.

DELETE files/{fileName}

Request Information

MNarmge Description Type Additional information

Sl. 4.52. Definicija REST zahtjeva za brisanjem datoteke

Rezultat izvodenja operacije brisanja datoteke je REST odgovor, ¢ija je definicija prikazana na

slici 4.53. Odgovor nema sadrzaj, no prema statusnim kodovima se odreduje uspjesnost operacije

brisanja.

Response Information

Sl. 4.53. Definicija REST odgovora nakon brisanja datoteke

4.5. API vrata sustava BaaS

API vrata (engl. APl gateway) su u sustini API koji predstavlja jedinstvenu ulaznu tocku za sve

klijente. Prilikom razvijanja programskog rjesenja na temelju arhitekture mikrousluga, APl vrata
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su jedan od temeljnih uzoraka dizajna (engl. design patterns) [36]. API vrata obraduju zahtjeve na
jedan od dva nacina. Prvi nacin je da se zahtjev proslijedi odgovarajuéoj usluzi, a drugi nacin
podrazumijeva rasporedivanje obrade zahtjeva na viSe usluga. API vrata razvijenog sustava BaaS

sadrze dvije funkcionalnosti:
e Upravljanje aplikacijama,

e Filtriranje i rasporedivanje prometa.

4.5.1. Upravljanje aplikacijama

Sustav BaaS mora imati moguénost posluzivanja vise od jedne aplikacije istovremeno. Klijentska
aplikacija koristi usluge sustava BaaS podnoseci pravilno strukturirane zahtjeve. Svaki zahtjev
mora sadrzavati javni klju¢ aplikacije u URL-u zahtjeva. Klijent stjece javni klju¢ aplikacije
izvodedi operaciju registriranja aplikacije unutar funkcionalnosti upravljanja aplikacijama. Oblik
REST zahtjeva za neku od operacija, triju usluga sustava BaaS, je prikazan na slici 4.54.
Usluga pohrane podataka:

{domena sustava BaaS}/{javni klju¢ aplikacije}/data/
Usluga upravljanja korisnicima:

{domena sustava BaaS}/{javni klju¢ aplikacije}/users/
Usluga upravljanja datotekama:

{domena sustava BaaS}/{javni klju¢ aplikacije}/files/

Sl. 4.54. Struktura REST zahtjeva za usluge sustava BaaS

API vrata sustava BaaS kroz okvir web API pruzaju metode za upravljanje aplikacijama. Instanca
aplikacije je unutar web API-ja predstavljena domenskim modelom koristeéi tipove podataka iz
programskog jezika C#. Cjelokupni set CRUD operacija dostupan je za upravljanje aplikacijama.
Svaka operacija se dohvac¢a putem REST zahtjeva, pri ¢emu svaki zahtjev mora sadrZavati sljedece
parametre:

e Naziv HTTP operacije,
e Krajnju tocku ili URL operacije,
e Polje Content-Type u zaglavlju postavljeno na application/json.

Uz navedene obvezne podatke, neke operacije mogu zahtijevati i dodatne parametre.
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Registriranje aplikacije je prva operacija unutar funkcionalnosti upravljanja aplikacijama. Na slici
455 prikazana je definicija zahtjeva kojim se izvodi operacija registriranja aplikacije. Za
registriranje aplikacije, potrebni parametri su javni klju¢ aplikacije i model vlasnika aplikacije.

Javni klju¢ aplikacije se dohvaca iz URL-a zahtjeva, a model vlasnika aplikacije iz tijela zahtjeva.

POST apps/{appKey}

Marng Descriptian Typ= Additional infarmnation
appie Apphcation public ke string Szgured
Mame Description Typ= Additional information
Regquest Formats
applicationfjson, textfjson
Sarrmle
"id": "d19Bc@GE-G6eT-41Bc -adal-TEAGa2401c 21",

"FirstMame™: “sample string 27,

Sl. 4.55. Definicija REST zahtjeva za registriranje aplikacije

Rezultat izvodenja operacije registriranje aplikacije je REST odgovor, ¢ija je definicija prikazana
na slici 4.56. Model registrirane aplikacije je smjesten u tijelo REST odgovora, a predstavljen kao

JSON objekt.
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Response Information

an
O
Name Description lype Additional infarmation
Appks, & p g equired
A P g SQuimEd
| el A g SQuimEd

Rec

fRe ] UL

application/json, text/json

Sample:

1]

23108 .97T166+E2 108",
Zcf-adB6-badbableedls”

}

Sl. 4.56. Definicija REST odgovora nakon registriranja aplikacije

Promjena javnog klju¢a aplikacije je druga operacija unutar funkcionalnosti upravljanja
aplikacijama. Na slici 4.57 prikazana je definicija zahtjeva kojim se izvodi operacija promjene
javnog kljuca aplikacije. Za promjenu javnog kljuca aplikacije, potrebni parametri su trenutni javni
klju¢ aplikacije, privatni klju¢ aplikacije 1 novi javni klju¢. Trenutni javni kljuc 1 privatni klju¢
aplikacije se dohvac¢aju iz URL-a zahtjeva, a novi javni klju¢ aplikacije iz tijela zahtjeva.

PUT apps/{appKey}/changeKey/{privateAppKey}

Request Information

LRI Paramsaters

i

Marme Degcription lype Additional infarmation

AppKey Application’s privaie ke strin Reguired

nequest rormats

applicationfjson, text/json

Sample:

"sample string 1"

Sl. 4.57. Definicija REST zahtjeva za promjenu javnog kljuca aplikacije
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Rezultat izvodenja operacije promjene javnog kljuca aplikacije je REST odgovor, ¢ija je definicija
prikazana na slici 4.58. Azurirani model aplikacije je smjeSten u tijelo REST odgovora, a

predstavljen kao JSON objekt.

-

Response Information

Becriirre Decorintion
[R=n LTy Pl L AL

Marme Degeription lype Additional infarmation
Appre A p o quired
A p g quired
o A g squired

Deachance EArmate
sponse Formats

application/json, text/json
Sample:

"Appkey": "sample string 1",

"Privatekey”: "sample string 27,

"Datelreated”: "2818-86-27T18:37:88. 24848659+82 188",
"Dunerld”: "Badfded9d-834d-47dF-ads - 14d98es99caE",
"ApiRootURL": "sample string 5"

1

Sl. 4.58. Definicija REST odgovora nakon promjene javnog kljuca aplikacije

Promjena vlasnika aplikacije je trec¢a operacija unutar funkcionalnosti upravljanja aplikacijama.
Na slici 4.59 prikazana je definicija zahtjeva kojim se izvodi operacija promjene vlasnika
aplikacije. Za promjenu vlasnika aplikacije, potrebni parametri su javni klju¢ aplikacije, privatni
klju¢ aplikacije 1 model novog vlasnika aplikacije. Javni klju¢ i1 privatni klju¢ aplikacije se

dohvacaju iz URL-a zahtjeva, a model novog vlasnika iz tijela zahtjeva.
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PUT apps/{appKey}/changeOwner/{privateAppKey}

ging spplicat H

Reguest Informaticn

o did {d g

Mame [Description Type Additional infarmation
spoiey Application public key. string feguired
orivatesppis Applostions privaie ke, string Seoured

Ouwner lods
Marme Drescription Type Additicnal infarmation
Cwner's igentifis oba gue identifie <
irsthlame string feguired
are string Seoured
m string Seoured
Crwners password string EELIR
Request Formats
applicationson, textfjson
Sample
"idt: CdedlelBd-33ET-4405-Ba5T-2B6ARNBATELE"T
"FirstMame™: “sample string 2",
"LastNama™ ample string 3°,
"Email™: "3 le string 47,
"Password®: "sample string 5"

Sl. 4.59. Definicija REST zahtjeva za promjenu vlasnika aplikacije

Rezultat izvodenja operacije promjene vlasnika aplikacije je REST odgovor, ¢ija je definicija
prikazana na slici 4.60. Azurirani model aplikacije je smjesten u tijelo REST odgovora, a
predstavljen kao JSON objekt.
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Typ= Additional infarrmation

Latel reated

Sarmple

Sl. 4.60. Definicija REST odgovora nakon promjene vlasnika aplikacije

Dohvacanje informacija o aplikaciji je Cetvrta operacija unutar funkcionalnosti upravljanja
aplikacijama. Na slici 4.61 prikazana je definicija zahtjeva kojim se izvodi operacija dohvacanja
informacija o aplikaciji. Za dohvacanje informacija, potrebni parametri su javni klju¢ aplikacije 1

privatni klju¢ aplikacije, koji se dohvacéaju iz URL-a zahtjeva.

GET apps/{appKey}/{privateAppKey}

Mame Drescription

Sl. 4.61. Definicija REST zahtjeva za dohvacanje informacija o aplikaciji

Rezultat izvodenja operacije dohvacanja informacija o aplikaciji je REST odgovor, ¢ija je
definicija prikazana na slici 4.62. Model aplikacije je smjeSten u tijelo REST odgovora, a
predstavljen kao JSON objekt.
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pplication
[ame Description Type Additional infarmation
ookey ol 2 soured
pELEY = b soured
applicationfson, textfjson
Sarmole
"AppEey”. "sample string 17,
P Byt " 2

Sl. 4.62. Definicija REST odgovora nakon dohvacanja informacija o aplikaciji

Brisanje aplikacije je peta operacija unutar funkcionalnosti upravljanja aplikacijama. Na slici 4.63
prikazana je definicija zahtjeva kojim se izvodi operacija brisanja aplikacije. Za brisanje aplikacije,
potrebni parametri su javni klju€ aplikacije 1 privatni klju¢ aplikacije, koji se dohvacaju iz URL-

a zahtjeva.

DELETE apps/{appKeyl/{privateAppKey
L _,Y L )

URI Parametars
[Harme Drescription Type Additional information
potE: p p k soured

Sl. 4.63. Definicija REST zahtjeva za brisanje aplikacije

Rezultat izvodenja operacije brisanja aplikacije je REST odgovor, ¢ija je definicija prikazana na
slici 4.64.
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applicationfson, textjson

Sarmgle

Sl. 4.64. Definicija REST odgovora nakon brisanja aplikacije

4.5.2. Filtriranje i rasporedivanje prometa

Jedna od funkcionalnosti API vrata sustava BaaS je izmedu ostalog i filtriranje i rasporedivanje
prometa. U sustavu BaaS, razvijenom u ovom radu, pod prometom se podrazumijevaju HTTP
zahtjevi 1 HTTP odgovori. Zbog Cinjenice da su API vrata ulazna tocka za sve klijentske zahtjeve,
ostvaruje se mogucnost skrivanja interne strukture sustava BaaS. Klijent ne mora znati tocnu
strukturu REST zahtjeva kojim se izvode operacije neke usluge. API vrata sustava BaaS definiraju
vlastite, predstavljajuce strukture zahtjeva, za izvodenjem operacija usluga sustava BaaS. Iz
svakog takvog zahtjeva se izdvaja javni klju¢ aplikacije, te se pozivaju operacije usluga sustava

BaaS, odredenim redoslijedom 1 prate¢i internu strukturu usluga.

Vecina operacija usluga sustava BaaS je dostupna samo ovlastenim korisnicima. Korisnici su
ovlasteni za izvodenje neke operacije, ako su registrirani unutar klijentske aplikacije i pripadaju
odgovarajucoj ulozi. Za registriranje korisnika 1 ovjeru autenti¢nosti, zaduzena je usluga
upravljanja korisnicima. Usluga upravljanja korisnicima koristi protokol OAuth2 za prijavu i
ovjeru autenti¢nosti korisnika. Svaki korisnik nakon prijave dobije vlastitu pristupnu znac¢ku koju
tada mora smjestiti u polje Authorization svakog iduceg zahtjeva. Na slici 4.65 prikazan je slijedni

dijagram koji prikazuje scenarij registriranja i prijave korisnika.
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Klijentski SDK APl vrata Usluga upravijanja korisnicima

Registriranje aplikacije: HTTF POST (fapps)

I

|

|

[
L Aplikacija registrirana: HTTP Response (Application: JSON)
e |

Registiranje konsnika: HTTP POST (/{appKey}/usersiregister)

]

! |

| |

| I

| |

| |

| |

! |

gl I

I Register. HTTFP POST (users/Register) __l

| T

I‘ Registered: HTTP Response (RegisteredUser. JSON) |

[« {

| |

» Korisnik registriran: HTTP Response (RegisteredUser. JSON) [ |

Prijava korisnika: HTTP POST ({appKey}usersiLogin) .| :
L}

! [

[ Login: HTTP POST (users/Login) N

| d

!‘ Logged In: HTTP Response (LoggedinUser: JSON) !

U | 1

getToken: HTTP POST (usersitoken)

v

Token retrieved: HTTP Response (Token: JSON)

F 3

Konsnik prijavijen: HTTP Response (LoggedUser. JSON, Token: JSON)

4
el

Sl. 4.65. Sekvencijalni dijagram registriranja i prijave korisnika

Nakon prijave, korisnik stje¢e pristupnu znacku kojom postaje ovlasten za izvodenje operacija
ostalih usluga sustava BaaS. API vrata sustava BaaS na ovaj nacin vrSe funkcionalnost filtriranja
1 rasporedivanja prometa, kako bi se ispunio zahtjev klijenta. No, API vrata ne sluze kao posrednik
u komunikaciji medu uslugama. Na taj nacin bi se zakomplicirala komunikacija, a nepotrebni
zahtjevi bi zaguSili API vrata i usporile rad sustava BaaS. Osim toga, time se sustav priblizava
monolitnoj arhitekturi a udaljava od arhitekture mikrousluga. Komunikacije medusobno
komuniciraju REST zahtjevima, s obzirom da su po strukturi sve usluge razvijene kroz okvir web
API i temelje se na REST arhitekturi. Na slici 4.66 prikazan je sekvencijalni dijagram koji

prikazuje scenarij kreiranja resursa kroz uslugu pohrane podataka.
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Kl

entski SDK APl vrata Usluga upravijanja korisnicima

Prjava konisnika HTTP FOST ({appKey)/users/Login)

Login: HTTP POST (users/Login)

b
La

Logged In: HTTP Response (LoggedinUser: JSON)

getToken: HTTP POST (users/token)

v

Token refrieved. HTTP Response (Token: JSON)

Korisnik prijavijien: HTTP Response (LoggedUser: JSON, Token: JSON)

d
&

I U N

Kreiranje resursa: HTTP POST ({appKey)/dataresources/{collectionName]
»

Create: HTTP POST (data/resources/{collectionName})

Usluga pohrane podataka

>l
bl

validateToken: HTTP POST (foken)

A 4

Resource Created. HTTP Response (Resource: JSON)

Token validated. HTTP Response (200 OK) .|
b

r s

Resurs kreiran: HTTP Response (Resaurce: JSON)

Sl. 4.66. Sekvencijalni dijagram kreiranja resursa
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5. UPOTREBA SUSTAVA BaaS U RAZVOJU WEB APLIKACIJE

U ovom poglavlju, prikazana je upotreba razvijenog sustava BaaS u razvoju klijentske web
aplikacije. Kao posrednik izmedu sustava BaaS i web aplikacije, razvijen je paket za razvoj
programa (engl. SDK - Software Development Kit) u tehnologiji kojom se razvija i web aplikacija.
Razvijeni SDK olaksava povezivanje web aplikacije s pozadinskim uslugama sustava BaaS te
sakriva njegovu internu strukturu od krajnjeg korisnika. Izrada same web aplikacije na ovaj nacin,
trebala bi demonstrirati glavne prednosti sustava BaaS, a to su povec¢ana brzina i jednostavnost

razvoja.

5.1. Razvoj klijentskog SDK-a

5.1.1. Razvojni okvir Angular

Angular je razvojni okvir koji olakSava izradu web aplikacija. Kombinira deklarativne predloske,
ubrizgavanje ovisnosti i ostale integrirane najbolje prakse za rjeSavanje razvojnih izazova [37].
Omogucuje programerima izradu aplikacija razli¢itog tipa, kao $to su aplikacije za web, mobilne
uredaje ili radne povrsine. Angular je razvojni okvir otvorenog koda, a temelji se na programskom
jeziku TypeScript. TypeScript je programski jezik otvorenog koda kojeg je razvio i odrzava
Microsoft. To je strog sintakti¢ni nadskup programskog jezika JavaScript, a dodaje neobavezno
staticko upisivanje. Dizajniran je za razvoj velikih aplikacija, a prevodi se u JavaScript kod.
TypeScript se moZe koristiti za razvoj JavaScript aplikacija za izvrSenje na strani klijenta i na strani

posluZzitelja.

Razvojni okvir Angular implementira osnovnu i neobaveznu funkcionalnost kao skup biblioteka
pisanih u programskom jeziku TypeScript, koje se uvode u Angular aplikaciju. Osnovni gradevni
blokovi Angular aplikacije se nazivaju NgModules, a omogucavaju sastavljanje konteksta za
komponente. Prikupljaju povezane kodove u funkcionalne skupove i Angular aplikacija je
definirana skupom takvih modula. Angular aplikacija uvijek ima korijenski modul koji omogucuje
pocetno pokretanje (engl. bootstrapping) i sastavljanje ostalih modula. Komponente u razvojnom
okviru Angular definiraju poglede, koji su skup elemenata zaslona koje okvir moze odabrati i
mijenjati prema programskoj logici i podacima. Komponente koriste usluge, koje pruzaju
odredenu funkcionalnost koja nije izravno povezana s pogledima. Davatelji usluga (engl. service
providers) mogu se ubaciti u komponente kao ovisnosti, $to ¢ini programski kod modularnim,

ponovljivim i uc¢inkovitim.
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5.1.2. Upravitelj paketa npm

Npm je upravitelj paketa za programski jezik JavaScript te standardni upravitelj paketa za
platformu Node.js [38]. Ujedno je i najveéi registar programa na svijetu, s oko 3 milijarde
preuzimanja tjedno. Npm se sastoji od tri dijela:
e Web stranice - sluzi za pretrazivanje paketa, postavljanje profila i upravljanje drugim
aspektima upravitelja paketa npm.
e Sucelja komandne linije - pokrece se iz terminala i omoguduje interakciju s programerima.

e Registar - velika javna baza podataka JavaScript programa i pripadnih meta-podataka.

Npm moze upravljati paketima koji su u obliku lokalnih ovisnosti pojedinog projekta, ali 1 u obliku
globalno instaliranih JavaScript alata. Kad se koristi kao upravitelj ovisnosti za lokalni projekt,
npm moze instalirati sve pakete koji su definirani kao ovisnosti projekta u datoteci package.json.
U datoteci package.json je za svaku ovisnost definiran niz valjanih verzija, pomo¢u sheme
semanticke verzije, omogucujuci razvojnim programerima da automatski azuriraju svoje pakete,
dok istodobno izbjegavaju neZeljene promjene. Npm takoder pruza datoteku package-lock.json,
koja sadrzi unos to¢ne inacice koju koristi projekt nakon procjene semanticke verzije u datoteci

package.json.

5.1.3. Struktura razvijenog SDK-a

Razvijeni SDK pruza integracijski pristup svim operacijama razvijenog sustava BaaS. Razvijen je
kao biblioteka u razvojnom okviru Angular, koja pruza usluge za upotrebu pri razvoju klijentske
web aplikacije. Pojedina¢na usluga biblioteke odgovara jednoj usluzi sustava BaaS te sadrzi
programski kod za uspostavljanje komunikacije s pripadaju¢om uslugom sustava BaaS. Biblioteka
se jednostavno kreira koriste¢i ugradene mehanizme u komandnom sucelju za razvojni okvir
Angular. Sadrzaj programskog rjesenja razvijenog SDK-a je prikazan na slici 5.1. Korijenski
modul biblioteke je modul naziva BaasSdkModule, te se u njemu vrsi unos svih ostalih usluga.
Usluge su grupirane u direktoriju services, a u direktoriju infrastructure nalaze se zajednicke
datoteke, sucelja i ugovori koji su potrebni za rad usluge. U svaku uslugu se ubrizgava ovisnost o
uslugama HttpClient i BaasService. Na slici 5.2 prikazan je programski kod za uslugu
BaasService. Pomocu te usluge se dohvacaju inicijalizacijski podaci koje klijent konfigurira
prilikom instalacije razvijenog SDK-a u web aplikaciju. Osnovni inicijalizacijski podatak je javni
klju¢ aplikacije, koji jednoznacno identificira aplikaciju. Usluga HttpClient je dio jedne od

ugradenih biblioteka za razvojni okvir Angular, a sadrzi funkcije za izvodenje HTTP operacija.
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BAAS-ANGULARSDK
4 ib

4 infrastructure

4 common
b contracts

b httpApi

4 services
4 data-storage

k contracts

data-storage.service.ts

index.ts
b files
4 user
b contracts
index.ts
users.service.ts
baas-app.service.is
index.ts
baas-sdk.module.ts
index.ts
public_api.ts
test.is
K karma.confs
{} ng-package.son
{} ng-package.prod.json
{} packagejson
{} tsconfig.libjson
{} tsconfig.spec.json

{} tslintjson

Sl. 5.1. Sadrzaj programskog rjeSenja razvijenog SDK-a
{ Injectable, Inject } '@angular/core’;
{ CONFIGURATION } '../infrastructure/common/contracts"’;
@Injectable()

BaasService {
apiKey: string;

( @Inject('config') config: CONFIGURATION) {
.apiKey = config.ApiKey;

Sl. 5.2. Programski kod za dohvacanje konfiguracijskih podataka Klijentske aplikacije
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Vecina operacija usluga razvijenog SDK-a zahtijeva pristupnu znacku za autorizaciju HTTP
zahtjeva. Pristupna znacka se dohvaca iz lokalne pohrane Internet preglednika u kojem se izvrSava
web aplikacija. Razvijeni Angular SDK automatski manipulira pristupnom znackom na nacin da
ju pohranjuje i uklanja iz lokalne pohrane kroz operacije usluge upravljanja korisnicima. Na slici
5.3 prikazan je programski kod za izvodenje zahtjeva za operacijom prijave korisnika. Kao

odgovor se ocekuje pristupna znacka koji sluzi za ovjeru autenti¢nosti korisnika aplikacije.

login(data: ILoginUser): Observable<HttpResponse<IAppUser>> {
let httpOptions = {
observe: ‘response’,
headers: new HttpHeaders({
'Content-Type': 'application/x-www-form-urlencoded',
"Accept': 'application/json'
})s
params: new HttpParams().set('username’,
data.userName).append( 'password', data.password).append('grant type', 'password")
s
return this.http.post(UsersEndpoints.token,
httpOptions).pipe(switchMap(response => {
if (response[' body']['access token']) {
localStorage.setItem('access token',
JSON.stringify(response[' body']['access token']));
let loginHttpOptions = {
observe: ‘'response’,
headers: new HttpHeaders({
'Content-Type': 'application/json’,
"Accept': 'application/json'
})s
s
return this.http.post(UsersEndpoints.login, data, loginHttpOptions);
¥

)
)3

Sl. 5.3. Programski kod za izvodenje zahtjeva za operacijom prijave korisnika

Sve operacije koje su u sastavu razvijenog SDK-a, pisane su u skladu s operacijama usluga sustava
BaaS. S obzirom da su usluge sustava BaaS razvijene kao web API-ji, u operacijama razvijenog
SDK-a se formiraju HTTP zahtjevi i obraduju HTTP odgovori. Sve operacije su asinkrone, $to
znaci da ne blokiraju rad klijentske aplikacije. Na slici 5.4 prikazan je programski kod za izvodenje
zahtjeva za operacijom Kreiranja resursa. Sve operacije vracaju tip podataka Observable iz
biblioteke RxJS, koji sluzi za pohranu asinkronih funkcija. Pohranjena funkcija se izvodi
emitiranjem Observable varijable, ali tek kada se klijent pretplati na nju. U ovom slucaju,
asinkrone funkcije su HTTP zahtjevi, a mogu emitirati dvije vrijednosti: HTTP odgovor ili

pogresku.
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create(collectionName: string, data: string): Observable<HttpResponse<IResource>>
{
httpOptions = {
observe: 'response’,
headers: HttpHeaders ({
'Content-Type': 'application/json',
"Accept’': 'application/json',
‘Authorization': 'Bearer ' + localStorage.getItem('access_token')
})
¥

.http.post(DataStorageEndpoints.resources + collectionName,
data, { observe: 'response’ });

}

Sl. 5.4. Programski kod za izvodenje zahtjeva za operacijom kreiranja resursa

Razvijeni SDK je moguce koristiti pri razvoju klijentske web aplikacije, pod uvjetom da se ona
razvija u razvojnom okviru Angular. U tom slu¢aju, cjelokupni SDK se ukljucuje u aplikaciju kao
vanjska biblioteka. S obzirom da su i osnovne biblioteke za razvojni okvir Angular dostupne preko
upravitelja paketa npm, kao dobra praksa se namecée koristenje razvijenim SDK-om kao npm
paketom. Da bi razvijeni SDK bio dostupan kao npm paket, potrebno ga je objaviti u registar
upravitelja paketa npm. Prije same objave (engl. publish), potrebno je pokrenuti skripte za
izgradnju (engl. build) paketa. Pri objavi razvijenog SDK-a u registar upravitelja paketa npm,
uzima se u obzir samo kompilirani modul koji se nalazi u direktoriju dist, koji je nastao izgradnjom
npm paketa. Direktorij dist takoder mora sadrzavati datoteku package.json, u kojoj se specificira
izgradeni npm paket. Naposljetku, objava razvijenog SDK-a, kao npm paketa, se ostvaruje
izvodenjem naredbe: npm publish. Slika 5.5 prikazuje objavljeni paket u registru upravitelja
paketa npm. Ukoliko se, nakon nekog vremena, azurira npm paket, potrebno je ponovno pokrenuti
skripte za izgradnju paketa, promijeniti broj verzije, azurirati zapisnik promjena i ponovno objaviti

paket u registar upravitelja paketa npm.

@mdudjak/baas-sdk

) « Public » Published a few seconds ago

Readme Admin 1 Dependencies 0 Dependents 2 Versions

Anpular SDK. for my own Baa$. install

» npm i gmdudjak/baas-sdk
Keywords

version license

BaaS Angular SDK Angular SDK 0.1.0 ISC

open issues pull requests

0 0
homepage repository
mdudjak @ github

Sl. 5.5. Razvijeni SDK kao objavljeni paket u registru upravitelja paketa npm
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5.2. Razvoj klijentske web aplikacije

Uobicajeni razvoj web aplikacije ukljuCuje paralelni razvoj sucelja i pozadinske podrske
aplikacije. Uskladivanje paralelnog razvoja tih dvaju dijelova u praksi Cesto nailazi na prepreke, a
jedna od njih je komunikacija putem REST API-ja. U ovom potpoglavlju namjera je prikazati
razvoj web aplikacije bez pisanja programskog koda za pozadinsku podrSku web aplikacije.
Razvijeni sustav BaaS pruza svu potrebnu pozadinsku podrSsku web aplikaciji posredstvom

razvijenog SDK-a.

5.2.1. Konfiguracija razvijenog SDK-a unutar web aplikacije

Razvoj web aplikacije koja je klijent sustava BaaS, podrazumijeva razvoj u razvojnom okviru
Angular. Pravilno konfiguriranje aplikacije, za upotrebu razvijenog SDK-a, zahtijeva dodavanje
ovisnosti 0 objavljenom npm paketu na jedan od dva nacina:
e Eksplicitnim navodenjem ovisnosti u datoteci package.json - ,, @mdudjak/baas-sdk “:
,0.1.0°

e Izvodenjem npm naredbe u komandnom sucelju - npm install @mdudjak/baas-sdk --save.

Da bi se razvijeni SDK mogao koristiti kao jedna od biblioteka unutar web aplikacije, potrebno je
inicijalizirati SDK u glavnom modulu aplikacije, na sljede¢i nacin: import { BaasSdkModule }
from " @mdudjak/baas-sdk .

Razvijeni SDK u razvojnom okviru Angular, dozvoljava konfiguriranje postavki web aplikacije
prilikom definiranja unosa u glavnom modulu aplikacije. Od postavki se navodi jedinstveni klju¢
aplikacije koji sluZi za identificiranje aplikacije prilikom slanja zahtjeva prema sustavu BaaS.
Programski kod za definiranje postavki aplikacije je prikazan na slici 5.6. Za glavni modul
objavljenog SDK-a je definiran unos unutar glavnog modula web aplikacije i oznacen dekoratorom

NgModule, koji prikuplja meta-podatke o0 modulima i organizira povezane stvari zajedno.

@NgModule({

ooy

imports: [

baasSdkModule. forRoot ({
ApiKey: "api-key"
})
Is

}). .
Sl. 5.6. Programski kod za definiranje postavki aplikacije
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5.2.2. Razvoj web fotogalerije kroz razvojni okvir Angular

U svrhu prikaza lakoce razvoja web aplikacije koriste¢i funkcionalnosti sustava BaaS, prikazan je
razvoj web fotogalerije pomocu razvijenog SDK-a u razvojnom okviru Angular. Web fotogalerija
prikazuje fotografije i albume razliCitih korisnika, sto ju €ini vrlo dobrim primjerom web aplikacije
koja koristi sve usluge razvijenog sustava BaaS. Dozvoljava registraciju vise korisnika, a svaki
korisnik ima mogu¢énosti objavljivanja razlicitih foto albuma. Time aplikacija koristi sve tri usluge
sustava BaaS: uslugu upravljanja korisnicima, uslugu pohrane podataka i uslugu upravljanja

datotekama. Sadrzaj programskog rjeSenja razvijene web fotogalerije je prikazan na slici 5.7.

4 ANGULAR-PHOTO-GALLERY
4 gre
4 app
¢ album
auth
core

photo

4
4
B
P

shared
app-routing.modulets
app.component.htmil
a2pp.component.ts
app.module.ts
app.resolver.ts
app.servicets
environment.ts
index.ts
asset
configuration
styles
custom-typings.d.ts
index.hitml
main.browser.ts
polyfills.browser.ts
vendor.browser.ts
gitignore
{} package-lockjson
{} packagejson
readme.md

{} tsconfigjson

Sl. 5.7. Sadrzaj programskog rjesenja razvijene web fotogalerije
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Razvijena web fotogalerija koristi neke operacije unutar usluge upravljanja korisnicima, sustava
BaaS, kao §to su registracija, prijava i odjava korisnika te azuriranje lozinke. Sucelje web

fotogalerije za prijavu i registraciju korisnika je prikazano na slici 5.8.

Login Register
Username Email

Username
Password

Password

Confirm Password

Sl. 5.8. Sucelje web fotogalerije za prijavu i odjavu korisnika

Uobicajeni razvoj web aplikacija u razvojnom okviru Angular podrazumijeva definiranje vlastitih
komponenti, koje su osnovni gradevni blokovi korisni¢kog sucelja aplikacije. Svaka komponenta
u razvijenoj web fotogaleriji sadrzi predlozak za opisni kod sucelja u opisnim jezicima HTML i
CSS, a logika za interakciju s korisnikom i obradu podataka je pisana u programskom jeziku
TypeScript. Da bi se usluge sustava BaaS koristile u komponentama web fotogalerije, potrebno ih
je ubrizgati kao ovisnost u te komponente, kako je prikazano na slici 5.9. Potom se usluge sustava
BaaS predstavljaju kao usluge unutar komponenata sucelja web fotogalerije, a podnoSenje zahtjeva
za operacijama sustava BaasS se jednostavno izvodi pozivanjem funkcija ubrizganih usluga. Slika
5.9 takoder prikazuje i programski kod odgovoran za registriranje i prijavu korisnika unutar

razvijene web fotogalerije.
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{ UsersService } @mdudjak/baas-sdk;

register(): Promise<void> {
user = .form.getRawValue();
user.creationDate = DENIQ
.usersService.account.register(user).subscribe((response
.message = 'You have successfully registered!';
.router.navigate(['/login']);
3
error {
.message = error.statusCode + ': ' + error.data.message;

1)

login(): Promise<void> {

user = .form.getRawValue();

.usersService.account.login(user).subscribe((response {
user = response["body"];
.router.navigate([currentPath !== '/login' ? currentPath :

'/profile/' + user.id]);
3
error {
.message = error.statusCode +

' + error.data.message;

1)

Sl. 5.9. Programski kod za registraciju i prijavu korisnika

Svaki korisnik unutar web fotogalerije ima mogucnost objave vise foto albuma. U kontekstu web
fotogalerije, foto album je podatkovni objekt koji ima odgovarajuce atribute koji ga opisuju. Svaki
foto album sadrzi jednu ili vise fotografija, pri ¢emu je fotografija drugi podatkovni objekt unutar
web fotogalerije. Za modeliranje baze podataka web fotogalerije, koristi se usluga pohrane
podataka sustava BaaS. S obzirom na nerelacijsku bazu podataka usluge, definirane su dvije
razli¢ite sheme zbirki resursa: album i fotografija. Strukture shema su prikazane na slici 5.10. U
zbirku albuma se svrstavaju resursi koji sadrZze opisne podatke o albumima, a sadrze i listu
identifikatora pripadnih resursa zbirke fotografija. U zbirku fotografija se svrstavaju resursi koji

sadrze opisne podatke o fotografijama, a sadrze i URL za preuzimanje prenesenih fotografija.
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Album {
name:string;
description:string;
coverId:string;
dateCreated:Date;
dateUpdated:Date;
userId:string;
photoID:string[];

Photo {
title:string;
description:string;
dateCreated:Date;
photoURL:string;

Sl. 5.10. Shema zbirki resursa albuma i fotografija

Web fotogalerija sadrzi suéelja za kreiranje albuma te sucelja za prijenos fotografija koje pripadaju
odredenom albumu. Nakon uspjesne registracije i prijave, korisnik je preusmjeren na pocetno
sucelje koje prikazuje sve njegove albume. Ukoliko korisnik ne posjeduje niti jedan album,

preusmjeren je na sucelje za kreiranje albuma, koje je prikazano na slici 5.11.

Album Name

Description

P

CREATE ALEUM

Sl. 5.11. Sucelje web fotogalerije za kreiranje albuma

Sve CRUD operacije za rad sa zbirkama albuma i fotografija, te pojedinacnim resursima, pruzene
su u sastavu usluge pohrane podataka sustava BaaS. Kao i kod usluge upravljanja korisnicima,
potrebno je ubrizgati ovisnost o toj usluzi unutar komponente sucelja web fotogalerije 1 pozivati

njoj pripadne funkcije. Programski kod za kreiranje albuma je prikazan na slici 5.12.
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{ UsersService, DataStorageService } ‘@mdudjak/baas-sdk’;

AlbumCreateRoute OnInit {
user:any;
album:Album;
¢ dataStorageService: DataStorageService, router:
Router, usersService: UsersService){}

ngOnInit() : Promise<void>{
.usersService.user.getUser();

createAlbum(): Promise<void> {
name: string = .form.controls.albumName.value;
description: string = .form.controls.albumbDescription.value;
.album = Album(name, description);
date = Date();
album.dateUpdated = album.dateCreated = date.toUTCString();
album.userlId = .user.id;
.dataStorageService.resource.create("Album", album);
url = '/profile/' + .user.id + "/";
.router.navigate([url]);

Sl. 5.12. Programski kod za kreiranje albuma

Nakon kreiranja albuma, korisnik ima moguénost prijenosa fotografija koje se vezuju uz kreirani
album. Sucelje za prijenos fotografije je prikazano na slici 5.13. Ono se pojavljuje automatski
nakon zavrSetka kreiranja albuma, tako da se prenesene fotografije odmah svrstavaju u kreirani

album.

Choose File | Mo file chosen

Photo Name

Description

-

UPLOAD

Sl. 5.13. Sucelje web fotogalerije za prijenos fotografije
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Za prijenos fotografije u web fotogaleriju, koriste se operacije usluge upravljanja datotekama
sustava BaaS. Kao ostale usluge sustava BaaS, uslugu upravljanja datotekama je potrebno
ubrizgati kao ovisnost u odgovaraju¢u komponentu sucelja web fotogalerije. Programski kod za
prijenos fotografije i svrstavanje u pripadni album se nalazi na slici 5.14. Koristi se operacija
prijenosa datoteke usluge upravljanja datotekama i operacija kreiranja resursa usluge pohrane
podataka. Stvara se resurs unutar kolekcije fotografija, a resursu se pridodaje atribut koji
predstavlja URL na kojem se moze preuzeti prenesena fotografija. Takoder se poziva i operacija
azuriranja resursa, kako bi se azurirao resurs koji predstavlja album u koji se dodaje fotografija. U
listu identifikatora fotografija resursa albuma se dodaje i identifikator resursa koji opisuje upravo
prenesenu fotografiju.

Import { FilesService, DataStorageService } from '@mdudjak/baas-sdk’;

export class PhotoUploadComponent implements OnInit {

constructor(private filesService: FilesService,
private router: Router,
private dataStorageService: DataStorageService) {}

async uploadPhoto() {
var title: string = this.form.controls.photoName.value + this.extension;
var description: string = this.form.controls.photoDescription.value;
let photo = new Photo(title, description);
var date = new Date();
photo.dateCreated = date.toUTCString();
photo.photoURL = await this.filesService.create(this.file, title);
photo = await this.dataStorageService.resource.create("Photo", photo);
await this.insertPhoto(this.albumId, photo.id);
let url = "/album/detail/" + this.albumId;
this.router.navigate([url]);

async insertPhoto(albumId:string,photoId:string):Promise<void>{
var album = await this.dataStorageService.resource.get("Album",albumId);
var album_photos:string[] = album["photoID"];
album_photos.push(photold);
album[ "photoID" ]=album_photos;
var date = new Date();
album["dateUpdated"]= date.toUTCString();
await this.dataStorageService.resource.update("Album",album);

Sl. 5.14. Programski kod za prijenos fotografije i svrstavanje u pripadni album
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Kada je korisnik kreirao album i obavio prijenos barem jedne fotografije unutar albuma, omoguéen
mu je pristup pocetnom sucelju, koje prikazuje listu njegovih albuma. Pocetno sucelje za prikaz
liste albuma korisnika je prikazano na slici 5.15.

Mario
3 Albums
Member since 7/18/2018

CREATE NEW ALBUM

1 photo Wedding 3 photos

My 20. Birthday 5photos My apartment

B 0711812018

Sl. 5.15. Sucelje web fotogalerije za prikaz liste albuma korisnika

Svaki album je predstavljen svojom naslovnom slikom, a prijelazom preko slike se prikazuje
pregled osnovnih informacija o albumu. Pritiskom na naslovnu sliku, prikazuje se sucelje za prikaz
svih fotografija odabranog albuma, kako je prikazano na slici 5.16. Sucelje takoder pruza
funkcionalnosti za prijenos novih fotografija u album, brisanje postojecih fotografija i azuriranje

informacija o albumu.

Wedding - 3 photos

Crested by Mario on 07/18/2018 - Last updated on 07/20/2018

Album description: Beautiful and lively photos from my friend's wedding! «— GO BACK TO ALBUMS
UPLOAD PHOTO

UPDATE ALBUM INFO

White heart Decorations

Sl. 5.16. Sucelje za prikaz fotografija u aloumu
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Operacije dohvacanja albuma i pripadnih fotografija ostvaruju se HTTP GET zahtjevima prema
usluzi pohrane podataka sustava BaaS. S druge strane, operacije azuriranja i brisanja se ostvaruju
HTTP PUT 1 HTTP DELETE zahtjevima prema istoj usluzi. Kao $to je prikazano kod kreiranja
albuma i prijenosa fotografije, ti zahtjevi se ostvaruju pozivanjem funkcija usluga razvijenog
SDK-a. Kako bi usluge razvijenog SDK-a bile dostupne unutar klijentske web aplikacije, potrebno

je za njih definirati unos na vrhu komponente sucelja i ubrizgati ovisnost o tim uslugama.

5.3.  Analiza klijentske web aplikacije

Razvijena web fotogalerija zadovoljava osnovne uvjete koji se namecu aplikaciji tog tipa, kao §to
su: mogucnost registracije korisnika, kreiranje i razlikovanje korisni¢kih albuma, prijenos
fotografija, azuriranje informacija o albumima i fotografijama i drugi. Za ispunjavanje tih uvjeta,
web fotogalerija koristi uslugu pohrane podataka sustava BaaS za rad s albumima i fotografijama
kao podatkovnim objektima aplikacije, uslugu upravljanja datotekama za prijenos i prikazivanje
fotografija te uslugu upravljanja korisnicima za ovjeru autenti¢nosti i upravljanje korisnickim
podacima. Programeri web fotogalerije se ne moraju nositi s postavljanjem, funkcioniranjem i
odrZavanjem pozadinske podrSke. Stoga mogu viSe vremena utroSiti na razvijanje korisnickog

iskustva, funkcionalnosti i korisnickog sucelja.

Nakon razvoja web fotogalerije, koja koristi usluge sustava BaaS kao pozadinsku podrsku,
provedena je analiza aplikacije. Analiza razvijene web fotogalerije podrazumijeva razlaganje
aplikacije na komponente, s namjerom da se odredi raspodjela posla na pozadinske usluge i usluge
prednjeg sucelja. Cilj analize je utvrditi udio pozadinskih usluga u web fotogaleriji, kako bi se
razjasnilo koliko se ubrzava razvoj web aplikacije i za koliko se smanjuje njena slozenost. U prvom
koraku analize, dizajniran je dijagram komponenti web fotogalerije, koji je prikazan na slici 5.17.
Dijagram prikazuje sva sucelja fotogalerije s pripadnim funkcijama, no takoder prikazuje i npm
pakete koji su koriSteni prilikom razvoja. U ovom slucaju, paketi su odvojeni s obzirom na to

pruzaju li usluge za rad korisnickog sucelja ili za rad s pozadinskom podrSkom.
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KOMPONENTE / SUCELJA S POPISOM FUNKCUA

A NL ™ ( N

AUTENTIKACUA | [KREIRANJE ALBUMA| [PRUENOS FOTOGRAFLIE| | LISTA ALBUMA || PRIKAZ FOTOGRAFUA
® Register * UploadAlbum eUploadPhoto ¢ GetAlbums * GetAlbum

® Login * PreviewPhoto * GetPhotos * GetPhotos

® Logout e AlbumbDetails]| e PhotoDetails

¢ ChangePW ¢ DeleteAlbum|| e DeletePhoto
\ S I I\ J J

NPM PAKETI ZA KORISNICKO SUCELJIE (FRONTEND)

@angular/forms @angular/router

@angular/core
* Router

e ActivatedRoute

® FormGroup
* FormControl
* Validators

e Component
* Oninit

* Qutput

e EventEmitter

® Input

NPM PAKETI ZA POZADINSKE USLUGE (BACKEND)

baas-sdk

* UserService
* DataStorageService
* FileService

Sl. 5.17. Dijagram komponenti razvijene web fotogalerije

Razvijena web fotogalerija se sastoji od pet Angular komponenata i 15 funkcija. Neke funkcije
rade pozivajuéi usluge sustava BaaS, a neke se iskljuc¢ivo izvode na klijentskoj strani. Drugi korak
analize web fotogalerije je provesti mjerenje odredenih veli¢ina koje, na pojednostavljen nacin,
pokusavaju utvrditi slozenost i veli¢inu web aplikacije. Prema [39], veli¢ine koje to najprikladnije

utvrduju u domeni web aplikacija, su:
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e Broj linija koda (engl. Lines of Code, LOC) - najosnovnija veli€ina, jednostavno prikazuje
broj svih linija koda u nekoj datoteci.

e Broj odgovora po klasi (engl. Response for Class, RFC) - veli¢ina prikazuje koliko se
metoda poziva kada se poziva funkcija unutar klase. Sto se vise metoda poziva, veéa je
slozenost.

e Broj lokalnih metoda (engl. Number of Local Methods, NLM) - veli¢ina prikazuje broj svih
lokalnih metoda u Klasi ili datoteci.

e Broj udaljenih metoda (engl. Number of Remote Methods, NRM) - veli¢ina prikazuje broj
svih poziva udaljenih metoda u klasi ili datoteci.

e Broj atributa (engl. Number of Attributes, NOA) - veli¢ina prikazuje broj atributa u klasi.

e McCabe-ov ciklometrijski model slozenosti (engl. McCabe Cyclomatic Complexity
Model, CCN) - klasi¢na mjera sloZenosti izvornog koda. Prikazuje broj razlicitih putova
kroz koje moze prolaziti programski kod.

e Aferentno spajanje (engl. Afferent Coupling, AC) - veli¢ina prikazuje broj klasa ili entiteta

0 kojima ovisi neka klasa.

U tablici 5.1, prikazani su rezultati mjerenja navedenih veli¢ina za razvijenu web fotogaleriju.
Odredene veli€ine su promatrane na razini komponente, a ostale na razini funkcije komponente.
Odabrane veli¢ine pomazu utvrditi razinu slozenosti i veli¢inu web aplikacije, ali i normalizirati
druga mjerenja. Primjerice, vrlo visoka ciklometrijska slozenost metode ukazuje na visoku
slozenost metode web aplikacije, no samo ukoliko metoda ima nizu vrijednost LOC veli¢ine u
odnosu na druge metode u klasi. Ovo je jedan od razloga zasto je vazno prikupiti mjerenja svih

navedenih veli¢ina.

Mjerenje je provedeno uz pomo¢ uredivaca koda Visual Studio Code. On sadrzi alat Code Metrics
koji na jednostavan i intuitivan nacin olakSava mjerenje veli¢ina za odredivanje slozenosti i
veli¢ine web aplikacije. Prilikom mjerenja, za svaku komponentu su odvojeno promatrane
datoteka 1 funkcije. Pod datotekom se podrazumijeva sav opisni kod sucelja te komponente, pisan
u opisnom jeziku HTML, te programski kod logike komponente, pisan u TypeScript programskom

jeziku. U mjerenje nije ukljuc¢en kod oblikovanja sucelja, pisan u stilskom jeziku CSS.
Tab. 5.1. Rezultati mjerenja veli¢ina za odredivanje slozenosti i veli¢ine web fotogalerije

KOMPONENTE FUNKCIJE LOC RFC NLM NRM NOA CCN AC
DATOTEKA = 244 - -

AUTENTIKACIIA FUNKCIJE ------

Register
Login 35 6 - - - 6 -
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KREIRANJE ALBUMA

PRIJENOS FOTOGRAFIJE

LISTA ALBUMA

PRIKAZ FOTOGRAFIJA

Logout
ChangePW
DATOTEKA
FUNKCIJE
UploadAlbum
DATOTEKA
FUNKCIJE
UploadPhoto
PreviewPhoto
DATOTEKA
FUNKCIJE
GetAlbums
GetPhotos
AlbumDetails
DeleteAlbum
DATOTEKA
FUNKCIJE
GetAlbum
GetPhotos
DeletePhoto
PhotoDetails

12 5 - - - 2 -

13 4 - - - 2 -
84 - 4 6 6 - 12
-------

129 -
-------
21 5 - - - 4 -

204 -
-------
2
11 2 - - - 4 -
6 2 - - - 1 -
117 - - - 2 -
211 - -
-------
11
11 2 - - - 4 -
8 5 - - - 2 -
4 1 - - - 1 -

Tre¢i korak analize je provodenje mjerenja istih veli¢ina za pripadne funkcije usluga sustava BaaS,

kako bi se odredio odnos sloZenosti 1 veli¢ine ekvivalentnih funkcija korisnickog sucelja 1

pozadinske podrske. Funkcije koje se uzimaju u obzir su sve funkcije usluga koje se pozivaju u

funkcijama sucelja razvijene web fotogalerije. Primjerice, za registriranje korisnika se promatra

funkcija Register, a kao datoteka se promatra cijeli kontroler AccountController, unutar usluge

upravljanja korisnicima. Ukoliko je usluga razvijena na temelju viseslojne arhitekture, u obzir se

uzima i kod za pristup bazi podataka, iz nizih slojeva. Tablica 5.2 prikazuje rezultate mjerenja

navedenih veli¢ina za usluge sustava BaaS. Prilikom mjerenja, u obzir nisu uzeti programski kod

modela i konfiguracijski kod usluga sustava BaaS.

Tab. 5.2. Rezultati mjerenja veli¢ina za odredivanje slozenosti i veli¢ine usluga sustava BaaS

BAAS USLUGE I FUNKCIJA SUCELJA -
FUNKCIJE LOC RFC NLM NRM NOA CCN AC POZIVATELJ
USLUGA
UPRAVLIJANJA 656 - 4 37 8 - 22 -
KORISNICIMA
FUNKCIE !/ /|
. AUTENTIKACIA -
Register 22 3 4
Register
Login 28 3 - - - 4 - AUTENTIKACIA - Login
Logout 12 2 - - - 2 - AUTENTIKACIJA - Logout
AUTENTIKACIA -
ChangePassword 17 3 - - - 4 - ChangePW
LISTA ALBUMA -
(User) - Get 12 3 - - - 2 - GetAlbums
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PRIKAZ FOTOGRAFIJA -
GetAlbum
USLUGA POHRANE
PODATAKA 549 - 1 10 5 - 13
FUNKCIJE ! | ! /7 |
PRIKAZ FOTOGRAFUIA -
GetAlbum, PhotoDetails
PRIJENOS FOTOGRAFIJE
- PreviewPhoto
KREIRANJE ALBUMA -
UploadAlbum
PRIJENOS FOTOGRAFIJE
- UploadPhoto
LISTA ALBUMA -
AlbumDetails
LISTA ALBUMA -
DeleteAlbum
PRIKAZ FOTOGRAFIA -
DeletePhoto
LISTA ALBUMA -

(Resource) -Get 12 3 - - - 2 -

(Resource) - Post 17 4 - - - 4 -

(Resource) - Put 17 4 - - - 4 -

(Resource) - Delete 13 3 - - - 2 -

(Resource )- 12 3 i i ) 5 i GetAlbums
GetBySearchCriteria PRIKAZ FOTOGRAFIJA -
GetPhotos
USLUGA
UPRAVLJANJA 384 - 5 20 6 - 17 -
DATOTEKAMA
FUNKCIJE ! | J ! |7 |
Upload 34 9 ) ) 6 ) PRIJENOS FOTOGRAFIJE
- UploadPhoto
PRIJENOS FOTOGRAFIJE
- PreviewPhoto
Download 14| 4 - - - 2 | = | PRIKAZ FOTOGRAFIJA -
PhotoDetails
Delete 1 3 ) ) ) , . | PRIKAZFOTOGRAFIA -

DeletePhoto

Nakon provedenih mjerenja velicina, koje odreduju slozenost i1 veli¢inu web fotogalerije 1 usluga
sustava BaaS, moguce je izraditi usporedbu odredenih mjera. Tablica 5.3 prikazuje usporedbu
mjerenih veli¢ina, na nacin da se svaka funkcija sucelja web fotogalerije usporeduje s funkcijom
sustava BaaS, koju ona poziva. Ukoliko neka funkcija sucelja poziva vise funkcija sustava BaaS,
onda se mjerene veli¢ine tih funkcija zbrajaju. Primjerice, funkcija web fotogalerije UploadPhoto,
za svoj rad koristi funkcije sustava BaaS: Upload i (Resource) - Post.

Tab. 5.3. Usporedba mjerenih veli¢ina za web fotogaleriju i sustav BaaS

FUNKCIJA SUCELJA FRONTEND/BACKEND LOC % LOC RFC %RFC CCN 9% CCN

Register F 12 35 4 57 2 33
B 22 65 3 43 4 67

Login F 35 56 6 67 6 60

B 28 44 3 33 4 40

Logout F 12 50 5 71 2 50

B 12 50 2 29 2 50

ChangePW F 13 43 4 57 2 33

96



B 17 57 3 43 4 67

UploadAlbum F 18 51 5 56 2 33
B 17 49 4 44 4 67

UploadPhoto F 25 42 6 40 5 45
B 34 58 9 60 6 55

GetAlbums F 9 27 2 25 2 33
B 24 73 6 75 4 67

GetPhotos F 11 48 2 40 4 67
B 12 52 3 60 2 33

AlbumDetails F 6 26 2 33 1 25
B 17 74 4 66 4 75

DeleteAlbum F 11 46 7 70 2 50
B 13 54 3 30 2 50

GetAlbum F 11 31 2 25 2 33
B 24 69 6 75 4 67

PhotoDetails F 4 13 1 13 1 25
B 26 87 7 87 4 75

DeletePhoto F 8 23 5 42 2 33
B 27 77 7 58 4 67

Ukupno F 175 39 51 46 33 41

B 273 61 60 54 48 59

U prethodnim tablicama prikazani su izmjereni rezultati za web fotogaleriju i usluge sustava BaaS.
Krajnji korak analize se sastoji od istraZivanja dobivenih rezultata i pokus$aja izvlacenja zapazanja
1z mjerenja 1 usporedbe slozenosti 1 veli¢ine ovih programskih sustava. Prva mjerena veli¢ina od
vaznosti je broj linija koda u odredenoj metodi. Ako se promatra zbroj svih linija koda za funkcije
usluga sustava BaaS, kao 1 za funkcije sucelja web fotogalerije, mozZe se zakljuciti da je udio
pozadinskog koda potrebnog za rad fotogalerije oko 60 % od ukupnog programskog koda. Sli¢no
vrijedi i za veli¢ine broj odgovora po klasi (54 %) i McCabe-ov ciklometrijski model slozenosti
(59 %). Ako se dobiveni rezultati uzmu kao mjerodavni u odredivanju veli¢ine i sloZenosti
promatranih sustava, ispostavilo bi se da oko 60% razvijene web fotogalerije otpada na pozadinsku
podrsku. S obzirom da za razvoj web fotogalerije nije potrebno pisati nimalo programskog koda
za pozadinsku podrsku, njena veli¢ina 1 sloZenost su prema tome umanjene za oko 60%. Takoder,
isto vrijedi i za vrijeme razvoja klijentske web aplikacije, ako se pretpostavi da se pozadinska

podrska i korisnicko sucelje razvijaju istom brzinom.
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6. ZAKLJUCAK

Tema ovog rada bila je prikazati razvoj vlastitog sustava BaaS i analizirati prednosti upotrebe
takvog sustava prilikom razvoja web aplikacija. Analizirajuci nekoliko poznatijih sustava tog tipa,
zaklju€eno je da se sustav BaaS sastoji od skupa raznih usluga, koje se u velikoj mjeri ponavljaju,
a karakteristi¢ne su za domenu usluga web i mobilnih aplikacija. Tako su u ovom radu odabrane
tri usluge koje se pojavljuju u svim analiziranim sustavima toga tipa, a neophodne su za rad vecine
danasnjih web i mobilnih aplikacija. Odabrane usluge su: pohrana podataka, upravljanje
korisnicima te upravljanje datotekama. S obzirom na koncept sustava BaaS, kao skup usluga,
sustav je razvijen na temelju arhitekture mikrousluga. U kontekstu odabira arhitekture ovakvog
sustava, vazna napomena je da arhitektura mikrousluga nije usko povezana s pojmom sustava
BaaS te odabir arhitekture uvelike ovisi o preferencijama arhitekta i razvojnih programera, kao i o
poslovnim zahtjevima. S obzirom na provedenu analizu ve¢ postojecih sustava BaaS, moze se
iznijeti zakljucak kako je arhitektura takvog sustava u stvarnosti mnogo slozenija od osnovne
arhitekture mikrousluga. Slozenost nastaje zbog potreba upravljanja, verzioniranja, filtriranja
prometa, rukovanja s iznimkama, zapisivanja pogreSaka, provodenja sigurnosnih pravila,

koristenja priru¢ne memorije i drugih.

Kao posrednik izmedu sustava BaaS i web aplikacije, razvijen je SDK koji olakSava povezivanje
web aplikacije s pozadinskim uslugama sustava BaaS te sakriva njegovu internu strukturu od
krajnjeg korisnika. SDK je usko vezan uz programski jezik ili razvojni okvir, pa bi stoga trebalo
razviti Sirok spektar SDK-ova, kako bi razvijeni sustav BaaS postao Sire koriSten. U konacnoj
analizi veli¢ine i slozenosti klijentske web aplikacije, prikazano je da upotreba sustava BaaS
veoma olakSava i ubrzava njen razvoj. Ako se dobiveni rezultati uzmu kao mjerodavni u
odredivanju veli¢ine 1 sloZenosti promatranih komponenti, ispostavilo bi se da oko 60% razvijene
web aplikacije otpada na pozadinsku podrsku. Prilikom koriStenja rezultata ove analize, bitno je
imati na umu da ona ne vrijedi op¢enito za sve web aplikacije koje potencijalno mogu koristiti
neki sustav BaaS. Rezultati analize su vrlo usko vezani uz razliCite parametre razvoja web
aplikacije, kao $to su: veli¢ina, tip 1 funkcionalnosti aplikacije, razvojni okvir, programski jezik,
znanje, iskustvo 1 preferencije programerskog tima, arhitektura aplikacije 1 drugi. Takoder,
rezultati analize ovise 1 o sustavu BaaS koji se koristi kao pozadinska podrska. Uvjeti u kojima se
rezultati provedene analize mogu smatrati mjerodavnima, podrazumijevaju klijentsku aplikaciju
sli¢nih funkcionalnosti i programskog koda kao razvijena web fotogalerija i sustav BaaS sli¢ne

arhitekture i programskog koda kao razvijeni sustav BaaS u ovom radu. Provedena analiza moze
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biti referentna za ispitivanje prednosti sustava BaaS, no korisnik analize mora znati ocijeniti

vaznost i tezinu utjecaja spomenutih parametara razvoja na rezultate analize.

U konacnici se mogu izdvojiti glavni izazovi koji se namecu prilikom razvoja sustava BaaS. Ti
izazovi su: razliCitost klijenata, automatska skalabilnost, istovremenost, konkurentnost, visoke
performanse i sigurnost. Razvijeni sustav BaaS ima jo§ prostora za daljnji napredak, uzimajuéi u
obzir analizu postojecih takvih sustava. Oc¢igledno, prvi prijedlog za Sirenje sustava je razvoj jos
nekoliko usluga karakteristicnih za domenu web aplikacija. Ipak 1 postojece usluge se mogu
dodatno poboljsati. Na prvom mjestu prijedloga za poboljSanje je uvodenje korisni¢kih uloga te
popisa za kontrolu pristupa (engl. access control list) koji specificira koji korisnici dobivaju pristup
kojim objektima. Nadalje, idu¢i prijedlog za poboljSanje je uvodenje dodatnih sigurnosnih
mehanizama, kao $to su detekcija nezeljenih zahtjeva, konfiguriranje protokola HTTPS i
enkripcija podataka. Na kraju je moguce zakljuciti da je BaaS samo jedan od mnogih modela
racunarstva u oblaku koji mijenjaju nacin razvoja aplikacija, a prvenstveno u svrhu brzeg,
jednostavnijeg i pouzdanijeg razvoja. Prilikom odlucivanja za upotrebom sustava BaaS u razvoju
web ili mobilne aplikacije, donositelj odluke mora imati temeljno znanje o tim sustavima, koje je

prezentirano u ovom radu.
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SAZETAK

Cilj ovog diplomskog rada je analiza, dizajn i implementacija vlastitog sustava BaaS za web
aplikacije. Sustav BaaS je jedan od usluznih modela racunarstva u oblaku, ¢ija je svrha olaksati 1
ubrzati razvoj web 1 mobilnih aplikacija. Glavni nedostatak usluznog modela BaaS je velika
ovisnost o pruzatelju sustava, stoga ovaj diplomski rad razmatra razvoj vlastitog sustava BaaS.
Analiza sustava BaaS izvedena je usporedbom arhitektura postojecih sustava, na temelju koje su
izvedeni osnovni arhitekturni koncepti i stilovi koji se koriste prilikom razvoja sustava BaaS u
ovom radu. U fazi dizajna, odluceno je da se sustav BaaS temelji na arhitekturi mikrousluga, a
sadrzi tri usluge karakteristicne za danasnje web aplikacije: pohrana podataka, upravljanje
korisnicima te upravljanje datotekama. Implementacija svih usluga ostvarena je uz pomoc¢
razvojnog okvira ASP.NET Web API, a svaka usluga sadrZi vlastiti sustav za pohranu podataka.
U svrhu jednostavnije upotrebe sustava BaaS, razvijen je SDK u razvojnom okviru Angular. Na
kraju rada prikazana je izrada web aplikacije kroz razvijeni SDK i provedena analiza slozenosti 1
veli¢ine iste. Ishod provedene analize upucuje, da se kao posljedica upotrebe sustava BaaS u
razvoju web aplikacije, umanjuju njena veli¢ina i sloZzenost za 0ko 60%. U kona¢nici je donesen

zakljucak o izazovima razvoja sustava BaaS i prednostima koje se time ostvaruju.

Kljuéne rijec¢i: arhitektura mikrousluga, BaaS, ra¢unarstvo u oblaku, RESTful API, SDK.
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ABSTRACT

The aim of this thesis is to analyze, design and implement BaaS system for web applications. The
BaaS system is a cloud computing service model, whose purpose is to facilitate and accelerate
development of web and mobile applications. The main drawback of the BaaS service model is
less control due to vendor lock-in, therefore this thesis is considering the development of its own
BaaS system. The analysis was performed by comparing the architecture of the existing systems,
based on which the basic architectural concepts and styles used to develop the BaaS system in this
paper were derived. In the design phase, it was decided that the BaaS system is based on
microservice architecture, and it offers three common services of today's web applications: data
storage, user management and file management. The implementation of all services has been
accomplished using the ASP.NET Web API framework. Also, each service contains its own data
storage system. For simpler usage of BaaS system, SDK has been developed in the Angular
Framework. At the end of the paper, a web application was developed through the SDK and a
complexity and size analysis was performed. The analysis shows that because of using the BaaS
system in the development of the web application, its size and complexity are reduced by about
60%. Lastly, a conclusion was reached on the challenges of the BaaS system development and the
benefits that have been achieved.

Keywords: microservice architecture, BaaS, cloud computing, RESTful API, SDK.
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