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1. UvOD

Svaka osoba, zivotinja, predmet ili bolje re¢eno bilo koja stvar u prirodi razlikuje se od svih
drugih. Ponekad su razlike izmedu njih ocite, pa je identitet stvari jednostavno utvrditi. No, Cesto
su stvari iste vrste poprili¢no sli¢ne 1 nemoguce ih je razlikovati ako ne koristimo odredene
metode, kojima ¢e se otkriti 1 u postupku prepoznavanja upotrijebiti detalji po kojima su stvari
ipak razlicite.

Identitet je skup nepromjenjivih svojstva koja tvore odredenu osobu, predmet ili objekt
prema kojima se ona/ono moze razlikovati od ostalih. Takav skup karakteristika, odnosno
pojedinac¢nih svojstava predstavlja individualnost.

Identifikacija ili prepoznavanje osoba usporedivanje je nepoznatog s ranije poznatim, na
temelju nekih identifikacijskih obiljezja.

Tehnologija prepoznavanja osoba putem o¢ne Sarenice pocela se razvijati 1992. godine i vrlo
je moderna komercijalna biometrijska tehnologija. Tehnologija se temelji na vidljivim
svojstvima Sarenice oka (eng. eye's iris) (prsten u boji, u podrucju oko zjenice oka) (eng. pupil)
(SI. 1.2).
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Slika 1.1: Sarenica i ostali dijelovi oka. [16]

Utvrdeno je da kao Sto svaka osoba ima jedinstvene otiske prstiju, takoder ima i jedinstvene
ocne Sarenice. S obzirom na to da se Sarenice u potpunosti formiraju u prvih 6 mjeseci i gotovo
su nepromjenjive s obzirom na fizicki razvoj i1 bolesti, ova metoda je postala poprili¢no

popularan nacin identifikacije.




1.1. Zadatak zavrSnog rada

Objasniti na¢in rada programa koji identificira osobe putem oc¢ne Sarenice i U Kojim je
slucajevima dobro koristiti bas ovu metodu. Pojasniti postupak identificiranja pocevsi od
uzorkovanja, pa sve do formuliranja jedinstvenog koda Sarenice i u konacnici utvrdivanja

identiteta.




2. POVIJEST IDENTIFIKACIJE PUTEM IRISA

Zamisao prepoznavanja osoba putem irisa prvi je predlozio Dr. Frank Burch 1939. godine.
Metoda se prvi put pocela primjenjivati kada je Dr. John Daugman stvorio odgovarajucée
algoritme. Navedeni algoritmi baziraju se na uzimanju uzoraka i matematickim izra¢unima za
prepoznavanje irisa.

Hashemitsko Kraljevstvo Jordan - 2009, IrisGuard je implementirao prvi operativni iris na
svijetu koji je omogucio bankomat (ATM) u Cairo Amman banci, gdje klijenti banke mogu
nesmetano podi¢i gotovinu iz bankomata bez kreditne kartice ili PIN-a, ve¢ jednostavno
priblizavanjem oka na iris Fotoaparat za prepoznavanje na bankomatu. Prilikom stvaranja racuna
u banci klijentima su morali fotografirati o¢i kako bi mogli koristiti taj na¢in identifikacije (SL

2.1).
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Slika 2.1: IrisGuard uclanjivanje i uzimanje uzoraka. [10]




3. UZORKOVANJE

Da bi bilo moguce identificirati osobu putem irisa, najprije je potrebno prije pocetka
identifikacije imati fotografije oka za odredene identitete.

Prilikom identificiranja se mogu pojaviti otezavajuc¢e okolnosti zbog kojih identificiranje
moze postati otezano.

Otezavajuce okolnosti su slabija kvaliteta fotografije zbog slabe osvijetljenosti, o¢ni kapci
koji smanjuju koli¢inu podataka za obradu, trepavice koje proizvode sjenu preko Sarenice,
promjena veli¢ine zjenice zbog razli¢itog osvjetljenja itd., pa je preporucljivo prilikom uzimanja
uzoraka za odredene identitete uzeti viSe uzoraka pod razli¢itim kutem fotografiranja.

Prilikom obrade fotografije potrebno je $to preciznije locirati srediSte zjenice, otkriti vanjsku

kruznicu $arenice i ukloniti smetnje(Sl. 3.1).

Slika 3.1: Lociranje sredista zjenice i vanjske kruznice Sarenice
Zbog otezavajucih okolnosti se prilikom identificiranja uzimaju u obzir samo dijelovi

Sarenice nezahvaceni smetnjama(Sl. 3.2).

Slika 3.2: Podrucja sarenice koja se uzimaju u obzir.

3.1. Aproksimacija irisa

Kako bismo mogli odrediti kruznicu Sarenice, moramo aproksimirati njezin radijus. To
mozemo uciniti tako da brojnim usporedivanjem sluc¢ajno zadanih radijusa kruznice i stvarne
Sarenice dodemo do najodgovarajuceg radiusa.

Najprije je potrebno pronaci srediSte zjenice, pa na horizontalnoj crti oznaciti tockama
zavrsetak zjenice tj. PoCetak Sarenice 1 u konacnici krajnjom tockom oznaciti zavrSetak Sarenice.

Koristenjem horizontalne crte smanjena je moguénost da ¢e slabije otvoreno oko, trepavice ili




sjena od trepavica utjecati na odredivanje karakteristika ¢ime se ujedno i povecava tocnost
odredivanja granica. Boljoj to¢nosti pridonosi i median filter (SI. 3.3) koji zamagli fotografiju te
samim time smanjuje brojne smetnje (npr. utjecaj osvjetljenja). Nakon toga Sarenica se dodatno

izoStrava da bi izbjegli nepreciznost ili gubljenje podataka.

(a) (b)

Slika 3.3: Prikaz Sarenice prije (a) i nakon primjene median filtera(b). [15]

Nakon median filtera slika je pripremljena i moguce je obaviti detekciju rubova. Buduc¢i da je
oc¢igledna promjena u boji na rubu Sarenice, haar wavelet filterom jednostavno je odrediti
rubove. Na taj nacin odredimo rubove Sarenica i srediSte zjenice (SI. 3.4). Treba napomenuti da
udaljenost rubova od sredista zjenice ne odgovara radiusu kruznice Sarenice jer Sarenica nije

koncentri¢na kruznica.

Slika 3.4:Haar wavelet horizontalne tocke. [14]

Na slici 3.1.2 zelena tocka oznacava centar zjenice, pronaden pomocu ranije navedene
metode. Crvena toCka oznacava pocetnu tocku podrucja interesa. Udaljenost od zelene do plave
tocke je priblizni polumjer radiusa Sarenice dok je Zuta toc¢ka postavljeni polumjer za upotrebu u
pronalazenju stvarnih parametara irisa.

U konacnici nakon nekoliko odredenih tocaka na rubu Sarenice (Sl. 3.5) moZemo odrediti i

stvarnu kruznicu Sarenice (SI. 3.6).




Slika 3.6. Stvarna kruznica Sarenice oznacena crvenom bojom . [14]




4. METODE

4.1. Fourier-Mellinova transformacija

U matematici Mellinova transformacija je integralna transformacija koja se moze smatrati
multiplikativnom verzijom obostrane Laplaceove transformacije. Ova integralna transformacija
Cesto se koristi u teoriji brojeva, matematickim statistikama i teoriji asimptotskih ekspanzija.

Fourier-Mellin transformacija predloZena je u kasnim 70-im godinama i KoriStena je za
obradu signala i slike. Za preuzimanje slike, rotaciju i skaliranje mogu se koristiti nepromjenjive
znacajke temeljene na FMT. Ova transformacija istrazuje sli¢nost slike. U ovom sluéaju funkcija

pokazuje razinu sive boje 2D slike. Standardna FMT definirana je izrazom (4-1).

1 [oeren omiv _—iko 9"
Mg, (k,v) = — f(r,0)r e df—.
27 Jo Jo r
(4-1)
Ovakva funkcija ne ovisi o otezavaju¢im okolnostima kao §to su drugacije osvjetljenje,
slabije otvoreno oko, drugacija pozicija i udaljenost itd.
Dakle uzorak $arenice se interpolacijom pretvara u log-polar domenu i skalira se po
radijalnoj osi pomoc¢u Fourier-Mellin transformacije. Kako bi poboljsali to¢nost, odabire se
podrucje sarenice gdje se ne nalaze trepavice i kapci. Nakon toga se dobiva jedinstveni iris kod

koji je spreman za usporedivanje. Cijeli postupak je prikazan naslici (SI. 4.1).

Log-polarna domena

Odabir podrucja

i M-\ pm 1.2 v
AR 4 5.

IRIS KOD

Slika 4.1: Postupak interpolacije, odabira podrucja i prikaz iris koda . [12]




4.2. Haar wavelet

Postoje mnogobrojni pristupi pri prepoznavanju irisa ali jedan od najbrzih i najto¢nijih je
koristenjem WPT (Wavelet packet transform) transformacije koja ima viSerezolucijski pristup.
Iris se kodira na temelju energije wavelet paketa, a usporedivanje se odvija koriStenjem
Hammingove udaljenosti. Ova metoda znacajno smanjuje stope krivog prepoznavanja i
identificiranja.

Postupak prepoznavanja Haar wavelet metodom opisan je na slici (Sl. 4.2).

Lociranje $arenice -
[ el
—

Normalizacija H
V

Razlaganje

v f_:f’ Prikupljanje slike

[ e

S -

Kodiranje

Usporedba i odlucivanje

Slika 4.2: Haar wavelet metoda identifikacije putem irisa . [13]

Prikupljanje slike je jedna od glavnih zadaca prilikom koriStenja ove metode. Prilikom
prikupljanja slike, poZeljno je da bude u velikoj rezoluciji i da je kvaliteta visoka. PoZeljno je §to
manje kretati se prilikom fotografiranja.

Lociranje Sarenice ili lokalizacija drugi je korak. Rubovi $arenice kao i njena kruznica
odreduju se Sto preciznije. U ovom koraku se uzima uzorak cijele Sarenice, bez obzira na to je li

trepavica zaklonila rubove sjenom ili postoje neke druge smetnje (SI: 4.3.).

Slika 4.3: Lociranje Sarenice . [13]




Treci korak je normalizacija. Njena je zadaéa da transformira podrucje Sarenice u zadane
dimenzije. Prilikom normalizacije Sarenica se pretvara u svoj polarni ekvivalent. Radijalna
razlucivost postavlja se na 20 1 kutna razluc€ivost do 240 piksela. Nakon toga se uklanjaju sve
smetnje koriStenjem maske. Najc¢e$ée smetnje su trepavice ili njihova sjena, odraz svjetlosti ili

slabije otvoreni kapci koji suze kruznicu (Sl. 4.4).

Slika 4.4: Slika nakon primijenjene normalizacije . [13]

Sljedeci korak je ekstraktiranje i kodiranje znacajki. Vecina istraZivaca predlozila je da se za
snimanje lokalnih znacajki na razli¢itim ljestvicama koriste valovi. Nakon zavrSetka procesa
segmentacije slike irisa, Sifra irisa se dobvja pomocu Haar wavelet paketa i energije podslika da
bi se ekstraktirale teksture informacija Sarenice 1 izracunale 256-bitne Sifre Sarenice.

Kao rezultat, ¢etiri podslike su proizvedene: LL1, HL1, LH1 i HH1 (S1.4.5).

Slika 4.5: Podslike Haar Waveleta . [13]

Te slike se razlazu da bi se dobila detaljna slika. Valna transformacija pretvara sliku u
aproksimiranu sliku s nizom rezolucijom horizontalno, vertikalno i dijagonalno. Proces se

ponavlja vise puta da bi se izracunalo vise valova (Sl. 4.6).
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Slika 4.6: Valovi izracunati valnom transformacijom . [13]

Sada je kona¢no moguce kodirati i usporedivati dobivene podatke. Proces se odvija
uparivanjem iris kodova dobivenih iz valnih slika. Svaki val je odreden kodom od 256 bita.
Najpoznatija metoda sazimanja tih podataka je koristenjem Hammingove udaljenosti.

IzraCunavanje se bazira na binarnom algoritmu podudaranja implementiranog pomocu
operatora ,,iskljucivo ili* koji se primjenjuje na 256 bitnom vektoru na iris kodovima koje
usporedujemo.

Kada bi Ci(j) i Ck(j) bili iris binarni kodovi, Hammingova udaljenost mjerila bi se

odredenom formulom (4-2).

s —
HD‘A_A:?Z(,.U)G(,‘.(J)

P (4-2)
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5. OSTALE METODE IDENTIFIKACIJE

Uz odlike da je Sarenica jedan od najzasticenijih organa, vremenski nepromjenjiva, ima
potpuno jedinstvena svojstva, nemoguce ju je kirurski izmijeniti i uvijek je imamo sa sobom ova
metoda identifikacije nije najpopularnija, ali ne zbog svoje pouzdanosti.

Prema mnogobrojnim istrazivanjima, metoda identifikacije putem irisa pokazala se kao

najto¢nija i najpouzdanija. U usporedbi s drugim metodama, ova metoda identifikacije je

najsigurnija (Tab. 5.1).

METODA KARAKTERISTIKE MOGUCNOST SIGURNOST  PRIMJENA
METODE GRESKE
IRIS IRIS KOD 1/1200000 VISOKA VISOKO
OSIGURANE
USTANOVE
OTISAK PRSTA OTISAK PRSTA 1/1000 SREDNJA UNIVERZALNA
PREPOZNAVANJE GLASOVNE 1/30 NISKA TELEFONSKA
GLASA KARAKTERISTIKE SLUZBA
POTPIS POTPISIVANJE, 1/100 NISKA NISKO
STIL PISANJA OSIGURANJE
PREPOZNAVANJE OBLIK LICA | 1/100 NISKA NISKO
LICA POZICIJA OCIIU 1 OSIGURANJE
NOSA
OTISAK DLANA  VELICINA, 1/700 NISKA NISKO
DUZINA OSIGURANJE

Tablica 5.1: Usporedba sigurnosti, primjene i mogucnosti greske metode identifikacije putem irisa s ostalim metodama
identifikacije. [9]

Jedan od kljuénih nedostataka identifikacije putem irisa je to Sto je to najskuplja metoda.
Na slici (SI. 5.1) prikazan je odnos cijene i tocnosti za metodu identifikacije putem irisa i

ostale metode.
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Slika 5.1: Usporedba metode identifikacije putem irisa s ostalim metodama . [9]

Ostali nedostaci vezani su uz to¢nost identifikacije, a slabija to¢nost moze nastupiti u
slabijem 1ili jatem osvjetljenju 1 slaboj kvaliteti slike. Prilikom identifikacije ovom metodom
pozeljno je da osoba nije u pokretu prilikom uzimanja uzoraka, §to znaci da u veéini slucajeva
osoba mora suradivati da bi bila identificirana. Takoder je moguce ugraditi leCe na kojima je
kopiran uzorak irisa druge osobe ali je jako teSko ostvarivo. Jedan od problema je takoder

konzumiranje alkohola jer moze izazvati deformaciju o¢ne Sarenice.

12



6. ZAKLJUCAK

Iako je metoda identifikacije putem irisa jedna od najtoCnijih, joS uvijek nije
najprimjenjenima metoda za identifikaciju zbog svoje cijene. Samim napretkom tehnologije,
identifikacija putem irisa ¢e biti to¢nija i imat ¢e Siru primjenu.

Haar wavelet metoda identifikacije je trenutno jedna od najbrzih i najto¢nijih metoda. Koristi
vrlo malo racunalnih resursa i pogodna je za mnoge sigurnosne sustave. Vjerujem da ¢e se ova
metoda razvijati i u buduénosti.

Bez obzira na visoku nov¢anu cijenu primjene ove metode, vazno je ustrajati i razvijati ovu
tehnologiju do savrSenstva. Ako ova metoda ne postane globalni i univerzalni nacin

identifikacije jednog dana, jos§ uvijek ¢e se koristiti za sustave s visokom razinom sigurnosti.

13
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8. SAZETAK

Metoda identifikacije putem Sarenice oka vrlo je moderna tehnologija, a Sarenica oka savrSen
je kandidat za identifikaciju. Prilikom identifikacije najprije je potrebno fotografirati oko.
Sljede¢i korak je lociranje Sarenice oka. Nakon §to je Sarenica locirana, normalizacijom se
fotografija pretvara u polarni ekvivalent. Vazno je ukloniti smetnje kako nebi negativno utjecale
na postupak. Nakon S§to dobivene podatke obiljezimo iris kodom, usporedivanjem kodova
utvrdujemo identitet osobe.

Kljuéne rijeci: identifikacija, identifikacija irisa,normalizacija, Sarenica, iris.
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9. ABSTRACT

The eye iris identification method is a very modern technology, and the eye iris is the perfect
candidate for identification. When identifying person’s identity, first you need to take a picture
of the eye. The next step is to locate the eye iris.After the eyeiris is located, normalization turns
the photograph into a polar equivalent. It is important to remove the interference in order not to
adversely affect the process. Once the data obtained is marked with the iris code, by comparing
the codes we determine the identity of the person.

Key words: identification, iris identification, normalization, iris.
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