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1. UVOD

Informacijsko i digitalno doba u kojem danas zivimo donosi mnoge zahtjeve i potencijalne
probleme koji u dobu zacetaka informacijskog doba nisu bili toliko o€iti iz vrlo jednostavnog
shvac¢anja informacija pa se tako razvitkom te teorije pocela uvidati potreba za njihovim
rjeSavanjem.

Potencijalni problem na koje treba obratiti pozornosti su sa koliko bitova treba predstaviti
informaciju koju Saljemo, koji ¢e biti omjer informacijskih i zastitnih bitova, koja ¢e biti brzina
prijenosa odnosno kako informaciju prenijeti $to brze, $to to¢nije i sa $Sto manje utroSene energije
te na kraju kako mozemo na siguran nacin tu informaciju prenijeti kroz komunikacijski kanal.

Digitalni prijenos postao je glavni nacin prijenosa podataka. Kada se govori o prenosenju
informacije na ispravan i siguran nacin potrebno je definirati koja kodiranja to omogucuju pa je
tako entropijsko kodiranje zaduzeno za ispravnost poslane informacije a zastitno kodiranje za
sigurnost prijenosa informacije.

Prvenstveno je potrebno definirati $to je to to¢no informacija te koja su njezina svojstva?
Teorija koja stoji iza informacije zapoceo je Claude E. Shannon 1948. godine u svom djelu
,Matematicka teorija komunikacije* (,,A Mathematical Theory of Communication®). U tom djelu
informaciju se povezuje sa vjerojatnoS¢u pojave pojedinih znakova u nizu rije¢i. Informaciju
takoder mozemo definirati kao svaki podatak koji smanjuje stupanj neizvjesnosti ili kao
fundamentalnu veli¢inu koja nije svojstvo niti materije niti energije.

Neka od svojstava informacije koje takoder trebamo uzeti u obzir su spontanost,
nepredvidivost, slojevitost, cirkularnost te povratnost.

Informacija koja se $alje mora biti zapisana u nekakvom fizickom obliku Koji je pogodan
za slanje putem medija.

Kodiranje je jedan od tih koraka u kojem se uneseni podatci pretvaraju u niz znakova
odgovarajuceg formata pazeci pri tome da je taj proces reverzibilan odnosno da primalac dobije
iste podatke koji su poslani te se putem prijenosnog medija $alju ka primaocu, $to u kona¢nici
dovodi do koraka dekodiranja odnosno ponovnog pretvaranja niza znakova u razumljive podatke.
U cijelom ovom procesu postoji vjerojatnost pogresnog prijenosa i to je jedan od osnovnih
zadataka zastitnih kodova, svesti na minimum vjerojatnost pogreske. Ispravljanje pogresaka je

drugi zadatak zastitnog kodiranja.

Ovaj rad obraduje zastitno kodiranje putem Hammingovog kodera i cikli¢cke redundantne

provjere (engl. cycle redudancy check). U prvom dijelu iznijete su teoretske osnove zastitnog



kodiranja. Drugi dio rada opisuje primjenu zastitnog kodiranja u praksi, izradeni su Hammingovi
koder i dekoder (7/4 te 15/11) te koder i dekoder ciklicke redundantne provjere (engl. cycle

redudancy check) u obliku mrezne aplikacije u .NET tehnologiji.

1.1. Zadatak zavrS$nog rada

Zadatak zavrSnog rada je: ,, Teoretski obraditi temu zastitnog kodiranja kroz obradivanje teorije
linearnog kodiranja, Hammingovog koda te ciklicke redundantne provjere (engl. cycle redudancy
check) sa svim pripadajucim potrebnim terminima. Izraditi koder i dekoder za Hammingovo

kodiranje te koder i dekoder ciklicke redundantne provjere u obliku mrezne aplikacije. "

Tehnologije za izradu zadatka: “.NET. “



2. LINEARNI BLOK KODOVI

[1] Linearni blok kodovi su Siroko raSireni kodovi zbog lako¢e implementacije i svoje
jednostavnosti. Njihov oblik je [n, k] gdje je n duzina kodne rije¢i a k predstavlja dimenziju
potprostora. [2] Ako je blok kod K potprostor vektorskog prostora V(n): K < V(n), X i y su kodne
rije¢i koda K i ako je a € {0, 1} te su za svaki X, y i a ispunjeni uvjeti:

1. x+yekK
2. a*xekK

Onda kazemo da je K linearan binarni blok kod, odnosno linearni blok kodovi definiraju se preko
skupa vektora nad kojim su definirane odredene operacije.

[1] Sva racunanja obavljaju se u modulo 2 aritmetici i to kako je dano tablicom (Tab. 2.1.) :

Tablica 1. Modulo 2 aritmetika

X1 X2 X1+ X2 X1 % X2
0 0 0 0
0 1 1 0
1 0 1 0
1 1 0 1

Kako bi se moglo odraditi zaStitno kodiranje linearnim blok kodom potrebno je definirati
njegovu generirajuéu matricu G. [1] Ona se definira kao matrica k * n ¢iji se reci sastoje od vektora
baze koda (n, M, d), gdje je n broj bitova u horizontalnom retku matrice, M broj bitova u
vertikalnom retku matrice i d potprostor koji se koristi za generiraju¢u matricu. Ona nam olaksava
zapis linearnog kod te pojednostavljuje operacije kodiranja i dekodiranja.

Primjerice, za linearni blok kod:

K=(432)
0001
K=3{0100
1111
10100
G= 1111]



Tada se za svaku kombinaciju bitova ra¢una kodna rijec¢. U ovom slucaju se ra¢una za kombinaciju
22 bitova.
0+x[0100]+0%[1111]=1[0000]

0+[0100]+1*[1111]=[1111]
1%[0100]+0%[1111]=[0100]

1+[0100]+1%[1111]=[1011]

2.1. Kodiranje linearnim blok kodom

Linearni blok kod oblika [n, k] ima moguénost kodiranja 2* rije¢i koda. Generiranje poruke
se u sustini svodi na umnozak vektor retka matrice i generiraju¢e matrice G a dana je izrazom.

x=YK (m*xr)=mx*G (2-1)

Primjer kodiranja linearnim blok kodom:

Zadana je generatorska matrica kao u proslom primjeru

0100

02[1111

A poruka koja se salje je ,,01
Kodiranje se vrsi prema formuli, odnosno:

0100
Wl]*h111 =[0111]

Ovaj proces moguce je skratiti koriStenjem standardnog oblika generiraju¢e matrice koda dano
izrazom:
mx [Ik | A] = {m,m x A} (2-2)

U ovom slucaju prvih k pozicija zauzima poruka a ostale pozicije zauzima umnozak m * A, gdje

taj umnozak predstavlja dio za provjeru.



2.2. Dekodiranje linearnim blok kodom

Ako se promatra K = (4, 3, 2) sa kodnim rije¢ima:

0001
K=30100
1111

Posto je udaljenost koda 2 kod moze detektirati jednostruku pogresku i ispraviti jednu
pogresku. Dekoder moze za primljenu kodnu rije¢ odrediti najmanju Hammingovu distancu, koja
se definira kao broj pozicija na kojima kodne rije¢i imaju razli¢ite simbole (stranica 131 ...), 1
proglasiti ju kodnom rije¢i no ukoliko je ta udaljenost veca od 1 tada se utvrduje dvostruka ili
viSestruka pogreska. Ovo je vrlo sporo rjeSenje pa se umjesto toga koristi tzv. sindromsko
dekodiranje. Kako bi se sindromsko dekodiranje moglo izvrsiti potrebno je definirati vektor

pogreske, standardni niz te matricu provjere pariteta za koju je pak potrebno definirati dualni kod.

Vektor pogreske se definira na nacin da ako se na predajniku posalje kombinacija bitova x =[1 0
1 1] a prijemna strana primi kombinaciju bitova y = [1 1 0 1] pomoc¢u vektora pogreske koji je
definiran kao razlika ta dva vektorae =y — x = [e1 €2 ... en] moze se detektirati do dvije pogreske,

x=[1011]

y=[1101]

e=[0110],

gdje nam ,,1 odreduje poziciju pogreske unutar vektora, a ,,0“ odreduje poziciju ispravnog bita
unutar vektora.

[1] Standardni niz kod K definira se kao tablica ¢iji prvi redak popunjavaju kodne rijeci
kod K, s tim da je prva kod na rije¢ 0. U svim ostalim recima nalaze se razredi standardnog niza
K nastali na nacin da se kodnim rije¢ima kod K dodavali svi vektori pogreske e, koje kod K moze
otkriti i ispraviti.

Ukoliko se uzima pretpostavka da nije nastala visestruka pogreska, dekodiranje se vrsi na
nacin da se primljena kombinacija bitova y trazi unutar tablice standardnog niza i ukoliko ta

kombinacija nije pronadena tada se detektira pogreska koja se ne moze ispraviti. Ukoliko se



primljena kombinacija bitova y pronade unutar tablice standardnog niza tada se ispravljanje
pogreske vrsi na nacin da se toj kombinaciji bitova x odreduje i-ta kodna rije¢ koja zatim postaje
primljena kodna rije¢, postupak funkcionira na naéin pretpostavke da je to jedina kombinacija

bitova koje je mogla biti poslana ukoliko se dogodila jednostruka pogreska.

Primjer dekodiranja jednostavnim standardnim nizom:

Ukoliko imamo tablicu standardnog niza (Tab. 2.2.):

Tablica 2. Tablica standardnog niza

0000 |1100 |O111 |1011
0001 |1101 |O0110 |1010
0010 |1110 |[0101 | 1001
0100 | 1000 |0011 |1111

Prvi red ¢ine kodne rijeci koda K dok svi ostali redove ¢ine razredi kod K. Razredi koda K nastaju
tako da se kodnim rije¢ima koda K dodaju vektori pogreske e. Svi ¢lanovi nekog retka

predstavljaju jedan razred koda K.

Poslana kombinacija bitovax =[1 1 0 0]

Primljena kombinacija bitovay =[1 1 1 0]

Primljena kombinacija bitova y = [1 1 1 0] pronalazi se u drugom stupcu, tre¢i redak tablice
standardnog niza K te se zakljucuje jednostruka pogreska te se takoder zakljucuje da je poslana

kodna rije¢ kombinacija bitova x =[1 1 0 0] odnosno prva kombinacija bitova unutar stupca.

Matrica provjere pariteta uvedena je kako bi se rijesio problem standardnog niza odnosno problem
koji nastaje kada se radi sa matricama velikih dimenzija. KoriStenjem metode standardnog niza
nad matricama velikih dimenzija vrlo je procesorski zahtjevan zadatak pa se tako uvodi nova
metoda odnosno metoda matrice provjere pariteta. Kako bi se definirala matrica provjere paritet

potrebno je definirati dualni kod.

Dualni kod neka su x vektori kod K (x € K). Skup svi vektora y vektorskog potprostora V(n), koji
su ortogonalni na sve X € K, ¢ini dualni kod koda K i ima oznaku K™
K'={yeV(n)|VxeK,y*x=0} (2-3)



Gdje je x * y skalarni produkt vektora:
X*y=Yxi*yi (2-4)

Za provjeru ispravnosti primljene kodne rije¢i moze se koristiti skracen postupak posto je

dualni kod ujedno i linearan. [1] Neka je K linearni blok kod [n, K], dualni kod K" koda K je blok
kod [n, n-K].
Dokaz linearnosti dualnog koda K™ lezi u tome da ukoliko postoji matrica H koja se dobiva iz
Dualnog kod K™ da svi skalarni produkti izmedu svih redaka generiraju¢e matrice G i generirajuce
matrice dualnog kod H moraju biti 0 te prema tome zadovoljavaju jednadzbu G * H = 0. Prema
tome zbog svojstava koje posjeduje za provjeru ispravnosti primljene kodne rije¢i ukoliko je
poznata generiraju¢a matrica H svodi se na umnozak vektora i matrice. Ukoliko generirajuca
matrica nije poznata ona se definira kao H = [AT | In«] te mora zadovoljavati jednadzbu G * H™ =
0. Matrica Hu ovom sluc¢aju zbog svojih svojstava naziva se jos i matrica provjere pariteta odnosno
u svakom retku matrice H zbroj svih ,,1* mora biti paran, tako se odreduje da je primljena kodna
rije¢ ispravna.

Kada se definiralo sve prethodno tada se moze definirati sindromsko dekodiranje odnosno
skraceni oblik dekodiranja kod linearnih kodova.

Sindromsko dekodiranje je metoda koja nam omogucuje da sloZzenost dekodiranja jedne rijeci
svedemo na razinu O(1). Temelj sindromskog dekodiranja je vektor koji se dobije mnoZzenjem
primljene rijeci i transponirane matrice provjere pariteta. Kako bi se sindromsko dekodiranje
mogla izvesti potrebno je definirati §to je to sindorm.

[2] Sindrom primljene kodne rije¢i y koda K s matricom provjere pariteta H je vektor dobiven
umnoskom:

S(y)=y*H' (2-5)

Vrlo vazno svojstvo sindroma je to da sve kodne rijeci koje pripadaju unutar istog razreda
koda K imaju isti sindrom, pa prema tome moze se zakljuciti da postoji preslikavanje jedan na
jedan izmedu vektora pogreSke i sindroma. Dekodiranje tada postaje vrlo jednostavan postupak u
kojem je potrebno odrediti sindrom S(y) primljene kodne rije¢i y te pomocu preslikavanja unutar
dane tablice odrediti vektor pogreske e, potom se poslana kodna rije¢ dobije putem formule x =y
—e. Ovom metodom odreduje se jednostruka pogreska, no ukoliko unutar dane tablice ne postoji
preslikavanje jedan na jedan tada se zakljucuje da je nastala viSestruka pogreska.

Primjer jednostavne tablice preslikavanja vektora pogreske e i sindroma kodne rije¢i S(y)

(Tab. 2.3.):



Tablica 3. Tablice preslikavanja vektora pogreske e i sindroma kodne rijeci S(y)

e 0000 | 0001 | 0010
S(y) 00 01 10

Definiranjem teorije linearnog blok koda vrlo lako se moze iz njega uz koristenje steGenog

znanja izluciti te objasniti Hammingov i ciklicki kod.



3. HAMMINGOV KOD

Hammingov kod je bilo koji linearni blok kod ¢ija matrica provjere pariteta H ima r redaka,
a u stupcima ima sve moguce vektore dimenzije r > 1 osim vektora 0. Stru¢no reCeno Hammingov
kod se definira na slijede¢i nacin.
Neka je r pozitivan cijeli broj i neka je H matrica dimenzijar * (2" - 1) ¢ije stupce sacinjavaju svi
vektori dimenzije r razli¢iti od 0 iz vektorskog prostora V(r). Matrica H je matrica provjere pariteta
Hammingovog koda s oznakom Ham(r). (stranica 162.)
Svojstva Hammingovog koda:
1. linearni blok kod oblika [2"—1,2"'— 1 —r1]
2. ukoliko ima najmanju udaljenost 3 otkriva dvostruku pogresku te ispravlja jednostruku
pogresku
3. perfektan kod

3.1. Kodiranje Hammingovim kodom

Kodiranje Hammingovim kodom moze se izvesti na dva nacina, putem zadanih formula te

pomocu generirajuce matrice. U nastavku biti ¢e prikazana i objasnjenja oba nacina.
Kodiranje pomoc¢u zadanih formula:

Kako se unutar Hammingovog koda kodna rije¢ sastoji od informacijski bitova 1 zastitnih bitova
unaprijed odredenih pozicija tako se ovaj nac¢in moze prikazati putem formule: ¢y C2 i1 C3 2 i3 i4 Cs
5 i i7 ig I9 10 111 ..., gdje oznaka c predstavlja poziciju zastitnih bitova a oznaka i predstavlja
poziciju informacijskih bitova.
Racunanje zastitnih bitova odvija se u modula 2 aritmetici 1 to pomocu sljede¢ih izvedenih
formula:

Ci=ii+i2tatis+iz+ig+inu (3-1)

C2=li+iz+is+is+iz+iw0+in

C3=l2+ig+is+ig+ig+iw+in

Ca=1is+ig+i7+ig+ig+i0+in

Provjera ispravnosti se vr$i na nacin da zbroj svih zastitnih bitova kodne rijeci mora biti jednak O.



Primjer kodiranja Hammingovim kodom pomoc¢u zadane formule:

Kombinacija bitova koja se $alje na predajniku x =[1 0 1 0]

prematomeir=1,i2=0, i3 =1, is= 0. Racunaju se zastitni bitovi prema zadanim formulama
Cit=i1+i2+is=1+0+0=1

C2=ii+iz+isz=1+1+0=0

C3=i+iz+i2=0+1+0=1

Potom se putem zadane formule slozi kodirana rije¢ koja glasiy=[101 10 1 0]. U ovom slu¢aju
radi se o Hammingovom [7, 4] kodu gdje je ukupan broj bitova n = 7 a broj informacijskih bitova
k=4,

Ovaj nacin se moze prikazati i u obliku tablice (Tab 3.1.):

Tablica 4. Prikaz kodiranja Hammingovim kodom pomocu tablice

C1 C2 i1 C3 2 i3 i4
1 2 3 4 5 6 7
X X X X
X X X X
X X X X

1 0 1

Iz tablice se i§¢itava pazeci pri tom na pozicije informacijskih i zastitnih bitova kodna rije¢ y = [1
01101 0].0Ova tablica predstavlja tablicu provjere paritet putem koje moZemo dobiti generirajuci

matricu G.

Kodiranje pomoc¢u generiraju¢e matrice:

Generiraju¢a matrica imati ¢e 7 stupaca §to je jednako duzini kodne rijeci a poSto ovdje se radi 0
matrici [7, 4, 3] generirajuc¢a matrica G ¢e imati 4 retka.

Prvi bit kodne rijeci y se dobiva na nacin da se poslana kombinacija bitova X mnozi sa prvim
stupcem generiraju¢e matrice G, drugi bit kodne rije¢i y se dobiva na nacin da se poslana
kombinacija bitova x mnozi sa drugim stupcem generiraju¢e matrice G itd. Ovim na¢inom dobije

se generiraju¢a matrica oblika:

10



1110000
c—|1001100
0101010
1101001

Provjera ispravnosti obavlja se na naCin da se poslana kombinacija bitova x mnozi sa

generiraju¢om matricom G

1110000
«[1001100]_
[10101* |, 01010l [L011010]
1101001
3.2. Dekodiranje Hammingovim kodom

Dekodiranje Hammingovim kodom moze se takoder napraviti na dva nacina kao i

kodiranje, putem zadanih formula te pomoc¢u generiraju¢e matrice.

Dekodiranje pomoc¢u zadanih formula:

Posto se prema zadanim formula ve¢ zna na kojim pozicijama se nalaze informacijski odnosno
zaStitni bitovi dekodiranje ovom metodom vrlo je lagano. Unaprijed definirana formula c1 ¢z i1 C3
011010] zna se da ¢y iznosi ,,1* ¢z iznosi ,,0“ i1 iznosi ,,1° ¢z iznosi ,,1* i2 iznosi ,,0° i3 iznosi
,» 1 te i4 iznosi ,,0° pa prema tome poslana kodna rije¢ je x [1 0 1 0] pod pretpostavkom da se
pogreska nije dogodila.

Provjeru ispravnosti primljene kodne rije¢i moze se odraditi takoder pomocu zadanih formula :
Ci=ii+i2+ia

Co=i1+iz+is

C3=lx+iz+is

I to na nacin da zbroj informacijskih bitova nam daje zaStitne bitove c1 C2 C3 koji moraju racunski
odgovarati primljenim zastitnim bitovima:

Ci=i1+i2+is=1+0+0=1-sto odgovara primljenom c:

Co=it+i3+iz=1+1+0=0-Ssto odgovara primljenom c

C3=l2+i3+i3=0+1+0=1-S8to odgovara primljenom c3
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To je dokaz da je primljena kodna rije¢ tocna. S druge strane, kao pitanje se namece $to ako se

primi kriva kodna rijec.

Neka je primljena kodna rijeC y [1 0 0 1 0 1 0] sa greSkom na poziciji i1, ponovnim koriStenjem
formula moze se odrediti tocna pozicija pogreske

Ci=i1+i2+i4=0+0+ 0 =0-sto ne odgovara primljenom c1
C2=it+i3+iz=0+1+0=1-Ssto ne odgovara primljenom c

Ca3=i2+i3+iz=0+1+0=1-S8to odgovara primljenom c3

Dakle greska je nastala ili na poziciji i1 ili poziciji is posto su to zajednic¢ke pozicije koje dijele
zastitni bitovi c1 i C2. Za poziciju is moze se zakljuditi da je ispravno poslana posto se ujedno nalazi
unutar zaStitnog bita c3 koji odgovara primljenom zaStitnom bitu c3, pa se tako dedukcijom

zakljucuje da je pogreska nastala na poziciji is.

Dekodiranje pomoc¢u generirajuc¢e matrice:
Dekodiranje Hammingovim kodom putem generirajue matrice obavlja se putem slijede¢ih
koraka:

1. izraCunavanje sindroma S(y) primljene kodne rijeci y

2. ukoliko je S(y) razli¢it od 0 potrebno je invertirati bit na odgovarajuoj poziciji

decimalnom ekvivalentu sindroma

Primjer dekodiranja Hammingovim kodom pomoc¢u matrice pariteta:

1010101
H=10110011

0001111

Pozicije unutar matrice odgovaraju matrici pariteta Hammingovog koda objasnjene u prethodnom
poglavlju.

Ako se uzme kodna rije¢ y =[0 0 0 0 1 0 0] koja na 5. poziciji ima gresku te se preko nje racuna
sindrom S(y) zadanom formulom

S(y)=y*H'=[0000100]*H"=[101]

Dobiveni sindrom S(y) =[1 0 1] predstavlja u binarnom zapisu broj 5 te ujedno i poziciju pogreske

unutar kodne rije¢i.
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Kao problem ovog koda moze se primjetiti to §to jednostruka i dvostruka pogreska imaju sindrom
jedne pogreske, koji je nastao kao posljedica perfektnosti koda. Ovaj problem ispravlja se

proSirenim Hammingovim kodom.
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4. CIKLICKA REDUNDANTNA PROVJERA (ENGL. CYCLE
REDUDANCY CHECK)

Ciklicka redundantna provjera (engl. cycle redudancy check) dio je cikli¢ki kodovi koji su
izvedenica linearnih blok kodova, za razliku od linearnih blok kodova kod ciklickih kodova
generatorska i paritetna matrica se ne predstavljaju kao tablica ve¢ kao algoritam.

Ciklicki kod kao i linearni blok kod je oblika [n, k] gdje je n ukupan broj bitova, a k broj
informacijskih bitova te kako i ime kaze koristi metoda pomaka u lijevo odnosno desno umnoskom
polinoma sa x kako bi se generirale druge kodne grupe. Ciklicki kodovi su oblika ¢ = (Cn-1, Cn-2, ...
C1, Co). Blok kod je cikli¢an ako je ujedno i linearni blok kod i ako bilo kakav pomak u bilo koju
stranu ponovno daje kodnu rije¢ iz osnovnog blok koda.

Primjer ciklickog koda sa pomakom u lijevo:

c=(1001)

¢'=(0011)
¢"'=(0110)
¢"'=(1100)

Kodiranje cikli¢kim kodom vrsi se pomocu polinoma i to na nacin da se osnovnom obliku ¢ dodaje
umnozak x" gdje n predstavlja komponentu kodne rijeci.
¢ = (Cn-1, Cn-2, ... C1, Co) (4-1)

¢(X) = (Cn1 * X" Cn2 * X2, ... 1 * XY, co * X0)

Ukoliko se taj postupak primjeni na kombinaciju bitova c = (1 00 1) te je n = 4 tada polinom
ima oblik ¢(x) = (1 * x3+ 0 * x? + 0 * x! + 1 * x% odnosno c(x) = (x® + 1) gdje polinom c(x)
predstavlja kodnu rije¢. Bilo koji x sa eksponentom pozicijski predstavlja ,,1* a nedostatak x

pozicijski predstavlja ,,0° . MnoZenjem tog polinoma sa x dobijemo pomak u lijevo.

4.1. Kodiranje ciklickom redundantnom provjerom (engl. cycle
redudancy check)

Da bi se kodiranje moglo izvrSiti na ispravan nacin potreban je generirajuci polinom koji
se u pravilu dobije pomocu generiraju¢e matrice gdje su redci generirani ciklicnim pomakom. U
ovom slucaju posto se radi o ciklicnom kodiranju matrica se ne mora predstaviti kao tablica ve¢

se moZze predstaviti kao polinom §to je velika prednost cikli¢nih kodova.
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Posto je u ovom slucaju broj informacijskih bitova 4 broj ukupnih bitova ¢e biti 7 gdje
njihova razlika 3 predstavlja paritetne bitove, prema tome radi se [7, 4 ] cikli¢nom kodu te je
zadan generirajuéi polinom g(x) = x> + X + 1.

c(x) = (x® + 1) koji predstavlja kodnu rije¢ mnozi se sa x"* odnosno sa x® te se dobije polinom
x3¢(x) = x° + x3, potom je potrebno odrediti polinom pariteta p(x) i to na na¢in da se polinom x3c(x)
dijeli sa generiraju¢im polinomom g(x) te se dobije paritetni polinom p(x) = x> + x. Nakon
odradenih tih operacija zbrajanjem paritetnog polinoma p(x) i polinoma x3c(x) dobije se polinom

kodne rije¢i U(x) = x®+ x3 + x? + x odnosno poslana rije¢ glasi1 0011 10.

4.2. Detekcija pogreske

Ciklicka redundantna provjera (engl. cycle redudancy check) u svojoj osnovi nema
mogucénost ispravljanja pogreske, pa se prema tome najviSe koristi za detekciju pogreske.
Detekcija pogreSke obrnuti je proces nego proces kodiranja opisan u ovom radu, polinom koji
primalac dobije sastoji se informacijskih bitova zbrojenih sa ,,CRC* dijelom pa tako ako primljena
kodna rije¢ ima 7 bitova ustvari se sastoji od 4 informacijska bita i 3 bita ,,CRC* dijela. Obrnutim
procesom od kodiranja odnosno dijeljenjem radi se provjera primljene kodne rije¢i na nacin da se
provjerava ostatak, ukoliko postoji ostatak u ovom sluc¢aju ,,1* znamo da se na toj poziciji dogodila
pogreska, ukoliko ostatak dijeljenja nema odnosno u ovom slucaju ,,0“ prijenos je ispravan.

Prednost ovakvog sustava je u tome §to se tocno moze odrediti pozicija nastale pogreske.
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5. IZZRADA APLIKACIJE ZA KODER I DEKODER ZASTITNOG
KODIRANJA

Aplikacija je izradena u tehnologiji .NET u obliku mrezne aplikacije. Tehnologija .NET
pruza nam ve¢ gotovu radnu okolinu koja olakSava proces izrade aplikacije. Interaktivni pocetni
zaslon aplikacije (Sl 5.1.) nudi opciju odabira Hammingovog kodera i dekodera ili CRC kodera i
dekodera klikom na jedan od gumbova. ViSak slobodnog mjesta namjerno je ostavljen zbog
mogucénosti proSirivanja aplikacije sa drugim koderima i dekoderima u buduénosti, opcija koju

nam nudi tehnologija .NET.

Hamming CRC

®© 2017 - Vanja Dragi3ic

Slika 5.1. Interaktivni pocetni zaslon aplikacije

Odabirom opcije kodiranje kod Hammingovog koda aplikacija nas vodi u novi prozor (Sl
5.2.) u kojem imamo opciju unosa teksta za kodiranje te odabira u kojem koderu Zelimo kodirati

taj tekst (Hammingov 7/4 koder ili Hammingov 15/11 koder).

Tekst za kodiranje:

&7, 4) (15, 11)

@ 2017 - Vanja Dragisic

Slika 5.2. Prozor za kodiranje teksta Hammingovim koderima

Aplikacija sama prepoznaje da li je uneseni tekst za kodiranje u binarnom ili znakovnom

obliku te sukladno s time nastavlja daljnji proces kodiranja objasnjen u nastavku ovog poglavlja.
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Kada je unesen tekst za kodiranje i kliknut gumb kodiraj pojavljuje nam se novi tekstualni prostor

u kojem je ispisan kodirani tekst (Slika 5.3.).

Tekst za kodiranje:

1010
®(7,4) (15, 11)

Rezultat kodiranja (7,4) koderom:
1011010

@ 2017 - Vanja Dragisic

Slika 5.3. Rezultat kodiranja

Odabirom opcije dekodiranje kod Hammingovog koda aplikacija nas vodi u novi prozor
(SI 5.4.) u kojem imamo opciju unosa teksta za dekodiranje te odabira u kojem dekoderu Zelimo
dekodirati taj tekst (Hammingov 7/4 dekoder ili Hammingov 15/11 dekoder) i u kojem obliku
zelimo dekodirati tekst (ASCII ili binarno).

Tekst za dekodiranje:

*(7,4) (15, 11)

Dekodiraj u ® ASCIl ' Binarno
Dekodiraj

© 2017 - Vanja Dragisic

Slika 5.4. Prozor za dekodiranje teksta Hammingovim dekoderima

Aplikacija u ovom sluc¢aju nema opciju prepoznavanja da li je uneseni tekst za dekodiranje
u binarnom ili znakovnom obliku s obzirom da uneseni oblik za dekodiranje je uvijek u binarnom
obliku. Kada je unesen tekst za dekodiranje i kliknut gumb dekodiraj pojavljuje nam se novi

tekstualni prostor u kojem je ispisan dekodirani tekst (SI 5.5.).
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Tekst za dekodiranje:

1011010

®(7,4) (15, 11)

Dekodiraj u ) ASCIl ® Binarno

Dekodiraj

Rezultat dekodiranja (7,4) koderom:
1010

@© 2017 - Vanja Dragisi¢

Slika 5.5. Rezultat dekodiranja

Odabirom opcije kodiranje kod CRC koda aplikacija nas vodi u novi prozor (Sl 5.6.) u

kojem imamo opciju unosa teksta za kodiranje te opciju unosa binarnog niza koji ¢e sluziti kao
polinom za kodiranje.

Binarni niz za kodiranje:

Binarni niz za polinom za kodiranje:

© 2017 - Vanja Dragisic

Slika 5.6. Prozor za kodiranje teksta CRC koderom
Aplikacija zahtjeva unos teksta u binarnom obliku. Kada je unesen tekst za kodiranje te

binarni niz koji ¢e sluziti kao polinom za kodiranje i kliknut gumb kodiraj pojavljuje nam se novi

tekstualni prostor u kojem je ispisan kodirani tekst (SI 5.7.).
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Binarni niz za kodiranje:

10101010

Binarni niz za polinom za kodiranje:

1010

Rezultat kodiranja:

10101010000

© 2017 - Vanja Dragisic

Slika 5.7. Rezultat kodiranja

Odabirom opcije dekodiranje kod CRC koda aplikacija nas vodi u novi prozor (SI 5.8.) u
kojem imamo opciju unosa teksta za dekodiranje te opciju unosa binarnog niza koji ¢e sluziti kao

polinom za dekodiranje.

Binarni niz za dekodiranje:

Binarni niz za polinom za kodiranje:

Dekodiraj

© 2017 - Vanja Dragiic

Slika 5.8. Prozor za dekodiranje teksta CRC koderom

Kada je unesen tekst za dekodiranje te binarni niz koji ¢e sluziti kao polinom za dekodiranje
I kliknut gumb dekodiraj pojavljuje nam se novi tekstualni prostor u kojem je ispisan dekodirani
tekst (S15.9.) te da li je on ispravno dekodiran, ukoliko nije, aplikacija ispisuje pogresku i na kojoj

poziciji se pogreska nalazi.
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Binarni niz za dekediranje:

10101010000

P
Binarni niz za polinom za kodiranje:

1010

Dekodiraj

Rezultat dekodiranja:

Kodirana informacija je ispravna. Rezultat dekodiranja je: 10101010

© 2017 - Vanja Dragisic

Slika 5.9. Rezultat dekodiranja

5.1. Koder i dekoder Hammingovog koda
Kako bi smo zapoceli sa kodiranjem Hammingovim kodom potrebno je prvo definirati

osnovna pravila, u ovom slu¢aju radi se 0o Hammingovom 7/4 koderu pa tako uneseni tekst ili niz

znakova za kodiranje po pravilu mora biti djeljiv sa 4 (SI 5.1.).

public static string Kodiranje74(string text)

¢ int[] bitArray;
if (text.Count(c => c == '8') + text.Count(c => c == '1") == text.Length)
: if (text.Length % 4 != @)
; return "Greska: Broj bitova nije djeljiv s 4!";
}

Slika 5.1. Provjera djeljivosti unesenog teksta sa 4

Aplikacija za Hammingov 7/4 koder automatski prepoznaje da li je tekst za kodiranje
unesen u znakovnom ili binarnom obliku te u skladu s time odreduje daljnji nacin kodiranja,
ukoliko je uneseni tekst u znakovnom obliku pretvara ga u ASCII sustav koji potom kodira kao
binarni oblik, a ukoliko je uneseni tekst za kodiranje u binarnom obliku nema potrebe raditi

pretvaranje ve¢ ga izravno kodira (S1 5.2.).
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bitArray = new int[text.Length];

for (int i = @; i < bitArray.Length; i++)

i
bitArray[i] = text[i] == '@" 2 @ : 1;
¥
}
else
byte[] bytes = Encoding.ASCII.GetBytes(text);
bitArray = new int[bytes.Length * 8];
for (int 1 = @; i < bytes.Length; i++)
1
int val = bytes[i];
for (int j = @8; j < 8; j++)
1
bitArray[i * 8 + j] = (val & 128) == 0 2 @ : 1;
val <<= 1;
}
¥
}

Slika 5.2. Pretvaranje unesenog teksta u ASCII sustav

Kada su osnovne provjere pozitivno odradene 1 da pri tome nije nastala greSka nastavlja se

proces kodiranja (Sl 5.3.) kako je opisan u prethodnim poglavljima.

for (int i = @; i < bitArray.Length; i += 4)
1
int C1
int C2
int C3

bitArray[i] ~ bitArray[i + 1] ~ bitArray[i + 3];
bitArray[i] ~ bitArray[i + 2] ~ bitArray[i + 3];
bitArray[i + 1] * bitArray[i + 2] * bitArray[i + 3];

result.Append(Cl1);
result.Append(C2);
result.Append(bitArray[i]);
result.Append(C3);
result.Append(bitArray[i + 1]);
result.Append(bitArray[i + 2]);
result.Append(bitArray[i + 3]);

}

return result.ToString();
Slika 5.3. Proces kodiranja Hammingovim 7/4 koderom
Identi¢an proces odvija se i za Hammingov 15/11 koder (Sl 5.4.), no u ovom slucaju radi se

provijera djeljivosti tako uneseni tekst ili niz znakova za kodiranje sa 11 te ukoliko nije nastala

greSka nastavlja se proces kodiranja kako je opisan u prethodnim poglavljima.
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public static string KodiranjelS1ll(string text)
int[] bitArray;
if (String.IsNullOrWhiteSpace(text))

return "Gre3ka: potrebno je upisati tekst za kodiranje!™;

¥
if (text.Count(c =» ¢ == '@') + text.Count(c => c == '1') == text.Length)
if (text.Length ¥ 11 != @)
i
return "Grefka: Broj bitova nije djeljiv s 11!™;
}
bitArray = new int[text.Length];
for (int 1 = @; i < bitArray.Length; i++)
i
bitArray[i] = text[i] == '@ ? @ : 1;
¥
}
else
i
byte[] bytes = Encoding.ASCII.GetBytes(text);
bitArray = new int[bytes.Length * 8];
if (bitArray.Length ¥ 11 != @)
i
return "Greika: Broj bitova u tekstu nije djeljiv s 11!";
1
for (int 1 = @; i < bytes.Length; i++)
i
int val = bytes[i];
for (int j = 8; j < 8; j++)
{
bitArray[i * 8 + j] = (val & 128) == 8 ? 8 : 1;
val <<= 1;
¥
H
}

StringBuilder result = new StringBuilder(};

for (int i = @; i < bitArray.Length; i += 11)
i

int €1 = bitArray[i] * bitArray[i + 1] * bitArray[i + 3] ~ bitArray[i + 4] ~ bitArray[i + 6] ~ bitArray[i + 8] ~ bitArray[i + 18];

int €2 = bitArray[i] * bitArray[i + 2] * bitArray[i + 3] * bitArray[i + 5] " bitArray[i + 6] " bitArray[i + 9] * bitArray[i + 18];
int €3 = bitArray[i + 1] * bitArray[i + 2] * bitArray[i + 3] ® bitArray[i + 7] » bitArray[i + 8] *~ bitArray[i + 9] * bitArray[i + 18];
int C4 = bitArray[i + 4] ~ bitArray[i + 5] ~ bitArray[i + 6] » bitArray[i + 7] ~ bitArray[i + 8] ~ bitArray[i + 9] © bitArray[i + 18];

result.Append(C1);
result.Append(C2);
result.Append(bitArray[i]);
result.Append(C3
result.Append(bitArray[i
result.Append(bitArray[i
result.Append(bitArray[i

(cC
(c
(
(c
(
(
(
result.Append(C4);
(
(
(
(
(
(
(

)5

+ + +
[

result.Append(bitArray[i +
result.Append(bitArray[i +
result.Append(bitArray[i +
result.Append(bitArray[i +
result.Append(bitArray[i +
result.Append(bitArray[i +
result.Append(bitArray[i +

1

return result.ToString();

}

Slika 5.4. Proces kodiranja Hammingovim 15/11 koderom

Proces dekodiranja Hammingovim 7/4 dekoderom zapocinje provjerom djeljivosti unesene
rije¢i sa 4, ukoliko nije nastala greSka proces se nastavlja. U ovom slucaju nema pretvorbe u
ASCII sustav posto ¢e unesena informacija uvijek biti u binarnom zapisu a na korisniku je da
svojim odabirom odabere Zeli li dekodiranu informaciju prikazati kao binarnu ili znakovnu
vrijednost. Nakon odabira nastavlja se proces dekodiranja (Sl 5.5.) kako je opisan u prethodnim

poglavljima.
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public static string Dekodiranje74(string text, bool decodeToAscii)
int[] bitArray;
if (String.IsNullOrihiteSpace(text))

return "Greska: potrebno je upisati tekst za dekodiranje!™;

¥
List<string> errors = new List<string>();
if (text.Count(c =» c == '@') + text.Count(c => ¢ == '1") == text.Length)
if (text.Length ¥ 7 != @)
1
return "Uneseni bitovi moraju biti djeljivi sa 7!";
¥
bitArray = new int[text.Length];
for (int i = @; 1 < bitArray.Length; i++)
1
bitArray[i] = text[i] == @' 2 @ : 1;
}
ngBuilder decodedBits = new StringBuilder();
StringBuilder result = new StringBuilder()};
for (int i = 8; i < bitArray.Length; i += 7)
int[] recieved = new int[7];
recieved[8] = bitArray[i];
recieved[1] = bitArray[i + 1];
recieved[2] = bitArray[i + 2];
recieved[3] = bitArray[i + 3];
recieved[4] = bitArray[i + 4];
recieved[5] = bitArray[i + 5];
recieved[6] = bitArray[i + 6];
int check® = recieved[2] ~ recieved[4] ~ recieved[6];
int checkl = recieved[2] * recieved[5] ~ recieved[6
int check3 = recieved[4] ~ recieved[5] ~ recieved[6];
int checksum = 8;
if (recieved[@] != check®) checksum += 1;
if (recieved[1] checkl) checksum += 2;
if (recieved[3] != check3) checksum += 4;
if (checksum != @)
i
result.Append($"Detektirana je pogreiks na {checksum}. bitu informacije.<br />");
if (recieved[checksum - 1] == @)
recieved[checksum - 1] = 1;
¥
else
i
recieved[checksum - 1] = @;
¥
H
decodedBits.Append(recieved[2] == & ? "@"
decodedBits.Append(recieved[4] == @ ? "a@"
decodedBits.Append(recieved[5] == & ? "@"
decodedBits.Append(recieved[6] == & ? "a@"
}
if (result.Length > @)
{
result.Append(“Ispravljena informacija je:
¥
if (!decodeToAscii)
{
return decodedBits.ToString();
}
else
for (int i = @; i < decodedBits.Length / 8; i++)
i
result.Append(
Convert.ToChar(
Convert.ToByte(
decodedBits.ToString().Substring(i * 8, 8), 2
)
)
)5
¥
}
return result.ToString();
}
else
i
return "Uneseni tekst treba sadriavati samo bitove (& ili 1)!";
¥

Slika 5.5. Proces dekodiranja Hammingovim 7/4 dekoderom



Proces dekodiranja Hammingovim 15/11 dekoder identican je procesu dekodiranja
Hammingovim 7/4 dekoderom uz iznimku da se u ovom slu¢aju radi provjera djeljivosti unesenog
teksta ili niz znakova za kodiranje sa 11 te ukoliko nije nastala greSka nastavlja se proces

dekodiranja (SI 5.6.) kako je opisan u prethodnim poglavljima.
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public static string DekediranjelSll(string text, bool decodeToAscii)
int[] bitArray;

if (String.IsNullOrWhiteSpace(text))
{

H

return "Greka: potrebno je upisati tekst za dekodiranje!”

testringy errors = new List<strings();

if (text.Count(c => ¢

'8') + text.Count(c => ¢ == '1') == text.Length
if (text.length ¥ 15 = @)
{

return "Uneseni bitovi moraju biti djeljivi sa 15!™;

}
bitArray = new int[text.length];
for (int i = B; i ¢ bitArray.length; i++)

bitarray[i] = text[i]

ilder decodedBits = new StringBuilder()
er result = new StringBuilder();

{
int[] recieved = new int[15];
recieved[8] [ils
recieved[1] [i+1];
recieved[2] [i+2];
recieved[3] [i+3];
recieved[4] [i+4];
recieved(5] [i+5];
recieved([6] [i+6l;
recieved[7] [i+71;
recieved[8] = bitArray[i + 8]
recieved[9] = bitArray[i + 9]
recieved[11] = bitArray[i + 11];
recieved[18] = bitArray[i + 10];
recieved[12] = bitArray[i + 12];
recieved[13] = bitArray[i + 13];
recieved[14] = bitArray[i + 14];
int checke = recieved[2] ~ recieved[4] * recieved(6] * recieved[8] ~ recieved[18] ~ recieved[12] ~ recieved[14];
int checkl = recieved[2] ~ recieved[5] * recieved(6] * recieved[9] ~ recieved[18] ~ recieved[13] ~ recieved[14];
int check3 = recieved[4] ~ recieved[5] * recieved[6] * recieved[11] » recieved[12] * recieved[13] * recieved[14]
int check? = recieved[8]  recieved[9] * recieved[18] * recieved[11] * recieved[12] * recieved[13] * recieved[14]
int checksum = 8;
if (recieved checke) checksum += 1;
if (recieved check1) checksum += 2;
if (recieved check3) checksum += 4;
if (recieved check?) checksum += 8;
if (checksum != @)
result.Append($"Detektirana je pogreika na {checksum}. bitu informacije.<br /3");
if (recieved[checksum - 1] == @)
recieved[checksum - 1] = 1;
}
else
recieved[checksum - 1]
}
¥
decodedBits. Append (recieved[2]
decodedBits. Append (recieved[4]
decodedBits. Append (recieved[5]
decodedBits. Append (recieved[6]
decodedBits. Append (recieved[s]
decodedBits. Append (recieved[9]
decodedBits. Append (recieved[18]
decodedBits.Append(recieved[11]
decoded8its. Append (recieved[12]
decodedBits. Append (recieved[13]
decodedBits. Append (recieved[14]
}

//ako je rezultatni string > @ to znal da smo upisivali greske

if (result.leng

th > 8)

result.Append("Ispravljena informacija je: ");

if (!decodeToAs

return decos

cii)

dedBits.ToString();

= @; i < decodedBits.Length

append(
vert.ToChar(
Convert.ToByte(
decodedBits.ToString()
)
)
iH

1t.Tostring();

/85 i)

.Substring(i * &, &), 2

return "Uneseni tekst treba sadriavati samo bitove (@ ili 1)!";

}
else
for (int i
result.
Con
H
return resu
}
H
else
{
}

Slika 5.6. Proces dekodiranja Hammingovim 15/11 dekoderom
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5.2. Koder i dekoder Cikli¢ke redundantne provjere (engl. cycle

redudancy check)

CRC koder jednostavniji je od Hammingovog kodera u tome $§to CRC koder radi samo sa

binarnim oblikom informacije pa prema tome zahtjeva samo jednu provjeru, a to je da li su uneseni

tekst za kodiranje i polinom za kodiranje u binarnom obliku (SI 5.7.).

if (polynomial.Count(c =»> c == '@') + polynomial.Count(c =»> c == "1') == polynomial.length)
polyArray = new int[polynomial.Length];
for (int 1 = @; i < polyArray.length; i++)

polyArray[i] = poelynomial[i] == '@" ? @ : 1;

Slika 5.7. Provjera binarnog oblika unesenog teksta za kodiranje

Ako nije nastala greska nastavlja se proces kodiranja (SI. 5.6.) koji je opisan u prethodnim

poglavljima.
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public static string Kodiranje(string text, string polynomial)

int[] bitArray;
int[] polyArray;

if (String.IsNullOrWhiteSpace(text))

1
return "Greika: potrebno je upisati tekst za kodiranje!™;
h
if (String.IsNullOrWhiteSpace(polynomial))
1
return "Greika: potrebno je upisati polinom za kodiranje!™;
}
if (polynomial.Count(c =»> ¢ == '@') + polynomial.Count(c =»> ¢ == 'l'}) == polynomial.Length)
pelyArray = new int[polynomial.Llength];
for (int 1 = @; 1 < polyArray.Llength; i++)
1
polyArray[i] = polynomial[i] == '@' ? @ : 1;
}
b
else
i
return "Grefka: polinom mora biti u binarnom obliku!™;
¥
if (text.Count(c =» ¢ == '@") + text.Count(c =» c == '1') == text.Length)
i
bitArray = new int[text.Llength];
for (int 1 = @; 1 < bitArray.Length; i++)
bitArray[i] = text[i] == '@' ? & : 1;
i
h
else
{
return “GreZka: informacija mora biti u binarnom obliku!™;
b

int totalLength = bitArray.Length + polyArray.Llength - 1;
int[] divison = new int[tetallength];

int[] remainder = new int[totallength];

ffint[] crc = new int[totallength];

for (int i = @; i<bitArray.Length; i++)

divison[i] = bitArray[i];

}
for (int 1 = @; i < divison.Length; i++)
i
remainder[i] = divisen[i];
}

remainder = Division(divison, polyArray, remainder);
StringBuilder result = new StringBuilder();

for (int 1 = @; i < divison.Length; i++)

{
¥

result.Append(Convert.ToString(divison[i] * remainder[i]});

return result.ToString();

Slika 5.8. Proces kodiranja CRC koderom
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Dekodiranje CRC dekoderom kako je opisano u prethodnim poglavljima funkcionira na
obrnuti nac¢in od CRC kodera uz jednu identi¢nu stvar a to je provjera da li su uneseni tekst za
dekodiranje i polinom za dekodiranje u binarnom obliku. ukoliko nije nastala greska nastavlja se

proces kodiranja (Sl 5.9.) kako je opisan u prethodnim poglavljima.
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public static string Dekodiranje(string text, string polynomial)

int[] bitArray;
int[] polyArray;

if (5tring.IsNullOrWhiteSpace(text))
{

}

return "Greika: potrebno je upisati tekst za dekodiranje!™;

if (String.IsNullOrWhiteSpace(pelynomial))

return "Greika: potrebno je upisati polinom za dekodiranje!™;

L
if (polynomial.Count{c =» c == '@') + polynomial.Count(c =» ¢ == 'l') == polynomial.Length)
polyArray = new int[polynomial.lLength];
for (int 1 = @; i < polyArray.Length; i++)
polyArray[i] = polynomial[i] == '@" ? @ : 1;
L
else
i
return "Greika: polinom mora biti u binarnom obliku!™;
}
if (text.Count(c => € == '@') + text.Count(c => c == '1") == text.Length)
bitArray = new int[text.Llength];
for (int 1 = @; i < bitArray.Length; i++)
bitArray[i] = text[i] == '@' ? @ : 1;
}
}
else
{
return "Greika: informacija mora biti u binarnom obliku!™;
b

int totallength = bitArray.Llength;

int[] divison = new int[totalLength];

int[] remainder = new int[totallength];

f/int[] crc = new int[totallength];

for (int 1 = 8; i < bitArray.Length; i++)
divison[i] = bitArray[i];

for (int 1 = @; i < divison.Length; i++)

1

}

remainder[i] = divison[i];

remainder = Division(divison, polyArray, remainder);
StringBuilder result = new StringBuilder();
bool ok = true;

for (int 1 = @; i < remainder.Length; i++)

i
if (remainder[i] != @)
ok = false;
break;
b
b
if (ok)
i
result.Append("Kodirana informacija je ispravna. Rezultat dekodiranja je: ");
for (int i = @; i < divison.Length - polyArray.Length + 1; i++)
{
result.Append(Convert.ToString(divison[i] ~ remainder[i])});
b
return result.ToString();
L
else
i
return "Gredka: neispravno je primljena kodirana informacija!”;
}

Slika 5.9. Proces dekodiranja CRC koderom



6. ZAKLJUCAK

Hammingov koder i dekoder vrlo su jednostavni primjeri zastitnog kodiranja, ¢ija primjena
u danasnjim sustavima je ogranic¢ena zbog koli¢ine informacija koja se prenosi te potrebne brzine
prijenosa koje ubrzano rastu iz dana u dan. Danasnje informacijsko doba zahtjeva veéi stupanj
ispravljanja i detekcije pogreske od onoga koje Hammingov koder i dekoder pruzaju. Ciklicka
redundantna provijera (engl. cycle redudancy check) koristi se u danas$njim ra¢unalnim mrezama i
kao takva je najkoriStenija metoda za detekciju pogresaka. Racunalne mreze koriste ciklicku
redundantnu provjeru (engl. cycle redudancy check) zbog jednostavnosti detekcije pogreske
metodom pomaka, kao i jednostavniji zapis u obliku algoritma naspram matrica kao kod ostalih
metoda.

Ova mrezna aplikacija moze se koristiti kao svojevrsni kalkulator za provjeru ispravnosti
poslanih informacija $to potencijalno olaksava rad u Skolstvu odnosno predmetima blisko vezanim
za podrucje informacijskih znanosti. Ima moguénost nadogradnje sa ostalim koderima i
dekoderima pa tako moze postati cijeli sustav za kodiranje 1 dekodiranje informacija.

Aplikacija je mogla biti izradena u vise oblika te u vise programskih jezika no izradena je
u.NET tehnologiji te zamisljena kao mrezna aplikacija. .NET u svojoj osnovi pruza infrastrukturu
za izradu mrezna aplikacija pa tako nudi gotova rjeSenja i funkcionalnosti koje ubrzavaju proces
izradu mreznih aplikacija. Prednosti mrezne aplikacije su §to je dostupna svim uredajima koji
imaju internet preglednik, vrlo lako se moze promijeniti ili nadograditi sa novom verzijom posto

na internetu svi vide istu verziju za razliku od programa koji mora biti instaliran na racunalu.
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SAZETAK

Rad obraduje temu zastitnog kodiranja. Objasnio je potencijalne probleme slanja
informacije, koji se pojavljuju svakodnevno u informacijskim zanostima, kroz jedan od koraka u
cjelokupnom procesu slanja informacije, a to je zastitno kodiranje. Zastitno kodiranje odnosno
Linearni blok kodovi, detaljnio su opisani ...Hammingovi kodovi te cikli¢ki kodovi objasnjeni su
teoretski uz osnovne teoreme, teoretski prikaz njihovih kodera, dekodera, pomoc¢u jednostavnih
primjera te prakti¢no kroz izradu kodera i dekodera unutar programskog jezika C# gdje je prikazan
1 iskoriSten pun potencijal slanja informacija digitalnim putem.

PobliZe su pojasnjeni principi rada Hammingovog kodera i dekodera te kodera i dekodera
specifi¢nog cikli¢kog koda naziva Ciklicka redundantna provjera (engl. Cyclic redundancy check)

kao i izrada njihovih kodera i dekodera u tehnologiji .NET.
Kljuéne rijeci:

informacija, zastitno kodiranje, koder, dekoder, linearni kodovi, Hammingovi kodovi, ciklicki

kodovi
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ABSTRACT

The paper deals with the theme of encryption. This final paper explained the potential
problems of sending information, which occur daily in the information science, through one of
the steps in the overall process of sending information, which is encryption. Encryption or rather
Linear Codes, Hamming Codes and Cyclic Codes are explained theoretically along with
theoretical theorems, theoretical presentation of their encoders, decoders, by simple examples
and practically through the creation of encoders and decoders within the programming language
C # where the full potential of sending information digitally displayed and utilized .

The more detailed principles of Hamming's encoder and decoder, the encoder and
decoder of a specific cyclic code called Cyclic redundancy check, and the creation of their

encoders and decoders in the C # programming language.

Kljuéne rije¢i na engleskom jeziku:

information, encryption, coder, decoder, linear codes, Hammings codes, cyclic codes
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