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1. UVOD 

�8�� �G�D�Q�D�ã�Q�M�H�P�� �V�Y�L�M�H�W�X�� �X�]�Q�D�S�U�H�G�R�Y�D�O�H�� �W�H�K�Q�Rlogije i visoko razvijenih komunikacijskih sustava, 

�X�Q�X�W�D�U���N�R�M�L�K���V�H���V�Y�D�N�R�G�Q�H�Y�Q�R���ã�D�O�M�H���Y�H�O�L�N�D���N�R�O�L�þ�L�Q�D���L�Q�I�R�U�P�D�F�L�M�D�����X�]���G�R�Y�R�O�M�Q�R���Q�D�S�U�H�G�Q�R���N�R�G�L�U�D�Q�M�H���L��

�]�D�ã�W�L�W�X���L�Q�I�R�U�P�D�F�L�M�D���Q�D���Y�L�V�R�N�R�P���Q�L�Y�R�X�����Y�U�O�R���M�H���Y�D�å�Q�R���L�P�D�W�L���L���M�D�P�V�W�Y�R���N�R�M�H���ü�H���S�R�V�Y�M�H�G�R�þ�L�W�L���N�D�N�R���M�H��

poruka koja �S�X�W�X�M�H�� �R�G�� �S�R�ã�L�O�M�D�W�H�O�M�D�� �G�R�� �S�U�L�P�D�W�H�O�M�D���]�D�L�V�W�D�� �S�R�V�O�D�Q�D�� �R�G�� �V�W�U�D�Q�H�� �R�V�R�E�H�� �N�R�M�D�� �W�Y�U�G�L�� �G�D�� �M�H��

�S�R�ã�L�O�M�D�W�H�O�M�� �L�� �N�D�N�R�� �S�R�U�X�N�D�� �Q�L�M�H�� �Q�H�R�Y�O�D�ã�W�H�Q�R�� �L�]�P�L�M�H�Q�M�H�Q�D���� �7�D�� �V�H�� �G�Y�D�� �X�Y�M�H�W�D�� �P�R�J�X�� �V�Y�H�V�W�L�� �S�R�G�� �M�H�G�D�Q��

�]�D�M�H�G�Q�L�þ�N�L���S�R�M�D�P���± �D�X�W�H�Q�W�L�þ�Q�R�V�W�����8�S�U�D�Y�R���M�H���D�X�W�H�Q�W�L�þ�Q�R�V�W���S�R�U�X�N�H���M�D�P�V�W�Y�R���N�R�M�H digitalni potpisi (eng. 

digital signatures) �X���V�Y�L�M�H�W�X���N�R�P�X�Q�L�N�D�F�L�M�D���S�U�X�å�D�M�X���L���W�R���M�H���Q�M�L�K�R�Y�D���J�O�D�Y�Q�D���]�D�G�D�ü�D�� Prema [1], osim 

�D�X�W�H�Q�W�L�þ�Q�R�V�W�L�����G�L�J�L�W�D�O�Q�L���S�R�W�S�L�V�L���R�V�L�J�X�U�D�Y�D�M�X���L���L�Q�W�H�J�U�L�W�H�W���S�R�U�X�N�H���ã�W�R���S�R�G�U�D�]�X�P�L�M�H�Y�D���X�W�Y�U�ÿ�L�Y�D�Q�M�H���M�H���O�L��

se poruka putem do primatelja mi�M�H�Q�M�D�O�D���S�U�R�Y�M�H�U�R�P���V�D�å�H�W�N�D���S�R�U�X�N�H���W�H���Q�H�S�R�U�H�F�L�Y�R�V�W���N�R�M�D���L�V�N�O�M�X�þ�X�M�H��

�P�R�J�X�ü�Q�R�V�W�� �G�D�� �S�R�ã�L�O�M�D�W�H�O�M�� �S�R�U�X�N�H�� �S�R�U�H�N�Q�H�� �V�X�G�M�H�O�R�Y�D�Q�M�H�� �X�� �W�U�D�Q�V�D�N�F�L�M�L�����=�D�G�D�ü�D�� �R�Y�R�J�� �U�D�G�D�� �M�H�V�W 

�D�Q�D�O�L�]�L�U�D�W�L�� �Q�D�M�þ�H�ã�ü�H�� �D�O�J�R�U�L�W�P�H koji se koriste u kriptosustavu digitalnog potpisivanja sa strogim 

nag�O�D�V�N�R�P�� �Q�D�� �P�D�W�H�P�D�W�L�þ�N�X�� �S�R�G�O�R�J�X���� �Q�D�þ�L�Q�� �U�D�G�D�� �L�� �V�L�J�X�U�Q�R�V�W�� �W�H�� �P�H�ÿ�X�V�R�E�Qo usporediti  odabrane 

algoritme. Osim analize, rad je obuhvatio kratak pregled povijesnog razvoja digitalnog 

potpisivanja gdje se opisuje postupni prijelaz s tradicionalnih, papirnatih potpisa na digitalne 

�S�R�W�S�L�V�H�� �W�H�� �V�H�� �V�S�R�P�L�Q�M�X�� �Q�D�M�E�L�W�Q�L�M�L�� �]�Q�D�Q�V�W�Y�H�Q�L�F�L�� �L�� �L�Q�å�H�Q�M�H�U�L�� �N�R�M�L�� �V�X�� �G�R�S�U�L�Q�L�M�H�O�L�� �U�D�]�Y�R�M�X�� �G�L�J�L�W�D�O�Q�R�J��

potpisivanja. Rad opisuje i principe na kojima je digitalno potpisivanje temeljeno �X�Q�X�W�D�U���þ�H�J�D���V�X��

�R�S�L�V�D�Q�H�� �Q�D�M�þ�H�ã�ü�H�� �P�H�W�R�G�H�� �S�R�P�R�ü�X�� �N�R�M�L�K�� �V�H�� �X�W�Y�U�ÿ�X�M�H�� �Y�M�H�U�R�G�R�V�W�R�M�Q�R�V�W�� �S�R�ã�L�O�M�D�W�H�O�M�D. Nadalje, rad 

donosi �D�Q�D�O�L�]�X���V�L�J�X�U�Q�R�V�W�L���W�H���P�R�J�X�ü�H���Q�D�S�D�G�H���Q�D���R�G�D�E�U�D�Q�H���D�O�J�R�U�L�W�P�H�����8���U�D�G�X���M�H���Q�D�Y�H�G�H�Q�R���L���R�S�L�V�D�Q�R��

�Q�H�N�R�O�L�N�R�� �S�R�G�U�X�þ�M�D�� �S�U�L�P�M�H�Q�H�� �G�L�J�L�W�D�O�Q�L�K�� �S�R�W�S�L�V�D���� �D�� �M�H�G�Q�R�� �S�R�J�O�D�Y�O�M�H�� �M�H�� �S�R�V�Y�H�ü�H�Q�R�� �L�� �E�X�G�X�ü�Q�R�V�W�L��

digitalnog potpisivanja obzirom da se radi o tehnologiji za koju se procjenjuje da �ü�H���X���E�X�G�X�ü�Q�R�V�W�L��

�E�L�W�L���R�G���Y�H�O�L�N�R�J���]�Q�D�þ�D�M�D.  
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2. POVIJESNI RAZVOJ DIGITALNOG POTPISIVANJA  

�8�� �G�D�Q�D�ã�Q�M�H�� �Y�U�L�M�H�P�H�� �V�Y�D�W�N�R�� �L�P�D�� �Y�O�D�V�W�L�W�L�� �S�R�W�S�L�V���� �O�M�X�G�L�� �S�R�W�S�L�V�X�M�X�� �S�U�D�Y�Q�H�� �G�R�N�X�P�H�Q�W�H���� �U�D�þ�X�Q�H����

�I�R�U�P�X�O�D�U�H�����3�U�R�ã�O�R���M�H��g�R�W�R�Y�R���F�L�M�H�O�R���W�L�V�X�ü�O�M�H�ü�H od 1069. godine u kojoj se prvi put pojavio potpisani 

�G�R�N�X�P�H�Q�W�� �R�G�� �V�W�U�D�Q�H�� �S�R�]�Q�D�W�H�� �S�R�Y�L�M�H�V�Q�H�� �O�L�þ�Q�R�V�W�L���� �3�U�H�P�D�� �>���@���� �S�R�W�S�L�V�Q�L�N�� �W�R�J�� �G�R�N�X�P�H�Q�W�D�� �M�H�� �E�L�R��

�V�U�H�G�Q�M�H�Y�M�H�N�R�Y�Q�L���ã�S�D�Q�M�R�O�V�N�L���S�O�H�P�L�ü���L���Y�R�M�V�N�R�Y�R�ÿ�D�����(�O���&�L�G�����'�R���S�R�O�R�Y�L�F�H�����������V�W�R�O�M�H�ü�D�����U�X�þ�Q�L���Sotpisi su 

�V�H�� �S�U�R�ã�L�U�L�O�L�� �(�X�U�R�S�R�P���� �D�� �(�Q�J�O�H�V�N�L�� �S�D�U�O�D�P�H�Q�W�� �M�H�� �X�� �W�R�� �Y�U�L�M�H�P�H�� �Y�H�ü bio dizajnirao ugovore koji su 

�]�D�K�W�L�M�H�Y�D�O�L���U�X�þ�Q�L���S�R�W�S�L�V�����-�H�G�D�Q���R�G���S�R�]�Q�D�W�L�M�L�K���S�R�Y�L�M�H�V�Q�L�K���G�R�N�X�P�H�Q�D�W�D���S�R�W�S�L�V�D�Q�L�K���U�X�N�R�P���M�H���L���D�P�H�U�L�þ�N�D��

Deklaracija nezavisnosti koju je �Y�O�D�V�W�R�U�X�þ�Q�R�� �S�R�W�S�L�V�D�R �W�D�G�D�ã�Q�M�L�� �S�U�H�G�V�M�H�G�Q�L�N�� �.�R�Q�W�L�Q�H�Q�W�D�O�Q�R�J��

�N�R�Q�J�U�H�V�D���� �-�R�K�Q�� �+�D�Q�F�R�F�N���� �3�U�L�M�H�Q�R�V�� �S�R�U�X�N�D�� �W�H�O�H�J�U�D�I�R�P�� �M�H�� �W�H�K�Q�R�O�R�J�L�M�D�� �N�R�M�D�� �M�H�� �]�D�S�R�þ�H�O�D�� �R�N�R�� ������������

�J�R�G�L�Q�H�����D���Y�H�ü�������J�R�G�L�Q�D���N�D�V�Q�L�M�H���M�H���D�P�H�U�L�þ�N�L���V�X�G��New Hampshire Supreme Court potpise prenesene 

�W�H�O�H�J�U�D�I�R�P���S�U�R�J�O�D�V�L�R���Y�D�å�H�ü�L�P�D���L���S�U�D�Y�R�P�R�ü�Q�L�P�D�����8���R�V�D�P�G�H�V�H�W�L�P���J�R�G�L�Q�D�P�D�����������V�W�R�O�M�H�ü�D�����W�H�O�H�I�D�N�V��

�M�H���E�L�R���U�D�ã�L�U�H�Q�D���W�H�K�Q�R�O�R�J�L�M�D���S�X�W�H�P���N�R�M�H���V�X���I�L�]�L�þ�N�H���L���S�U�D�Y�Q�H���R�V�R�E�H���K�L�W�Q�R���S�U�H�Q�R�V�L�O�H���G�R�N�X�P�H�Q�W�H�����0�Q�R�J�L��

�V�X���V�X�G�R�Y�L���X���W�R���Y�U�L�M�H�P�H���S�R�W�S�L�V�H���S�U�H�Q�H�V�H�Q�H���W�H�O�H�I�D�N�V�R�P���S�U�R�J�O�D�V�L�O�L���Y�D�å�H�ü�L�P�D�����.�D�N�R���V�W�R�M�L���X���>���@�����X�Q�D�W�R�þ��

t�R�P�H���ã�W�R���V�H���W�D�N�Y�L���S�R�W�S�L�V�L���I�L�]�L�þ�N�L���Q�D�O�D�]�H���Q�D���S�D�S�L�U�X�����Q�M�L�K�R�Y���S�U�L�M�H�Q�R�V���V�H���Y�U�ã�L���H�O�H�N�W�U�R�Q�L�þ�N�L�����7�D�N�Y�D���Y�U�V�W�D��

�S�R�W�S�L�V�D���V�H���Q�D�]�L�Y�D���H�O�H�N�W�U�R�Q�L�þ�N�L�P���S�R�W�S�L�V�L�P�D�����'�L�J�L�W�D�O�Q�L���S�R�W�S�L�V�L���V�X���S�R�G�V�N�X�S�L�Q�D���H�O�H�N�W�U�R�Q�L�þ�N�L�K���S�R�W�S�L�V�D��

�N�R�M�L�� �N�R�U�L�V�W�H�� �U�D�]�O�L�þ�L�W�H�� �P�H�W�R�G�H�� �X�� �N�U�L�S�W�R�J�U�D�I�L�M�L���� �=�E�R�J�� �W�R�J�D�� �Me razvoj digitalnog potpisivanja usko 

�S�R�Y�H�]�D�Q���V���U�D�]�Y�R�M�H�P���V�D�P�H���N�U�L�S�W�R�J�U�D�I�L�M�H�����3�U�Y�L���D�X�W�R�U���N�R�M�L���M�H���R�E�U�D�G�L�R���S�R�G�U�X�þ�M�H���N�U�L�S�W�R�J�U�D�I�L�M�H���V���M�D�Y�Q�L�P��

�N�O�M�X�þ�H�P�� �M�H�V�W�� �:�L�O�O�L�D�P�� �6�W�D�Q�O�H�\�� �-�H�Y�R�Q�V�� �X�� �V�Y�R�M�R�M�� �N�Q�M�L�]�L���Ä�7�K�H�� �3�U�L�Q�F�L�S�O�H�V�� �R�I�� �6�F�L�H�Q�F�H���� �$�� �7�U�H�D�W�L�V�H�� �R�Q��

Logic and Scientific Metho�G�³. U ranim 1970 �± im godinama su trojica znanstvenika, James Ellis, 

�&�O�L�I�I�R�U�G���&�R�F�N�V���L���0�D�O�F�R�O�P���:�L�O�O�L�D�P�V�R�Q���R�V�P�L�V�O�L�O�L���S�U�Y�H���D�O�J�R�U�L�W�P�H���N�R�M�L���V�H���W�H�P�H�O�M�H���Q�D���D�V�L�P�H�W�U�L�þ�Q�R�P��

�N�O�M�X�þ�X���� �,�S�D�N���� �V�Y�R�M�H�� �U�D�G�R�Y�H�� �Q�L�V�X�� �R�E�M�D�Y�L�O�L���� �9�H�O�L�N�L�� �Q�D�S�U�H�G�D�N�� �X�� �U�D�]�Y�R�M�X�� �N�U�L�S�W�R�J�U�D�I�L�M�H�� �S�U�H�G�V�W�D�Y�O�M�D��

algoritam koji su 1976. godine, pod utjecajem radova Ralpha Merkela, razvili Whitfeld Diffie i 

Martin Hellman. Algoritam je po svojim autorima kasnije prozvan Diffie �± Helman algoritmom i 

�S�U�H�G�V�W�D�Y�O�M�D�� �S�U�Y�X�� �S�U�D�N�W�L�þ�Q�R�� �S�U�L�P�M�H�Q�M�L�Y�X�� �P�H�W�R�G�X�� �]�D�� �U�D�]�P�M�H�Q�X�� �N�O�M�X�þ�H�Y�D�����-�R�ã�� �M�H�G�D�Q�� �N�U�X�F�L�M�D�O�Q�L��

algoritam u kriptografiji, RSA algoritam, su 1977. razvili Ron Rivest, Adi Shamir i Leonard 

�$�G�O�H�P�D�Q�����$�O�J�R�U�L�W�D�P���M�H���V�Y�R�M���Q�D�]�L�Y���G�R�E�L�R���D�N�U�R�Q�L�P�V�N�L�P���V�S�R�M�H�P���S�U�H�]�L�P�H�Q�k���W�U�R�M�L�F�H���D�X�W�R�U�D�����7�R���M�H���S�U�Y�L��

algoritam za enkripciju i potpisivanje koji se i danas smatra sigurnim i pouzdanim ukoliko se 

�N�R�U�L�V�W�H���G�R�Y�R�O�M�Q�R���G�X�J�L���N�O�M�X�þ�H�Y�L���L���U�D�G�H���S�U�D�Y�R�Y�U�H�P�H�Q�D���D�å�X�U�L�U�D�Q�M�D����Ubrzo nakon RSA �± a, razvijen je 

DSA (eng. Digital Signature Algorithm). Tijekom 1985. godine, Neal Koblitz i Victor Miller 

�S�U�H�G�O�D�å�X�� �G�R�U�D�G�X�� �'�6�$�� �D�O�J�R�U�L�W�P�X�� �Q�D�� �Q�D�þ�L�Q�� �G�D�� �V�H�� �Q�D�G�� �N�R�Q�D�þ�Q�L�P�� �S�R�O�M�L�P�D�� �X�� �N�U�L�S�W�R�J�U�D�I�V�N�L�P��

�D�O�J�R�U�L�W�P�L�P�D���V���M�D�Y�Q�L�P���N�O�M�X�þ�H�P���X�Y�H�G�H���S�U�L�P�M�H�Q�D���H�O�L�S�W�L�þ�Q�L�K���N�U�L�Y�X�O�M�D�����3�U�L�M�H�G�O�R�J���M�H���S�U�L�K�Y�D�ü�H�Q i time je 

nastao ECDSA (eng. Elliptic Curve Digital Signature Algorithm). Tijekom devedesetih godina 20. 

sto�O�M�H�ü�D�����6�M�H�G�L�Q�M�H�Q�H���$�P�H�U�L�þ�N�H���'�U�å�D�Y�H���V�X���]�D�S�R�þ�H�O�H���S�U�R�F�H�V���V�W�D�Q�G�D�U�G�L�]�D�F�L�M�H���D�O�J�R�U�L�W�D�P�D���]�D���G�L�J�L�W�D�O�Q�L��



3 
 

potpis. 1994. godine je National Institute of Standards and Technology izdao standard na koji je 

stavio oznaku FIBS PUBS 186 (eng. Federal Information Processing Standards Publications). 

Ubrzo nakon toga, i American National Standards Institute izdaje ANSI X9.30 standard. Nedugo 

�]�D�W�L�P�����V�W�D�Q�G�D�U�G�L�]�D�F�L�M�D���V�H���S�U�R�ã�L�U�L�O�D���L���Q�D���]�H�P�O�M�H���þ�O�D�Q�L�F�H���(�X�U�R�S�V�N�H���X�Q�L�M�H�����D�O�L���L���Q�D���Q�H�N�H���]�H�P�O�M�H Europe 

�N�R�M�H���Q�L�V�X���þ�O�D�Q�L�F�H.  
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3. TEMELJNI PRINCIPI  DIGITALNOG POTPISIVANJA  

�.�D�R�� �ã�W�R�� �M�H�� �V�S�R�P�H�Q�X�W�R�� �X�� �X�Y�R�G�X���� �G�L�J�L�W�D�O�Q�R�� �S�R�W�S�L�V�L�Y�D�Q�M�H�� �M�H�� �Q�D�þ�L�Q�� �N�R�M�L�P�� �V�H�� �R�V�L�J�X�U�D�Y�D�� �D�X�W�H�Q�W�L�þ�Q�R�V�W��

�H�O�H�N�W�U�R�Q�L�þ�N�R�J�� �G�R�N�X�P�H�Q�W�D���� �$�X�W�H�Q�W�L�þ�Q�R�V�W�� �S�R�G�U�D�]�X�P�L�M�H�Y�D�� �S�R�]�Q�D�W�� �L�G�H�Q�W�L�W�H�W�� �D�X�W�R�U�D�� �G�R�N�X�P�H�Q�W�D�� �L��

jamstvo da se dokument nije mijenjao na putu do svog primatelja. Digitalno potpisivanje se oslanja 

�Q�D���U�D�]�O�L�þ�L�W�H���W�L�S�R�Y�H���H�Q�N�U�L�S�F�L�M�H���N�D�N�R���E�L���V�H���R�V�L�J�X�U�D�O�D���D�X�W�H�Q�W�L�þ�Q�R�V�W�����(�Q�N�U�L�S�F�L�M�D���M�H���S�U�R�F�H�V���N�R�G�L�U�D�Q�M�D���V�Y�L�K��

�S�R�G�D�W�D�N�D���N�R�M�H���S�R�ã�L�O�M�D�W�H�O�M���ã�D�O�M�H���S�U�L�P�D�W�H�O�M�X���Q�D���Q�D�þ�L�Q���G�D���M�H���M�H�G�L�Q�R���S�U�L�P�D�W�H�O�M���X���P�R�J�X�ü�Q�R�V�W�L���G�H�N�R�G�L�U�D�W�L��

podatke. Autentikacija je proces �S�U�R�Y�M�H�U�H���G�R�O�D�]�L���O�L���L�Q�I�R�U�P�D�F�L�M�D���V���L�]�Y�R�U�D���N�R�M�H�P���V�H���P�R�å�H���Y�M�H�U�R�Y�D�W�L����

�7�D�� �G�Y�D�� �S�U�R�F�H�V�D�� �V�X�� �W�H�P�H�O�M�� �Q�D�� �N�R�M�L�P�D�� �S�R�þ�L�Y�D�� �G�L�J�L�W�D�O�Q�R�� �S�R�W�S�L�V�L�Y�D�Q�M�H���� �3�U�H�P�D�� �>���@���� �S�R�V�W�R�M�L�� �Q�H�N�R�O�L�N�R��

�Q�D�þ�L�Q�D���]�D���D�X�W�H�Q�W�L�N�D�F�L�M�X���R�V�R�E�H���L�O�L���L�Q�I�R�U�P�D�F�L�M�H�� 

�x Lozinka �± upotreba kor�L�V�Q�L�þ�N�R�J���L�P�H�Q�D���L���O�R�]�L�Q�N�H���M�H���Q�D�M�þ�H�ã�ü�L���Q�D�þ�L�Q���]�D���D�X�W�H�Q�W�L�N�D�F�L�M�X���R�V�R�E�H����

Osoba unosi s�Y�R�M�H���N�R�U�L�V�Q�L�þ�N�R���L�P�H���L���R�G�J�R�Y�D�U�D�M�X�ü�X �O�R�]�L�Q�N�X���N�D�G�D���U�D�þ�X�Q�D�O�R���W�R���]�D�W�U�D�å�L�����8�N�R�O�L�N�R��

se une�V�H���S�R�J�U�H�ã�Q�R���N�R�U�L�V�Q�L�þ�N�R���L�P�H���L�O�L���S�R�J�U�H�ã�Q�D���O�R�]�L�Q�N�D�����G�D�O�M�Q�M�L���S�U�L�V�W�X�S���V�H���R�G�E�L�M�D�� 

�x Ispitni zbroj (eng. checksum) �± iako je jedna od najstarijih metoda i koristi se prvenstveno 

za provjeru je li pristigla informacija ispravna, metoda ispitnog zbrajanja �P�R�å�H���S�R�V�O�X�å�L�W�L���L��

�N�D�R���Q�D�þ�L�Q���]�D���D�X�W�H�Q�W�L�F�L�U�D�Q�M�H���R�E�]�L�U�R�P���G�D���Q�H�L�V�S�U�D�Y�D�Q���]�E�Uoj sugerira da su podaci na jedan od 

�Q�D�þ�L�Q�D���L�]�P�L�M�H�Q�M�H�Q�L�� 

�x CRC (eng. Cyclic Redundancy Check) �± �&�5�&�� �N�R�Q�F�H�S�W�� �M�H�� �Y�U�O�R�� �V�O�L�þ�D�Q�� �P�H�W�R�G�L�� �L�V�S�L�W�Q�R�J��

�]�E�U�D�M�D�Q�M�D�����5�D�]�O�L�N�D���M�H���X���W�R�P�H���ã�W�R���&�5�&���P�H�W�R�G�D���N�R�U�L�V�W�L���G�L�M�H�O�M�H�Q�M�H���S�R�O�L�Q�R�P�D���N�D�N�R���E�L���X�W�Y�U�G�L�O�D��

vrijednost CRC �± �D���N�R�M�D���M�H���Q�D�M�þ�H�ã�ü�H���G�X�J�D���������E�L�W�D���L�O�L���������E�L�W�D�����3�Uednost CRC �± a je vrlo velika 

�W�R�þ�Q�R�V�W�����8���V�O�X�þ�D�M�X���G�D���V�H���M�H�G�D�Q���E�L�W���S�R�U�X�N�H���S�X�W�H�P���G�R���S�U�L�P�D�W�H�O�M�D���L�]�P�L�M�H�Q�L�R�����&�5�&���Y�U�L�M�H�G�Q�R�V�W�L��

�V�H���Q�H�ü�H���S�R�G�X�G�D�U�D�W�L�����,�D�N�R���V�X���L���P�H�W�R�G�D���L�V�S�L�W�Q�R�J���]�E�U�D�M�D�Q�M�D���L���&�5�&���P�H�W�R�G�D���H�I�L�N�D�V�Q�H���X���S�U�H�Y�H�Q�F�L�M�L��

�Q�D�V�X�P�L�þ�Q�L�K���S�R�J�U�H�ã�D�N�D���X���S�U�L�M�H�Q�R�V�X���N�U�R�]���N�D�Q�D�O�����S�U�X�å�D�M�X���V�O�D�E�X���]�D�ã�W�L�W�X���R�G���]�O�R�Q�D�P�M�H�U�Q�L�K���Q�D�S�D�G�D��

na podatke u prijenosu. Od takvih napada su puno efikasnije metode koje u radu slijede. 

�x �(�Q�N�U�L�S�F�L�M�D���V���S�U�L�Y�D�W�Q�L�P���N�O�M�X�þ�H�P�����H�Q�J����Private key encription) �± �S�R�M�D�P���S�U�L�Y�D�W�Q�R�J���N�O�M�X�þ�D��

�S�R�G�U�D�]�X�P�L�M�H�Y�D���V�X�V�W�D�Y���X���N�R�M�H�P���V�Y�D�N�R���U�D�þ�X�Q�D�O�R���L�P�D���W�D�M�Q�L���N�O�M�X�þ���N�R�M�L�P���ã�L�I�U�L�U�D���L�Q�I�R�U�P�D�F�L�M�H���N�R�M�H��

�S�U�H�N�R�� �P�U�H�å�H�� �ã�D�O�M�H�� �R�V�W�D�O�L�P�� �U�D�þ�X�Q�D�O�L�P�D���� �7�D�N�R�ÿ�H�U���� �S�R�W�U�H�E�Q�R�� �M�H�� �]�Q�D�W�L�� �N�R�M�D�� �ü�H�� �U�D�þ�X�Q�D�O�D��

�P�H�ÿ�X�V�R�E�Q�R���N�R�P�X�Q�L�F�L�U�D�W�L���L���L�Q�V�W�D�O�L�U�D�W�L���N�O�M�X�þ���Q�D���V�Y�D�N�R���R�G���Q�M�L�K�����(�Q�N�U�L�S�F�L�M�D���V���S�U�L�Y�D�W�Q�L�P���N�O�M�X�þ�H�P��

�V�H���P�R�å�H���V�K�Y�D�W�L�W�L���N�D�R���N�R�P�X�Q�L�N�D�F�L�M�D���S�X�W�H�P���W�D�M�Q�R�J���N�{�G�D���N�R�M�L���U�D�þ�X�Q�D�O�D���P�R�U�D�M�X���]�Q�D�W�L���D�N�R���å�H�O�H��

�G�H�N�R�G�L�U�D�W�L���L�Q�I�R�U�P�D�F�L�M�X�����-�H�G�D�Q���R�G���Q�D�M�V�W�D�U�L�M�L�K���S�U�L�P�M�H�U�D���M�H���&�H�]�D�U�R�Y�D���ã�L�I�U�D���X�Q�X�W�D�U���N�R�M�H���V�Y�D�N�R��

�V�O�R�Y�R���X���ã�L�I�U�L�U�D�Q�R�P���W�H�N�V�W�X�����ã�L�I�U�D�W�X�����V�W�R�M�L���X���S�R�U�X�F�L���X�P�M�H�V�W�R���W�R�þ�Q�R���R�G�U�H�ÿ�H�Q�R�J���G�U�X�J�R�J���V�O�R�Y�D���L�]��

abecede, ovisno o dogovorenom, fiksnom abecednom pomaku. Vrijednost tog pomaka se 

�P�R�å�H�� �V�P�D�W�U�D�W�L�� �S�U�L�Y�D�W�Q�L�P�� �N�O�M�X�þ�H�P�� �þ�L�M�X�� �Y�U�L�M�H�G�Q�R�V�W�� �S�U�L�P�D�W�H�O�M�� �]�Q�D���� �8�� �W�R�P�� �V�O�X�þ�D�M�X���� �D�N�R��
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�S�R�ã�L�O�M�D�W�H�O�M���S�R�ã�D�O�M�H���ã�L�I�U�L�U�D�Q�X���S�R�U�X�N�X���� �S�U�L�P�D�W�H�O�M���ü�H���M�X���S�U�L�P�L�W�L���L���R�Q���ü�H���M�X���� �R�E�]�L�U�R�P���G�D���]�Q�D���]�D��

koliko je mjesta �D�E�H�F�H�G�D�� �S�R�P�D�N�Q�X�W�D�� �S�U�L�� �S�U�R�F�H�V�X�� �ã�L�I�U�L�U�D�Q�M�D���� �M�H�G�L�Q�L�� �E�L�W�L�� �X�� �P�R�J�X�ü�Q�R�V�W�L��

�X�V�S�M�H�ã�Q�R���G�H�ã�L�I�U�L�U�D�W�L���� �2�V�W�D�O�L���S�R�W�H�Q�F�L�M�D�O�Q�L���]�O�R�Q�D�P�M�H�U�Q�L���Q�D�S�D�G�D�þ�L���Q�D���N�D�Q�D�O���ü�H���� �N�D�N�R���Q�H���]�Q�D�M�X��

vrijednost pomaka, umjesto smislene poruke vidjeti samo besmisleni niz znakova.  

�x Enkripcija s ja �Y�Q�L�P���N�O�M�X�þ�H�P�����H�Q�J. Public key encription) �± ova vrsta enkripcije koristi 

�N�R�P�E�L�Q�D�F�L�M�X���M�D�Y�Q�R�J���L���S�U�L�Y�D�W�Q�R�J���N�O�M�X�þ�D�����3�U�L�Y�D�W�Q�L���N�O�M�X�þ���M�H���S�R�]�Q�D�W���V�D�P�R���V�Y�R�P�H���Y�O�D�V�Q�L�N�X���N�D�N�R��

�E�L�� �V�H�� �L�]�E�M�H�J�O�R�� �N�U�L�Y�R�W�Y�R�U�H�Q�M�H�� �S�R�W�S�L�V�D���� �G�R�N�� �M�H�� �M�D�Y�Q�L�� �N�O�M�X�þ�� �S�R�M�H�G�L�Q�R�J�� �U�D�þ�X�Q�D�O�D�� �S�R�]�Q�D�W�� �V�Y�L�P��

sudion�L�F�L�P�D�� �N�R�M�L�� �å�H�O�H�� �P�H�ÿ�X�V�R�E�Q�R�� �V�L�J�X�U�Q�R�� �N�R�P�X�Q�L�F�L�U�D�W�L���� �.�D�N�R�� �E�L�� �X�V�S�M�H�ã�Q�R�� �G�H�N�R�G�L�U�D�R��

�S�R�U�X�N�X�����S�U�L�P�D�W�H�O�M���V�H���N�R�U�L�V�W�L���M�D�Y�Q�L�P���N�O�M�X�þ�H�P���S�R�ã�L�O�M�D�W�H�O�M�D���L���Y�O�D�V�W�L�W�L�P���S�U�L�Y�D�W�Q�L�P���N�O�M�X�þ�H�P�����.�D�N�R��

je navedeno u [1], za potrebe analize, informacije �N�R�M�H���V�H���G�L�J�L�W�D�O�Q�R���S�R�W�S�L�V�X�M�X���V�H���V�N�U�D�ü�Hno 

nazivaju porukom. Kako je prikazano na slici 3.1. iz [1], proces digitalnog potpisivanja 

�]�D�S�R�þ�L�Q�M�H�� �V�D�å�L�P�D�Q�M�H�P�� �R�U�L�J�L�Q�D�O�Q�H�� �S�R�U�X�N�H�� �X�� �V�D�å�H�W�X�� �L�Q�D�þ�L�F�X (eng. message digest). Za 

�G�R�E�L�Y�D�Q�M�H�� �V�D�å�H�W�H�� �L�Q�D�þ�L�F�H�� �S�R�U�X�N�H�� �N�R�U�L�V�W�H�� �V�H�� �W�]�Y����hash algoritmi. To je posebna vrsta 

�D�O�J�R�U�L�W�D�P�D�� �N�R�M�D�� �S�U�H�G�V�W�D�Y�O�M�D�� �V�L�J�X�U�Q�X�� �M�H�G�Q�R�V�P�M�H�U�Q�X�� �I�X�Q�N�F�L�M�X���� �Q�D�M�þ�H�ã�ü�H�� �6�+�$�� ��eng. Secure 

Hash Algorithm), njezin izlaz se �Y�U�O�R���M�H�G�Q�R�V�W�D�Y�Q�R���L�]�U�D�þ�X�Q�D�����D���Y�U�O�R���W�H�ã�N�R���M�R�M���M�H���Q�D�ü�L���L�Q�Y�H�U�]�Q�X��

funkcij�X���� �7�D�N�R�� �G�R�E�L�Y�H�Q�D�� �V�D�å�H�W�D�� �L�Q�D�þ�L�F�D��poruke se potpisuje. Poruka se, zajedno s 

�S�U�L�S�D�G�D�M�X�ü�L�P�� �S�R�W�S�L�V�R�P���� �ã�D�O�M�H�� �S�U�L�P�D�W�H�O�M�X�� �N�R�M�L �Q�D�� �]�D�K�W�M�H�Y�� �G�R�E�L�Y�D�� �S�R�ã�L�O�M�D�W�H�O�M�H�Y�� �M�D�Y�Q�L�� �N�O�M�X�þ����

�3�R�ã�L�O�M�D�W�H�O�M�H�Y �M�D�Y�Q�L�� �N�O�M�X�þ�� �N�R�M�L�� �M�H�� �V�D�G�D�� �X�� �S�R�V�M�H�G�X primatelja nije isti, ali odgovara tajnom 

�N�O�M�X�þ�X���S�R�ã�L�O�M�D�W�H�O�M�D���L���Q�D���W�D�M���Q�D�þ�L�Q���S�U�L�P�D�W�H�O�M���X�W�Y�U�ÿ�X�M�H���Y�M�H�U�R�G�R�V�W�R�M�Q�R�V�W poruke i samog postupka 

digitalnog potpisivanja�����9�D�å�Q�R���M�H���G�D���V�H���X���S�U�R�F�H�V�X provjere koristi SHA algoritam istovjetan 

onome koji se koristio i prilikom potpisivanja. 

Slika 3.1. Shematski prikaz stvaranja i provjere digitalnog potpisa 
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�3�U�H�P�D���>���@�����X���S�R�V�W�X�S�N�X���N�R�M�L���M�H���R�S�L�V�D�Q�����S�R�W�S�L�V�X�M�H���V�H���V�D�å�H�W�D���L�Q�D�þ�L�F�D���S�R�U�X�N�H�����D���Q�H���F�L�M�H�O�D���S�R�U�Xka 

�L�]���V�O�M�H�G�H�ü�L�K���U�D�]�O�R�J�D�� 

o Efikasnost�����V�W�Y�D�U�D�Q�M�H���V�D�å�H�W�N�D���S�R�U�X�N�H���M�H���S�X�Q�R���E�U�å�H���R�G���V�W�Y�D�U�D�Q�M�D���S�R�W�S�L�V�D���S�D���ü�H���V�W�R�J�D��

�S�R�W�S�L�V���E�L�W�L���S�X�Q�R���N�U�D�ü�L�����D���F�M�H�O�R�N�X�S�Q�L���S�R�V�W�X�S�D�N���E�U�å�L�� 

o Javnost dokumenta���� �G�R�N�X�P�H�Q�W�L�� �N�D�R�� �ã�W�R�� �V�X�� �G�L�S�O�R�P�H���� �X�J�R�Y�R�U�L���� �G�R�]�Y�R�O�H���L�� �S�R�W�Y�U�G�H��

trebaju biti javno dostupni pa se prenose bez enkripcijske �]�D�ã�W�L�W�H���� �3�R�W�S�L�V�� �N�R�M�L�� �M�H��

�S�U�L�O�R�å�H�Q���M�D�P�þ�L���Y�M�H�U�R�G�R�V�W�R�M�Q�R�V�W���S�R�M�H�G�L�Q�R�J���G�R�N�X�P�H�Q�W�D�� 

o Integritet �����S�R�W�S�L�V�D�Q�L���W�H�N�V�W���W�U�H�E�D���E�L�W�L���N�U�D�ü�L���R�G���G�X�O�M�L�Q�H���S�U�L�Y�D�W�Q�R�J���N�O�M�X�þ�D�����2�E�]�L�U�R�P���G�D��

�S�R�U�X�N�D���N�R�M�X���V�H���S�R�W�S�L�V�X�M�H���Q�D�M�þ�H�ã�ü�H���Q�L�M�H�����X���V�O�X�þ�D�M�X���E�H�]���V�D�å�L�P�D�Q�M�D����bilo bi ju potrebno 

razlomiti na dijelove i svaki dio zasebno potpisati i poslati. U takvom scenariju 

�S�U�L�P�D�W�H�O�M���Q�H���E�L���P�R�J�D�R���V�D���V�L�J�X�U�Q�R�ã�ü�X���]�Q�D�W�L���M�H���O�L���N�R�M�L���G�L�R���S�R�U�X�N�H���L�]�E�U�L�V�D�Q���L�O�L���L�]�J�X�E�O�M�H�Q��

tijekom prijenosa. 

�x Digitalni certifikati �± implementacija �H�Q�N�U�L�S�F�L�M�H�� �V�� �M�D�Y�Q�L�P�� �N�O�M�X�þ�H�P�� �X�� �V�X�V�W�D�Y�L�P�D�� �Y�H�O�L�N�L�P��

�N�D�R���ã�W�R���V�X���P�U�H�å�Q�L���S�R�V�O�X�å�L�W�H�O�M�L���]�D�K�W�L�M�H�Y�D���G�U�X�J�D�þ�L�M�L���S�U�L�V�W�X�S�����=�E�R�J���W�R�J�D���V�X���U�D�]�Y�L�M�H�Q�L���G�L�J�L�W�D�O�Q�L��

�F�H�U�W�L�I�L�N�D�W�L�����'�L�J�L�W�D�O�Q�L���F�H�U�W�L�I�L�N�D�W���X���V�Y�R�M�R�M���V�X�ã�W�L�Q�L���S�U�H�G�V�W�D�Y�O�M�D���L�Q�I�R�U�P�D�F�L�M�X���N�R�M�D���S�R�W�Y�U�ÿ�X�M�H���G�D���V�H��

�P�U�H�å�Q�R�P�� �S�R�V�O�X�å�L�W�H�O�M�X�� �P�R�å�H�� �Y�M�H�U�R�Y�D�W�L�� Kako stoji u [1], odluku o povjerenju ili 

nepovjerenju donosi i, ovisno o tome. certifikate izdaje neovisno tijelo osnovano u tu svrhu 

poznatije kao Certificate Authority koje je dio PKI (eng. Public Key Infrastructure) 

sustava. Prema [3]�����Q�H�R�Y�L�V�Q�R���W�L�M�H�O�R���S�U�H�G�V�W�D�Y�O�M�D���S�R�V�U�H�G�Q�L�N�D���L�]�P�H�ÿ�X���G�Y�D���U�D�þ�X�Q�D�O�D���N�R�M�H�P�X���R�E�D��

�U�D�þ�X�Q�D�O�D���Y�M�H�U�X�M�X���� �2�Q�R���S�R�W�Y�U�ÿ�X�M�H���G�D���M�H���V�Y�D�N�R�� �U�D�þ�X�Q�D�O�R���]�D�L�V�W�D���R�Q�R���]�D���N�R�M�H���V�H���S�U�H�G�V�W�D�Y�O�M�D���L��

�V�Y�D�N�R�P�� �R�G�� �Q�M�L�K�� �W�D�G�D�� �ã�D�O�M�H�� �M�D�Y�Q�H�� �N�O�M�X�þ�H�Y�H�� �R�V�W�D�O�L�K�� �U�D�þ�X�Q�D�O�D���� �.�D�N�R�� �M�H�� �Q�D�Y�H�G�H�Q�R�� �X�� �>���@����

certifikati �S�R�Y�H�]�X�M�X�� �M�D�Y�Q�H�� �N�O�M�X�þ�H�Y�H�� �V�� �S�R�G�D�F�L�P�D�� �R�� �L�G�H�Q�W�L�W�H�W�X�� �Y�O�D�V�Q�L�N�D�� �þ�L�P�H�� �V�S�U�M�H�þ�D�Y�D�M�X��

�Q�H�R�Y�O�D�ã�W�H�Q�� �S�U�L�V�W�X�S�� �S�R�G�D�F�L�P�D�� �R�E�M�D�Y�O�M�L�Y�D�Q�M�H�P�� �O�D�å�Q�R�J�� �M�D�Y�Q�R�J�� �N�O�M�X�þ�D���� �$�O�W�H�U�Q�D�W�L�Y�X��

�F�H�Q�W�U�D�O�L�]�L�U�D�Q�L�P���3�.�,���V�X�V�W�D�Y�L�P�D���S�U�H�G�V�W�D�Y�O�M�D���P�U�H�å�D���S�R�Y�M�H�U�H�Q�M�D�����H�Q�J����web of trust). Ona radi 

�Q�D�� �Q�D�þ�L�Q�� �G�D�� �N�R�U�L�V�Q�L�F�L���� �N�R�U�L�V�W�H�ü�L�� �Y�O�D�V�W�L�W�H�� �S�U�L�Y�D�W�Q�H�� �N�O�M�X�þ�H�Y�H���� �S�R�W�S�L�V�X�M�X�� �F�H�U�W�L�I�L�N�D�W�H�� �G�U�X�J�L�K��

�N�R�U�L�V�Q�L�N�D�����1�D�Y�H�G�H�Q�L���F�H�U�W�L�I�L�N�D�W�L���P�R�J�X���V�D�G�U�å�D�Y�D�W�L���L�Q�I�R�U�P�D�F�L�M�H���R���V�Y�R�M�L�P���Y�O�D�V�Q�L�F�L�P�D���N�D�R���ã�W�R��

�V�X�� �M�D�Y�Q�L�� �N�O�M�X�þ�H�Y�L�� �L�� �R�V�W�D�O�L�� �S�R�G�D�F�L�� �R�� �Y�O�D�V�Q�L�N�X���� �8�� �P�U�H�å�L�� �S�R�Y�M�H�U�H�Q�M�D�� �N�R�U�L�V�Q�L�N�� �P�R�å�H�� �R�F�L�M�H�Q�L�W�L��

certi�I�L�N�D�W���Y�M�H�U�R�G�R�V�W�R�M�Q�L�P���D�N�R���J�D���M�H���S�R�W�S�L�V�D�O�R���W�U�L���L�O�L���Y�L�ã�H���N�R�U�L�V�Q�L�N�D���N�R�M�L�P�D���Q�D�Y�H�G�H�Q�L���N�R�U�L�V�Q�L�N��

�G�M�H�O�R�P�L�þ�Q�R���Y�M�H�U�X�M�H���L�O�L���M�H�Gan dokazano vjerodostojan korisnik.  
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4. ALGORITMI ZA DIGITALNO POTPISIVANJE  

�6�X�V�W�D�Y���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�L�Y�D�Q�M�D���V�H���V�D�V�W�R�M�L���R�G���W�U�L���U�D�]�O�L�þ�L�W�D���D�O�J�R�U�L�Wma: 

�x �$�O�J�R�U�L�W�D�P���]�D���J�H�Q�H�U�L�U�D�Q�M�H���M�D�Y�Q�R�J���L���S�U�L�Y�D�W�Q�R�J���N�O�M�X�þ�D���± �L�]�O�D�]���L�]���D�O�J�R�U�L�W�P�D���V�X���S�U�L�Y�D�W�Q�L���N�O�M�X�þ���L��

�R�G�J�R�Y�D�U�D�M�X�ü�L�� �M�D�Y�Q�L�� �N�O�M�X�þ���� �3�R�P�R�ü�X�� �S�U�L�Y�D�W�Q�R�J�� �N�O�M�X�þ�D�� �ü�H�� �S�R�U�X�N�D�� �E�L�W�L�� �S�R�W�S�L�V�D�Q�D���� �D�� �S�R�P�R�ü�X��

javnog verificirana. 

�x Algoritam za izradu potpisa �± generira se digitalni po�W�S�L�V�� �Q�D�� �R�V�Q�R�Y�X�� �V�D�å�H�W�N�D�� �S�R�U�X�N�H�� �L��

�S�U�L�Y�D�W�Q�R�J���N�O�M�X�þ�D 

�x Algoritam za provjeru potpisa �± �N�R�U�L�V�W�H�ü�L�� �S�R�U�X�N�X���� �M�D�Y�Q�L�� �N�O�M�X�þ�� �L�� �S�R�W�Y�U�ÿ�X�M�H�� �L�O�L�� �R�S�R�Y�U�J�D�Y�D��

�D�X�W�H�Q�W�L�þ�Q�R�V�W���S�R�U�X�N�H�� 

�6�K�H�P�D�W�V�N�L���S�U�L�N�D�]���P�H�ÿ�X�G�M�H�O�R�Y�D�Q�M�D���R�Y�D���W�U�L���D�O�J�R�U�L�W�P�D���M�H���S�U�L�N�D�]�D�Q���Q�D���V�O�L�F�L���������� 

       Slika 4.1 Shematski prikaz algoritama za stvaranje i provjeru digitalno potpisane poruke 

 

�8�Q�D�]�D�G�� �S�R�V�O�M�H�G�Q�M�L�K�� ������ �J�R�G�L�Q�D���� �U�D�]�Y�L�M�H�Q�� �M�H�� �S�R�Y�H�ü�L�� �E�U�R�M�� �D�O�J�R�U�L�W�D�P�D�� �N�R�M�L�� �S�R�G�U�å�D�Y�D�M�X�� �G�L�J�L�W�D�O�Q�R��

potpisivanje, a neki od njih su: 

�x ElGamalova shema potpisivanja 

�x Schnorrov potpis 

�x Pointcheval �± Sternov algoritam za potpisivanje 

�x Rabinov algoritam za potpisivanje 

�x Spojna potpisna shema 
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�,�S�D�N���� �R�Y�D�M�� �U�D�G�� �D�Q�D�O�L�]�L�U�D�� �W�U�L�� �Q�D�M�þ�H�ã�ü�D�� �L�� �Q�D�M�S�R�X�]�G�D�Q�L�M�D�� �D�O�J�R�U�L�W�P�D�� �N�R�M�L�� �V�H�� �N�R�U�L�V�W�H�� �]�D�� �G�L�J�L�W�D�O�Q�R��

potpisivanje, a to su: 

1. DSA (Digital Signature Algorithm) 

2. ECDSA (Elliptic Curve Digital Signature Algorithm) 

3. RSA (Rivest �± Shamir �± Adleman) 

 

4.1. DSA (Digital Signature Algorithm) 

Prema [1] i [4], Digital Signature Algorithm (DSA) je algoritam za digitalno potpisivanje odobren 

od strane DSS (eng. Digital Signature Standard�����V�W�D�Q�G�D�U�G�D���V�D�Y�H�]�Q�H���Y�O�D�G�H���6�M�H�G�L�Q�M�H�Q�L�K���$�P�H�U�L�þ�N�L�K��

�'�U�å�D�Y�D�����.�R�U�L�V�W�H���J�D���V�Y�H���Y�O�D�G�L�Q�H���R�U�J�D�Q�L�]�D�F�L�M�H���W�H���V�Y�H���Q�H�Y�O�D�G�L�Q�H���W�Y�U�W�N�H���L���R�U�J�D�Q�L�]�D�F�L�M�H���N�R�M�H���V�X�U�D�ÿ�X�M�X���V��

�Y�O�D�G�R�P�����$�O�J�R�U�L�W�D�P���M�H���������������J�R�G�L�Q�H���U�D�]�Y�L�R���'�D�Y�L�G���.�U�D�Y�L�W�]�����E�L�Y�ã�L���D�J�H�Q�W���X���1�6�$���± u (eng. National 

Security Agency) �L���P�R�å�H���V�H���N�R�U�L�V�W�L�W�L���E�H�V�S�O�D�W�Q�R. Kako je nave�G�H�Q�R���Q�D���S�R�þ�H�W�N�X���þ�H�W�Y�U�W�R�J���S�R�J�O�D�Ylja 

ovog rada, svaki se algoritam za digitalno potpisivanje, pa tako i DSA, sastoji od tri podalgoritma. 

4.1.1. �*�H�Q�H�U�L�U�D�Q�M�H���N�O�M�X�þ�H�Y�D 

�3�U�H�P�D���>���@�����S�U�R�F�H�V���J�H�Q�H�U�L�U�D�Q�M�D���N�O�M�X�þ�H�Y�D���V�H���P�R�å�H���S�R�G�L�M�H�O�Lti u dvije faze: 

1) Generiranje parametara 

a) Odabrati odobrenu kriptografsku hash funkciju H. U originalnom DSS �± u, preporuka je 

bila koristiti SHA �± 1, ali u trenutnom DSS �± u je odobrena upotreba i SHA �± 2. Izlaz iz 

hash �I�X�Q�N�F�L�M�H���V�H���P�R�å�H���V�P�D�Q�M�L�W�L���Q�D���Y�H�O�L�þ�L�Q�X �S�D�U�D���N�O�M�X�þ�H�Y�D�� 

b) �2�G�D�E�U�D�W�L���G�X�O�M�L�Q�H���N�O�M�X�þ�H�Y�D��L i N (oznake se odnose na duljine �N�O�M�X�þ�H�Y�D u bitovima, a ne na 

�Q�D�]�L�Y�H���V�D�P�L�K���N�O�M�X�þ�H�Y�D�������'�X�O�M�L�Q�H���N�O�M�X�þ�H�Y�D���V�X���S�U�Y�L���S�R�N�D�]�D�W�H�O�M�L���N�U�L�S�W�R�J�U�D�I�V�N�H���V�Q�D�J�H���N�O�M�X�þ�H�Y�D����

Prvi DSS je uvjetovao da L  �E�X�G�H�� �E�U�R�M�� �L�]�P�H�ÿ�X�� �������� �L�� ����������(uk�O�M�X�þ�X�M�X�ü�L�� �L�� �J�U�D�Q�L�þ�Q�H��

vrijednosti) �W�H���G�D���E�X�G�H���G�M�H�O�M�L�Y���V�D�����������'�D�Q�D�ã�Q�M�H���S�U�H�S�R�U�X�N�H���]�D���S�D�U�R�Y�H���G�X�O�M�L�Q�D���N�O�M�X�þ�H�Y�D (L, N) 

jesu (1024, 160),  (2048, 224), (2048, 256) i (3072, 256). Duljina N mora biti manja ili 

jednaka duljini izlaza iz funkcije H.  

c) Odabrati prosti broj q duljine N bita. 

d) Odabrati prosti broj p duljine L bita tako da vrijedi p = qz + 1 za neki cijeli broj z, vrijednost 

L �P�R�U�D���E�L�W�L���L�]�P�H�ÿ�X�����������L���������������X�N�O�M�X�þ�X�M�X�ü�L���L���J�U�D�Q�L�F�H���L�Q�W�H�U�Y�D�O�D�����L���G�M�H�O�M�L�Y�D���V�D�������� 

e) Odabrati proizvoljno broj h  takav da vrijedi 1 < h < ( p �± 1) 
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f) �,�]�U�D�þ�X�Q�D�W�L���E�U�R�M��g takav da vrijedi g = h z mod p�����$�N�R���V�H���S�R�N�D�å�H���G�D���M�H��g = 1, treba odabrati 

�G�U�X�J�D�þ�L�M�X���Y�U�L�M�H�G�Q�R�V�W��h. �,�S�D�N�����Y�H�ü�L�Q�D���R�G�D�E�L�U�D���ü�H���R�G�Y�H�V�W�L���G�R���X�S�R�W�U�H�E�O�M�L�Y�R�J���E�U�R�M�D��g�����D���Q�D�M�þ�H�ã�ü�H��

se za vrijednost h uzima broj 2.  

Algoritamski parametri (p, q, g) se sada mogu distribuirati svim korisnicima u sustavu.  

2) �,�]�U�D�þ�X�Q���N�O�M�X�þ�H�Y�D���]�D���N�R�U�L�V�Q�L�N�H 

�8�]���L�]�U�D�þ�X�Q�D�W�H���S�D�U�D�P�H�W�U�H�����G�U�X�J�D���I�D�]�D���R�E�X�K�Y�D�ü�D���L�]�U�D�þ�X�Q���S�U�L�Y�D�W�Q�R�J���L���M�D�Y�Q�R�J���N�O�M�X�þ�D���]�D���S�R�M�H�G�L�Q�R�J��

korisnika. 

a) �2�G�D�E�U�D�W�L���W�D�M�Q�L���N�O�M�X�þ��x �M�H�G�Q�R�P���R�G���Q�D�V�X�P�L�þ�Q�L�K���P�H�W�R�G�D���W�D�N�D�Y���G�D je 0 < x <  q. 

b) �,�]�U�D�þ�X�Q�D�W�L���M�D�Y�Q�L���N�O�M�X�þ��y = gx mod p 

 

4.1.2. Potpisivanje poruke 

Poruka m �V�H���X�]���S�R�P�R�ü��hash funkcije H (SHA �± 1 ili SHA �± �������S�R�W�S�L�V�X�M�H���Q�D���V�O�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

a) �2�G�D�E�U�D�W�L���Q�D�V�X�P�L�þ�Q�L���E�U�R�M��k takav da vrijedi 1 < k < q. 

b) �,�]�U�D�þ�X�Q�D�W�L��r = (gk mod p) mod q. U malo vjerojatnom �V�O�X�þ�D�M�X���G�D���M�H��r = 0�����R�G�D�E�U�D�W�L���G�U�X�J�D�þ�L�M�X��

vrijednost broja k. 

c) �,�]�U�D�þ�X�Q�D�W�L��s = k �±1 [H(m) + xr) mod q. 

d) �3�R�Q�R�Y�L�W�L���S�R�V�W�X�S�D�N���V���G�U�X�J�D�þ�L�M�L�P��k ako su s = 0 ili r = 0 (malo vjerojatno). 

e) �3�R�W�S�L�V���M�H���X�U�H�ÿ�H�Q�L���S�D�U��(r, s). 

�'�L�R���D�O�J�R�U�L�W�P�D���N�R�M�L���]�D�K�W�L�M�H�Y�D���Q�D�M�Y�L�ã�H���U�H�V�Xrsa jest modularno eksponenciranje u koracima 1f i 2b. 

�9�U�L�M�H�G�Q�R�V�W�L���Q�D�Y�H�G�H�Q�H���X���V�S�R�P�H�Q�X�W�L�P���N�R�U�D�F�L�P�D���P�R�J�X���V�H���L�]�U�D�þ�X�Q�D�W�L���L���S�U�L�M�H���Q�H�J�R���S�R�U�X�N�D���S�U�R�ÿ�H���N�U�R�]��

funkciju H. Modularni inverz iz koraka c) u ovom odjeljku (4.1.2.) je drugi najzahtjevniji korak 

po pitanju �N�R�U�L�ã�W�H�Q�M�D�� �U�H�V�X�U�V�D���� �D�� �U�D�þ�X�Q�D�� �V�H�� �S�R�P�R�ü�X�� �S�U�R�ã�L�U�H�Q�R�J�� �(�X�N�O�L�G�R�Y�R�J�� �D�O�J�R�U�L�W�P�D�� �L�O�L��Malog 

Fermatovog teorema kao k q�±2 mod q.   

 

4.1.3. Provjera vjerodostojnosti poruke 

a) Provjeriti vrijede li izrazi 0 < r < q i 0 < s < q. Ukoliko samo jedan od njih nije zadovoljen, 

potpis �V�H���V�P�D�W�U�D���Q�H�Y�D�å�H�ü�L�P�����Q�H�L�V�S�U�D�Y�Q�L�P���� 

b) �,�]�U�D�þ�X�Q�D�W�L��w = s �± 1 mod q. 

c) �,�]�U�D�þ�X�Q�D�W�L��u1 = H(m) �Ä w mod q. 

d) �,�]�U�D�þ�X�Q�D�W�L��u2 = (r �Ä w) mod p. 
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e) �,�]�U�D�þ�X�Q�D�W�L��v = (gu
1 �Ä yu

2 mod p) mod q. 

f) Potpis je valjan ako vrijedi v = r, u protivnom je potpis nevaljan.  

 

4.1.4. Osjetljivost algoritma na krivi odabir parametara 

Kako je nave�G�H�Q�R���X���>���@�����]�D���S�U�D�Y�L�O�D�Q���L���V�L�J�X�U�D�Q���U�D�G���'�6�$���D�O�J�R�U�L�W�P�D�����N�O�M�X�þ�Q�D���V�X���W�U�L���]�D�K�W�M�H�Y�D�� 

�x Entropija 

�x Tajnost 

�x Jedinstvenost. 

�2�Y�D���V�H���W�U�L���]�D�K�W�M�H�Y�D���R�G�Q�R�V�H���Q�D���Q�D�V�X�P�L�þ�Q�X���Y�U�L�M�H�G�Q�R�V�W��k koja se proizvoljno odabire u drugom od tri 

dijela �D�O�J�R�U�L�W�P�D�����S�U�L���S�R�W�S�L�V�L�Y�D�Q�M�X���S�R�U�X�N�H�����1�D�Y�H�G�H�Q�L���]�D�K�W�M�H�Y�L���V�X���R�G���N�U�L�W�L�þ�Q�H���Y�D�å�Q�R�V�W�L���R�E�]�L�U�R�P���G�D���M�H��

�Q�H�L�V�S�X�Q�M�H�Q�M�H���V�D�P�R���M�H�G�Q�R�J���R�G���Q�M�L�K���G�R�Y�R�O�M�Q�R���G�D���]�O�R�Q�D�P�M�H�U�Q�L���Q�D�S�D�G�D�þ���Q�D���N�D�Q�D�O���R�W�N�U�L�M�H���S�U�L�Y�D�W�Q�L���N�O�M�X�þ��

�S�R�ã�L�O�M�D�W�H�O�M�D���� �$�O�J�R�U�L�W�D�P�� �M�H�� �W�R�O�L�N�R�� �R�V�M�H�W�O�M�L�Y�� �Q�D�� �S�R�J�U�H�ã�D�Q�� �L�]�E�R�U�� �S�D�U�Dmetara da je ponavljanje iste 

vrijednosti k �X���G�Y�D���V�O�X�þ�D�M�D�����L�D�N�R���M�H���Y�U�L�M�H�G�Q�R�V�W��k �W�D�M�Q�D�������N�R�U�L�ã�W�H�Q�M�H���S�U�H�G�Y�L�G�O�M�L�Y�R�J���E�U�R�M�D���]�D���Y�U�L�M�H�G�Q�R�V�W��

k �L�O�L���þ�D�N���R�W�N�U�L�Y�D�Q�M�H���V�D�P�R���Q�H�N�R�O�L�N�R���E�L�W�D���Y�U�L�M�H�G�Q�R�V�W�L��k �L���Y�L�ã�H���Q�H�J�R���G�R�Y�R�O�M�Q�R���]�D���S�U�R�E�L�M�D�Q�M�H���'�6�$���]�D�ã�W�L�W�H����

Ovakva osjetljivost j�H�� �R�E�L�O�M�H�å�M�H�� �L�� �'�6�$�� �D�O�J�R�U�L�W�P�D�� �L�� �D�O�J�R�U�L�W�P�D�� �L�]�Y�H�G�H�Q�R�J�� �L�]�� �Q�M�H�J�D�� �N�R�M�L�� �R�Y�D�M�� �U�D�G��

�W�D�N�R�ÿ�H�U���R�E�U�D�ÿ�X�M�H�����(�&�'�6�$���D�O�J�R�U�L�W�P�D�����8���S�U�R�V�L�Q�F�X���������������J�R�G�L�Q�H�����J�U�X�S�D���N�R�M�D���V�H�E�H���Q�D�]�L�Y�D��fail0verflow 

�M�H�� �R�E�M�D�Y�L�O�D�� �N�D�N�R�� �M�H�� �X�V�S�M�H�O�D�� �R�W�N�U�L�W�L�� �W�D�M�Q�L�� �N�O�M�X�þ�� �(�&�'�6�$�� �D�O�J�R�U�L�W�P�D�� �N�R�M�L�� �M�H�� �W�Y�U�W�N�D��Sony koristila za 

�S�R�W�S�L�V�L�Y�D�Q�M�H���V�R�I�W�Y�H�U�D���]�D���L�J�U�D�ü�X���N�R�Q�]�R�O�X��PlayStation 3�����1�D�S�D�G���L�P���M�H���R�P�R�J�X�ü�L�R���Q�H�P�D�U���L�Q�å�H�Q�M�H�U�D���N�R�M�L��

su radili na algoritmu obzirom da su za svaki potpis koristili istu vrijednost k. Ovakav napad se 

�P�R�å�H���L�]�E�M�H�ü�L���X�N�R�O�L�N�R���V�H���Y�U�L�M�H�G�Q�R�V�W��k izvede determi�Q�L�V�W�L�þ�N�L���L�]���W�D�M�Q�R�J���N�O�M�X�þ�D���L��hash �S�R�U�X�N�H���N�D�R���ã�W�R��

je opisano u �>���@���� �7�D�N�D�Y�� �S�U�L�V�W�X�S�� �R�V�L�J�X�U�D�Y�D�� �G�D�� �ü�H�� �E�U�R�M��k �]�D�� �V�Y�D�N�X�� �K�D�V�K�� �I�X�Q�N�F�L�M�X�� �E�L�W�L�� �G�U�X�J�D�þ�L�M�L�� �L��

�Q�H�S�U�H�G�Y�L�G�O�M�L�Y���]�D���Q�D�S�D�G�D�þ�H���N�R�M�L���Q�H���]�Q�D�M�X���W�D�M�Q�L���N�O�M�X�þ��x. 

 

4.1.5. Dokaz valjanosti algoritma za provjeru potpisa 

U ovom pot�S�R�J�O�D�Y�O�M�X���V�H���Q�D�O�D�]�L���G�R�N�D�]���N�D�N�R���D�O�J�R�U�L�W�D�P���]�D���S�U�R�Y�M�H�U�X���S�R�W�S�L�V�D���G�R�E�D�U���S�R�W�S�L�V���S�U�L�K�Y�D�ü�D����

odnosno, ne odbacuje. Kako je navedeno u [7], najprije primijetimo da vrijedi: 

�C�ä � ���D�í�ä � �D�ã�?�5 � �s���������:�I�K�@���L�;�á �L�N�A�I�=���(�A�N�I�=�P�K�R�K�I���P�A�K�N�A�I�Q�ä 

Obzirom da je g > 1 i q �M�H���S�U�R�V�W���E�U�R�M�����P�R�å�H���V�H���]�D�N�O�M�X�þ�L�W�L���G�D���M�H��q red od g modulo p. Iz relacije 

�O��� k�G�?�5���:�* �:�I �; E�T�N�;o�����������:�I�K�@���M�;  
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slijedi relacija  

�G��� �* �:�I �;�O�?�5 E�T�N�O�?�5�������������:�I�K�@���M�; 

�ã�W�R���V�H���N�R�U�L�V�W�L���X���U�D�V�S�L�V�L�Y�D�Q�M�X���R�G���NL���C�Þ���I �K�@���L�ã 

�C�Þ��� ���C�Þ���à�â�×���ä�� � ���C�Á�:�à �;�æ�7�-
���C�ë�å�æ�7�-

� ���C�è�- �U�è�. ���������������:�I�K�@���L�;�ä 

Iz navedenoga slijedi �NL �R�ä 

 

4.2. ECDSA (Elliptic Curve Digital Signature Algorithm)  

ECDSA je algoritam nastao iz ranije opisanog DSA algoritma. Prema [6], kao ANSI standard 

�S�U�L�K�Y�D�ü�H�Q���M�H���������������J�R�G�L�Q�H�����D���N�D�R���,�(�(�(���L���1�,�6�7���V�W�D�Q�G�D�U�G�����S�U�L�K�Y�D�ü�H�Q���M�H���J�R�G�L�Q�X���N�D�V�Q�L�M�H�����=�D���U�D�]�O�L�N�X��

�R�G���S�U�H�W�K�R�G�Q�L�N�D���Q�D���þ�L�M�L�P���M�H���W�H�P�H�O�M�L�P�D���Q�D�V�W�D�R�����(�&�'�6�$���V�H���Q�H���R�V�O�D�Q�M�D���Q�D���S�U�R�E�O�H�P���I�D�N�W�R�U�L�]�D�F�L�M�H���Y�H�O�L�N�L�K��

�E�U�R�M�H�Y�D�����Y�H�ü���Q�D���H�O�L�S�W�L�þke k�U�L�Y�X�O�M�H���ã�W�R���V�Q�D�J�X���Q�M�H�J�R�Y�L�K���N�O�M�X�þ�H�Y�D���þ�L�Q�L���P�Q�R�J�R���Y�H�ü�R�P���� 

4.2���������3�U�L�P�M�H�Q�D���H�O�L�S�W�L�þ�N�L�K���N�U�L�Y�X�O�M�D���X���N�U�L�S�W�R�J�U�D�I�L�M�L 

�6�Y�D�N�D�� �V�H�� �Y�U�V�W�D�� �H�Q�N�U�L�S�F�L�M�H�� �W�H�P�H�O�M�L�� �Q�D�� �V�O�R�å�H�Q�R�V�W�L�� �U�M�H�ã�D�Y�D�Q�M�D�� �R�G�U�H�ÿ�H�Q�R�J�� �S�U�R�E�O�H�P�D�� �L�� �X�S�U�D�Y�R�� �V�X�� �W�H��

�V�O�R�å�H�Q�R�V�W�L�� �L�V�N�R�U�L�ã�W�D�Y�D�O�L�� �W�Y�R�U�F�L�� �G�R�V�D�G�� �N�R�Q�V�W�U�X�L�U�D�Q�L�K�� �H�Q�N�U�L�S�F�L�M�V�N�L�K�� �D�O�J�R�U�L�W�D�P�D�� �N�D�N�R�� �E�L�� �U�D�]�Y�L�O�L�� �ã�W�R��

�V�L�J�X�U�Q�L�M�H���L���Q�H�S�U�R�E�R�M�Q�L�M�H���D�O�J�R�U�L�W�P�H���� �'�R���S�R�M�D�Y�H���S�U�L�P�M�H�Q�H���H�O�L�S�W�L�þ�N�L�K���N�U�L�Y�X�O�M�D���X���N�U�L�S�W�R�J�U�D�I�L�M�L�����Y�H�ü�L�Q�D��

�D�O�J�R�U�L�W�D�P�D���V�H���W�H�P�H�O�M�L�O�D���Q�D���V�O�R�å�H�Q�R�V�W�L���S�U�R�E�O�H�P�D���I�D�N�W�R�U�L�]�D�F�L�M�H���Y�H�O�L�N�L�K���E�U�R�M�H�Y�D�����3�U�H�P�D���>���@�����S�U�L�P�M�H�Q�X��

�H�O�L�S�W�L�þ�N�L�K���N�U�L�Y�X�O�M�D���X���N�U�L�S�W�R�J�U�D�I�L�M�L���V�X���S�U�Y�L���X�Y�H�O�L���.�R�E�O�L�W�]���L���0�L�O�O�H�U���������������J�R�G�L�Q�H���L�V�N�R�U�L�V�W�L�Y�ã�L���þ�L�Q�M�H�Q�L�F�X��

�G�D���M�H���X���J�U�X�S�L���H�O�L�S�W�L�þ�N�L�K���N�U�L�Y�X�O�M�D���P�D�W�H�P�D�W�L�þ�N�D���R�S�H�U�D�F�L�M�D���S�R�W�H�Q�F�L�U�D�Q�M�D���S�X�Q�R���O�D�N�ã�D���R�G���P�D�W�H�P�D�W�L�þ�N�H��

operacije logaritmiranja. �'�D���E�L���S�U�L�P�M�H�Q�D���H�O�L�S�W�L�þ�N�L�K���N�U�L�Y�X�O�M�D���E�L�O�D���M�D�V�Q�D�����X���Gijelu rada koji slijedi su 

�R�E�M�D�ã�Q�M�H�Q�M�H���S�R�V�W�D�Y�N�H���L���P�D�W�H�P�D�W�L�þ�N�H���R�S�H�U�D�F�L�M�H���Q�D�G���J�U�X�S�R�P���H�O�L�S�W�L�þ�N�L�K���N�U�L�Y�X�O�M�D���N�R�M�H���V�X���S�R�W�U�H�E�Q�H���]�D��

primjenu spomenutih krivulja u kriptografiji.  

���������������3�U�R�E�O�H�P���G�L�V�N�U�H�W�Q�R�J���O�R�J�D�U�L�W�P�D���]�D���H�O�L�S�W�L�þ�N�H���N�U�L�Y�X�O�M�H  

�(�O�L�S�W�L�þka krivulja E je krivulja koja odgovara �M�H�G�Q�D�G�å�E�L: 

�' L �<�:�T�á�U�;�����U�6 L���T�7 E�=�TE�>}  

gdje su parametri a i b �W�H���W�R�þ�N�D���X���E�H�V�N�R�Q�D�þ�Q�R�V�W�L�� �D�á elementi polja K, �:�=�á�>�á�D�Ð�- �;�ä Polje K �P�R�å�H��

biti polje u �9���á�7���á�' �����‹���:���L�:�����:�…�Œ�‡�Ž�‹���„�”�‘�Œ�‡�˜�‹���•���•�‘�†�—�Ž�‘���ƒ�”�‹�–�•�‡�–�‹�•�‘�•�;. 
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Reprezentativna �H�O�L�S�W�L�þ�N�D�� �N�U�L�Y�X�O�M�D �M�H�G�Q�D�G�å�E�H���U�6 L���T�7 F �t�TE�t �Q�D�� �N�R�M�R�M�� �ü�H�� �R�Y�D�M�� �U�D�G�� �R�E�M�D�V�Q�L�W�L��

operacije je prikazana na slici 4.2. 

                                        Slika 4.2. �5�H�S�U�H�]�H�Q�W�D�W�L�Y�Q�D���H�O�L�S�W�L�þ�N�D���N�U�L�Y�X�O�M�D 

Da bi se razumjela upotreba elip�W�L�þ�N�L�K�� �N�U�L�Y�X�O�M�D�� �X�� �N�U�L�S�W�R�J�U�D�I�L�M�L���� �S�R�W�U�H�E�Q�R�� �M�H�� �Q�D�M�S�U�L�M�H�� �G�H�I�L�Q�L�U�D�W�L�� �L��

pojasniti operacije koje su potrebne za implementaciju ovakvih krivulja u kriptografiju. Prva 

operacija je zbrajanje. �3�R�W�U�H�E�Q�R���M�H���S�U�R�Q�D�ü�L���]�E�U�R�M���G�Y�L�M�X���W�R�þ�D�N�D���N�U�L�Y�X�O�M�H�����V�W�R�J�D���M�H���G�H�I�L�Q�L�U�D�Q�D��operacija 

zbrajanja na krivulji E�����.�D�N�R���M�H���S�U�L�N�D�]�D�Q�R���Q�D���V�O�L�F�L���������������R�G�D�E�U�D�Q�H���V�X���G�Y�L�M�H���W�R�þ�N�H����P i Q. Pravac koji 

�S�U�R�O�D�]�L���N�U�R�]���W�R�þ�N�H��P i Q �V�L�M�H�þ�H���N�U�L�Y�X�O�M�X���X���M�R�ã���M�H�G�Q�R�M���W�R�þ�N�L���N�R�M�D���M�H���Q�D�]�Y�D�Q�D��R (slika 4.4.). 

            Slika 4.3. �'�Y�L�M�H���W�R�þ�N�H���Qa krivulji           Slika 4.4. �3�U�D�Y�D�F���N�U�R�]���N�U�L�Y�X�O�M�X���L���W�U�H�ü�D���W�R�þ�N�D R 

�7�R�þ�N�D��R �V�O�X�å�L���N�D�R���U�H�I�H�U�H�Q�W�Q�D���W�R�þ�N�D���S�R�P�R�ü�X���N�R�M�H���ü�H���V�H���G�R�E�L�W�L���W�R�þ�N�D���N�R�M�D���S�U�H�G�V�W�D�Y�O�M�D���]�E�U�R�M���W�R�þ�D�N�D��P 

i Q. �6�O�M�H�G�H�ü�L���N�R�U�D�N���X���]�E�U�D�M�D�Q�M�X���M�H�V�W���S�R�Y�O�D�þ�H�Q�M�H���S�U�D�Yca �N�R�M�L���V�L�M�H�þ�H���W�R�þ�Nu R i apscisu te je paralelan 

�V���R�U�G�L�Q�D�W�R�P�����7�D�M���M�H���N�R�U�D�N���Y�L�G�O�M�L�Y���Q�D���V�O�L�F�L�������������7�R�þ�N�D���N�R�M�D���ü�H���S�U�H�G�V�W�D�Y�O�M�D�W�L���]�E�U�R�M���W�R�þ�D�N�D��P i Q jest 

�W�R�þ�N�D���N�R�M�D���V�H���Q�D�O�D�]�L���Q�D���]�D�G�Q�M�H���Q�D�Y�H�G�H�Q�R�P���S�U�D�Y�F�X �L���V�L�M�H�þ�H���N�U�L�Y�X�O�M�X�����R�G�Q�R�V�Q�R�����W�R�þ�N�D���N�R�M�D���S�U�H�G�V�W�D�Y�O�M�D��

P + Q �M�H���V�L�P�H�W�U�L�þ�Q�D���W�R�þ�N�L��R obzirom na apscisu (slika 4.6.) 
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    Slika 4.5. �3�R�P�R�ü�Q�L���S�U�D�Y�D�F���N�U�R�]���W�R�þ�N�X��R             Slika 4.6. �1�D�þ�L�Q���G�R�E�L�Y�D�Q�M�D���W�R�þ�N�H��P + Q  

�7�R�þ�N�D��P + Q �ü�H�� �X�� �G�D�O�M�Q�M�H�P�� �U�D�G�X�� �E�L�W�L�� �Q�D�Y�R�ÿ�H�Q�D�� �N�D�R�� �W�R�þ�N�D��S (eng. sum)���� �3�R�V�W�X�S�D�N�� �L�]�U�D�þ�X�Q�D��

koo�U�G�L�Q�D�W�k �W�R�þ�N�H��S �S�R�þ�L�Q�M�H�� �L�]�U�D�þ�X�Q�R�P�� �Q�D�J�L�E�D�� �S�U�D�Y�F�D�� �N�R�M�L�� �S�U�R�O�D�]�L�� �N�U�R�]�� �W�R�þ�N�H��P i Q. Nagib n se 

�U�D�þ�X�Q�D���S�R�P�R�ü�X���I�R�U�P�X�O�H 

�J L��
�U�É F �U�Ê
�T�É F �T�Ê

 

�.�R�R�U�G�L�Q�D�W�H���W�R�þ�N�H��S �V�H���W�D�G�D���X�]���S�R�P�R�ü���Q�D�J�L�E�D���U�D�þ�X�Q�D�M�X���S�U�H�P�D���V�O�M�H�G�H�ü�L�P���I�R�U�P�X�O�D�P�D�� 

�����������������������������������������������������������T�Ì L �J�6 F k�T�É E�T�Êo ���������������������������������������������������������������������������������U�Ì L �J�:�T�É F �T�Ë�; F �U�É�ä�� 

�6�O�M�H�G�H�ü�D�� �R�S�H�U�D�F�L�M�D�� �N�R�M�D�� �M�H�� �G�H�I�L�Q�L�U�D�Q�D�� �Q�D�G�� �H�O�L�S�W�L�þ�N�L�P�� �N�U�L�Y�X�O�M�D�P�D�� �M�H�V�W�� �X�P�Q�R�å�D�Y�D�Q�M�H�� �W�R�þ�D�N�D���� �7�R�� �M�H��

�V�O�X�þ�D�M���X���N�R�M�H�P���M�H���W�R�þ�N�D��P �L�V�W�R�Y�M�H�W�Q�D���W�R�þ�N�L��Q. P�U�D�Y�D�F���N�R�M�L���S�U�R�O�D�]�L���N�U�R�]���W�R�þ�N�H��P i  R je tangenta na 

�W�R�þ�N�X��P. Kako su P i Q �W�R�þ�N�H���V���L�V�W�L�P���N�R�R�U�G�L�Q�D�W�D�P�D�����S�R�V�W�X�S�D�N���M�H���L�G�H�Q�W�L�þ�D�Q���S�U�H�W�K�R�G�Q�R���R�S�L�V�D�Q�R�P�� 

�6�O�X�þ�D�M���M�H���S�U�L�N�D�]�D�Q���Q�D���V�O�L�F�L���������� 

                                       Slika 4.7. Zbrajanje kada su P i Q �L�V�W�R�Y�M�H�W�Q�H���W�R�þ�N�H 
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�1�D�J�L�E���W�D�Q�J�H�Q�W�H���V�H���U�D�þ�X�Q�D���S�U�H�P�D���I�R�U�P�X�O�L 

�J L��
�u�T�É

�6 E�=
�t�U�É

�á 

�D���N�R�R�U�G�L�Q�D�W�H���W�R�þ�N�H��2P (ili S�����V�H���U�D�þ�X�Q�D�M�X���Q�D���V�O�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

�T�Ì L �J�6 F �t�T�É���������������������������������U�Ì L �J�:�T�É F �T�Ë�; F �U�É�ä 

�6�O�M�H�G�H�ü�D���R�S�H�U�D�F�L�M�D���G�H�I�L�Q�L�U�D�Q�D���Q�D�G���H�O�L�S�W�L�þ�N�L�P���N�U�L�Y�X�O�M�D�P�D���M�H�V�W���V�N�D�O�D�U�Q�R���P�Q�R�å�H�Q�M�H�����1�H�N�D���M�H���W�R�þ�N�D��P 

element krivulje E, �2���Ð�' , a koeficijent k cijeli broj, �G�Ð�:�ä �8���W�R�P���V�O�X�þ�D�M�X�� �ü�H���V�H���Q�H�N�D���W�R�þ�N�D��Q 

�P�R�ü�L���]�D�S�L�V�D�W�L���N�D�R���X�P�Q�R�å�D�N���N�R�H�I�L�F�L�M�H�Q�W�D��k �L���W�R�þ�N�H��P,  

Q = kP. 

 U jednostavnijem zapi�V�X�����W�R�þ�N�X���4���ü�H���V�H���P�R�ü�L���]�D�S�L�V�D�W�L���N�D�R�� 

�4��� ���3�������3�������«�������3,           k puta zaredom. 

�.�D�N�R�� �E�L�� �V�H�� �Q�D�� �W�H�P�H�O�M�X�� �H�O�L�S�W�L�þ�N�L�K�� �N�U�L�Y�X�O�M�D�� �H�I�L�N�D�V�Q�R�� �N�U�L�S�W�L�U�D�O�L�� �S�R�G�D�F�L���� �S�R�W�U�H�E�Q�R�� �M�H�� �U�D�]�Y�L�W�L��

�M�H�G�Q�R�V�P�M�H�U�Q�X�� �I�X�Q�N�F�L�M�X���� �I�X�Q�N�F�L�M�X�� �N�R�M�X�� �ü�H�� �E�L�W�L�� �U�H�O�D�W�L�Y�Q�R�� �O�D�J�D�Q�R�� �S�U�R�Y�H�V�W�L�� �X�� �M�H�G�Q�R�P�� �V�P�M�Hru, a vrlo 

�V�O�R�å�H�Q�R���X���G�U�X�J�R�P���V�P�M�H�U�X�����2�Q�R���ã�W�R���M�H���X���'�6�$���D�O�J�R�U�L�W�P�X���E�L�O�D��hash funkcija, u ECDSA algoritmu se 

�Q�D�]�L�Y�D���S�U�R�E�O�H�P�R�P���G�L�V�N�U�H�W�Q�R�J���O�R�J�D�U�L�W�P�D�����3�U�H�P�D���>���@�����R�S�H�U�D�F�L�M�D���V�N�D�O�D�U�Q�R�J���P�Q�R�å�H�Q�M�D���S�U�H�G�V�W�D�Y�O�M�D���W�X��

�M�H�G�Q�R�V�P�M�H�U�Q�X���I�X�Q�N�F�L�M�X���N�R�M�D���V�H���W�U�D�å�L�����3�U�R�E�O�H�P���V�H���R�þ�L�W�X�M�H���X���V�O�M�H�G�H�ü�H�P�����D�N�R���M�H���N�U�L�Y�X�O�M�D���G�H�I�L�Q�L�U�D�Q�D���Q�D�G��

skupom cijelih brojeva modulo prost broj p, �:���L�:�á�����D�N�R�� �S�R�V�W�R�M�H�� �W�R�þ�N�H��P i Q koje se nalaze na 

krivulji E (�2�á�3���Ð�' ���:�:���L�:�����;�����L���D�N�R���M�H���W�R�þ�N�D��Q �Y�L�ã�H�N�U�D�W�Q�L�N���W�R�þ�N�H��P, Q = kP, �Q�D���Q�D�þ�L�Q���G�D���M�H��k puta 

�Y�H�ü�D���R�G���W�R�þ�N�H��P, p�U�R�Q�D�ü�L���E�U�R�M�þ�D�Q�X���Y�U�L�M�H�G�Q�R�V�W���N�R�H�I�L�F�L�M�H�Q�W�D k �M�H���Y�U�O�R���V�O�R�å�H�Q���]�D�G�D�W�D�N�����2�Y�D�M���S�U�R�E�O�H�P��

�M�H���W�H�P�H�O�M�Q�L���S�U�L�Q�F�L�S���S�U�L�P�M�H�Q�H���H�O�L�S�W�L�þ�N�L�K���N�U�L�Y�X�O�M�D���X���N�U�L�S�W�R�J�U�D�I�L�M�L�����6�O�M�H�G�H�ü�L��parametar koji je potreban 

�]�D���L�P�S�O�H�P�H�Q�W�D�F�L�M�X���H�O�L�S�W�L�þ�N�L�K���N�U�L�Y�X�O�M�D���X���N�U�L�S�W�R�J�U�D�I�V�N�H���S�U�R�F�H�V�H���M�H���R�V�Q�R�Y�Q�D���W�R�þ�N�D�����H�Q�J����base point) 

ili generator G�����*�H�Q�H�U�D�W�R�U���M�H���W�R�þ�N�D���Q�D���N�U�L�Y�X�O�M�L���N�R�M�D���J�H�Q�H�U�L�U�D���F�L�N�O�L�þ�N�X���S�R�G�J�U�X�S�X���W�R�þ�D�N�D���L���W�R���Q�D���Q�D�þ�L�Q��

�G�D���V�H���V�Y�D�N�D���W�R�þ�N�D���S�R�G�J�U�X�S�H���P�R�å�H���G�R�E�L�W�L���S�R�Q�D�Y�O�M�D�Q�M�H�P���J�H�Q�H�U�D�W�R�U�D���R�G�U�H�ÿ�H�Q�L���E�U�R�M���S�X�W�D�����'�H�I�L�Q�L�U�D�Q���M�H��

i red generatora, ord(G) = m. Red gen�H�U�D�W�R�U�D���M�H���E�U�R�M���N�R�M�L���X�N�D�]�X�M�H���Q�D���Y�H�O�L�þ�L�Q�X nastale podgrupe, 

�R�G�Q�R�V�Q�R���Q�D���E�U�R�M���W�R�þ�D�N�D���N�R�M�L���M�H���J�H�Q�H�U�D�W�R�U���L�]�J�H�Q�H�U�L�U�D�R�����7�D�N�R�ÿ�H�U�����G�H�I�L�Q�L�U�D�Q���M�H���L���N�R�I�D�N�W�R�U��h kao omjer 

broja �V�Y�L�K���W�R�þ�D�N�D���Q�D���N�U�L�Y�X�O�M�L���L���U�H�G�D���J�H�Q�H�U�D�W�R�U�D�� 

�DL��
���' ���:�:���L�:�����;��

�I
�ä 

�3�R�å�H�O�M�Q�R���M�H���G�D���N�R�I�D�N�W�R�U��h �E�X�G�H���Y�H�O�L�þ�L�Q�H��������h  = 1  �X���L�G�H�D�O�Q�R�P���V�O�X�þ�D�M�X�����(�O�L�S�W�L�þ�N�H���N�U�L�Y�X�O�M�H���L���J�H�Q�H�U�D�W�R�U�L��

�N�R�M�L�� �X�� �V�Y�R�P�� �P�H�ÿ�X�G�M�H�O�R�Y�D�Q�M�X�� �S�R�V�W�L�å�X�� �N�R�I�D�N�W�R�U�H�� �S�U�H�N�R�� ���� �V�X�� �Q�H�S�R�å�H�O�M�Q�L�� �R�E�]�L�U�R�P�� �G�D�� �V�X�� �S�X�Q�R��
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�R�V�M�H�W�O�M�L�Y�L�M�L�� �Q�D�� �Q�D�S�D�G�H���� �5�D�Q�L�M�H�� �M�H�� �R�E�M�D�ã�Q�M�H�Q�R�� �Q�D�� �N�R�M�L�� �V�H�� �Q�D�þ�L�Q�� �W�R�þ�N�H�� �Q�D�� �N�U�L�Y�X�O�M�L�� �P�R�J�X�� �P�H�ÿ�X�V�R�Eno 

�]�E�U�D�M�D�W�L���W�H���N�D�N�R���L�K���V�H���P�R�å�H���P�Q�R�å�L�W�L���V���F�M�H�O�R�E�U�R�M�Q�R�P���Y�U�L�M�H�G�Q�R�ã�ü�X�����=�D�N�R�Q�L�W�R�V�W�L���L���V�Y�R�M�V�W�Y�D���N�R�M�D���Y�U�L�M�H�G�H��

nad krivuljama, a koja su od koristi u kriptografiji su �S�U�L�N�D�]�D�Q�L���X���V�O�M�H�G�H�ü�D�������S�U�L�P�M�H�U�D: 

�x P + Q = Q + P 

�x 3P + P = 2P + 2P = 4P 

�x 5 �Ä (7P) = 7 �Ä (5P). 

Prednos�W���R�Y�D�N�Y�R�J���N�U�L�S�W�L�U�D�Q�M�D���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�D���M�H�V�W���E�U�]�L�Q�D���U�D�þ�X�Q�D�Q�M�D�����8���Q�D�Y�H�G�H�Q�R�P���S�U�L�P�M�H�U�X���V�H���X��

�V�D�P�R�������N�R�U�D�N�D���G�R�ã�O�R���R�G��P do 100P: 

1. P �Æ 2P 

2. 2P �Æ 3P 

3. 3P �Æ 6P 

4. 6P �Æ 12P 

5. 12P �Æ 24P 

6. 24P �Æ 25P 

7. 25P �Æ 50P 

8. 50P �Æ 100P 

�.�D�R�� �ã�W�R�� �M�H ranije u radu navedeno, a ovdje potkrijepljeno i primjerom, operacija u suprotnom 

smjeru je vrlo spora. U izrazu Q = kP �Q�D�M�E�U�å�L���Q�D�þ�L�Q���]�D���S�U�R�Q�D�ü�L���N�R�H�I�L�F�L�M�H�Q�W��k �M�H�V�W���N�U�H�Q�X�W�L���L���S�R�N�X�ã�D�Y�D�W�L��

�L�]�M�H�G�Q�D�þ�L�W�L�� �M�H�G�Q�D�G�å�E�X�� �X�Y�U�ã�W�D�Y�D�M�X�ü�L�� �U�H�G�R�P�� �V�Y�H�� �F�L�M�H�O�H�� �E�U�R�M�H�Y�H���� �8�� �R�]�E�L�O�M�Q�L�P�� �N�U�L�S�W�R�J�U�D�I�V�N�L�P��

�U�M�H�ã�H�Q�M�L�P�D�����N�R�H�I�L�F�L�M�H�Q�W��k �P�R�å�H���E�L�W�L���E�U�R�M���L���R�G���������]�Q�D�P�H�Q�D�N�D���ã�W�R���]�Q�D�W�Q�R���S�R�G�L�å�H���V�L�J�X�U�Q�R�V�W���(�&�'�6�$��

algoritma u usporedbi s algoritmima temeljenim na problematici faktoriziranja velikih brojeva.  

 

4.2.3. Osjetljivost algoritma na krivi odabir parametara  

Iako je ECDSA racionalniji izbor od DS�$�� �D�O�J�R�U�L�W�P�D���� �S�R�V�W�R�M�L�� �P�R�J�X�ü�Q�R�V�W�� �S�R�J�U�H�ã�Q�R�J�� �L�]�E�R�U�D��

parametara koji znatno smanjuje sigurnost algoritma. Prema [8], p�U�Y�L�� �S�U�H�Y�L�G�� �N�R�M�L�� �M�H�� �P�R�J�X�ü�H��

napraviti jest �R�G�D�E�U�D�W�L���W�D�N�Y�H���S�D�U�D�P�H�W�U�H���G�D���V�H���I�R�U�P�L�U�D���S�H�W�O�M�D���E�L�O�R���N�R�M�H�J�� �U�H�G�D���Y�H�O�L�þ�L�Q�H�����S�U�L�P�M�H�U�L�F�H����

odabrati parametre tako da vrijedi 101P = P���� �8�� �W�D�N�Y�R�M�� �V�L�W�X�D�F�L�M�L�� �E�L�� �L�Q�W�H�U�Y�D�O�� �P�R�J�X�ü�L�K�� �Y�U�L�M�H�G�Q�R�V�W�L��

koeficijenta k �V���J�R�W�R�Y�R���E�H�V�N�R�Q�D�þ�Q�R�J���E�U�R�M�D���P�R�J�X�ü�Q�R�V�W�L���S�D�R���Q�D���V�D�P�R�����������P�R�J�X�ü�Q�R�V�W�L�����E�H�]���R�E�]�L�U�D��

koliko je koeficijent k �Y�H�O�L�N�����$�O�J�R�U�L�W�D�P���ü�H���L���G�D�O�M�H���V�D�Y�U�ã�H�Q�R���U�D�G�L�W�L�����D�O�L���ü�H���S�R�W�H�Q�F�L�M�D�O�Q�R�P���Q�D�S�D�G�D�þ�X��

�X�Y�H�O�L�N�H���E�L�W�L���R�O�D�N�ã�D�Q���S�R�V�D�R���R�E�]�L�U�R�P���G�D���ü�H���P�R�U�D�W�L���L�V�S�U�R�E�D�W�L���Q�D�M�Y�L�ã�H�����������E�U�R�M�H�Y�D�����8�]�L�P�D�M�X�ü�L���X���R�E�]�L�U��

�V�Q�D�J�X���G�D�Q�D�ã�Q�M�L�K���U�D�þ�X�Q�D�O�D�����S�U�R�E�O�H�P���M�H���W�U�L�Y�L�M�D�O�D�Q�����7�D�N�R�ÿ�H�U�����S�R�W�U�H�E�Q�R���M�H���S�U�L�S�D�]�L�W�L���L���Q�D���R�G�D�E�L�U���H�O�L�S�W�L�þ�N�H��

�N�U�L�Y�X�O�M�H�����3�U�H�P�D���>���@�����Y�D�å�Q�R���M�H���G�D���S�U�R�E�O�H�P���G�L�V�N�U�H�W�Q�R�J���D�O�J�R�U�L�W�P�D���N�R�G���R�G�D�E�U�D�Q�H���N�U�L�Y�X�O�M�H���E�X�G�H���W�H�å�D�N����

Generalno navedeni problem i jest �Y�U�O�R���W�H�å�D�N�����D�O�L���S�R�V�W�R�M�H���N�U�L�Y�X�O�M�H���N�R�G���N�R�M�L�K���M�H���W�D�M���S�U�R�E�O�H�P���Q�H�ã�W�R��

�O�D�N�ã�L�����D���S�R�Q�H�N�D�G���L���S�X�Q�R���O�D�N�ã�L�����7�D�N�Y�H���N�U�L�Y�X�O�M�H���W�U�H�E�D���L�]�E�M�H�J�D�Y�D�W�L����Analogan problem se pojavljuje i 

kod algo�U�L�W�D�P�D���N�R�M�L���V�Y�R�M�X���Q�H�S�U�R�E�R�M�Q�R�V�W���W�H�P�H�O�M�H���Q�D���W�H�ã�N�R�ü�L���I�D�N�W�R�U�L�]�D�F�L�M�H���Y�H�O�L�N�L�K���S�U�L�U�R�G�Q�L�K���E�U�R�M�H�Y�D����
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i kod njih je broj oblika pq�����þ�L�M�L���V�X���I�D�N�W�R�U�L���Y�H�O�L�N�L���S�U�R�V�W�L���E�U�R�M�H�Y�L�����W�H�ã�N�R���U�D�V�W�D�Y�L�W�L���Q�D���I�D�N�W�R�U�H���V�D�P�R���D�N�R��

se p i q �R�G�D�E�H�U�X���V���S�D�å�Q�M�R�P�� 

���������������*�H�Q�H�U�L�U�D�Q�M�H���N�O�M�X�þ�H�Y�D 

Kako �M�H�� �Q�D�Y�H�G�H�Q�R�� �X�� �>���@���� �S�U�R�F�H�V�� �J�H�Q�H�U�L�U�D�Q�M�D�� �N�O�M�X�þ�H�Y�D�� �V�H�� �R�G�Y�L�M�D�� �Q�D�� �V�O�M�H�G�H�ü�L�� �Q�D�þ�L�Q���� �G�H�I�L�Q�L�U�D�Q�D�� �M�H��

�H�O�L�S�W�L�þ�N�D���N�U�L�Y�X�O�M�D��E  nad poljem K�����D���W�R�þ�N�D��P �M�H���W�R�þ�N�D���S�U�R�V�W�R�J���U�H�G�D��q na krivulji E. Upute za svakog 

�N�R�U�L�V�Q�L�N�D���N�R�M�L���V�X�G�M�H�O�X�M�H���X���W�U�D�Q�V�D�N�F�L�M�L���V�X���V�O�M�H�G�H�ü�H�� 

a) odabrati slu�þ�D�M�D�Q���E�U�R�M��d iz intervala <1, q �± 1>, 

b) �L�]�U�D�þ�X�Q�D�W�L��Q = dP, 

c) Q predstavlja javni, a d �W�D�M�Q�L���N�O�M�X�þ�� 

4.2.5. Potpisivanje poruke 

�8���P�R�G�H�O�X���N�R�M�L�P���N�U�L�S�W�R�J�U�D�I�L�M�D���S�R�M�D�ã�Q�M�D�Y�D���V�Y�R�M�H���D�O�J�R�U�L�W�P�H�����Q�D�M�þ�H�ã�ü�H���V�H���Q�D�O�D�]�H���G�Y�D���V�X�J�R�Y�R�U�Q�L�N�D�����$��

�L���%���V�X�J�R�Y�R�U�Q�L�N���W�H���S�R�W�H�Q�F�L�M�D�O�Q�L���Q�D�S�D�G�D�þ�� �=�E�R�J���O�D�N�ã�H�J���V�Q�D�O�D�å�H�Q�M�D���X���V�K�H�P�D�P�D���P�R�G�H�O�D�����Q�D�M�þ�H�ã�ü�H���V�H���]�D��

korisnika A koristi ime Alice, a za korisnika B ime Bob. Pri generiranju potpisa za poruku m, Alice 

�ü�H���Q�D�S�U�D�Y�L�W�L���V�O�M�H�G�H�ü�H�� 

a) �R�G�D�E�U�D�W�L���V�O�X�þ�D�M�D�Q���E�U�R�M��k iz intervala <1, q �± 1>, 

b) �L�]�U�D�þ�X�Q�D�W�L��kP = (x1, y1) i r = x1 mod q, 

c) ako je r = 0, odabrati drugi broj iz intervala navedenog u koraku a), 

d) �L�]�U�D�þ�X�Q�D�W�L��k �± 1 mod n,  

e) �L�]�U�D�þ�X�Q�D�W�L��s = k �± 1 (H(m) + dr) mod q, gdje je H hash funkcija 

f) ako je s = 0, vratiti se na korak a), 

g) potpis poruke m �M�H���X�U�H�ÿ�H�Q�L���S�D�U��(r, s). 

4.2.6. Provjera vjerodostojnosti poruke 

Kako bi verificirao Alicein potpis (r, s) poruke m�����%�R�E���P�R�U�D���X�þ�L�Q�L�W�L���V�O�M�H�G�H�ü�H�� 

a) �S�U�L�V�N�U�E�L�W�L���V�L���$�O�L�F�H�L�Q���M�D�Y�Q�L���N�O�M�X�þ��Q, 

b) provjeriti jesu li r i s cijeli brojevi iz intervala <1, q �± 1>, 

c) �L�]�U�D�þ�X�Q�D�W�L��w = s �± 1 mod q i H(m), 

d) �L�]�U�D�þunati u1 = H(m)w mod q i u2 = rw mod q, 

e) �L�]�U�D�þ�X�Q�D�W�L�� u1P + u2Q = (x0, y0) i v = x0 mod q, 

f) ocijeniti potpis vjerodostojnim ako i samo ako vrijedi v = r. 
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Uvjet r M 0 �S�R�W�Y�U�ÿ�X�M�H���G�D���V�H���X���S�R�W�S�L�V�L�Y�D�Q�M�X���N�R�U�L�V�W�L�R���V�W�Y�D�U�Q�R���$�O�L�F�H�L�Q���W�D�M�Q�L���N�O�M�X�þ��d, a uvjet s M 0 se 

pojavljuje zbog 3. koraka u algoritmu provjere potpisa.  

 

4.3. RSA (Rivest �± Shamir �± Adleman) 

�3�U�H�P�D���>�����@���L���>�����@�����5�6�$���D�O�J�R�U�L�W�D�P���M�H���M�H�G�D�Q���R�G���S�U�Y�L�K���S�U�D�N�W�L�þ�Q�L�K���N�U�L�S�W�R�J�U�D�I�V�N�L�K���D�O�J�R�U�L�W�D�P�D���N�R�M�L���N�R�U�L�V�W�L��

�L�G�H�M�X�� �M�D�Y�Q�R�J�� �N�O�M�X�þ�D���� �$�V�L�P�H�W�U�L�M�D�� �D�O�J�R�U�L�W�P�D�� �V�H�� �R�þ�L�W�X�M�H�� �X�� �S�U�D�N�W�L�þ�Q�R�M �Q�H�P�R�J�X�ü�Q�R�V�W�L�� �I�D�N�W�R�U�L�]�D�F�L�M�H��

�S�U�R�G�X�N�W�D�� �G�Y�D�� �Y�H�O�L�N�D�� �S�U�R�V�W�D�� �E�U�R�M�D���� �$�O�J�R�U�L�W�D�P�� �M�H�� �Q�D�]�Y�D�Q�� �S�R�� �S�U�Y�L�P�� �V�O�R�Y�L�P�D�� �S�U�H�]�L�P�H�Q�k�� �Q�M�H�J�R�Y�L�K��

tvoraca, Rona Rivesta, Adija Shamira i Leonarda Adlemana koji su algoritam prvi puta predstavili 

1978. godine. Korisnik RSA algoritma krei�U�D���L���R�E�M�D�Y�O�M�X�M�H���M�D�Y�Q�L���N�O�M�X�þ���N�R�M�L���V�H���E�D�]�L�U�D���Q�D���G�Y�D���Y�H�O�L�N�D��

�S�U�R�V�W�D���E�U�R�M�D�����]�D�M�H�G�Q�R���V���S�R�P�R�ü�Q�R�P���Y�U�L�M�H�G�Q�R�ã�ü�X�����3�U�L�W�R�P���M�H���Y�D�å�Q�R���G�D���R�G�D�E�U�D�Q�L���S�U�R�V�W�L���E�U�R�M�H�Y�L���R�V�W�D�Q�X��

�W�D�M�Q�L�����6�Y�D�W�N�R���P�R�å�H���ã�L�I�U�L�U�D�W�L���S�R�U�X�N�X���S�R�P�R�ü�X���M�D�Y�Q�R�J���N�O�M�X�þ�D�����D�O�L���G�H�ã�L�I�U�L�U�D�W�L���M�X���P�R�å�H���V�D�P�R���R�V�R�E�D���N�R�M�D��

zna o �N�R�M�L�P�� �V�H�� �S�U�R�V�W�L�P�� �E�U�R�M�H�Y�L�P�D�� �U�D�G�L���� �'�R�� �G�D�Q�D�V�� �V�H�� �D�O�J�R�U�L�W�D�P�� �S�R�N�D�]�D�R�� �S�U�L�O�L�þ�Q�R�� �V�L�J�X�U�Q�L�P�� �L�D�N�R��

mnoge stvari, koje se u algoritmu podrazumijevaju, nisu dokazane. Primjerice, nije dokazano da 

�M�H���P�R�G�X�O�R���D�U�L�W�P�H�W�L�N�D���Q�D�M�E�R�O�M�L���L�]�E�R�U���]�D���L�]�U�D�þ�X�Q���Y�H�O�L�N�L�K���S�U�R�V�W�L�K���E�U�R�M�H�Y�D�����7�D�N�R�ÿ�H�U�����Q�L�M�H���Q�L�W�L���G�R�N�D�]�D�Q�R��

�G�D���M�H���W�H�P�H�O�M���R�Y�R�J���D�O�J�R�U�L�W�P�D�����V�O�R�å�H�Q�R�V�W���L�]�U�D�þ�X�Q�D���S�U�R�V�W�L�K���E�U�R�M�H�Y�D�����W�R�O�L�N�R���V�O�R�å�H�Q���S�U�R�E�O�H�P���N�D�R���ã�W�R���V�H��

�þ�L�Q�L�����8���W�H�R�U�L�M�L�����S�R�V�W�R�M�L���P�R�J�X�ü�Q�R�V�W���G�D���ü�H���Q�D�S�U�H�G�D�N���X���W�H�R�U�L�M�L���E�U�R�M�H�Y�D���G�R�Q�L�M�H�W�L���Q�R�Y�D���R�W�N�U�L�ü�D�����3�U�H�P�D���>���@��

i [11], algoritam koji koristi RSA za digitalno potpisivanje se sastoji od 5 koraka koji slijede. 

 

4.3.1. Generiranje �N�O�M�X�þ�H�Y�D 

�3�U�Y�L���N�R�U�D�N���X���D�O�J�R�U�L�W�P�X���M�H���J�H�Q�H�U�L�U�D�Q�M�H���S�U�L�Y�D�W�Q�R�J���L���M�D�Y�Q�R�J���N�O�M�X�þ�D�����7�D�M���V�H���S�U�R�F�H�V���R�G�Y�L�M�D���N�U�R�]���V�O�M�H�G�H�ü�H��

korake: 

a) �Q�D�V�X�P�L�þ�Q�R���R�G�D�E�U�D�W�L���G�Y�D���Y�H�O�L�N�D���S�U�R�V�W�D���E�U�R�M�D��p i q, 

b) iz�U�D�þ�X�Q�D�W�L��n1 = pq, 

c) �L�]�U�D�þ�X�Q���S�U�R�G�X�N�W�D���Ô�:�J�s�; L �:�LF�s�;�:�MF�s�;�á 

d) odabrati cijeli broj e1 tako da vrijedi 1 < e1 < �Ô�:�J�s�; te da e1 i �Ô�:�J�s�; �Q�H�P�D�M�X���]�D�M�H�G�Q�L�þ�N�L�K��

djelitelja osim broja 1, 

e) odabrati vrijednost d1 tako da vrijedi �:�@�5 �®�A�5�;�I�K�@���0�:�J�5�; L �s�á 

f) Javni �N�O�M�X�þ���M�H��Kjavni  = (e1, n1), a tajni Ktajni  = (d1, n1). 
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4.3.2. Potpisivanje poruke 

�3�R�W�S�L�V�L�Y�D�Q�M�H���S�R�U�X�N�H���S�R�P�R�ü�X���5�6�$���D�O�J�R�U�L�W�P�D���V�H���Y�U�ã�L���N�U�R�]���V�O�M�H�G�H�ü�H���N�R�U�D�N�H�� 

a) �,�]�U�D�þ�X�Q�D�W�L��hash vrijednost h poruke m, h = H(m), gdje je H kriptografska hash funkcija, 

�P�R�å�H���E�L�W�L��SHA �± 1 ili SHA �± 2, 

b) �,�]�U�D�þ�X�Q�D�W�L���S�R�W�S�L�V���OL���D�×�- �I�K�@���J�5�á 

c) Dodati potpis s poruci m. 

 

���������������â�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�H 

Pot�S�L�V�D�Q�X���S�R�U�X�N�X���M�H���S�R�W�U�H�E�Q�R���ã�L�I�U�L�U�D�W�L���Q�D���V�O�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

a) �'�R�K�Y�D�W�L�W�L���S�U�L�P�D�W�H�O�M�H�Y���M�D�Y�Q�L���N�O�M�X�þ����Kjavni  = (e2, n2), 

b) �3�U�L�P�M�H�Q�R�P���P�H�ÿ�X�V�R�E�Q�R���G�R�Jovorenog povratnog protokola, iz poruke m dobiti broj M takav 

da vrijedi M < n, 

c) �,�]�U�D�þ�X�Q�D�W�L���ã�L�I�U�D�W���S�R�U�X�N�H���?L �/ �Ø�. ���I�K�@���J�6 

 

���������������'�H�ã�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�H 

�â�L�I�U�L�U�D�Q�X���S�R�U�X�N�X���N�R�M�D���M�H���S�U�L�P�D�W�H�O�M�X���S�U�L�V�S�M�H�O�D���N�D�Q�D�O�R�P���V�H���G�H�ã�L�I�U�L�U�D���S�U�D�W�H�ü�L���V�O�M�H�G�H�ü�H���N�R�U�D�N�H�� 

a) Iz primljene poruke c dobiti M prema izrazu �/ L���?�×�. ���I�K�@���J�6 

b) Primjenom inverza dogovorenog protokola iz koraka 4.3.3. b) iz M �L�]�U�D�þ�X�Q�D�W�L�� �L�]�Y�R�U�Q�X��

poruku m. 

 

4.3.5. Provjera vjerodostojnosti poruke 

Da bi primatelj bio siguran da je poruku poslala osoba koja to i tvrdi, treba slijediti navedene 

korake: 

a) �,�]�U�D�þ�X�Q�D�W�L��hash vrijednost h poruke m, h = H(m)���� �J�G�M�H�� �M�H�� �Y�D�å�Q�R�� �G�D��hash funkcija bude 

�L�G�H�Q�W�L�þ�Q�D���R�Q�R�M���N�R�M�D���M�H���N�R�U�L�ã�W�H�Q�D���]�D���J�H�Q�H�U�L�U�D�Q�M�H���S�R�W�S�L�V�D�� 

b) �,�]�U�D�þ�X�Q�D�W�L���D�5 L���O�:�Ø�-�à�â�×���á�-�; 

c) �3�R�W�S�L�V���ü�H���E�L�Wi valjan ukoliko vrijedi h1 = h. 
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4.3.6. Primjer potpisivanja RSA algoritmom 

�8�� �R�Y�R�P�� �R�G�M�H�O�M�N�X�� �M�H�� �S�U�L�N�D�]�D�Q�� �S�U�D�N�W�L�þ�D�Q�� �S�U�L�P�M�H�U�� �N�D�N�R�� �$�O�L�F�H�� �ã�D�O�M�H�� �%�R�E�X potpisanu poruku  

h = MORE �W�H�� �N�D�N�R�� �M�X�� �%�R�E�� �G�H�ã�L�I�U�L�U�D�� �L�� �Y�H�U�L�I�L�F�L�U�D. �%�U�R�M�þ�D�Q�L�� �S�U�L�N�D�]�� �Q�D�Y�H�G�H�Q�H�� �U�L�M�H�þ�L�� �ü�H�� �E�L�W�L�� 

h = 13151805, sukladno rednom broju slova u engleskoj abecedi gdje 00 vrijedi za razmak, a 01 

za slovo A. �=�E�R�J���M�H�G�Q�R�V�W�D�Y�Q�R�V�W�L���L�]�U�D�þ�X�Q�D���L���S�U�L�N�D�]�D���ü�H���V�H���N�R�U�L�V�W�L�W�L���P�D�O�L���E�U�R�M�H�Y�L�����X���S�U�D�N�V�L���V�H���U�D�G�L���R��

�E�U�R�M�H�Y�L�P�D�� �V�� �Y�L�ã�H�� �G�H�V�H�W�D�N�D�� �]�Q�D�P�H�Q�D�N�D���� �.�D�N�R�� �M�H�� �Q�D�Y�H�G�H�Q�R�� �X�� �>�����@���� �$�O�L�Fe najprije bira dva prosta 

broja p i q: 

p = 89,      q = 113 

�W�H���S�R�W�R�P���U�D�þ�X�Q�D�� 

n1 = pq = 10057   i   �Ô�:�J�s�; L �:�LF �s�;�:�MF�s�; L 9856 

�=�D�W�L�P�� �E�L�U�D�� �V�O�X�þ�D�M�D�Q�� �E�U�R�M��e1 = 17 takav da vrijedi 1 < e1 < �Ô�:�J�s�; te da e1 i �Ô�:�J�s�; nemaju 

�]�D�M�H�G�Q�L�þ�N�L�K�� �G�M�H�O�L�W�H�O�M�D�� �R�V�L�P�� �E�U�R�M�D�� ���� �D�� �S�R�P�R�ü�X�� �S�U�R�ã�L�U�H�Q�R�J�� �(�X�N�O�L�G�R�Y�R�J�� �D�O�J�R�U�L�W�P�D�� �L�]�U�D�þ�X�Q�D�� �E�U�R�M�� 

d1 = 7537 tako da vrijedi �:�@�5 �®�A�5�;�I�K�@���0�:�J�5�; L �s�����6�D�G�D���M�H���M�D�Y�Q�L���N�O�M�X�þ�� 

Kjavni  = (e1, n1) = (17, 10057), a tajni Ktajni  = (d1, n1) = (7537, 10057). 

�1�D�N�R�Q���J�H�Q�H�U�L�U�D�Q�M�D���N�O�M�X�þ�H�Y�D�����$�O�L�F�H��gener�L�U�D���S�R�W�S�L�V���ã�W�R���M�H���S�U�L�N�D�]�D�Q�R���I�X�Q�N�F�L�M�R�P��sig. Da bi to 

�X�þ�L�Q�L�O�D�����U�D�þ�X�Q�D���V�O�M�H�G�H�ü�H�� 

s = sig1(h) = sig1(13151805)= �D�×�- ���I�K�@���J�5��= 131518057537 mod 10057 = 23869521. 

�%�R�E�R�Y�L���S�D�U�D�P�H�W�U�L���V�X���V�O�M�H�G�H�ü�L���� 

p = 97, q = 101, n2 = 9797, �Ô�:�J�6�; L �{�x�r�r, e2 = 19, d2 = 7579. 

�$�O�L�F�H���S�R�U�X�N�X���L���S�R�W�S�L�V���Q�D�N�R�Q���W�R�J�D���ã�L�I�U�L�U�D���N�R�U�L�V�W�H�ü�L���%�R�E�R�Y���M�D�Y�Q�L���N�O�M�X�þ��e2 = 19 �U�D�þ�X�Q�D�M�X�ü�L 

c1 = �D�Ø�.mod n2 = 1315180519 mod 9797 = 19167288 i 

c2 = �O�Ø�.  mod n2 = 2386952119 mod 9797 = 39544580, 

�D�� �]�D�W�L�P�� �%�R�E�X�� �ã�D�O�M�H�� �S�D�U��(c1, c2) = (19167288, 39544580) �N�R�M�L�� �S�U�H�G�V�W�D�Y�O�M�D�� �ã�L�I�U�L�U�D�Q�H�� �W�H hashirane 

poruku h i potpis s. �.�D�N�R���E�L���%�R�E���S�U�R�Y�M�H�U�L�R���$�O�L�F�H�L�Q���S�R�W�S�L�V�����S�R�P�R�ü�X���V�Y�R�J���W�D�M�Q�R�J���N�O�M�X�þ�D��d2 �U�D�þ�X�Q�D 

�?�5
�×�. ���I�K�@���J�6 L���s�{�s�x�y�t�z�z�;�9�;�=���I�K�@���{�y�{�yL �s�u�s�w�s�z�r�w 

�?�6
�×�. ���I�K�@���J�6 L���u�{�w�v�v�w�z�r�;�9�;�=���I�K�@���{�y�{�yL �t�u�z�x�{�w�t�s. 

�8�S�R�U�D�E�R�P���$�O�L�F�H�L�Q�R�J���M�D�Y�Q�R�J���N�O�M�X�þ�D��e1�����Y�H�U�L�I�L�F�L�U�D���Q�M�H�Q���S�R�W�S�L�V���U�D�þ�X�Q�D�M�X�ü�L 
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�O�Ø�- �I�K�@���J�5 L �t�u�z�x�{�w�t�s�5�;���I�K�@���s�r�r�w�yL �s�u�s�w�s�z�r�w�ä 

�%�R�E���M�H���R�W�Y�R�U�H�Q�L���W�H�N�V�W���G�R�E�L�R���Y�H�ü���X���Y�U�L�M�H�G�Q�R�V�W�L��c1, �D�O�L���M�H���S�U�R�Y�M�H�U�R�P���$�O�L�F�H�L�Q�R�J���S�R�W�S�L�V�D���G�R�E�L�R���W�D�N�R�ÿ�H�U��

�R�U�L�J�L�Q�D�O�Q�L���W�H�N�V�W���W�D�N�R���G�D���V�D���V�L�J�X�U�Q�R�ã�ü�X���P�R�å�H���]�D�N�O�M�X�þ�L�W�L���G�D���P�X���M�H���S�R�U�X�N�X���]�D�L�V�W�D���S�R�V�O�D�O�D���$�O�L�F�H���� 

���������������8�V�S�R�U�H�G�E�D���5�6�$���V���R�V�W�D�O�L�P���N�U�L�S�W�R�V�X�V�W�D�Y�L�P�D���M�D�Y�Q�R�J���N�O�M�X�þ�D 

RSA algoritam ima puno prednosti. Neke od njih su: 

�x Velika brzina odvijanja, 

�x �-�H�G�Q�R�V�W�D�Y�Q�R�V�W���ã�L�I�U�L�U�D�Q�M�D��i verifikacije, 

�x Jednostavnost razumijevanja, 

�x �â�L�U�R�N�D���U�D�V�S�U�R�V�W�U�D�Q�M�H�Q�R�V�W�� 

�x Velika primjenjivost u industriji. 

�,�S�D�N�����5�6�$���D�O�J�R�U�L�W�D�P���S�R�V�M�H�G�X�M�H���L���R�G�U�H�ÿ�H�Q�H���P�D�Q�H�� 

�x �9�U�O�R���V�S�R�U�R���J�H�Q�H�U�L�U�D�Q�M�H���N�O�M�X�þ�H�Y�D 

�x �6�S�R�U�R���G�H�ã�L�I�U�L�U�D�Q�M�H 

�x �3�R�G�O�R�å�Q�R�V�W���Q�D�S�D�G�L�P�D���X���V�O�X�þ�D�M�X���O�R�ã�H���L�P�S�O�H�P�H�Q�W�D�F�L�M�H. 

�8�� �X�V�S�R�U�H�G�E�L�� �V�� �D�O�J�R�U�L�W�P�L�P�D�� �]�D�V�Q�R�Y�D�Q�L�P�� �Q�D�� �H�O�L�S�W�L�þ�N�L�P�� �N�U�L�Y�X�O�M�D�P�D���� �5�6�$�� �M�H�� �M�H�G�Q�R�V�W�D�Y�Q�L�M�L�� �]�D��

�L�P�S�O�H�P�H�Q�W�D�F�L�M�X�����D�O�L���R�Q�R���]�E�R�J���þ�H�J�D���L�]�E�R�U���G�D�Q�D�V���V�Y�H���þ�H�ã�ü�H���S�D�G�D���Q�D���(�&�'�6�$���M�H�V�W���þ�L�Q�M�H�Q�L�F�D���G�D���ü�H���V�H����

�S�U�H�P�D�� �>���@���� �N�R�G�� �N�U�L�S�W�R�V�X�V�W�D�Y�D�� �]�D�V�Q�R�Y�D�Q�L�K�� �Q�D�� �H�O�L�S�W�L�þ�N�L�P�� �N�U�L�Y�X�O�M�D�P�D�� �S�R�V�W�L�ü�L�� �]�D�G�R�Y�R�O�M�D�Y�D�M�X�ü�D��

�V�L�J�X�U�Q�R�V�W�� �V�� �S�X�Q�R�� �N�U�D�ü�L�P�� �N�O�M�X�þ�H�Y�L�P�D�� �Q�H�J�R�� �N�R�G�� �N�U�L�S�W�R�V�X�V�W�D�Y�D�� �]�D�V�Q�R�Y�D�Q�L�K�� �Q�D�� �I�D�N�W�R�U�L�]�D�F�L�M�L�� �Y�H�O�L�N�L�K��

�E�U�R�M�H�Y�D�����3�U�L�P�M�H�U�L�F�H�����]�D���L�V�W�X���U�D�]�L�Q�X���V�L�J�X�U�Q�R�V�W�L���N�D�R���N�R�G���5�6�$���N�U�L�S�W�R�V�X�V�W�D�Y�D���V���G�X�O�M�L�Q�R�P���N�O�M�X�þ�D���R�G������������

�E�L�W�D�����ã�W�R���M�H���G�D�Q�D�V���V�W�D�Q�G�D�U�G�Q�D���Y�U�L�M�H�G�Q�R�V�W�����N�R�G���D�O�J�R�U�L�W�D�P�D���N�R�M�L���N�R�U�L�V�W�H���H�O�L�S�W�L�þ�N�H���N�U�L�Y�X�O�M�H���M�H���G�R�Y�R�O�M�Q�R��

�X�]�H�W�L���N�O�M�X�þ���G�X�O�M�L�Q�H�����������E�L�W�D���ã�W�R���M�H���G�D�Q�D�V���V�W�D�Q�G�D�U�G�Q�D���Y�U�L�M�H�G�Q�R�V�W���]�D���W�D�N�Y�H���D�O�J�R�U�L�W�P�H�����8���þ�O�D�Q�N�X���>�����@����

�R�E�M�D�Y�O�M�H�Q�R�P�� ������������ �J�R�G�L�Q�H���� �Q�L�]�R�]�H�P�V�N�L�� �L�Q�å�H�Q�M�H�U�L�� �/�H�Q�V�W�U�D�� �L�� �9�H�U�K�H�X�O�� �V�X�� �N�R�Q�V�W�U�X�L�U�D�O�L�� �W�D�E�O�L�F�X�� �V��

preporukama z�D�� �G�X�O�M�L�Q�H�� �N�O�M�X�þ�H�Y�D�� �D�N�R�� �V�H�� �W�U�D�å�L�� �R�G�U�H�ÿ�H�Q�D�� �V�L�J�X�U�Q�R�V�W���� �2�V�L�P�� �W�D�G�D�ã�Q�M�L�K�� �S�U�H�S�R�U�X�N�D���� �X��

tablici su da�O�L���L���V�Y�R�M�D���S�U�H�G�Y�L�ÿ�D�Q�M�D���N�R�O�L�N�R���ü�H���G�X�J�L���N�O�M�X�þ�H�Y�L���P�R�U�D�W�L���E�L�W�L �X���E�X�G�X�ü�Q�R�V�W�L���G�R���������������J�R�G�L�Q�H����

Prema [7], u obzir su uzeli nekoliko parametara. Jedan od njih uzima u obzir valjanu pretpostavku 

�G�D���Q�D�M�E�R�O�M�L���M�D�Y�Q�R���R�E�M�D�Y�O�M�H�Q�L���U�H�]�X�O�W�D�W�L���X���U�D�]�E�L�M�D�Q�M�X���S�R�M�H�G�L�Q�L�K���N�U�L�S�W�R�V�X�V�W�D�Y�D���Q�H�ü�H���X�M�H�G�Q�R���E�L�W�L���L���Q�D�M�E�R�O�M�L��

�P�R�J�X�ü�L�����8���W�D�E�O�L�F�L�������������V�X���S�U�H�G�V�W�D�Y�O�M�H�Q�H���S�U�H�S�R�U�X�þ�H�Q�H���G�X�O�M�L�Q�H���N�O�M�X�þ�H�Y�D���X���E�L�W�R�Y�L�P�D���]�D���N�U�L�S�W�R�V�X�V�W�D�Y�H��

zasnovane na faktorizaciji ili �G�L�V�N�U�H�W�Q�R�P���O�R�J�D�U�L�W�P�X���X���N�R�Q�D�þ�Q�R�P���S�R�O�M�X�����þ�L�M�L���M�H���S�U�H�G�V�W�D�Y�Q�L�N���X���R�Y�R�P��

�U�D�G�X�� �5�6�$���� �W�H�� �]�D�� �N�U�L�S�W�R�V�X�V�W�D�Y�H�� �]�D�V�Q�R�Y�D�Q�H�� �Q�D�� �G�L�V�N�U�H�W�Q�R�P�� �O�R�J�D�U�L�W�P�X�� �X�� �S�R�O�M�X�� �H�O�L�S�W�L�þ�N�L�K�� �N�U�L�Y�X�O�M�D��

���(�&�'�6�$�������7�D�N�R�ÿ�H�U�����S�U�L�O�R�å�H�Q�D���M�H���L���S�U�R�F�M�H�Q�D���N�R�P�S�M�X�W�H�U�V�N�R�J���Y�U�H�P�H�Q�D���S�R�W�U�H�E�Q�R�J���]�D���S�U�R�E�L�M�D�Q�M�H���ã�L�I�U�H��

u MIPS godinama. Jedna MIPS (eng. million instructions per second) godina je definirana kao 
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�N�R�O�L�þ�L�Q�D���U�D�þ�X�Q�D�Q�M�D���N�R�M�H���V�H���S�U�R�Y�H�G�H���X���J�R�G�L�Q�L���G�D�Q�D���Q�D���U�D�þ�X�Q�D�O�X���N�R�M�H���M�H���V�S�R�V�R�E�Q�R���S�U�R�Y�H�V�W�L���P�L�O�L�M�X�Q��

naredbi u sekundi.  

Tablica 4.1. �3�U�H�G�Y�L�ÿ�H�Q�H���G�X�O�M�L�Q�H���N�O�M�X�þ�H�Y�D���X���E�X�G�X�ü�Q�R�V�W�L 

Godina RSA duljina 

�N�O�M�X�þ�D 

ECDSA duljina 

�N�O�M�X�þ�D 

Omjer 

ECDSA/RSA 

MIPS godina 

1990. 622 117 1:5 �����������ž���s�r�;  

2000. 952 132 1:7 7.13 �ž�s�r�= 

2010. 1369 146 1:9 1.45 �ž�s�r�5�6 

2020. 1881 161 1:12 2.94 �ž�s�r�5�8 

2030. 2493 176 1:14 5.98 �ž�s�r�5�: 

2040. 3214 191 1:17 1.22 �ž�s�r�5�= 

2050. 4047 206 1:20 2.47 �ž�s�r�6�5 

 

�,�]�� �W�D�E�O�L�F�H�� �M�H�� �Y�L�G�O�M�L�Y�R�� �N�D�N�R�� �G�D�Q�D�V�� �N�U�L�S�W�R�V�X�V�W�D�Y�L�� �]�D�V�Q�R�Y�D�Q�L�� �Q�D�� �H�O�L�S�W�L�þ�N�L�P�� �N�U�L�Y�X�O�M�D�P�D�� �G�D�M�X�� �L�V�W�X��

sigurnost kao i RSA algoritam uz desetak �S�X�W�D���N�U�D�ü�X���G�X�O�M�L�Q�X���N�O�M�X�þ�H�Y�D���L���G�D���ü�H���X���E�X�G�X�ü�Q�R�V�W�L���W�D�M���R�P�M�H�U��

dodatno  �U�D�V�W�L���X���N�R�U�L�V�W���D�O�J�R�U�L�W�D�P�D���V���H�O�L�S�W�L�þ�N�L�P���N�U�L�Y�X�O�M�D�P�D�����2�Y�D�N�Y�D���V�Y�R�M�V�W�Y�D���W�L�K���D�O�J�R�U�L�W�D�P�D���V�X���Y�D�å�Q�D��

�X���R�Q�L�P���S�U�L�P�M�H�Q�D�P�D���L���P�H�G�L�M�L�P�D���N�R�M�L���L�P�D�M�X���R�J�U�D�Q�L�þ�H�Q���S�U�R�V�W�R�U���]�D���S�R�K�U�D�Q�X���N�O�M�X�þ�H�Y�D�����.�D�N�R���S�U�H�G�Y�L�ÿ�D�M�X��

�D�X�W�R�U�L�� �X�� �>���@���� �L�Q�W�H�Q�]�L�Y�Q�L�M�L�P�� �S�U�R�X�þ�D�Y�D�Q�M�H�P�� �H�O�L�S�W�L�þ�N�L�K�� �N�U�L�Y�X�O�M�D�� �V�H �R�þ�H�N�X�M�H�� �G�D�� �ü�H�� �Q�H�V�W�D�W�L�� �L�� �M�H�G�D�Q�� �R�G��

�U�L�M�H�W�N�L�K���D�U�J�X�P�H�Q�D�W�D���S�U�R�W�L�Y���Q�M�L�K�R�Y�H���X�S�R�W�U�H�E�H�����Q�H�G�R�Y�R�O�M�Q�D���L�V�W�U�D�å�H�Q�R�V�W���S�U�R�E�O�H�P�D���Q�D���N�R�M�L�P�D���V�H���]�D�V�Q�L�Y�D��

ovakva vrsta kriptografije. �8���X�V�S�R�U�H�G�E�L���V���'�6�$���D�O�J�R�U�L�W�P�R�P�����5�6�$���M�H���E�U�å�L���X���ã�L�I�U�L�U�D�Q�M�X���L���Y�H�U�L�I�L�N�D�F�L�M�L��

�S�R�W�S�L�V�D�����G�R�N���M�H���'�6�$���E�U�å�L���X �J�H�Q�H�U�L�U�D�Q�M�X���N�O�M�X�þ�H�Y�D���L���G�H�ã�L�I�U�L�U�D�Q�M�X�����$�O�J�R�U�L�W�P�L���V�X���S�R�G�M�H�G�Q�D�N�R���M�D�N�L�����D�O�L���X��

�V�O�X�þ�D�M�X���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�L�Y�D�Q�M�D�����L�S�D�N���V�H���P�D�O�D���S�U�H�G�Q�R�V�W���S�U�L���R�G�D�E�L�U�X���G�D�M�H���'�6�$���D�O�J�R�U�L�W�P�X���� 
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5. NAPADI NA ALGORITME DIGITALNOG POTPISA  

Kako je navedeno u [1], napadi na algoritme digitalnog potpisa se dijele u dvije skupine: 

�x �1�D�S�D�G�L���X�]���S�R�]�Q�D�Y�D�Q�M�H���N�O�M�X�þ�D���± �Q�D�S�D�G�D�þ�X���M�H���G�R�V�W�X�S�D�Q���M�D�Y�Q�L���N�O�M�X�þ���S�R�W�S�L�V�Q�L�N�D 

�x Napadi uz pristup porukama �± �Q�D�S�D�G�D�þ���L�P�D���S�U�L�V�W�X�S���S�R�W�S�L�V�D�Q�L�P���S�R�U�X�N�D�P�D 

�3�R�V�W�R�M�L���Q�H�N�R�O�L�N�R���Q�D�þ�L�Q�D���Q�D���N�R�M�H���V�L���Q�D�S�D�G�D�þ���P�R�å�H���S�U�L�V�N�U�E�L�W�L���S�U�L�V�W�X�S���S�R�U�Xkama: 

1. Napad na poznate poruke �± �Q�D�S�D�G�D�þ���M�H���R�V�W�Y�D�U�L�R���S�U�L�V�W�X�S���V�N�X�S�X���S�R�U�X�N�D���N�R�M�H���Q�L�M�H���R�Q���R�V�R�E�Q�R��

odabrao. 

2. �1�D�S�D�G���Q�D���J�H�Q�H�U�L�þ�N�L���R�G�D�E�U�D�Q�H���S�R�U�X�N�H���± �Q�D�S�D�G�D�þ���S�U�L�M�H���N�U�L�Y�R�W�Y�R�U�H�Q�M�D���S�R�W�S�L�V�D���R�G�D�E�U�D�Q�L���V�N�X�S��

�S�R�U�X�N�D���G�D�M�H���N�R�U�L�V�Q�L�N�X���Q�D���S�R�W�S�L�V�����S�U�L���R�G�D�E�L�U�X���S�R�U�X�N�D���N�R�M�H���ü�H���S�R�G�P�H�W�Q�X�W�L���S�R�W�S�L�V�Q�L�N�X�����Q�D�S�D�G�D�þ��

nema uvid niti u jedan vjerodostojan potpis pa je ovakav napad neprilagodljiv. Izbor poruka 

�Q�H�� �R�Y�L�V�L�� �R�� �N�R�U�L�V�Q�L�N�R�Y�R�P�� �M�D�Y�Q�R�P�� �N�O�M�X�þ�X�� �W�H���V�H�� �V�W�R�J�D�� �Q�D�S�D�G�� �Q�D�]�L�Y�D�� �J�H�Q�H�U�L�þ�N�L�P���± isti skup 

poruka se koristi za napade na potpise svih korisnika. 

3. Usmjereni napad na odabrane poruke �± �V�O�L�þ�D�Q�� �Q�D�S�D�G�X�� �Q�D�� �J�H�Q�H�U�L�þ�N�L�� �R�G�D�E�U�D�Q�H�� �S�R�U�X�N�H����

�Q�D�S�D�G�D�þ�� �R�G�D�E�L�U�H�� �S�R�U�X�N�H�� �Q�D�� �W�H�P�H�O�M�X�� �N�R�U�L�V�Q�L�N�R�Y�R�J�� �M�D�Y�Q�R�J�� �N�O�M�X�þ�D���� �D�O�L�� �E�H�]�� �X�Y�L�G�D�� �X��

�Y�M�H�U�R�G�R�V�W�R�M�D�Q���S�R�W�S�L�V�����.�D�R���L���S�U�H�W�K�R�G�Q�L�����L���R�Y�D�M���Q�D�S�D�G���M�H���Q�H�S�U�L�O�D�J�R�G�O�M�L�Y�����D�O�L���Q�L�M�H���J�H�Q�H�U�L�þ�N�L���M�H�U��

se napada pojedinog korisnika.  

4. Prilagodljivi napad na odabrane poruke �± �Q�D�S�D�G�D�þ�� �N�R�U�L�V�Q�L�N�X�� �G�D�M�H�� �Q�D�� �S�R�W�S�L�V�� �S�R�U�X�N�H��

�R�G�D�E�U�D�Q�H���Q�D���W�H�P�H�O�M�X���N�R�U�L�V�Q�L�N�R�Y�D���M�D�Y�Q�R�J���N�O�M�X�þ�D���L���S�U�H�W�K�R�G�Q�R���S�U�L�E�D�Y�O�M�H�Q�L�K���S�R�W�S�L�V�D���� 

�1�D�Y�H�G�H�Q�L�� �Q�D�þ�L�Q�L �Q�D�� �N�R�M�L�� �V�X�� �S�R�U�X�N�H�� �G�R�V�W�X�S�Q�H�� �Q�D�S�D�G�D�þ�X�� �V�X�� �S�R�U�H�G�D�Q�L���S�U�H�P�D�� �W�H�å�L�Q�L���� �U�D�V�W�X�ü�L�� �S�U�H�P�D��

�Q�D�M�W�H�å�H�P���� �1�D�M�R�S�D�V�Q�L�M�D�� �Y�U�V�W�D�� �Q�D�S�D�G�D�� �M�H�V�X�� �S�U�L�O�D�J�R�G�O�M�L�Y�L�� �Q�D�S�D�G�L�� �Q�D�� �R�G�D�E�U�D�Q�H�� �S�R�U�X�N�H���� �X�M�H�G�Q�R�� �L��

�S�U�H�G�V�W�D�Y�O�M�D�M�X���Q�D�M�þ�H�ã�ü�X���Y�U�V�W�X���Q�D�S�D�G�D���Q�D���V�X�V�W�D�Y�H���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�L�Y�D�Q�M�D�����8�N�R�O�L�N�R���V�H���Q�D�S�D�G���E�L�O�R���N�R�M�H��

vrste provede na sustav digitalnog potpisivanja, slijedi jedno od stanja: 

1. Potpuno kompromitiranje sustava �± �Q�D�S�D�G�D�þ���M�H���X���S�R�V�M�H�G�X���N�R�U�L�V�Q�L�N�R�Y�D���S�U�L�Y�D�W�Q�R�J���N�O�M�X�þ�D�� 

2. Univerzalno krivotvorenje �± �Q�D�S�D�G�D�þ�� �M�H�� �X�V�S�R�V�W�D�Y�L�R�� �D�O�J�R�U�L�W�D�P�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�� �M�H�G�Q�D�N��

�N�R�U�L�V�Q�L�N�R�Y�R�P�� �D�O�J�R�U�L�W�P�X�� �]�D�� �G�L�J�L�W�D�O�Q�R�� �S�R�W�S�L�V�L�Y�D�Q�M�H���� �0�R�å�H�� �V�H�� �W�H�P�H�O�M�L�W�L�� �Q�D�� �U�D�]�O�L�þ�L�W�R�P���� �D�O�L��

�H�N�Y�L�Y�D�O�H�Q�W�Q�R�P���S�U�L�Y�D�W�Q�R�P���N�O�M�X�þ�X���� 

3. Selektivno krivotvorenje �± �Q�D�S�D�G�D�þ���P�R�å�H���N�U�L�Y�R�W�Y�R�U�L�W�L���S�R�W�S�L�V�H���V�D�P�R���Q�D���R�G�D�E�U�D�Q�R�P���V�N�X�S�X��

poruka. 

4. Egzistencijalno krivotvorenje �± �Q�D�S�D�G�D�þ�� �P�R�å�H�� �N�U�L�Y�R�W�Y�R�U�L�W�L�� �S�R�W�S�L�V�� �Q�D�M�P�D�Q�M�H�� �M�H�G�Q�H��

proizvoljne poruke. 
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�3�U�H�P�D�� �J�R�U�H�� �Q�D�Y�H�G�H�Q�R�P���� �V�X�V�W�D�Y�� �G�L�J�L�W�D�O�Q�R�J�� �S�R�W�S�L�V�L�Y�D�Q�M�D�� �M�H�� �P�R�J�X�ü�H�� �N�R�P�S�U�R�P�L�W�L�U�D�W�L�� �S�R�W�S�X�Q�R����

�X�Q�L�Y�H�U�]�D�O�Q�R���� �V�H�O�H�N�W�L�Y�Q�R�� �L�� �H�J�]�L�V�W�H�Q�F�L�M�D�O�Q�R���� �6�X�V�W�D�Y�� �]�D�� �N�R�M�L�� �M�H�� �G�R�N�D�]�D�Q�R�� �G�D�� �J�D�� �M�H�� �Q�H�P�R�J�X�ü�H��

�H�J�]�L�V�W�H�Q�F�L�M�D�O�Q�R�� �N�R�P�S�U�R�P�L�W�L�U�D�W�L�� �Y�D�å�L�� �]�D�� �V�L�J�X�U�Q�L�M�L�� �V�X�V�W�D�Y�� �R�G�� �R�Q�R�J�D�� �N�R�M�H�P�X�� �M�H�� �G�R�N�D�]ana samo 

�Q�H�P�R�J�X�ü�Q�R�V�W���S�R�W�S�X�Q�R�J���N�R�P�S�U�R�P�L�W�L�U�D�Q�M�D���� 

5.1. Napad mjerenjem vremena 

Kako stoji u [14�@���� �V�X�V�W�D�Y�� �G�L�J�L�W�D�O�Q�R�J�� �S�R�W�S�L�V�L�Y�D�Q�M�D�� �M�H�� �P�R�J�X�ü�H�� �Q�D�S�D�V�W�L�� �]�D�K�Y�D�O�M�X�M�X�ü�L�� �þ�L�Q�M�H�Q�L�F�L�� �G�D��

�V�W�Y�D�U�D�Q�M�H�� �G�L�J�L�W�D�O�Q�R�J�� �S�R�W�S�L�V�D�� �L�P�D�� �U�D�]�O�L�þ�L�W�D�� �W�U�D�M�D�Q�M�D�� �]�D�� �U�D�]�O�L�þ�L�W�H�� �S�R�U�X�N�H���� �1�H�N�L�� �R�G�� �U�D�]�O�R�J�D�� �Womu su 

�U�D�]�O�L�þ�L�W�H�� �R�S�W�L�P�L�]�D�F�L�M�H�� �S�H�U�I�R�U�P�D�Q�V�L�� �X�� �R�Y�L�V�Q�R�V�W�L�� �R�� �G�R�V�W�X�S�Q�L�P�� �U�H�V�X�U�V�L�P�D���� �U�D�]�O�L�þ�L�W�D�� �V�W�D�Q�M�D�� �5�$�0��

�P�H�P�R�U�L�M�H���L���S�U�R�F�H�V�R�U�V�N�H���R�S�H�U�D�F�L�M�H���V���U�D�]�O�L�þ�L�W�L�P���Y�U�H�P�H�Q�R�P���L�]�Y�R�ÿ�H�Q�M�D�����3�U�H�F�L�]�Q�L�P���P�M�H�U�H�Q�M�H�P���Y�U�H�P�H�Q�D��

�N�R�M�H���M�H���S�R�W�U�H�E�Q�R���]�D���V�W�Y�D�U�D�Q�M�H���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�D�����Y�M�H�ã�W���Q�D�S�D�G�D�þ���P�R�å�H���G�R�ü�L���X���S�R�V�M�H�G���W�D�M�Q�R�J���N�O�M�X�þ�D��

�N�R�U�L�V�Q�L�N�D�����2�Y�D�M���Q�D�S�D�G���M�H���P�R�J�X�ü�H���S�U�L�P�L�M�H�Q�L�W�L���Q�D���5�6�$�����'�6�$���L���G�U�X�J�H���D�O�J�R�U�L�W�P�H���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�D����

�8�]���M�D�Y�Q�R���G�R�V�W�X�S�Q�H���L�Q�I�R�U�P�D�F�L�M�H�����]�D�W�L�P���R�Q�H���G�R���N�R�M�L�K���M�H���P�R�J�X�ü�H���G�R�ü�L���S�U�L�V�O�X�ã�N�L�Y�D�Q�M�H�P���N�D�Q�D�O�D���W�H���X�]��

mjerenje vremena potrebnog za potpi�V�L�Y�D�Q�M�H�� �Y�H�ü�H�J�� �E�U�R�M�D�� �S�R�U�X�N�D�� �S�R�P�R�ü�X�� �L�V�W�R�J�� �W�D�M�Q�R�J�� �N�O�M�X�þ�D����

�Q�D�S�D�G�D�þ���P�R�å�H���G�R�ü�L���G�R���Q�D�Y�H�G�H�Q�R�J���W�D�M�Q�R�J���N�O�M�X�þ�D�����E�L�W���S�R���E�L�W�����=�E�R�J���W�R�J�D���M�H���Q�D�S�D�G���P�M�H�U�H�Q�M�H�P���Y�U�H�P�H�Q�D��

�Q�H�S�U�L�P�M�H�Q�M�L�Y���D�N�R���V�H���]�D���V�Y�D�N�L���S�R�W�S�L�V���N�R�U�L�V�W�L���U�D�]�O�L�þ�L�W�L���W�D�M�Q�L���N�O�M�X�þ�����S�U�L�P�M�H�U���M�H���Q�D�Y�H�G�H�Q���X���S�R�G�R�G�M�H�O�M�N�X��

4.1.4. �9�U�H�P�H�Q�D���N�R�M�D���Q�D�S�D�G�D�þ���P�M�H�U�L���X���S�R�N�X�ã�D�M�X���L�]�Y�R�ÿ�H�Q�M�D���R�Y�D�N�Y�R�J���Q�D�S�D�G�D���M�H�V�X���Y�U�L�M�H�P�H���S�U�L�P�L�W�N�D��

�S�R�U�X�N�H���X���Q�D�S�D�G�Q�X�W�R�P���V�X�V�W�D�Y�X���L���Y�U�L�M�H�P�H���R�G�J�R�Y�R�U�D���Q�D���V�S�R�P�H�Q�X�W�X���S�R�U�X�N�X�����2�S�ü�H�Q�L�W�R�����Q�D�S�D�G���V�H���P�R�å�H��

�S�U�R�P�D�W�U�D�W�L�� �N�D�R�� �S�U�R�E�O�H�P�� �X�R�þ�D�Y�D�Q�M�D�� �V�L�J�Q�D�O�D���� �6�L�J�Q�D�O�� �V�H�� �V�D�V�W�R�M�L�� �R�G�� �Y�U�H�P�H�Q�V�N�L�K�� �Y�D�U�Ljacija koje su 

�X�]�U�R�N�R�Y�D�Q�H���E�L�W�R�P���W�D�M�Q�R�J���N�O�M�X�þ�D�����E�L�W�R�P���N�R�M�H�J���Q�D�S�D�G�D�þ���S�R�N�X�ã�D�Y�D���R�W�N�U�L�W�L���L���ã�X�P�D���N�R�M�L���M�H���V�D�V�W�D�Y�O�M�H�Q���R�G��

�Y�U�H�P�H�Q�V�N�L�K�� �Y�D�U�L�M�D�F�L�M�D�� �N�R�M�H�� �X�]�U�R�N�X�M�X�� �R�V�W�D�O�L���� �M�R�ã�� �Q�H�S�R�]�Q�D�W�L�� �E�L�W�R�Y�L���� �W�D�M�Q�R�J�� �N�O�M�X�þ�D���� �1�H�N�D�� �S�R�V�W�R�M�L��j 

poruka (y0, y1���� �«���� �\j �± 1) sa svojim vremenom trajanja potpisivanja T0, T1���� �«���� �7j �± 1). U takvom 

�V�O�X�þ�D�M�X�����Y�M�H�U�R�M�D�W�Q�R�V�W���S�R�J�D�ÿ�D�Q�M�D����xb) prvih b �E�L�W�R�Y�D���W�D�M�Q�R�J���N�O�M�X�þ�D���S�U�R�S�R�U�F�L�R�Q�D�O�Q�D���M�H���L�]�U�D�]�X�� 

�2�:�T�Õ�;���1��Ñ �(���:�6�ÜF �P�:�U�Ü�á�T�Õ�;�;

�Ý�?�5

�Ü�@�4

 

gdje su:  

- �P�:�U�Ü�á�T�Õ�; �± vrijeme potrebno za prvih b �L�W�H�U�D�F�L�M�D���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�D���S�R�P�R�ü�X���N�O�M�X�þ�D���T�Õ 

- �( �± pretpostavljena funkcija raspodjele vjerojatnosti �6�ÜF �P�:�U�Ü�á�T�Õ�; za sve vrijednosti y i za 

ispravan �T�Õ.  

Ako se ispravno odredi �T�Õ�?�5, vjerojatnost da je �T�Õ �W�R�þ�D�Q�����D �T�Õ�" �Q�H�W�R�þ�D�Q���M�H�V�W 
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�Â �(���:�6�ÜF �P�:�U�Ü�á�T�Õ�;�;
�Ý�?�5
�Ü�@�4

�Â �(���:�6�ÜF �P�:�U�Ü�á�T�Õ�;�;
�Ý�?�5
�Ü�@�4 E���Â �(���:�6�ÜF �P�:�U�Ü�á�T�Õ�"�;�;

�Ý�?�5
�Ü�@�4

�ä 

�8�� �S�U�D�N�W�L�þ�Q�L�P�� �V�L�W�X�D�F�L�M�D�P�D���� �R�Y�D�� �I�R�U�P�X�O�D�� �Q�L�M�H�� �R�G�� �S�U�H�Y�H�O�L�N�H�� �N�R�U�L�V�W�L�� �R�E�]�L�U�R�P�� �G�D�� �M�H�� �I�X�Q�N�F�L�M�X��F vrlo 

�]�D�K�W�M�H�Y�Q�R���S�U�R�Q�D�ü�L���� 

 

5.2. Napad na algoritam maskiranja poruke RSA digitalnog potpisa 

Prema [15], neke implementacije RSA algoritma koriste algoritam za maskiranje poruke (eng. 

padding) prema RSASSA �± PKCS1 �± v1_5 specifikaciji. Unutar takvih implementacija, otkriven 

�M�H���S�U�R�S�X�V�W���N�R�M�L���R�P�R�J�X�ü�X�M�H���N�U�L�Y�R�W�Y�R�U�H�Q�M�H���S�R�W�S�L�V�D�����9�U�L�M�H�G�L���Q�D�S�R�P�H�Q�X�W�L���N�D�N�R���R�Y�R���Q�L�M�H���Q�D�S�D�G���Q�D���V�D�P�L��

�5�6�$�� �D�O�J�R�U�L�W�D�P���� �Y�H�ü�� �Q�D�� �Q�H�S�U�D�Y�L�O�Q�H�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�H�� �X�� �S�U�R�F�H�V�X�� �Y�H�U�L�I�L�N�D�F�L�M�H�� �S�R�W�S�L�V�D���� �1�D�� �V�L�P�S�R�]�L�M�X��

kriptografije Crypto 2006, Daniel Bleichenebacher je izveo napad na digitalni potpis izveden RSA 

algoritmom. Napad je uspio uz javni parametar e = 3, a izveden je prema dolje navedenom.  

Hash vrijednost poruke M �V�H���S�U�L�M�H���S�R�W�S�L�V�L�Y�D�Q�M�D���P�D�V�N�L�U�D���N�D�N�R���E�L���V�H���R�W�H�å�D�O�R���N�U�L�Y�R�W�Y�R�U�H�Q�M�H���S�R�W�S�L�V�D 

pa jedan fragment poruke izgleda ovako: 

�������������)�)���)�)���«���)�)���������_�_���$�6�1�������_�_���+���0�� 

gdje je ������ ������ �)�)�� �)�)�� �«�� �)�)�� ������ �Y�U�L�M�H�G�Q�R�V�W���N�R�U�L�ã�W�H�Qa za maskiranje, ASN.1 predstavlja 

informacije o hash �I�X�Q�N�F�L�M�L�� �N�D�R�� �ã�W�R�� �M�H�� �G�X�O�M�L�Q�D��hash vrijednosti, a H(M) je sama hash vrijednost 

poruke. Valja primijetiti kako je hash vrijednost poravnata udesno, odnosno, ona dolazi nakon 

�Y�U�L�M�H�G�Q�R�V�W�L�� �P�D�V�N�L�U�D�Q�M�D�� �L�� �$�6�1������ �L�Q�I�R�U�P�D�F�L�M�D���� �8�� �R�Y�R�P�� �V�O�X�þ�D�M�X���� �Q�D�N�R�Q�� �ã�W�R�� �M�H�� �G�L�J�L�W�D�O�Q�L�� �S�R�W�S�L�V��

�G�H�ã�L�I�U�L�U�D�Q���S�X�W�H�P���M�D�Y�Q�R�J���S�D�U�D�P�H�W�U�D��e = 3, korisniku je vidljiv gore naveden znakovni niz. Iz tako 

vidlji ve poruke, izdvaja se H(M) �L���X�V�S�R�U�H�ÿ�X�M�H���V��hash �Y�U�L�M�H�G�Q�R�ã�ü�X���S�R�U�X�N�H���Q�D���N�R�M�X���V�H���S�R�W�S�L�V���R�G�Q�R�V�L����

Proces izdvajanja navedene hash �Y�U�L�M�H�G�Q�R�V�W�L�� �V�H�� �L�]�Y�R�G�L�� �Q�D�� �Q�D�þ�L�Q�� �G�D�� �V�H�� �R�]�Q�D�þ�L���� �L�]�G�Y�R�M�L�� �V�Y�H�� �L�]�D��

maskirnih vrijednosti i ASN.1 informacija. Verifikacija potpisa se izvodi usporedbom izdvojene 

hash vrijednosti s hash �Y�U�L�M�H�G�Q�R�ã�ü�X�� �L�]�U�D�þ�X�Q�D�W�R�P�� �L�]�� �S�U�L�P�O�M�H�Q�H�� �S�R�U�X�N�H���� �.�D�N�R�� �M�H�� �Y�H�ü�� �Q�D�Y�H�G�H�Q�R�� �X��

opisu RSA algoritma, ako se dvije hash vrijednosti podudaraju, potpis se smatra valjanim. Problem 

se javlja u situaciji gdje neke implementa�F�L�M�H���5�6�$���D�O�J�R�U�L�W�P�D���R�G�Y�D�M�D�M�X���R�G�U�H�ÿ�H�Q�L���E�U�R�M���E�L�W�R�Y�D��hash 

vrijednosti na temelju njihove relativne pozicije u odnosu na maskirne vrijednosti i ASN.1, bez 

�G�R�G�D�W�Q�H���S�U�R�Y�M�H�U�H���M�H���O�L���Q�H�W�N�R���Q�H�ã�W�R���Q�D�G�R�G�D�R���Q�D���S�R�]�L�F�L�M�X���G�H�V�Q�R���R�G��hash vrijednosti u znakovnom 

nizu. �8�� �V�O�X�þ�D�M�X�� �V�S�H�F�L�I�L�N�D�F�L�M�H�� �Q�D�Y�H�G�H�Q�H�� �Q�D�� �S�R�þ�H�W�N�X�� �R�Y�R�J�� �S�R�W�S�R�J�O�D�Y�O�M�D���� �N�D�R��hash vrijednost se 
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�L�]�G�Y�D�M�D�� �V�Y�H�� �ã�W�R�� �V�W�R�M�L�� �L�]�D�� �$�6�1������ �L�Q�I�R�U�P�D�F�L�M�D�� �X�� �]�Q�D�N�R�Y�Q�R�P�� �Q�L�]�X���� �=�D�� �E�L�O�R�� �N�R�M�X�� �S�R�U�X�N�X M' s hash 

�Y�U�L�M�H�G�Q�R�ã�ü�X��H(M'), �O�D�N�R���M�H���S�U�R�Q�D�ü�L���W�U�H�ü�L���N�R�U�L�M�H�Q���]�Q�D�N�R�Y�Q�R�J���Q�L�]�D���N�R�M�L���M�H���Q�D�N�R�Q���Q�D�S�D�G�D��u obliku 

�������������)�)���)�)���«���)�)���������_�_���$�6�1�������_�_���+���0���_�_���V�P�H�ü�H���X�E�D�þ�H�Q�R���Q�D�S�D�G�R�P.  

�1�D�S�D�G�D�þ���V�P�D�Q�M�X�M�H���E�U�R�M���S�R�Q�D�Y�O�M�D�Q�M�D���]�Q�D�N�R�Y�D��FF�����D���Y�H�O�L�þ�L�Q�X���V�P�H�ü�D���N�R�M�H���M�H���X�E�D�F�L�R���R�G�U�H�ÿ�X�M�H���Y�M�H�ã�W�R��

�Q�D�� �Q�D�þ�L�Q�� �G�D�� �F�L�M�H�O�D�� �S�R�U�X�N�D�� �S�U�H�G�V�W�D�Y�O�M�D�� �Y�H�O�L�þ�L�Q�X�� �N�R�M�D�� �M�H�� �W�U�H�ü�D�� �S�R�W�H�Q�F�L�M�D�� �Q�H�N�R�J�� �E�U�R�M�D���� �3�U�L�P�M�H�U je 

�S�U�L�O�R�å�H�Q���X�]���S�D�U�D�P�H�W�D�U��e = 3�����D�O�L���Q�D�S�D�G���M�H���P�R�J�X�ü�H���L�]�Y�H�V�W�L���L���X���G�U�X�J�L�P���V�O�X�þ�D�M�H�Y�L�P�D���X���N�R�M�L�P�D���V�H���N�R�U�L�V�W�L��

mala vrijednosti e za koju se e �± �W�L���N�R�U�L�M�H�Q���]�Q�D�N�R�Y�Q�R�J���Q�L�]�D���P�R�å�H���S�U�R�Q�D�ü�L���Y�U�O�R���O�D�N�R�����1�D�S�D�G���V�H���P�R�å�H��

�V�S�U�L�M�H�þ�L�W�L���Q�D���Q�D�þ�L�Q���G�D���V�H���E�U�R�M�������Q�H���R�G�D�E�L�U�H���N�D�R���S�D�U�D�P�Htar e te dodatnom provjerom znakovnog niza 

koja provjerava ima li u znakovnom nizu dodatnih podataka osim H(M) vrijednosti.  
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6. PRIMJENA DIGITALNOG POTPISA  

Digitalni potpis je koncept koji je s vremenom postao neizostavan dio svakodnevne komunikacije 

koja z�D�K�W�L�M�H�Y�D�� �X�V�O�X�J�H�� �N�R�M�H�� �N�R�Q�F�H�S�W�� �G�L�J�L�W�D�O�Q�R�J�� �S�R�W�S�L�V�D�� �P�R�å�H�� �X�V�W�X�S�L�W�L�� �S�D�� �M�H�� �V�W�R�J�D�� �R�Y�D�N�D�Y�� �V�X�V�W�D�Y��

�S�R�W�S�L�V�L�Y�D�Q�M�D���S�U�L�P�M�H�Q�M�L�Y���Q�D���ã�L�U�R�N���V�S�H�N�W�D�U���X�V�O�X�J�D���L���G�M�H�O�D�W�Q�R�V�W�L�����,�S�D�N�����S�R�G�U�X�þ�M�D���X���N�R�M�L�P�D���V�H���G�L�J�L�W�D�O�Q�L��

�S�R�W�S�L�V�L�� �Q�D�M�Y�L�ã�H�� �N�R�U�L�V�W�H�� �M�H�V�X�� �S�R�W�S�L�V�L�Y�D�Q�M�H�� �G�R�N�X�P�H�Q�D�W�D���� �V�O�L�M�H�S�L�� �S�R�W�S�L�Vi, potpisi u internetskim 

�D�S�O�L�N�D�F�L�M�D�P�D���L���]�D�ã�W�L�W�D���P�X�O�W�L�P�H�G�L�M�D�O�Q�L�K���V�D�G�U�å�D�M�D�� 

6.1. Digitalno potpisivanje dokumenata 

�.�D�N�R���M�H���Y�H�ü���Q�D�Y�H�G�H�Q�R���X���S�R�þ�H�W�N�X���R�Y�R�J���U�D�G�D�����G�L�J�L�W�D�O�Q�R���S�R�W�S�L�V�L�Y�D�Q�M�H���X���P�Q�R�J�L�P���]�H�P�O�M�D�P�D���L�P�D���V�W�D�W�X�V��

�M�H�G�Q�D�N�H���S�U�D�Y�Q�H���Y�D�å�Q�R�V�W�L���N�D�R���L���U�X�þ�Q�R���S�R�W�S�L�V�L�Y�D�Q�M�H���ã�W�R��potpisnika pravno obvezuje prema uvjetima 

�G�R�J�R�Y�R�U�H�Q�L�P���X���S�R�W�S�L�V�D�Q�R�P���G�R�N�X�P�H�Q�W�X�����3�U�H�P�D���>���@�����W�R���M�H���U�D�]�O�R�J���L�]���N�R�M�H�J���V�H���S�U�H�S�R�U�X�þ�X�M�H���N�R�U�L�V�W�L�W�L��

�U�D�]�O�L�þ�L�W�L���S�D�U���N�O�M�X�þ�H�Y�D���]�D���ã�L�I�U�L�U�D�Q�M�H���L���]�D���S�R�W�S�L�V�L�Y�D�Q�M�H���S�R�U�X�N�D�����3�U�H�G�Q�R�V�W���R�Y�D�N�Y�R�J���L�]�E�R�U�D���N�O�M�X�þ�H�Y�D���M�H��

�P�R�J�X�ü�Q�R�V�W�� �V�X�G�M�H�O�R�Y�D�Q�M�D�� �X�� �N�R�P�X�Q�L�N�D�F�L�M�L�� �N�R�M�D�� �M�H�� �N�U�L�S�W�L�U�D�Q�D�� �S�D�U�R�P�� �N�O�M�X�þ�H�Y�D�� �]�D�� �H�Q�N�U�L�S�F�L�M�X���� �ã�W�R�� �Q�H��

�]�Q�D�þ�L���G�D���V�H���V�Y�D�N�D���S�R�V�O�D�Q�D���S�R�U�X�N�D���S�R�W�S�L�V�X�M�H�����3�R�U�X�N�D���V�H���S�R�W�S�L�V�X�M�H���W�H�N���Q�D���N�U�D�M�X���� �N�D�G�D���M�H���S�R�V�W�L�J�Q�X�W��

�G�R�J�R�Y�R�U���L�]�P�H�ÿ�X�� �G�Y�L�M�X�� �V�W�U�D�Q�D���� �S�D�U�R�P�� �N�O�M�X�þ�H�Y�D�� �]�D�� �S�R�W�S�L�V�� �L�� �W�H�N�� �W�D�G�D�� �M�H�� �S�R�W�S�L�V�Q�L�N�� �S�U�D�Y�Q�R�� �Y�Hzan uz 

�G�R�N�X�P�H�Q�W�� �N�R�M�L�� �M�H�� �G�L�J�L�W�D�O�Q�R�� �S�R�W�S�L�V�D�R���� �=�O�R�S�R�U�D�E�D�� �G�L�J�L�W�D�O�Q�R�� �S�R�W�S�L�V�D�Q�L�K�� �G�R�N�X�P�H�Q�D�W�D�� �M�H�� �P�R�J�X�ü�D��

obzirom da algoritmi i protokoli za digitalni potpis ne daju informaciju o vremenu u kojem je 

�G�R�N�X�P�H�Q�W���S�R�W�S�L�V�D�Q�����-�H�G�D�Q���R�G���Q�D�þ�L�Q���U�M�H�ã�D�Y�D�Q�M�D���R�Y�R�J���S�U�R�E�O�H�P�D���M�H�V�W���P�R�J�X�ü�Q�R�V�W���G�D���S�R�W�S�L�V�Q�L�N���X�N�O�M�X�þ�L��

vremensku oznaku unutar digitalnog potpisa ili da u samom dokumentu navede vrijeme 

�S�R�W�S�L�V�L�Y�D�Q�M�D�����,�S�D�N�����W�D�N�D�Y���S�U�L�V�W�X�S���Q�L�M�H���X�S�X�W�D�Q���R�E�]�L�U�R�P���G�D���R�V�W�D�Y�O�M�D���P�R�J�X�ü�Q�R�V�W���Q�D�P�M�H�U�Q�R�J���Q�D�Y�R�ÿ�H�Q�M�D��

krivog datuma i vremena potpisivanja. Problem vr�H�P�H�Q�V�N�R�J�� �R�]�Q�D�þ�D�Y�D�Q�M�D�� �G�L�J�L�W�D�O�Q�R�J�� �S�R�W�S�L�V�D�� �V�H��

�H�I�L�N�D�V�Q�R���U�M�H�ã�D�Y�D���X�Y�R�ÿ�H�Q�M�H�P���V�L�J�X�U�Q�L�K���Y�U�H�P�H�Q�V�N�L�K���R�]�Q�D�N�D���N�R�M�H���G�R�G�M�H�O�M�X�M�H���Q�H�R�Y�L�V�Q�D���L���S�R�X�]�G�D�Q�D���W�U�H�ü�D��

strana koja se naziva TSA (eng. Time Stamping Authority������ �=�E�R�J�� �G�R�G�D�W�Q�H�� �]�D�ã�W�L�W�H���� �X�� �S�R�W�S�L�V�� �V�H��

�G�R�G�D�M�X�� �Y�L�ã�H�V�W�U�X�N�H�� �V�L�J�X�U�Q�H �R�]�Q�D�N�H�� �L�]�G�D�Q�H�� �R�G�� �U�D�]�O�L�þ�L�W�L�K�� �7�6�$���± �R�Y�D���� �0�R�å�G�D�� �L�� �Q�D�M�Y�H�ü�D�� �S�U�H�G�Q�R�V�W��

�N�R�U�L�ã�W�H�Q�M�D�� �G�L�J�L�W�D�O�Q�R�J�� �S�R�W�S�L�V�D�� �S�U�L�� �S�R�W�S�L�V�L�Y�D�Q�M�X�� �G�R�N�X�P�H�Q�D�W�D���� �R�V�L�P�� �R�V�L�J�X�U�D�Y�D�Q�M�D�� �D�X�W�H�Q�W�L�þ�Q�R�V�W�L�� �L��

�L�Q�W�H�J�U�L�W�H�W�D�� �G�R�N�X�P�H�Q�W�D���� �M�H�V�W�� �R�Q�H�P�R�J�X�ü�D�Y�D�Q�M�H�� �Q�H�S�U�L�]�Q�D�Y�D�Q�M�D�� �G�R�N�X�P�H�Q�W�D�� �R�G�� �V�W�U�D�Q�H�� �R�V�R�E�H�� �N�R�M�D��

potpisuje. �3�R�W�S�L�V�Q�L�N���Q�H���P�R�å�H���]�D�Q�L�M�H�N�D�W�L���S�R�U�X�N�X���N�R�M�X���M�H���S�R�W�S�L�V�D�R���W�D�M�Q�L�P���N�O�M�X�þ�H�P���N�R�M�L���M�H���S�R�]�Q�D�W���V�D�P�R��

�Q�M�H�P�X�� �R�V�L�P�� �D�N�R�� �V�H�� �R�W�N�U�L�M�H�� �S�R�W�S�L�V�Q�L�N�R�Y�� �W�D�M�Q�L�� �N�O�M�X�þ���� �=�E�R�J�� �W�R�J�D�� �M�H�� �R�G�� �Q�D�M�Y�H�ü�H�� �Y�D�å�Q�R�V�W�� �W�D�M�Q�L�� �N�O�M�X�þ��

�G�R�L�V�W�D�� �L�� �G�U�å�D�W�L�� �X�� �V�W�U�R�J�R�M�� �W�D�M�Q�R�V�W�L���� �7�D�M�Q�L�� �N�O�M�X�þ�� �M�H�� �X�S�X�W�Q�R�� �þ�X�Y�D�W�L�� �Q�D�� �S�D�P�Htnoj kartici, dodatna 

�P�R�J�X�ü�Q�R�V�W���M�H���þ�X�Y�D�Q�M�H���N�O�M�X�þ�D���Q�D���U�D�þ�X�Q�D�O�X�����,�S�D�N�����X���W�R�P���V�O�X�þ�D�M�X�����N�R�U�L�V�Q�L�N���M�H���X���P�R�J�X�ü�Q�R�V�W�L���S�R�W�S�L�V�L�Y�D�W�L��

�G�R�N�X�P�H�Q�W�H���V�D�P�R���Q�D���W�R�P���U�D�þ�X�Q�D�O�X�����D���U�D�]�L�Q�D���V�L�J�X�U�Q�R�V�W�L���W�D�M�Q�R�J���N�O�M�X�þ�D���S�D�G�D���Q�D���R�Q�X���U�D�]�L�Q�X���V�L�J�X�U�Q�R�V�W�L��

�Q�D���N�R�M�R�M���V�H���Q�D�O�D�]�L���V�D�P�R���U�D�þ�X�Q�D�O�R���� 
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6.2. Slijepi potpisi 

�6�O�L�M�H�S�L���S�R�W�S�L�V�L���V�X���Y�U�V�W�D���G�L�J�L�W�D�O�Q�L�K���S�R�W�S�L�V�D���N�R�G���N�R�M�L�K���M�H���V�D�G�U�å�D�M���S�R�U�X�N�H���N�R�M�D���V�H���S�R�W�S�L�V�X�M�H���V�N�U�L�Y�H�Q���R�G��

�S�R�W�S�L�V�Q�L�N�D�� �S�U�L�M�H�� �V�D�P�R�J�� �S�R�W�S�L�V�L�Y�D�Q�M�D���� �1�D�M�þ�H�ã�ü�D�� �S�U�L�P�M�H�Q�D�� �R�Y�D�N�Y�H�� �Y�U�V�W�H�� �G�L�J�L�W�D�O�Q�L�K�� �S�R�W�S�L�V�D�� �M�H�V�X��

situacije u kojima autor i potpisnik poruke nisu ista osoba. Primjer takvih situacija su digitalizirani 

�N�U�L�S�W�R�J�U�D�I�V�N�L�� �V�X�V�W�D�Y�L�� �]�D�� �J�O�D�V�R�Y�D�Q�M�H�� �L�� �V�L�J�X�U�Q�L�� �H�O�H�N�W�U�R�Q�L�þ�N�L�� �S�O�D�W�H�å�Q�L�� �V�X�V�W�D�Y�L���� �3�U�H�P�D�� �>���@���� �M�R�ã�� �M�H�G�Q�R��

�S�R�G�U�X�þ�M�H���S�U�L�P�M�H�Q�H���V�O�L�M�H�S�L�K���S�R�W�S�L�V�D���G�R�O�D�]�L���L�]���S�R�W�U�H�E�H���V�S�U�M�H�þ�D�Y�D�Q�M�D���S�R�W�S�L�V�Q�L�N�D���G�D���S�R�Y�H�å�H���S�R�W�S�L�V�D�Q�X��

skrivenu �S�R�U�X�N�X�� �V�� �N�D�V�Q�L�M�H�� �R�W�N�U�L�Y�H�Q�R�P�� �S�R�U�X�N�R�P���� �7�D�N�Y�H�� �V�H�� �V�L�W�X�D�F�L�M�H�� �Q�D�M�þ�H�ã�ü�H�� �M�D�Y�O�M�D�M�X�� �N�D�G�D�� �V�H��

�]�D�K�W�L�M�H�Y�D�� �D�Q�R�Q�L�P�Q�R�V�W�� �V�X�G�L�R�Q�L�N�D�� �X�� �N�R�P�X�Q�L�N�D�F�L�M�L���� �6�O�L�M�H�S�L�� �V�H�� �S�R�W�S�L�V�L�� �L�P�S�O�H�P�H�Q�W�L�U�D�M�X�� �X�]�� �S�R�P�R�ü��

�D�O�J�R�U�L�W�D�P�D�� �G�L�J�L�W�D�O�Q�R�J�� �S�R�W�S�L�V�L�Y�D�Q�M�D�� �V�� �M�D�Y�Q�L�P�� �N�O�M�X�þ�H�P�� �N�D�R�� �ã�W�R�� �V�X�� �5�6�$�� �L�� �'�6�$���� �3�R�U�X�N�X�� �V�H prije 

potpisivanja skriva, a zatim ju se i potpisuje nekim od navedenih algoritama. Kao i u standardnom 

digitalnom potpisivanj�X���� �Y�M�H�U�R�G�R�V�W�R�M�Q�R�V�W�� �S�R�W�S�L�V�D�Q�H�� �V�N�U�L�Y�H�Q�H�� �S�R�U�X�N�H�� �M�H�� �P�R�J�X�ü�H�� �X�W�Y�U�G�L�W�L�� �S�R�P�R�ü�X��

�S�R�W�S�L�V�Q�L�N�R�Y�D���M�D�Y�Q�R�J���N�O�M�X�þ�D���� 

 

6.3. Digitalni potpisi u internet skim aplikacijama 

�.�D�N�R���M�H���Q�D�Y�H�G�H�Q�R���X���>���@���� �U�D�]�O�L�þ�L�W�H���V�D�G�U�å�D�M�H���L�Q�W�H�U�Q�H�W�V�N�L�K���V�W�U�D�Q�L�F�D���M�H���P�R�J�X�ü�H���S�R�W�S�L�V�D�W�L���W�D�N�R�]�Y�D�Q�L�P��

XML digitalnim potpisom. Takva vrsta potpisa je regulirana W3C XML Signature standardom 

�N�R�M�X�� �L�]�G�D�M�H�� �N�U�R�Y�Q�D�� �P�H�ÿ�X�Q�D�U�R�G�Q�D�� �V�W�D�Q�G�D�U�G�L�]�D�F�L�M�V�N�D�� �R�U�J�D�Q�L�]�D�F�L�M�D�� �Q�D�� �S�R�G�U�X�þ�M�X�� �L�Q�W�H�U�Q�H�W�V�N�L�K��

tehnologija pod nazivom World Wide Web Consortium���� �;�0�/�� �S�R�W�S�L�V�� �P�R�å�H�� �S�R�W�S�L�V�D�W�L�� �W�L�S�R�Y�H��

�S�R�G�D�W�D�N�D���N�D�R���ã�W�R���V�X�� 

�x �;�0�/���H�O�H�P�H�Q�W�L�����;�0�/���þ�Y�R�U�R�Y�L�� 

�x URI oznake 

�x Binarne datoteke 

�x �%�L�Q�D�U�Q�L���S�R�G�D�F�L���X�J�U�D�ÿ�H�Q�L���X���;�0�/���G�R�N�X�P�H�Q�W�� 

�1�D���å�H�O�M�H�Q�R�M���,�Q�W�H�U�Q�H�W���V�W�U�D�Q�L�F�L���M�H���P�R�J�X�ü�H���S�R�W�S�L�V�D�W�L���E�L�O�R���N�R�M�L���Q�M�H�Q���H�O�H�P�H�Q�W�����(�O�H�P�H�Q�W�L���N�R�M�L���V�H���Q�D�M�þ�H�ã�ü�H��

�G�L�J�L�W�D�O�Q�R���S�R�W�S�L�V�X�M�X���V�X���G�L�M�H�O�R�Y�L���+�7�0�/���L�O�L���;�0�/���N�R�G�D�����U�D�]�O�L�þ�L�W�H���Y�U�V�W�H���I�R�U�P�X�O�D�U�D���L���Q�M�L�K�R�Y�L���V�D�G�U�å�D�M�L���Q�D��

�V�W�U�D�Q�L�F�D�P�D�����;�0�/���S�R�W�S�L�V���V�H���P�R�å�H���L�]�Y�H�V�W�L���Q�D���W�U�L���Q�D�þ�L�Q�D�����N�D�N�R���M�H���Q�D�Y�H�G�H�Q�R���Q�D���O�L�V�W�L��ispod i slici 6.1. 

�x Omotani potpis �± �S�R�W�S�L�V���V�H���X�J�U�D�ÿ�X�M�H���X���S�R�G�D�W�N�H���N�R�M�H���S�R�W�S�L�V�X�M�H�� 

�x �2�P�R�W�D�Y�D�M�X�ü�L���S�R�W�S�L�V���± �S�R�W�S�L�V�D�Q�L���S�R�G�D�F�L���V�H���X�J�U�D�ÿ�X�M�X���X���S�R�W�S�L�V�� 

�x Odvojeni potpis �± potpis i njime potpisani podaci su odvojeni. 
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Slika 6.1. �;�0�/���S�R�W�S�L�V�L�����D�����R�P�R�W�D�Q�L�����E���R�P�R�W�D�Y�D�M�X�ü�L�����F) odvojeni 

  

6.4. �'�L�J�L�W�D�O�Q�R���S�R�W�S�L�V�L�Y�D�Q�M�H���P�X�O�W�L�P�H�G�L�M�D�O�Q�L�K���V�D�G�U�å�D�M�D 

�3�U�H�P�D�� �>���@���L�� �>�����@���� �P�X�O�W�L�P�H�G�L�M�D�O�Q�H���V�D�G�U�å�D�M�H�� �M�H�� �P�R�J�X�ü�H�� �]�D�ã�W�L�W�L�W�L�� �Q�D�� �G�Y�D�� �Q�D�þ�L�Q�D���� �Y�R�G�H�Q�L�P�� �å�L�J�R�P�� �L�O�L��

�G�L�J�L�W�D�O�Q�L�P���S�R�W�S�L�V�L�Y�D�Q�M�H�P�����9�R�G�H�Q�L���å�L�J���S�U�H�G�V�W�D�Y�O�M�D���V�N�X�S���L�Q�I�R�U�P�D�F�L�M�D���Y�H�ü���X�J�U�D�ÿ�H�Q�L�K���X���P�X�O�W�L�P�H�G�L�M�V�N�L��

sa�G�U�å�D�M���Q�D���Q�D�þ�L�Q���G�D���X�J�U�D�ÿ�H�Q�L���Y�R�G�H�Q�L���å�L�J���P�R�å�H���L���Q�H���P�R�U�D���E�L�W�L���Y�L�G�O�M�L�Y���N�U�D�M�Q�M�H�P���N�R�U�L�V�Q�L�N�X�����9�L�G�O�M�L�Y�L��

�å�L�J���V�H���S�U�L�P�M�H�Q�M�X�M�H���N�D�N�R���E�L���V�H���R�J�U�D�Q�L�þ�L�O�D���X�S�R�W�U�H�E�D���P�X�O�W�L�P�H�G�L�M�V�N�R�J���V�D�G�U�å�D�M�D���Q�D���N�R�M�L���M�H���Y�L�G�O�M�L�Y�L���å�L�J��

�V�W�D�Y�O�M�H�Q�����V�O�L�N�D�����������������D���V�N�U�L�Y�H�Q�L���V�H���å�L�J���N�R�U�L�V�W�L���]�D���X�W�Y�U�ÿ�L�Y�D�Q�M�H �S�R�U�L�M�H�N�O�D���V�D�G�U�å�D�M�D���Q�D���N�R�M�L���M�H���å�L�J���V�W�D�Y�O�M�H�Q��

(slika 6.3.).  

            Slika 6.2. �9�L�G�O�M�L�Y�L���Y�R�G�H�Q�L���å�L�J����������������������������������������������������������Slika 6.3. �1�H�Y�L�G�O�M�L�Y�L���Y�R�G�H�Q�L���å�L�J  

�9�R�G�H�Q�L���V�H���å�L�J�R�Y�L���Q�D�M�þ�H�ã�ü�H���N�R�U�L�V�W�H���]�D���S�R�W�S�L�V���V�D�G�U�å�D�M�D���N�R�M�L���V�H���Q�H���R�E�U�D�ÿ�X�M�H���L���Q�H���V�D�å�L�P�D���M�H�U���M�H vodeni 

�å�L�J���L�]�U�D�Y�Q�R���S�R�Y�H�]�D�Q���V���S�R�G�D�F�L�P�D���Q�D���N�R�M�H���V�H���R�G�Q�R�V�L���S�D���J�D���M�H���P�R�J�X�ü�H���M�H�G�Q�R�V�W�D�Y�Q�R���S�U�R�Y�M�H�U�L�W�L�����2�V�L�P��

�W�R�J�D���� �X�Q�X�W�D�U�� �W�D�N�Y�H�� �Y�U�V�W�H�� �S�R�G�D�W�D�N�D�� �S�R�V�W�R�M�L�� �G�R�Y�R�O�M�Q�R�� �S�U�R�V�W�R�U�D�� �]�D�� �X�J�U�D�G�Q�M�X�� �å�L�J�D�� �E�H�]�� �Q�D�U�X�ã�D�Y�D�Q�M�D��

�Y�L�G�O�M�L�Y�R�V�W�L���L���U�D�]�X�P�O�M�L�Y�R�V�W�L���V�D�G�U�å�D�M�D�����9�R�G�H�Q�L���å�L�J�R�Y�L���P�R�J�X���E�L�W�L �N�U�K�N�L���ã�W�R���L�K���þ�L�Q�L���U�D�Q�M�L�Y�L�P�D���Q�D���R�E�U�D�G�X��

�L���V�D�å�L�P�D�Q�M�H�����D�O�L���L�K���V�H���P�R�å�H���L�]�Y�H�V�W�L���L���Y�U�O�R���U�R�E�X�V�Q�L�P�D���N�D�N�R���E�L���V�H���S�R�Y�H�ü�D�O�D���Q�M�L�K�R�Y�D���R�W�S�R�U�Q�R�V�W���Q�D���R�E�U�D�G�X��

�P�X�O�W�L�P�H�G�L�M�V�N�R�J�� �V�D�G�U�å�D�M�D���� �D�� �W�L�P�H�� �L�� �]�D�ã�W�L�W�D�� �V�D�P�R�J�� �V�D�G�U�å�D�M�D���� �,�S�D�N���� �R�E�]�L�U�R�P�� �G�D�� �V�H�� �P�X�O�W�L�P�H�G�L�M�V�N�L��

�V�D�G�U�å�D�M�L�� �J�R�W�R�Y�R�� �Q�L�N�D�G�D�� �Q�H�� �S�U�H�Q�R�V�H�� �E�H�]�� �V�D�å�L�P�D�Q�M�D���� �S�X�Q�R�� �L�K�� �M�H�� �S�U�L�N�O�D�G�Q�L�M�H�� �]�D�ã�W�L�W�L�W�L�� �G�L�J�L�W�D�O�Q�L�P��

�S�R�W�S�L�V�R�P���� �9�H�ü�L�Q�D�� �V�W�D�Q�G�D�U�G�D�� �]�D�� �V�D�å�L�P�D�Q�M�H�� �N�R�M�L�� �V�H�� �G�D�Q�D�V�� �N�R�U�L�V�W�H�� �V�Y�R�M�L�P�� �G�M�H�O�R�Y�D�Q�M�H�P�� �X�� �]�D�J�O�D�Y�O�M�X��
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�R�V�W�D�Y�O�M�D�M�X�� �S�R�V�H�E�Q�H�� �R�G�M�H�O�M�N�H�� �]�D�� �S�U�R�L�]�Y�R�O�M�Q�H�� �N�R�U�L�V�Q�L�þ�N�H�� �L�Q�I�R�U�P�D�F�L�M�H�� �X�� �N�R�M�H�� �V�H�� �P�R�å�H�� �S�R�K�U�D�Q�L�W�L��

dig�L�W�D�O�Q�L���S�R�W�S�L�V�����8�N�R�O�L�N�R���V�H���N�R�U�L�V�W�L���Q�H�N�L���V�W�D�Q�G�D�U�G���N�R�M�L���Q�H���R�V�W�D�Y�O�M�D���S�U�R�V�W�R�U���X���]�D�J�O�D�Y�O�M�X���]�D���N�R�U�L�V�Q�L�þ�N�H��

�L�Q�I�R�U�P�D�F�L�M�H�����P�R�J�X�ü�H���M�H���V�D�G�U�å�D�M���S�R�W�S�L�V�D�W�L���X���R�G�Y�R�M�H�Q�R�M���G�D�W�R�W�H�F�L���W�H���M�X���S�R�V�O�D�W�L���]�D�M�H�G�Q�R���V�D���V�D�G�U�å�D�M�H�P��

kojeg potpisuje. Nema prevelike razlike u potpisivanju multi�P�H�G�L�M�V�N�L�K�� �V�D�G�U�å�D�M�D�� �L�� �R�V�W�D�O�L�K�� �Y�U�V�W�D��

podataka, tek u informacijama koje se koriste za stvaranje potpisa. Ukoliko se djeluje na tekstualne 

�G�R�N�X�P�H�Q�W�H�� �L�O�L�� �S�U�R�J�U�D�P�V�N�L�� �N�{�G���� �S�R�W�S�L�V�X�M�X�� �V�H�� �Q�L�]�R�Y�L�� �E�L�W�R�Y�D�� �N�R�M�L�� �S�U�H�G�V�W�D�Y�O�M�D�M�X�� �W�H�N�V�W�� �L�O�L�� �N�{�G�� �ã�W�R��

�R�V�L�J�X�U�D�Y�D�� �G�D�� �ü�H�� �S�U�R�P�M�H�Q�D�� �Y�H�ü�� �M�H�G�Q�R�J�� �]�Q�D�N�D�� �E�L�W�L�� �]�D�P�L�M�H�ü�H�Q�D�� �W�L�M�H�N�R�P�� �S�U�R�Y�M�H�U�H�� �Y�M�H�U�R�G�R�V�W�R�M�Q�R�V�W�L��

�S�R�W�S�L�V�D�����.�R�G���P�X�O�W�L�P�H�G�L�M�D�O�Q�L�K���V�D�G�U�å�D�M�D���V�H���S�R�W�S�L�V���Y�U�ã�L���Q�D���Q�D�þ�L�Q���G�D���V�H���]�D�ã�W�L�W�L���Q�M�L�K�R�Y���V�D�G�U�å�D�M�����R�G�Q�R�V�Q�R��

�Y�L�]�X�D�O�Q�H���L���]�Y�X�þ�Q�H���L�Q�I�R�U�P�D�F�L�M�H���N�R�M�H���N�R�U�L�V�Q�L�N���S�U�L�P�D���W�L�M�H�N�R�P���U�H�S�U�R�G�X�N�F�L�M�H�����3�U�H�G�Q�R�V�W���M�H���ã�W�R���V�H takva 

�Y�U�V�W�D�� �S�R�W�S�L�V�D�� �Q�H�� �J�X�E�L�� �V�D�å�L�P�D�Q�M�H�P�� �M�H�U�� �M�H�� �V�W�R�S�O�M�H�Q�D�� �V�� �S�R�G�D�F�L�P�D�� �N�R�M�H�� �ã�W�L�W�L���� �8�� �V�O�X�þ�D�M�X�� �G�D�� �Q�D�S�D�G�D�þ��

�S�R�N�X�ã�D���S�U�R�P�L�M�H�Q�L�W�L���S�R�W�S�L�V�D�Q�L���V�D�G�U�å�D�M�����G�R�ü�L���ü�H���G�R���L�]�P�M�H�Q�H���S�R�W�S�L�V�D�Q�L�K���L�Q�I�R�U�P�D�F�L�M�D���N�R�M�H���M�H���P�R�J�X�ü�H��

otkriti tijekom provjere vjerodostojnosti.  
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7. PROGRAMSKA IMP LEMENTACIJA DS ALGORITAMA  

�-�H�G�D�Q�� �R�G�� �]�D�G�D�W�D�N�D�� �R�Y�R�J�� �U�D�G�D�� �E�L�R�� �M�H�� �R�E�U�D�ÿ�H�Q�H�� �D�O�J�R�U�L�W�P�H�� �S�U�L�P�L�M�H�Q�L�W�L�� �]�D�� �G�L�J�L�W�D�O�Q�R�� �S�R�W�S�L�V�L�Y�D�Q�M�H 

proizvoljno odabrane �S�R�U�X�N�H�� �W�H���L�K�� �P�H�ÿ�X�V�R�E�Q�R�� �X�V�S�R�U�H�G�L�W�L�����3�U�R�J�U�D�P�V�N�R�� �U�M�H�ã�H�Q�M�H���N�R�M�H���R�E�M�H�G�L�Q�M�X�M�H��

�V�Y�D�� �W�U�L�� �R�E�U�D�ÿ�H�Q�D�� �D�O�J�R�U�L�W�P�D�� �L�� �X�Q�X�W�D�U�� �N�R�M�H�J�� �M�H��proveden proces digitalnog potpisivanja trima 

�U�D�]�O�L�þ�L�W�L�P���D�O�J�R�U�L�W�P�L�P�D���M�H�V�W��CrypTool 1.4.31 Beta 6b (slike 7.1. i 7.3.).  

7.1. CrypTool �R�N�U�X�å�H�Q�M�H 

Kako je navedeno u [18], CrypTool je besplatna, open �± source aplikacija za Windows sustave 

specijalizirana za kripto�J�U�D�I�L�M�X���L���N�U�L�S�W�R�D�Q�D�O�L�]�X�����'�R�V�W�X�S�D�Q���M�H���X�������M�H�]�L�N�D���L���Q�D�M�U�D�ã�L�U�H�Q�L�M�L���M�H���V�R�I�W�Y�H�U���V�Y�R�M�H��

�Y�U�V�W�H�� �R�E�]�L�U�R�P�� �G�D�� �V�H�� �L�V�W�R�Y�U�H�P�H�Q�R�� �N�R�U�L�V�W�L�� �L�� �N�D�R�� �P�H�W�R�G�D�� �X�þ�H�Q�M�D�� �X�� �R�E�U�D�]�R�Y�Q�L�P�� �V�X�V�W�D�Y�L�P�D�� �]�H�P�D�O�M�D��

svijeta i kao platforma za obuku zaposlenika u privredi. Iako je originalno napisan za interne 

potrebe industrije za obukom �]�D�S�R�V�O�H�Q�L�N�D���� �G�R�� �G�D�Q�D�V�� �V�H�� �U�D�]�Y�L�R�� �X�� �Y�D�å�Q�L��open �± source projekt u 

�S�R�G�U�X�þ�M�X���N�U�L�S�W�R�O�R�J�L�M�H���V���F�L�O�M�H�P���R�V�Y�M�H�ã�W�D�Y�D�Q�M�D���R���V�L�J�X�U�Q�R�V�W�L���,�7���V�X�V�W�D�Y�D�����1�H�N�H���R�G���P�R�J�X�ü�Q�R�V�W�L���N�R�M�L�P�D��

CrypTool �U�D�V�S�R�O�D�å�H���V�X�� 

�x Obrada podataka brojnim tradicionalnim i modernim kriptografskim algoritmima 

���H�Q�N�U�L�S�F�L�M�D�����G�H�N�U�L�S�F�L�M�D�����J�H�Q�H�U�L�U�D�Q�M�H���N�O�M�X�þ�H�Y�D�����D�X�W�H�Q�W�L�I�L�N�D�F�L�M�D���L�W�G���� 

�x �9�L�]�X�D�O�L�]�D�F�L�M�D���U�D�]�O�L�þ�L�W�L�K���D�O�J�R�U�L�W�D�P�D�����&�H�]�D�U�R�P�����5�6�$�����'�L�I�I�L�H���± Helmanov, AES itd.) 

�x �.�U�L�S�W�R�D�Q�D�O�L�]�D���U�D�]�O�L�þ�L�W�L�K���D�O�J�R�U�L�W�D�P�D�����9�L�J�H�Q�H�U�R�Y�����5�6�$�����$�(�6���L�W�G���� 

Slika 7.1. �6�X�þ�H�O�M�H za digitalno potpisivanje CrypTool 1 aplikacije 
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Do danas su razvijene 2 glavne verzije CrypToola, a CrypTool 2 (na slici 7.2.) je moderni 

nasljednik prethodne verzije. �3�R�E�R�O�M�ã�D�Q�M�D���X���R�G�Q�R�V�X���Q�D���S�U�H�W�K�R�G�Q�X���Y�H�U�]�L�M�X���V�X�� 

�x Moderno Plug'n'Play su�þ�H�O�M�H �± �R�Y�D�� �Y�H�U�]�L�M�D�� �R�P�R�J�X�ü�X�M�H�� �N�R�U�L�V�Q�L�þ�N�R�� �V�X�þ�H�O�M�H�� �]�D�� �Y�L�]�X�D�O�Q�R��

�S�U�R�J�U�D�P�L�U�D�Q�M�H���N�D�N�R���E�L���S�U�R�W�R�N���S�R�G�D�W�D�N�D���P�R�J�D�R���E�L�W�L���Y�L�]�X�D�O�Q�R���L���L�Q�W�X�L�W�L�Y�Q�R���S�R�S�U�D�ü�H�Q�� 

�x Vizualizacija algoritama �± �V�Y�H�� �N�R�P�S�R�Q�H�Q�W�H�� �X�Q�X�W�D�U�� �J�U�D�I�L�þ�N�R�J�� �V�X�þ�H�O�M�D�� �P�R�J�X�� �Y�L�]�X�D�O�Q�R��

prikazati i sve svoje unutarnje o�S�H�U�D�F�L�M�H�� �ã�W�R�� �R�O�D�N�ã�D�Y�D�� �N�R�U�L�V�Q�L�N�X�� �V�K�Y�D�ü�D�Q�M�H�� �V�Y�L�K��

kriptografskih detalja algoritama, 

�x �5�D�]�X�P�O�M�L�Y�H�� �N�U�L�S�W�R�D�Q�D�O�L�W�L�þ�N�H�� �I�X�Q�N�F�L�M�H���± �Q�R�Y�D�� �Y�H�U�]�L�M�D�� �Q�X�G�L�� �N�R�U�L�V�Q�L�N�X�� �P�Q�R�ã�W�Y�R��

kriptografskih alata za analizu i probijanje tradicionalnih i modernih algoritama za 

�ã�L�I�U�L�U�D�Q�M�H���S�R�Gataka. 

 

Slika 7.2. �3�U�L�N�D�]���5�6�$���D�O�J�R�U�L�W�P�D���X���&�U�\�S�7�R�R�O�������R�N�U�X�å�H�Q�M�X 

 

7.2. Implementacija DSA algoritma 

�=�D���S�R�O�D�]�Q�X���S�R�U�X�N�X���M�H���R�G�D�E�U�D�Q���S�U�Y�L���R�G�O�R�P�D�N���V�W�D�Q�G�D�U�G�Q�R�J���J�H�Q�H�U�L�þ�N�R�J��Lorem Ipsum teksta: 

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nulla ut diam malesuada arcu ornare 

luctus. Fusce facilisis blandit ipsum, quis rhoncus diam imperdiet vitae. Sed vel nunc non felis 
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efficitur interdum. Integer porttitor, dui viverra sollicitudin condimentum, diam tellus fringilla 

turpis, in sollicitudin justo ex ac orci. Phasellus luctus malesuada aliquam. Fusce dictum leo 

nisl, ac ultricies felis rhoncus vitae. Etiam posuere convallis aliquet. Nam vestibulum leo a 

nulla lacinia, vel blandit metus feugiat. Nunc velit odio, semper eu dolor sed, facilisis semper 

nunc. Fusce facilisis sapien nibh, a sollicitudin sem consectetur in. 

 

Slika 7.3. �3�R�þ�H�W�Q�L���]�D�V�O�R�Q���&�U�\�S�7�R�R�O�D���L���W�H�V�W�Q�D���S�R�U�X�N�D 

 

�.�D�N�R���E�L���V�H���P�R�J�D�R���S�U�L�P�L�M�H�Q�L�W�L���'�6�$���D�O�J�R�U�L�W�D�P���Q�D���S�R�O�D�]�Q�L���W�H�N�V�W�����S�R�W�U�H�E�Q�R���M�H���J�H�Q�H�U�L�U�D�W�L���R�G�J�R�Y�D�U�D�M�X�ü�L��

�S�D�U���N�O�M�X�þ�H�Y�D���� �'�X�O�M�L�Q�D�� �N�O�M�X�þ�D�� �M�H�� �S�R�V�W�D�Y�O�M�H�Q�D�� �Q�D�� ��024 bita i CrypTool �S�X�W�H�P�� �J�H�Q�H�U�D�W�R�U�D�� �V�O�X�þ�D�M�Q�L�K��

�E�U�R�M�H�Y�D���X�V�S�M�H�ã�Q�R���N�R�Q�V�W�U�X�L�U�D���S�D�U���N�O�M�X�þ�H�Y�D���]�D���ã�W�R���P�X���M�H���E�L�O�R���S�R�W�U�H�E�Q�R���������������V�H�N�X�Q�G�L�����V�O�L�N�D������4.).  
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Slika 7.4. �8�V�S�M�H�ã�Q�R���J�H�Q�H�U�L�U�D�Q�M�H���N�O�M�X�þ�D���]�D���'�6�$ 

 

�8���V�O�M�H�G�H�ü�H�P���N�R�U�D�N�X���V�H���R�W�Y�D�U�D���V�X�þ�H�O�M�H���]�D���S�R�W�S�L�V�L�Y�D�Q�M�H���G�R�N�X�P�H�Q�W�D�� �8���V�X�þ�H�O�M�X���M�H���S�R�W�U�H�E�Q�R���R�G�D�E�U�D�W�L��

jednu od hash �I�X�Q�N�F�L�M�D���N�R�M�D���ü�H���V�X�G�M�H�O�R�Y�D�W�L���X���D�O�J�R�U�L�W�P�X�����å�H�O�M�H�Q�L���D�O�J�R�U�L�W�D�P���L���S�D�U���N�O�M�X�þ�H�Y�D�����.�D�N�R���V�H��

vidi na slici 7.5., odabrani su SHA �± 1 hash funkcija, DSA algoritam i upravo generirani par 

�N�O�M�X�þ�H�Y�D���N�R�M�L���R�G�J�R�Y�D�U�D���'�6�$���D�O�J�R�U�Ltmu.  

 

 

 



34 
 

 

Slika 7.5. �6�X�þ�H�O�M�H���]�D���S�R�W�S�L�V���V���R�G�D�E�L�U�R�P���S�D�U�D�P�H�W�D�U�D 

Nakon klika na gumb za potpisivanje, otvara se prozor u kojem se nalaze polazni tekst zapisan u 

heksadekadskom brojevnom sustavu i �S�U�L�G�U�X�å�H�Q�L���P�X���S�R�W�S�L�V�����V�O�L�N�D��������.). Za generiranje potpisa je 

b�L�O�R���S�R�W�U�H�E�Q�R���P�D�Q�M�H���R�G���M�H�G�Q�H���W�L�V�X�ü�L�Q�N�H���V�H�N�X�Q�G�H���� 

Slika 7.6. Potpisana polazna poruka 
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�8���V�X�þ�H�O�M�X���]�D���S�U�R�F�H�V���Y�H�U�L�I�L�N�D�F�L�M�H���M�H���S�R�W�U�H�E�Q�R���R�G�D�E�U�D�W�L���S�D�U���N�O�M�X�þ�H�Y�D���N�R�M�L���M�H���N�R�U�L�ã�W�H�Q���L���]�D���S�R�W�S�L�V�L�Y�D�Q�M�H��

�N�D�N�R���E�L���V�H���Y�H�U�L�I�L�N�D�F�L�M�D���P�R�J�O�D���X�V�S�M�H�ã�Q�R���R�G�Y�L�W�L�����V�O�L�N�D������7.).  

 

Slika 7.7. �6�X�þ�H�O�M�H���]�D���Y�H�U�L�I�L�N�D�F�L�M�X���S�R�W�S�L�V�D 

�1�D�N�R�Q�� �ã�W�R�� �V�X�� �V�Y�L�� �S�D�U�D�P�H�W�U�L�� �S�U�D�Y�L�O�Q�R�� �R�G�D�E�U�D�Q�L���� �N�O�L�N�R�P�� �Q�D�� �J�X�P�E�� �]�D�� �Y�H�U�L�I�L�N�D�F�L�M�X�� �S�R�M�D�Y�O�M�X�M�H�� �V�H��

�R�E�D�Y�L�M�H�V�W���N�D�N�R���M�H���S�R�W�S�L�V���X�V�S�M�H�ã�Q�R���Y�H�U�L�I�L�F�L�U�D�Q�����3�U�R�F�H�V���Y�H�U�L�I�L�N�D�F�L�M�H���M�H���W�U�D�M�D�R���G�Y�L�M�H���W�L�V�X�ü�L�Q�N�H���V�H�N�X�Q�G�H��

(slika 7.8.). 

 

Slika 7.8. O�E�D�Y�L�M�H�V�W���R���X�V�S�M�H�ã�Q�R�M���Y�H�U�L�I�L�N�D�F�L�M�L 
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7.3. Implementacija ECDSA algoritma 

�2�E�]�L�U�R�P�� �G�D�� �(�&�'�6�$�� �]�D�K�W�L�M�H�Y�D�� �Y�L�ã�H�� �U�H�V�X�U�V�D���� �]�D�� �S�R�O�D�]�Q�X�� �S�R�U�X�N�X�� �M�H�� �R�G�D�E�U�D�Q�� �N�U�D�ü�L�� �W�H�N�V�W�� �R�G��

prethodnog: 

In cryptography, the Elliptic Curve Digital Signature Algorithm (ECDSA) offers a variant of 

the Digital Signature Algorithm (DSA) which uses elliptic curve cryptography. 

�6�X�þ�H�O�M�H���]�D���R�G�D�E�L�U���S�D�U�D�P�H�W�D�U�D���(�&�'�6�$���M�H���L�G�H�Q�W�L�þ�Q�R���V�X�þ�H�O�M�X���V�D���V�O�L�N�H�������������1�D�N�R�Q���ã�W�R���V�H���N�U�H�Q�H���X��

�S�U�R�F�H�V���S�R�W�S�L�V�L�Y�D�Q�M�D�����S�R�M�D�Y�O�M�X�M�H���V�H���V�X�þ�H�O�M�H���N�R�M�H���X�������N�R�U�D�N�D���J�H�Q�H�U�L�U�D���L���S�U�L�Nazuje sve parametre 

(slika 7.9.). 

 

Slika 7.9. �6�X�þ�H�O�M�H���]�D���S�U�D�ü�H�Q�M�H���(�&�'�6�$���N�R�U�D�N�D 
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�1�D�N�R�Q���ã�W�R���V�H���L�]�Y�U�ã�L���V�Y�L�K�������N�R�U�D�N�D�����S�D�U�D�P�H�W�U�L���N�R�M�H���M�H���J�H�Q�H�U�L�U�D�R��CrypTool �V�X���V�O�M�H�G�H�ü�L�� 

 

Slika 7.10. Koraci u ECDSA potpisivanju 
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�1�D�N�R�Q���ã�W�R���M�H���]�D�Y�U�ã�L�R���S�U�R�F�H�V���S�R�W�S�L�V�L�Y�D�Q�M�D�����S�R�M�D�Y�O�M�X�M�H���V�H���S�U�R�]or u kojem se, kao i kod DSA, nalaze 

�S�R�U�X�N�D�� �X�� �K�H�N�V�D�G�H�N�D�G�V�N�R�P�� �R�E�O�L�N�X���� �R�G�J�R�Y�D�U�D�M�X�ü�L�� �S�R�W�S�L�V�� �L�� �S�R�U�X�N�D�� �R�� �Y�U�H�P�H�Q�X�� �S�R�W�U�H�E�Q�R�P�� �]�D��

�L�]�Y�U�ã�D�Y�D�Q�M�H���D�O�J�R�U�L�W�P�D���N�Rje iznosi 423 sekunde (slika 7.11.). 

 

Slika 7.11. Izlazni rezultat ECDSA potpisivanja 

Proces verifikacije se sastoji od 10 koraka unutar kojih se po pravilima ECDSA verifikacije na 

�G�Y�D���U�D�]�O�L�þ�L�W�D���Q�D�þ�L�Q�D���G�R�O�D�]�L���G�R���L�V�W�L�K���Y�U�L�M�H�G�Q�R�V�W�L���ã�W�R���]�Q�D�þ�L���G�D���M�H���S�R�W�S�L�V���Y�D�O�M�D�Q�����3�U�R�F�H�V���Y�H�U�L�I�L�N�D�F�L�M�H��

�(�&�'�6�$���S�R�W�S�L�V�D���M�H���W�U�D�M�D�R���Q�H�ã�W�R���P�D�Q�M�H���R�G�������V�H�N�X�Q�G�L�����3�U�R�F�H�V���Y�H�U�L�I�L�N�D�F�L�M�H���M�H��CrypTool izveo na 

�V�O�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

 



39 
 

 

Usporedba c i c' �S�R�N�D�]�X�M�H���G�D���V�X���Y�U�L�M�H�G�Q�R�V�W�L���L�G�H�Q�W�L�þ�Q�H���ã�W�R���]�Q�D�þ�L���G�D���M�H���S�R�W�S�L�V���Y�D�O�M�D�Q���� 
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7.4. Implementacija RSA algoritma 

Za polaznu poruku je ponovno odabran prvi odlomak Lorem Ipsum teksta. Proces potpisivanja 

�S�R�þ�L�Q�M�H���J�H�Q�H�U�L�U�D�Q�M�H�P��prostih brojeva za koje treba odabrati parametre (slika 7.12.).  

Slika 7.12. �2�G�D�E�L�U���S�D�U�D�P�H�W�D�U�D���]�D���J�H�Q�H�U�L�U�D�Q�M�H���N�O�M�X�þ�H�Y�D���5�6�$���D�O�J�R�U�L�W�P�D 

Nakon primjene generiranih prostih brojeva, CrypTool �L�]�U�D�þ�X�Q�D�Y�D���L���R�V�W�D�O�H���S�D�U�D�P�H�W�U�H���W�H���Q�D���N�R�Q�F�X��

�L���N�O�M�X�þ�H�Y�H�� 

Slika 7.13. Vri�M�H�G�Q�R�V�W�L���R�V�W�D�O�L�K���S�D�U�D�P�H�W�D�U�D���L���N�O�M�X�þ�H�Y�D 
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�1�D�N�R�Q���ã�W�R���V�H���S�U�R�F�H�V���R�G�Y�L�M�H�����L�]�O�D�]�Q�L���U�H�]�X�O�W�D�W���M�H���R�E�D�Y�L�M�H�V�W���R���X�V�S�M�H�ã�Q�R�P���S�R�W�S�L�V�L�Y�D�Q�M�X���S�R�U�X�N�H�� 

Slika 7.14. �8�V�S�M�H�ã�Q�R���S�R�W�S�L�V�L�Y�D�Q�M�H���5�6�$���D�O�J�R�U�L�W�P�R�P 

�3�U�R�F�H�V���Y�H�U�L�I�L�N�D�F�L�M�H���V�H���W�D�N�R�ÿ�H�U���R�E�D�Y�O�M�D���Y�U�O�R���M�H�G�Q�R�V�W�D�Y�Q�R���L���E�U�]�R�����N�D�R���L���S�U�R�F�H�V potpisivanja, i 

�Y�H�U�L�I�L�N�D�F�L�M�D���W�U�D�M�H���P�D�Q�M�H���R�G���M�H�G�Q�H���W�L�V�X�ü�L�Q�N�H���V�H�N�X�Q�G�H�� 

 

Slika 7.15. �8�V�S�M�H�ã�Q�D���Y�H�U�L�I�L�N�D�F�L�M�D���5�6�$���D�O�J�R�U�L�W�P�R�P 
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7.5. Usporedba dobivenih rezultata 

�1�D�N�R�Q���ã�W�R���V�X���R�E�D�Y�O�M�H�Q�D���W�H�V�W�L�U�D�Q�M�D���L���S�U�L�N�X�S�O�M�H�Q�D���Y�U�H�P�H�Q�D���L�]�Y�R�ÿ�H�Q�M�D���S�R�M�H�G�L�Q�L�K���G�L�M�H�O�R�Y�D���D�O�J�R�U�L�W�D�P�D����

do�E�L�Y�H�Q�L���V�X���V�O�M�H�G�H�ü�L���U�H�]�X�O�W�D�W�L�� Vrijednosti iz tablice 7.1. se mjere u sekundama. 

 

Tablica 7.1. �9�U�H�P�H�Q�D���S�R�W�U�H�E�Q�D���]�D���L�]�Y�R�ÿ�H�Q�M�H���D�O�J�R�U�L�W�D�P�D 

 

�.�D�N�R���M�H���L���Q�D�Y�H�G�H�Q�R���X���S�R�W�S�R�J�O�D�Y�O�M�X�������������������5�6�$���D�O�J�R�U�L�W�D�P���V�H���S�R�N�D�]�D�R���N�D�R���G�D�O�H�N�R���Q�D�M�E�U�å�L���D�O�J�R�U�L�W�D�P��

za digitalno potpisivanje. Iako se u teoriji navodi kako je potrebno veliko vrijeme za generiranje 

RSA klj�X�þ�H�Y�D���� �X�]�� �G�D�Q�D�ã�Q�M�X�� �S�U�R�F�H�V�R�U�V�N�X�� �P�R�ü�� �W�D�� �Y�U�L�M�H�G�Q�R�V�W�� �S�D�G�D�� �L�V�S�R�G�� �M�H�G�Q�H�� �W�L�V�X�ü�L�Q�N�H�� �V�H�N�X�Q�G�H����

�6�D�P���S�U�R�F�H�V���M�H���Y�U�O�R���E�U�]�����N�D�N�R���S�R�W�S�L�V�L�Y�D�Q�M�H�����W�D�N�R���L���Y�H�U�L�I�L�N�D�F�L�M�D���]�D���N�R�M�X���M�H���W�D�N�R�ÿ�H�U���W�U�H�E�D�O�R���P�D�Q�M�H���R�G��

�M�H�G�Q�H���W�L�V�X�ü�L�Q�N�H���V�H�N�X�Q�G�H���Y�U�H�P�H�Q�D�����1�D�M�V�S�R�U�L�M�L�P���D�O�J�R�U�L�W�P�R�P���V�H���S�R�N�D�]�D�R���(�&�'�6�$ �X�Q�D�W�R�þ���W�R�P�H���ã�W�R���M�H��

�S�R�O�D�]�Q�L���W�H�N�V�W���E�L�R���G�R�V�W�D���N�U�D�ü�L���R�G���S�R�O�D�]�Q�R�J���W�H�N�V�W�D���N�R�U�L�ã�W�H�Q�R�J���X���S�R�W�S�L�V�L�Y�D�Q�M�X���'�6�$���L���5�6�$���D�O�J�R�U�L�W�P�R�P����

�,�D�N�R�� �V�X�� �P�X�� �V�H�� �N�O�M�X�þ�H�Y�L�� �Y�U�O�R�� �E�U�]�R�� �J�H�Q�H�U�L�U�D�O�L���� �]�E�R�J�� �P�D�W�H�P�D�W�L�þ�N�H�� �V�O�R�å�H�Q�R�V�W�L�� �D�O�J�R�U�L�W�P�D�� �S�U�R�F�H�V 

potpisivanja je trajao gotovo 7 minuta. Osim potpisivanja, ECDSA je najsporiji i u verifikaciji za 

�N�R�M�X�� �P�X�� �M�H�� �W�U�H�E�D�O�R�� �L�]�P�H�ÿ�X�� ���� �L�� ���� �V�H�N�X�Q�G�L���� �.�D�N�R�� �M�H�� �Y�L�G�O�M�L�Y�R�� �X�� �W�D�E�O�L�F�L�� ������������ �'�6�$�� �M�H�� �Y�U�O�R�� �E�U�]�� �X��

�S�R�W�S�L�V�L�Y�D�Q�M�X���� �D�O�L�� �P�X�� �M�H�� �]�D�� �J�H�Q�H�U�L�U�D�Q�M�H�� �N�O�M�X�þ�H�Y�D�� �E�L�O�R�� �S�R�W�U�H�E�Q�R�� �Q�H�ã�W�R�� �P�D�Q�M�H�� �R�G�� ���� �V�H�N�X�Q�G�H����

�9�H�U�L�I�L�N�D�F�L�M�D���M�H���W�D�N�R�ÿ�H�U���E�L�O�D���G�R�V�W�D���E�U�]�D�����W�U�D�M�D�O�D���M�H�������W�L�V�X�ü�L�Q�N�H���V�H�N�X�Q�G�H���� 

 

 

 

 

 

 

 

 DSA ECDSA RSA 

Potpisivanje �����������J�H�Q�H�U�L�U�D�Q�M�H���N�O�M�X�þ�H�Y�D�� 

< 0.001 (potpisivanje) 

�����������������J�H�Q�H�U�L�U�D�Q�M�H���N�O�M�X�þ�H�Y�D�� 

423.221 (potpisivanje) 

< 0.001 

Verifikacija  0.002 5.73 < 0.001 
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8. �%�8�'�8�û�1�2�6�7���'�,�*�,�7�$�/�1�2�*���3�2�7�3�,�6�,�9�$�1�-�$ 

�3�R�W�S�L�V���N�D�R���W�D�N�D�Y���M�H���W�H�P�H�O�M���S�R�V�O�R�Y�Q�R�J���G�M�H�O�R�Y�D�Q�M�D���L���W�U�D�Q�V�D�N�F�L�M�D���W�L�V�X�ü�D�P�D���J�R�G�L�Q�D�����,�S�D�N�����D�O�D�W�L���L���X�Y�M�H�W�L��

�Q�D���W�U�å�L�ã�W�X���V�H���P�L�M�H�Q�M�D�M�X���S�D���W�D�N�R���R�O�R�Y�N�H���L���S�D�S�L�U�H���S�R�O�D�N�R���]�D�P�M�H�Q�M�X�M�X���Eitovi i bajtovi. Informacije se 

�J�H�Q�H�U�L�U�D�M�X���L���S�U�H�Q�R�V�H���þ�H�ã�ü�H���L���E�U�å�H���Q�H�J�R���L�N�D�G���X���S�R�Y�L�M�H�V�W�L�����0�R�G�H�U�Q�L���D�O�D�W�L���]�D���N�R�P�X�Q�L�N�D�F�L�M�X���V�X���V�W�Y�R�U�L�O�L��

�J�R�W�R�Y�R�� �Q�H�R�J�U�D�Q�L�þ�H�Q�H�� �S�U�L�O�L�N�H�� �]�D�� �S�R�E�R�O�M�ã�D�Q�M�H�� �X�Y�M�H�W�D�� �X�� �N�R�M�L�P�D�� �S�R�G�D�F�L�� �S�X�W�X�M�X���� �D�O�L�� �Q�L�V�X�� �H�O�L�P�L�Q�L�U�D�O�L��

�S�U�D�Y�Q�X�����N�X�O�W�X�U�R�O�R�ã�N�X���L���S�U�D�N�W�L�þnu potrebu za opipljivim i dugotrajnim predstavnikom obvezivanja. 

�'�L�J�L�W�D�O�Q�L�� �S�R�W�S�L�V�L�� �V�X�� �R�G�J�R�Y�R�U�� �G�D�Q�D�ã�Q�M�L�F�H�� �Q�D�� �W�X�� �V�W�D�U�X�� �S�R�W�U�H�E�X���� �2�Q�L�� �V�X�� �Y�H�ü�� �V�D�G�D�� �R�P�R�J�X�ü�L�O�L�� �V�Y�L�M�H�W�X��

�U�X�W�L�Q�V�N�H�� �W�U�D�Q�V�D�N�F�L�M�H�� �X�� �V�Y�L�P�� �G�M�H�O�D�W�Q�R�V�W�L�P�D�� �S�X�W�H�P�� �U�D�þ�X�Q�D�O�Q�L�K�� �P�U�H�å�D����Uspostavljena je �S�R�O�L�W�L�þ�N�D����

p�U�D�Y�Q�D���L���W�H�K�Q�L�þ�N�D���L�Q�I�U�D�V�W�U�X�N�W�X�U�D���N�R�M�D���M�H���S�R�W�U�H�E�Q�D���G�D���S�R�G�U�å�L���L�P�S�O�H�P�H�Q�W�D�F�L�M�X���Q�D���V�Y�M�H�W�V�N�R�M���E�D�]�L��i danas 

�G�L�J�L�W�D�O�Q�L���S�R�W�S�L�V�L���]�D���Y�H�O�L�N�H���L�]�Q�R�V�H���V�P�D�Q�M�X�M�X���N�R�O�L�þ�L�Q�X���S�D�S�L�U�R�O�R�J�L�M�H���W�H���V�N�U�D�ü�X�M�X���Y�U�L�M�H�P�H���S�R�W�U�H�E�Q�R���]�D��

�S�R�W�S�L�V�L�Y�D�Q�M�H���R�P�R�J�X�ü�D�Y�D�M�X�ü�L���W�D�N�R���G�D���V�H���W�R���Y�U�L�M�H�P�H���U�D�V�S�R�G�M�H�Oi na druge aktivnosti. Kako je navedeno 

�X���>���@�����X�N�R�O�L�N�R���V�H���Q�D�V�W�D�Y�H���G�D�Q�D�ã�Q�M�L���W�U�H�Q�G�R�Y�L���X���N�R�U�L�ã�W�H�Q�M�X���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�D�����R�Q�L���ü�H���V���Y�U�H�P�H�Q�R�P���X��

�S�R�W�S�X�Q�R�V�W�L�� �]�D�P�L�M�H�Q�L�W�L�� �S�L�V�D�Q�H�� �S�R�W�S�L�V�H�� �Q�D�� �V�Y�L�P�� �P�R�J�X�ü�L�P�� �U�D�]�L�Q�D�P�D���� �R�G�� �R�V�R�E�Q�L�K�� �S�L�V�D�P�D�� �G�R��

�G�X�J�R�U�R�þ�Q�L�K�� �N�R�U�S�R�U�D�W�L�Y�Q�L�K�� �X�J�R�Y�R�U�D���� �0�Q�R�J�L�� �V�H�� �G�D�Q�D�ã�Q�M�L�� �U�D�þ�X�Q�D�O�Q�L�� �V�W�U�X�þ�Q�M�D�F�L�� �V�O�D�å�X�� �G�D�� �ü�H�� �X��

�E�X�G�X�ü�Q�R�V�W�L�� �R�G�J�R�Y�D�U�D�M�X�ü�L�� �G�L�J�L�W�D�O�Q�L�� �S�R�W�S�L�V�� �E�L�W�L�� �S�R�W�U�H�E�D�Q�� �]�D�� �S�R�N�U�H�W�D�Q�M�H�� �V�Y�L�K�� �S�U�R�J�U�D�P�V�N�L�K�� �S�D�N�H�W�D�� �L��

�S�U�L�V�W�X�S�� �V�Y�L�P�� �G�D�W�R�W�H�N�D�P�D���� �=�D�� �R�þ�H�N�L�Y�D�W�L�� �M�H�� �S�R�Y�H�ü�D�Q�M�H�� �Y�D�å�Q�R�V�W�L�� �L�� �X�þ�H�V�W�D�O�R�V�W�L�� �S�U�L�P�M�H�Q�H�� �G�L�J�L�W�D�O�Q�R�J��

potpisivanja pa �M�H�� �Y�U�O�R�� �Y�D�å�Q�R�� �G�D�� �R�U�J�D�Q�L�]�D�F�L�M�H�� �N�R�M�H�� �L�P�D�M�X�� �R�Y�O�D�V�W�L�� �N�D�R�� �ã�W�R�� �V�X�� �,�(�(�(�� ��Institute of 

Electrical & Electronics Engineers) i ANSI (American National Standards Institute) konstantno 

�V�W�D�Q�G�D�U�G�L�]�L�U�D�M�X���D�O�J�R�U�L�W�P�H���]�D���G�L�J�L�W�D�O�Q�R���S�R�W�S�L�V�L�Y�D�Q�M�H�����7�D�N�R�ÿ�H�U�����Y�D�å�Q�R���M�H���Q�D�Y�H�V�W�L���N�D�No se algoritmi za 

�G�L�J�L�W�D�O�Q�R�� �S�R�W�S�L�V�L�Y�D�Q�M�H�� �V�� �H�O�L�S�W�L�þ�N�L�P�� �N�U�L�Y�X�O�M�D�P�D�� �V�Y�H�� �þ�H�ã�ü�H�� �N�R�U�L�V�W�H�� �L�� �N�D�N�R�� �ü�H�� �S�R�U�D�V�W�� �Q�M�L�K�R�Y�H��

�S�R�S�X�O�D�U�Q�R�V�W�L�� �V�� �Y�U�H�P�H�Q�R�P�� �L�V�W�L�V�Q�X�W�L�� �L�]�� �X�S�R�U�D�E�H�� �D�O�J�R�U�L�W�P�H�� �N�R�M�L�� �V�H�� �W�H�P�H�O�M�H�� �Q�D�� �G�U�X�J�D�þ�L�M�R�M�� �Y�U�V�W�L��

�S�U�R�E�O�H�P�D���� �8�� �V�N�O�D�G�X�� �V�� �W�L�P�H���� �V�Y�H�� �Y�H�ü�H�� �S�U�L�K�Y�D�ü�D�Q�M�H�� �G�L�J�L�W�D�O�Q�Rg potpisa kao ravnopravne zamjene 

�U�X�þ�Q�R�J���S�R�W�S�L�V�D���ü�H���S�R�Y�H�ü�D�W�L���L���X�þ�H�V�W�D�O�R�V�W���Q�D�S�D�G�D���L���S�R�N�X�ã�D�M�D���]�O�R�S�R�U�D�E�H�����=�E�R�J���W�R�J�D���M�H���L���G�D�O�M�H���S�R�W�U�H�E�Q�R��

�U�D�]�Y�L�M�D�W�L�� �P�R�G�H�U�Q�H�� �V�L�J�X�U�Q�R�V�Q�H�� �P�H�K�D�Q�L�]�P�H�� �N�R�M�L�� �ü�H�� �W�D�N�Y�H�� �Q�D�S�D�G�H�� �V�S�U�L�M�H�þ�L�W�L���� �.�D�R�� �Q�D�M�Y�H�ü�L�� �S�U�L�R�U�L�W�H�W��

sigurnosti sustava digitalnog �S�R�W�S�L�V�L�Y�D�Q�M�D���S�R�V�W�D�Y�O�M�H�Q���M�H���S�U�R�E�O�H�P���þ�X�Y�D�Q�M�D���W�D�M�Q�R�V�W�L���S�U�L�Y�D�W�Q�R�J���N�O�M�X�þ�D�� 
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9. �=�$�.�/�-�8�ý�$�.  

�=�D�G�D�W�D�N���R�Y�R�J���U�D�G�D���E�L�R���M�H���D�Q�D�O�L�]�L�U�D�W�L���Q�D�M�þ�H�ã�ü�H���D�O�J�R�U�L�W�P�H���N�R�M�L���V�H���N�R�U�L�V�W�H���X���N�U�L�S�W�R�V�X�V�W�D�Y�X���G�L�J�L�W�D�O�Q�R�J��

potpisa. Bilo je potrebno �G�H�W�D�O�M�Q�R�� �D�Q�D�O�L�]�L�U�D�W�L�� �P�D�W�H�P�D�W�L�þ�N�X�� �S�R�G�O�R�J�X���� �Q�D�þ�L�Q�D rada i sigurnost 

�S�R�M�H�G�L�Q�L�K���D�O�J�R�U�L�W�D�P�D���W�H���L�K���P�H�ÿ�X�V�R�E�Q�R���X�V�S�R�U�H�G�L�W�L�����5�H�G�R�P���V�X���X���S�R�J�O�D�Y�O�M�L�P�D���G�D�Q�L���S�R�Y�L�M�H�V�Q�L���S�U�H�V�M�H�N��

�U�D�]�Y�R�M�D���V�X�V�W�D�Y�D���S�R�W�S�L�V�L�Y�D�Q�M�D�����N�D�N�R���U�X�þ�Q�R�J�����W�D�N�R���L���G�L�J�L�W�D�O�Q�R�J�����D���]�D�W�L�P���V�X���Q�D�Y�H�G�H�Q�L���W�H�P�H�O�M�Q�L���S�U�L�Q�F�L�S�L��

�N�U�L�S�W�R�J�U�D�I�L�M�H���Q�D���N�R�M�L�P�D���S�R�þ�L�Y�D���þ�L�W�D�Y���V�X�V�W�D�Y digitalnog potpisivanja. Nadalje, u glavnom dijelu ovog 

�U�D�G�D���V�X���G�H�W�D�O�M�Q�R���R�S�L�V�D�Q�D���W�U�L���D�O�J�R�U�L�W�P�D���]�D���G�L�J�L�W�D�O�Q�R���S�R�W�S�L�V�L�Y�D�Q�M�H���þ�L�M�D���D�Q�D�O�L�]�D���V�D�G�U�å�L���S�R�Y�L�M�H�V�Q�L���S�U�H�V�M�H�N����

�W�H�R�U�L�M�V�N�H���S�U�L�Q�F�L�S�H�����N�R�U�D�N�H���X���S�R�G�D�O�J�R�U�L�W�P�L�P�D���J�H�Q�H�U�L�U�D�Q�M�D���N�O�M�X�þ�H�Y�D�����S�R�W�S�L�V�L�Y�D�Q�M�D���L���S�U�R�Y�M�H�U�H���S�R�W�S�Lsa 

�W�H���S�U�L�P�M�H�U�H���]�D���V�Y�D�N�L���R�G���Q�D�Y�H�G�H�Q�L�K���D�O�J�R�U�L�W�D�P�D�����1�D�N�R�Q���W�R�J�D�����R�S�L�V�D�Q�H���V�X���Q�D�M�þ�H�ã�ü�H���Y�U�V�W�H���Q�D�S�D�G�D���Q�D��

�R�S�L�V�D�Q�H���D�O�J�R�U�L�W�P�H���W�H���V�X���Q�D���Q�H�N�R�O�L�N�R���P�M�H�V�W�D���X���U�D�G�X���S�U�L�O�R�å�H�Q�H���X�S�X�W�H���]�D���R�S�W�L�P�D�O�D�Q���L�]�E�R�U���S�D�U�D�P�H�W�D�U�D��

�N�D�N�R�� �Q�H�� �E�L�� �G�R�ã�O�R�� �G�R�� �V�L�J�X�U�Q�R�V�Q�L�K�� �S�U�R�S�X�V�W�D���� �8�� �U�D�G�X�� �V�X�� �Q�D�Y�H�G�H�Q�D�� �L���Q�D�M�þ�H�ã�ü�D�� �S�R�G�U�X�þ�M�D�� �S�U�L�P�M�H�Q�H��

�G�L�J�L�W�D�O�Q�L�K���S�R�W�S�L�V�D�����D���]�D���N�U�D�M���M�H���S�U�L�O�R�å�H�Q�R���L���S�U�H�G�Y�L�ÿ�D�Q�M�H���N�D�N�R���ü�H���U�D�]�Y�R�M���N�R�Q�F�H�S�W�D���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�D��

�X�W�M�H�F�D�W�L�� �Q�D�� �V�Y�L�M�H�W�� �N�R�P�X�Q�L�N�D�F�L�M�D�� �X�� �E�X�G�X�ü�Q�R�V�W�L����U sklopu rada su, osim detaljne teorijske analize 

�R�G�D�E�U�D�Q�L�K���D�O�J�R�U�L�W�D�P�D�����L�]�Y�U�ã�H�Q�H���L���S�U�D�N�W�L�þ�Q�H���D�Q�D�O�L�]�H���Q�M�L�K�R�Y�H���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L�����2�V�W�Y�D�U�H�Q�L���U�H�]�X�O�W�D�W�L���V�X��

�Y�H�ü�L�Q�R�P���R�S�U�D�Y�G�D�O�L���R�þ�H�N�L�Y�D�Q�M�D���S�R�V�W�D�Y�O�M�H�Q�D���W�H�R�U�L�M�V�N�R�P���D�Q�D�O�L�]�R�P���D�O�J�R�U�L�W�D�P�D�����2�G�Q�R�V���L�]�P�H�ÿ�X���W�U�D�M�D�Q�M�D��

�L�]�Y�R�ÿ�H�Q�M�D���D�O�J�R�U�L�W�D�P�D���M�H���E�L�R���X���V�N�O�D�G�X���V���R�þ�H�N�L�Y�D�Q�M�L�P�D�����W�H�N���S�R�N�R�M�H���]�Q�D�þ�D�M�Q�R���N�Y�D�Q�W�L�W�D�W�L�Y�Q�R���Y�U�H�P�H�Q�V�No 

�R�G�V�W�X�S�D�Q�M�H�� �V�H�� �P�R�å�H�� �S�U�L�S�L�V�D�W�L�� �S�U�L�O�D�J�R�G�E�L�� �X�O�D�]�Q�L�K�� �S�D�U�D�P�H�W�D�U�D�� �D�O�J�R�U�L�W�P�D�� �G�R�V�W�X�S�Q�L�P�� �U�H�V�X�U�V�L�P�D�� �Q�D��

�U�D�þ�X�Q�D�O�X���Q�D���N�R�M�H�P���V�X���D�O�J�R�U�L�W�P�L���L�]�Y�U�ã�D�Y�D�Q�L�����1�D���N�U�D�M�X���R�Y�R�J���U�D�G�D���L���Q�D�N�R�Q���V�Y�H�J�D���Q�D�Y�H�G�H�Q�R�J�����P�R�å�H���V�H��

�]�D�N�O�M�X�þ�L�W�L�� �N�D�N�R �V�X�� �G�L�J�L�W�D�O�Q�L�� �S�R�W�S�L�V�L�� �E�H�]�� �G�L�O�H�P�H�� �M�H�G�D�Q�� �R�G�� �Q�D�M�Y�D�å�Q�L�M�L�K�� �S�U�L�Q�F�L�S�D�� �G�D�Q�D�ã�Q�M�H�� �U�D�]�P�M�H�Q�H��

informacija. Iako se nerijetko ne osvr�üemo na njihovu prisutnost i �þesto ih podrazumijevamo kao 

ne�ãto �ãto je oduvijek me�ÿu nama, n�H�P�R�J�X�ü�H�� �M�H�� �X�� �G�R�Y�R�O�M�Q�R�M�� �P�M�H�U�L�� �L�V�W�D�N�Q�X�W�L�� �Y�D�å�Q�R�V�W�� �Q�M�L�K�R�Y�H��

�S�U�L�V�X�W�Q�R�V�W�L���X���N�R�P�X�Q�L�N�D�F�L�M�L���S�X�W�H�P���G�L�J�L�W�D�O�Q�L�K���P�H�G�L�M�D�����7�X���W�H�]�X���S�R�W�Y�U�ÿ�X�M�H���L���þ�L�Q�M�H�Q�L�F�D���G�D���V�H���G�L�J�L�W�D�O�Q�L��

�S�R�W�S�L�V�L�� �N�R�U�L�V�W�H�� �Q�D�� �V�Y�L�P�� �P�R�J�X�ü�L�P�� �U�D�]�L�Q�D�P�D�� �G�L�J�L�W�D�O�Q�H�� �N�R�P�X�Q�L�N�D�F�L�M�H���� �S�R�þ�H�Y�ã�L�� �R�G���� �J�O�H�G�D�Q�R�� �L�]��

�S�H�U�V�S�H�N�W�L�Y�H���S�U�L�R�U�L�W�H�W�D���Y�D�å�Q�R�V�W�L���]�D�ã�W�L�W�H���S�R�G�D�W�D�N�D�����Q�D�M�Q�L�å�H�����D�O�L���L���Q�D�M�]�D�V�W�X�S�O�M�H�Q�L�M�H���± civilne razmjene 

�S�R�U�X�N�D�� �S�X�W�H�P�� �P�R�E�L�O�Q�L�K�� �W�H�O�H�I�R�Q�D�� �L�]�P�H�ÿ�X�� �I�L�]�L�þ�N�L�K�� �R�V�R�E�D���� �S�U�H�N�R�� �L�Q�W�H�U�N�R�Q�W�L�Q�H�Q�W�D�O�Q�L�K�� �E�D�Q�N�R�Y�Q�L�K��

�W�U�D�Q�V�D�N�F�L�M�D�� �þ�L�Mi iznosi na dnevnoj bazi �G�R�V�H�å�X�� �Pilijarde dolara pa sve do strogo kontroliranih i 

najtajnijih aktivnosti te razmjene �L�Q�I�R�U�P�D�F�L�M�D�� �R�G�� �V�Y�M�H�W�V�N�H�� �Y�D�å�Q�R�V�W�L�� �X�Q�X�W�D�U���Y�R�M�Q�L�K�� �L�� �R�E�D�Y�M�H�ã�W�D�M�Q�L�K��

djelatnosti. Osvr�üu�üi se na ovu temu iz te perspektive, zavr�ãni zaklju�þak ovog rada isti�þe kako je 

cjelokupnu problematiku digitalnog potpisivanja va�åno dr�åati i odr�åavati na najvi�ãem mogu�üem 

nivou i na svim razinama digitalne komunikacije kako bi ona i dalje iz potaje, ali vrlo efikasno i 

svrsishodno slu�åila �þovje�þanstvu koje danas vi�ãe ne mo�åe bez svakodnevne razmjene 

neograni�þene koli�þine informacija.   
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11.  �6�$�ä�(�7�$�. 

Digitalni �S�R�W�S�L�V�L�� �V�O�X�å�H�� �N�D�N�R�� �E�L�� �]�D�ã�W�L�W�L�O�L �S�R�U�X�N�X�� �R�G�� �Q�H�å�H�O�M�H�Q�L�K�� �L�]�P�M�H�Q�D�� �N�U�R�]�� �N�D�Q�D�O�� �L�� �N�D�N�R�� �E�L��

�S�R�V�Y�M�H�G�R�þ�L�Oi �G�D�� �M�H�� �S�R�ã�L�O�M�D�W�H�O�M�� �G�R�L�V�W�D�� �R�Q�D�� �R�V�R�E�D�� �N�R�M�D�� �W�R�� �L�� �W�Y�U�G�L���� �8�� �V�Y�R�M�R�M�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�L���� �V�X�V�W�D�Y��

digitalnog potpisivanja koristi prin�F�L�S�� �N�U�L�S�W�R�J�U�D�I�L�M�H�� �V�� �M�D�Y�Q�L�P�� �N�O�M�X�þ�H�P�� �L�� �G�L�J�L�W�D�O�Q�H�� �F�H�U�W�L�I�L�N�D�W�H����

�1�D�M�þ�H�ã�ü�L���D�O�J�R�U�L�W�P�L���]�D���L�P�S�O�H�P�H�Q�W�D�F�L�M�X���G�L�J�L�W�D�O�Q�L�K���S�R�W�S�L�V�D���M�H�V�X���5�6�$�����'�6�$���L���(�&�'�6�$�����5�6�$���L���'�6�$���V�H��

�W�H�P�H�O�M�H���Q�D���S�U�R�E�O�H�P�X���I�D�N�W�R�U�L�]�D�F�L�M�H���Y�H�O�L�N�L�K���E�U�R�M�H�Y�D�����D���(�&�'�6�$���Q�D���H�O�L�S�W�L�þ�N�L�P���N�U�L�Y�X�O�M�D�P�D�����2�S�ü�H�Q�L�W�R����

za istu d�X�O�M�L�Q�X���N�O�M�X�þ�D�����(�&�'�6�$���D�O�J�R�U�L�W�D�P���M�H���H�I�L�N�D�V�Q�L�M�L���R�G���D�O�J�R�U�L�W�D�P�D���N�R�M�L���V�H���]�D�V�Q�L�Y�D�M�X���Q�D���S�U�R�E�O�H�P�X��

faktorizacije velikih brojeva. Postoji nekoliko vrsta napada na algoritme digitalnog potpisivanja 

�R�G���N�R�M�L�K���V�X���Q�D�M�þ�H�ã�ü�L���Q�D�S�D�G�L���P�M�H�U�H�Q�M�H�P���Y�U�H�P�H�Q�D���L���Q�D�S�D�G�L��usmjereni na maskirnu vrijednost poruke. 

Algoritmi za digitalno potpisivanje se primjenjuju za potpisivanje dokumenata, za slijepo 

�S�R�W�S�L�V�L�Y�D�Q�M�H���� �S�R�W�S�L�V�L�Y�D�Q�M�H�� �L�Q�W�H�U�Q�H�W�V�N�L�K�� �V�W�U�D�Q�L�F�D�� �L�� �V�D�G�U�å�D�M�D�� �Q�D�� �Q�M�L�P�D�� �W�H�� �]�D�� �S�R�W�S�L�V�L�Y�D�Q�M�H��

�P�X�O�W�L�P�H�G�L�M�D�O�Q�L�K���V�D�G�U�å�D�M�D�����2�þ�H�N�X�M�H���V�H���G�D���ü�H���G�L�J�L�W�D�O�Q�L���S�R�W�S�L�V�L���X���E�X�G�X�ü�Q�R�V�W�L���S�R�W�S�X�Q�R���]�D�P�L�M�H�Q�L�W�L���U�X�þ�Q�R��

potpisivanje.  

 

ABSTRACT 

Digital signatures provide protection to the messages from unwanted changes through the channel 

and testify that the sender is really the person who claims it. In its infrastructure, the digital 

signature system uses the principle of public key cryptography and digital certificates. The most 

common algorithms for implementing digital signatures are RSA, DSA and ECDSA. RSA and 

DSA are based on the problem of factorization of large numbers, and ECDSA on elliptic curves. 

Generally, for the same key length, the ECDSA algorithm is more efficient than algorithms based 

on the problem of factorization of large numbers. There are several types of attacks on digital 

signature algorithms, most commonly being timing attacks and attack based on the message 

padding value. Digital signature algorithms apply to signing documents, blind signing, signing up 

of websites and content on them, and signing up for multimedia content. It is expected that manual 

signatures in the future will be completely replaced by digital signatures. 
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12.  �ä�,�9�2�7�2�3�,�6 

�$�Q�W�R�Q�L�R���9�U�D�Q�M�H�ã���U�R�ÿ�H�Q���M�H�����������O�L�V�W�R�S�D�G�D���������������J�R�G�L�Q�H���X���2�V�L�M�H�N�X�����������������J�R�G�L�Q�H���X�S�L�V�X�M�H���2�â���Ä�5�H�W�I�D�O�D�³��

�N�R�M�X���]�D�Y�U�ã�D�Y�D���������������J�R�G�L�Q�H���L���X���N�R�M�R�M���M�H���X���V�Y�L�K���R�V�D�P���U�D�]�U�H�G�D���ã�N�R�O�R�Y�D�Q�M�D �S�R�V�W�L�]�D�R���R�G�O�L�þ�Q�H���X�V�S�M�H�K�H���V��

prosjekom ocjena 5.0 i uzorno vladanje. �������������L���������������M�H���V�X�G�M�H�O�R�Y�D�R���Q�D���G�U�å�D�Y�Q�R�M���V�P�R�W�U�L���/�L�'�U�D�1�R��

�X�� �=�D�G�U�X�� �L�� �'�X�E�U�R�Y�Q�L�N�X�� �N�D�R�� �J�O�D�Y�Q�L�� �X�U�H�G�Q�L�N�� �Q�D�M�E�R�O�M�H�J�� �ã�N�R�O�V�N�R�J�� �O�L�V�W�D���± KBG �± a, a na kraju 

�R�V�Q�R�Y�Q�R�ã�N�R�O�V�N�R�J�� �ã�N�R�O�R�Y�D�Q�M�D�� �E�L�Y�D�� �S�U�R�J�O�D�ã�H�Q�� �Q�D�M�E�R�O�M�L�P�� �X�þ�H�Q�L�N�R�P�� �J�H�Q�H�U�D�F�L�M�H�� �R�G�� �V�W�U�D�Q�H��

�1�D�V�W�D�Y�Q�L�þ�N�R�J���Y�L�M�H�ü�D�� 2008. godine upisuje III. g�L�P�Q�D�]�L�M�X���2�V�L�M�H�N���X���N�R�M�R�M���M�H���X���þ�H�W�L�U�L���J�R�G�L�Q�H���S�R�V�W�L�]�D�R��

�R�G�O�L�þ�Q�H���X�V�S�M�H�K�H��s najvi�ãim prosjecima ocjena te uzorno vladanje. U dva navrata je sudjelovao na 

�å�X�S�D�Q�L�M�V�N�L�P�� �Q�D�W�M�H�F�D�Q�M�L�P�D�� �L�]�� �L�Q�I�R�U�P�D�W�L�N�H�� �X�� �S�R�G�U�X�þ�M�X�� �S�U�R�J�U�D�P�L�U�D�Q�M�D���� �1�D�� �N�U�D�M�X�� �V�U�H�G�Q�M�R�ã�N�R�O�V�N�R�J��

�R�E�U�D�]�R�Y�D�Q�M�D�����N�D�R���M�H�G�D�Q���R�G���Q�D�M�E�R�O�M�L�K���X�þ�H�Q�L�N�D���J�H�Q�H�U�D�F�L�M�H�� od strane III. Gimnazije Osijek, �Q�D�J�U�D�ÿ�H�Q��

�M�H�� �L�]�U�D�Y�Q�L�P�� �X�S�L�V�R�P�� �Q�D�� �W�D�G�D�ã�Q�M�L�� �(�O�H�N�W�U�R�W�H�K�Q�L�þ�N�L�� �I�D�N�X�O�W�H�W�� �2�V�L�M�H�N���� ������������ �J�R�G�L�Q�H�� �]�D�Y�U�ã�D�Y�D��

preddiplomski studij ele�N�W�U�R�W�H�K�Q�L�N�H���� �V�P�M�H�U�� �(�O�H�N�W�U�R�H�Q�H�U�J�H�W�L�N�D�� �L�� �V�W�M�H�þ�H�� �]�Y�D�Q�M�H�� �L�Q�å�H�Q�M�H�U�D��

�S�U�Y�R�V�W�X�S�Q�L�N�D���H�O�H�N�W�U�R�W�H�K�Q�L�N�H�����,�V�W�H���J�R�G�L�Q�H���Q�D���)�D�N�X�O�W�H�W�X���H�O�H�N�W�U�R�W�H�K�Q�L�N�H�����U�D�þ�X�Q�D�U�V�W�Y�D���L���L�Q�I�R�U�P�D�F�L�M�V�N�L�K��

tehnologija u Osijeku upisuje diplomski studij elektrotehnike, smjer Komunikacije i informatika, 

�S�R�G�V�P�M�H�U�� �0�U�H�å�Q�H�� �W�H�K�Q�R�O�R�J�L�M�H���� �ý�O�D�Q�� �M�H�� �U�H�S�U�H�]�H�Q�W�D�W�L�Y�Q�R�J�� �R�U�N�H�V�W�U�D�� �7�D�P�E�X�U�D�ã�N�H�� �ã�N�R�O�H�� �%�D�W�R�U�H�N iz 

Osijeka s kojim je do sada posjetio Bugarsku i Kinu.  
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