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1. UVOD

Tema ovog diplomskog rada jest izrada aplikacije za nadgledanje racuna u banci. Zadatak
aplikacije je omoguciti korisniku registraciju i prijavu u aplikaciju preko JWT (eng. JSON Web
Token) tokena te nakon toga koriStenje aplikacije za provjeru stanja rauna i dodavanje
transakcija. Osim korisnika koji bi imali svoje bankovne racune postoje i korisnici koji
nadgledaju bankovne racune (bankovni menadzeri). Oni imaju popis svojih klijenata. Bankovni
menadzeri mogu pristupiti listi svojih klijenata, dodavati im nove bankovne racune, dodavati
kreditnu karticu ili raditi transakcije na bilo kojem njihovom bankovnom racunu te obrisati

profil klijenta u aplikaciji.

Aplikacija je namijenjena svim bankama kao demo sustav koji bi mogli koristiti njihovi
klijenti kao 1 zaposlenici u svrhu osnovnog pregleda racuna. Izvedba aplikacije moze se
podijeliti na izradu baze podataka i pristupnih to¢aka (eng. endpoints) preko programskog
sucelja aplikacije (eng. API - Application Programming Interface ) i izradu aplikacije koja sluzi
za interakciju s korisnicima i koristi navedeno programsko sucelje. Docker spremnik (eng.
container) koristi se za spremanje baze podataka. Za migraciju podataka iz modela Java klase
u tablicu baze podataka koristi se Liquibase. API je izraden pomoc¢u Spring Boot Java
programskog okvira. Aplikacija za interakciju s korisnicima napravljena je u ReactNative
programskom okviru gdje je koéd pisan u JavaScript programskom jeziku. Struktura
diplomskog rada sastoji se od pregleda sli¢nih rjeSenja, teorijske podloge, postupka izrade
aplikacije, prikaz izgleda aplikacije te zakljucak. U pregledu sli¢nih rjeSenja opisano je pet
rjeSenja za kupnju i prodaju koja imaju slicnosti s aplikacijom koja se izraduje. Teorijska
podloga je kratki opis tehnologija korisStenih u izradi aplikacije. 1zrada aplikacije predocava 1
objasnjava funkcionalnosti aplikacije te kako su one izvedene. U prikazu izgleda aplikacije

prikazuje se izgled aplikacije na uredaju.

U treéem poglavlju opisane su koristene tehnologije. Cetvrto poglavlje opisuje nadin rada i
postupak izrade aplikacije. Prikaz aplikacije i izgled svih opisanih elemenata prikazuje peto

poglavlje. U Sestom poglavlju nalazi se zakljucak o aplikaciji i cijelom projektu.

1.1. Zadatak diplomskog rada

Kratko opisati na¢in rada aplikacije. lzraditi aplikaciju koja treba omoguditi korisnicima
prijavu i registraciju kao bankovni menadzer ili kao klijent. Bankovnom menadZeru omogucuje

se pristup klijentima koji su kod njega stvorili ra¢un. On moze klijentu dodati ili obrisati novi
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bankovni racun. Na bankovnom racunu klijenta menadzer moze dodati transakcije kao i
kreditnu karticu u slucaju zahtjeva klijenta. Klijentu je omogucen pregled svih njegovih
bankovnih racuna kao i transakcija. Klijent ne moZze obrisati ni dodati sebi bankovni racun ali
moze izvrSavati transakcije. Svaki korisnik aplikacije moze sebi naknadno promijeniti lozinku.
Brisanje profila od bankovnog menadzera ili klijenta u moguénosti je samo bankovnom

menadZeru.



2. PREGLED SLICNIH RJESENJA

Dolaskom novih tehnologija razvila su se i rjeSenja koja ljudima Stede novac i vrijeme. S
obzirom na to, danas postoji veliki broj rjeSenja za Internet bankarstvo, a neka od njih ¢e se

opisati u sklopu ovog poglavlja.

2.1. Erste mBanking

Erste mBanking (Slika 2.1.) je mobilna aplikacija za mobilno bankarstvo Erste banke. Ima
funkcionalnosti poput pregledavanja stanja po raunima, kontroliranja prometa i zadane
transakcije, pregledavanja i naru¢ivanja izvoda s mjesta i u vrijeme koje odgovara korisniku, a

pritom 1 ustedjeti zahvaljuju¢i nizim naknadama.

E Erste mBanking

~ Erste banka d.d.
Sadrzi oglase

3,6 % Vise od El
8 tis. 100 tis. —
A~ : PEGI3 @
recenzija @ preuzimanja
Instaliraj
RSTL
9
O ovoj aplikaciji >

Erste mBanking usluga je mobilnog bankarstva Erste
banke.

Slika 2.1. Prikaz rjeSenja Erste mBanking



2.2. Addiko Mobile Hrvatska

Addiko Mobile Hrvatska (Slika 2.2.) je mobilna aplikacija za mobilno bankarstvo Addiko
Banke za klijente u Hrvatskoj. Neke od funkcionalnosti aplikacije su otklju¢avanje aplikacije i
potvrdivanje placanja uslugom biometrije, otiskom prsta ili skeniranjem lica, dijeljenje IBAN-

a preko 2D bar koda, izvrSavanje i pregled transakcija i slicno.

Addiko Addiko Mobile

Bank
Hrvatska HrvatSka
Addiko Bank
3,6 % Vise od 3
7 tis 100 tis. -
¥ : . PEGI3 ©
recenzija © preuzimanja

Instaliraj

Addiko Bank Addiko Bank

O ovoj aplikaciji -

Addiko Maobile - potpuno nov i moderan izgled.

Slika 2.2. Pregled rjesenja Addiko Mobile Hrvatska na Trg Play-u

2.3. PBZ mobilno bankarstvo

PBZ mobilno bankarstvo (Slika 2.3.) je mobilna aplikacija za upravljanje i pregled financija
klijenta PBZ banke u Hrvatskoj. Neke od funkcionalnosti su brzo i jednostavno placanje



kontaktima s mobilnog telefona, podizanje gotovine na PBZ bankomatu bez kartice pomoc¢u
generiranog koda, pristupanjem portalu e-Gradani pomocu tokena, uvid i upravljanje

transakcijama i sli¢no.

PBZ mobilno

bankarstvo
Privredna banka Zagreb d.d.

4,3 % Vise od A |
T tis, 500 tis. -
S S PEGI3 @
recenzija © preuzimanja
Instaliraj
v
Banking Steai | zabaviey Pe
_.made easy. f va migwremero bark
s
& -
R

O ovoj aplikaciji ->

Uz PBZ mobilno bankarstvo jednostavno i sigurno
upravljajte svojim financijama.

Slika 2.3. Pregled rjesenja PBZ mobilno bankarstvo na Trg Play-u

2.4. m-zaba

m-zaba (Slika 2.4.) je aplikacija koja pruza usluge upravljanja i pristupa financijama klijentima
Zagrebacke banke. Neke od funkcionalnosti su pla¢anja racuna preko skeniranja bar koda, uvid
u stanje racuna i transakcije, ugovaranje kredita bez odlaska u poslovnicu, beskontaktno

plac¢anje pametnim telefonom i sli¢no.



i m-zaba
l Zagrebacka banka d.d.

Hrvatska

4,7 % Vise od .
s 500 tis. —
36 tis. : PEGI3 ©
recenzije @ preuzimanja

Instaliraj

O ovoj aplikaciji -2

m-zaba: pametno bankarstvo za pametne telefone.

Broj 7 na ljestvici najpopularnije za O € u kategori

Slika 2.4. Pregled rjesenja m-zaba na Trg Play-u

2.5. mojaRBA — moje financije
mojaRBA — moje financije (Slika 2.5.) je mobilna aplikacija za upravljanje i pregled financija
klijenta. Neke od funkcionalnosti su personalizirani pregled racuna, skrivanje odredenih ratuna
s liste transakcija, pla¢anje racuna preko skeniranja bar koda, izvrSavanje i uvid u transakcije,

pracenje 1 stvaranje Stednje 1 slicno.



mojaRBA - moje
x financije

Raiffeisenbank Hrvatska

4,8 % Vise od Kl
is 100 tis. o
U, o PEGI3 ©
recenzija © preuzimanja
Instaliraj
Uguvarite #BA 5 Fol
ot
-~ 4
O ovoj aplikaciji ->

Upravljajte novcem s lakocom uz mojaRBA mobilno
bankarstvo Raiffeisen banke.

Financije Bankarstvo

Slika 2.5. Pregled rjesenja mojaRBA — moje financije na Trg Play-u

Zakraj je bitno reci da sva navedena rjeSenja imaju funkcionalnosti koje dijele s aplikacijom
ovog diplomskog rada kao $to su izvrSavanje 1 pregled transakcija kao i uvid u cijeli bankovni
racun. RjesSenja takoder sadrze 1 puno funkcionalnosti (placanje racuna skeniranjem bar koda,
Stednja, povladenje sredstava iz bankomata uz pomo¢ tokena i sli¢no) koje bi se mogle dodati

u aplikaciju ovog diplomskog rada u slucaju daljnjeg razvoja.



3. KORISTENE TEHNOLOGIJE

U ovom poglavlju objasnjene su sve tehnologije koje ¢e biti koristene u izradi aplikacije. Pored

opisa tehnologija objasnjeni su i razlozi koriStenja u aplikaciji te njihova uloga.
3.1. Docker

Docker (Slika 3.1.) je softverska platforma koja omoguéuje brzu izradu, testiranje i
implementaciju aplikacija. Docker pakira softver u standardizirane jedinice koje se nazivaju
spremnici. Spremnici imaju sve $to je softveru potrebno za pokretanje ukljucujuci biblioteke,
sistemske alate, kod i vrijeme izvodenja. Pomoc¢u Docker-a moze se brzo implementirati i

skalirati aplikacije u bilo koje okruzenje i znati da ¢e se kod pokrenuti. [1]

Docker radi tako da pruza standardni nacin za pokretanje koda. Docker je operativni sustav
za spremnike. Slicno kao S§to virtualni stroj uklanja potrebu za izravnim upravljanjem
hardverom posluzitelja, kontejneri uklanjaju potrebu za izravnim upravljanjem operativnog
sustava posluzitelja. Docker je instaliran na svakom posluZitelju i pruza jednostavne naredbe

koje se mogu Koristiti za izgradnju, pokretanje ili zaustavljanje spremnika [1]
Docker je moc¢an alat i mnoge su moguénosti rada s njim:

Brza, dosljedna isporuka aplikacija - Docker usmjerava zivotni ciklus razvoja dopustajuci
programerima da rade u standardiziranim okruZenjima koriste¢i lokalne spremnike koji pruzaju
aplikacije i usluge. Spremnici su izvrsni za kontinuiranu integraciju i radne tijekove

kontinuirane isporuke (eng. CI/CD — (continuous integration and continuous deployment)).[2]

Responzivna implementacija i skaliranje — Docker-ova platforma temeljena na kontejnerima
omogucéuje visoko prenosiva radna optereCenja. Docker spremnici mogu se izvoditi na
lokalnom prijenosnom racunalu programera, na fizickim ili virtualnim strojevima u
podatkovnom centru, na pruzateljima usluga u oblaku ili u mjesavini okruzenja. Docker-ova
prenosivost 1 lagana priroda takoder olakSavaju dinamicko upravljanje radnim opterec¢enjima,
skaliranjem ili ruSenjem aplikacija i usluga prema poslovnim potrebama, u gotovo stvarnom

vremenu. [2]

Pokretanje vise radnih opterecenja na istom hardveru - Docker je lagan i brz. Pruza odrzivu i
isplativu alternativu virtualnim strojevima koji se temelje na hipervizoru, tako da se moze

koristiti viSe kapaciteta posluzitelja za postizanje poslovnih ciljeva. Docker je savrSen za



okruzenja visoke gustoce 1 za male i srednje implementacije gdje treba uciniti viSe s manje

resursa.[2]

Docker Desktop ~ Update to latest O sSearch [ClK| % ¢ Sionin @
. <> kristijan-haubrich-emibank-backend @ .6
ﬁ‘ Containers < = C:\Users\Korisnik\ldeaProjects\kristijan-haubrich-emibank-backend ﬂ E
& 'mages
kristijan-haubrich-emi...
i Volumes postgres:latest -
@ > o
Exited
@) DevEnvironments eera 20225432
Extensions BETA
@ Add Extensions
I <2168 CPUDZZE W Notconnected to Hub ® V4150 Q"

Slika 3.1. Izgled Docker korisnickog sucelja za prikaz spremnika baze koristene u radu

Docker spremnik je u ovom radu kori$ten za spremanje baze podataka. Baza podataka je
tipa PostgreSql i u nju se spremaju svi podaci o aplikaciji. Da bi kreirali spremnik s bazom
napravljena je datoteka docker-compose.yaml koja sadrzi sve informacije o spremniku.
Jednostavnom direktivom docker compose up unutar terminala spremnik na Dockeru se stvara
ili ako ve¢ postoji pokrene se 1 konfigurira za pocetak rada. Nakon pokretanja spremnika baza

je spremna za primanje i slanje podataka.

3.2. Liquibase

Liquibase je rjeSenje za upravljanje promjenama sheme baze podataka otvorenog koda koje
omogucuje jednostavno upravljanje revizijama promjena baze podataka. Liquibase svima koji

su ukljuceni u proces izdavanja aplikacije olakSava:

1. Uklanjanje pogresaka i kasnjenja prilikom izdavanja baza podataka.
2. Implementiranje i vra¢anje promjena za odredene verzije bez potrebe o znanju za onim

Sto je ve¢ implementirano



3. Implementiranje promjene baze podataka i aplikacije zajedno kako bi uvijek bile

sinkronizirane[3]

Ruc¢ne promjene baze podataka usporavaju sposobnost isporuke i sposobnost tima da
suraduje. Svaki ru¢ni pregled i provjera svake promjene baze podataka u svakoj skripti kosta
organizaciju dragocjenog vremena i novca. U meduvremenu, loSe promjene sheme i dalje se
provlace do proizvodnje—ugrozavajuci rad aplikacije i izlazué¢i podatke riziku od krade.
Liquibase je stvoren kako bi rijeSio vazan, ali vremenski zahtjevan zadatak aZzuriranja sheme
baze podataka. Automatizira proces 1 ¢ini bazu podataka sigurnijom, lakSom za reviziju 1

uskladenom.[4]

Liquibase je u ovom radu koriSten za promjene baze koje se naprave tijekom definiranja
entiteta baze i pocetnih uvjeta za bazu u SpringBoot-u. Kéd je pisan u XML-u. Promjena u bazi
moze biti promjena tablice, dodavanje primarnih, stranih ili jedinstvenih kljuceva ili pak ¢isto
dodavanje podataka u tablice prije koriStenja aplikacije (npr. uvjetovanje pristupa korisnicima
odredenim krajnjim to¢kama preko uloga i dozvola (eng. roles and permissions). Za svaku
novu promjenu kreirana je nova XML datoteka i imenovana je na sljede¢i nacin v1.x.X —
naziv_promjene.xml gdje se umjesto x stavlja verzija koja je u skladu s dosada$njim
dodavanjima u bazu (npr. v1.0.0., v1.0.1. ,...). Pozivom direktive includeAll pozvat ¢e se po
redu sve promjene i ako postoji neka nova promjena izvrsit ¢e se, a u suprotnom promjene ¢e

se samo provjeriti jesu li u skladu s dosada izvrSenim.

3.3. Spring Boot

Java Spring Framework (Spring Framework) popularan je okvir otvorenog koda na razini
poduzeca za stvaranje samostalnih aplikacija proizvodne razine koje se izvode na Java Virtual
Machine (JVM). Java Spring Boot (Spring Boot) je alat koji ¢ini razvoj web aplikacija 1
mikroservisa uz Spring Framework brzim i lak§im kroz tri osnovne moguénosti: automatska
konfiguracija, samostalan pristup konfiguraciji i mogucnost izrade samostalnih aplikacija. Ove
znacajke rade zajedno kako bi pruzile alat koji omogucuje postavljanje aplikacije temeljene na
Springu uz minimalnu konfiguraciju i postavljanje. Auto konfiguracija znaci da se aplikacije
inicijaliziraju s unaprijed postavljenim ovisnostima koje se ne moraju rucno konfigurirati.
Buduc¢i da Java Spring Boot dolazi s ugradenim moguénostima automatske konfiguracije,
automatski konfigurira i temeljni Spring Framework i pakete tre¢ih strana na temelju
korisni€kih postavki (i na temelju najboljih praksi, Sto pomaze u izbjegavanju pogreSaka). lako

se mogu ponistiti ove zadane postavke nakon dovrSetka inicijalizacije, znacajka automatske
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konfiguracije Java Spring Boot-a omogucuje brz pocetak razvijanja aplikacije temeljene na

Springu i smanjuje moguénost ljudskih pogresaka.[5]

Spring Boot koristi samouvjeren pristup dodavanju i konfiguriranju pocetnih ovisnosti, na
temelju potreba projekta. Slijedec¢i vlastitu prosudbu, Spring Boot odabire koje ¢e pakete
instalirati i koje ¢e zadane vrijednosti koristiti, umjesto da od korisnika trazi da sam donosi sve
te odluke i1 sve postavlja rucno. Potrebe projekta mogu se definirati tijekom procesa
inicijalizacije, tijekom kojeg se bira izmedu viSe pocetnih ovisnosti— nazvanih Spring
Starters—koje pokrivaju tipi¢ne slucajeve upotrebe. Spring Boot Initializr pokrece se
ispunjavanjem jednostavnog web obrasca, bez ikakvog kodiranja. Spring Boot ukljucuje vise

od 50 Spring Startera, a dostupno je jo§ puno drugih pokretaca.[5]

Spring Boot pomaZe programerima u stvaranju aplikacija koje se jednostavno pokrecu.
Tocnije, omoguduje stvaranje samostalnih aplikacija koje se pokrecu same, bez oslanjanja na
vanjski web posluzitelj, ugradnjom web posluzitelja kao $to je Tomcat ili Netty u aplikaciju
tijekom procesa inicijalizacije. Kao rezultat toga, moze se pokrenuti aplikacija na bilo kojoj
platformi jednostavnim pritiskom na naredbu Pokreni. Moze se iskljuciti ovu znaéajku za

izradu aplikacija bez ugradenog web posluzitelja.[5]

SpringBoot se koristio u ovom radu za pisanje APIl-a (eng. Aplication Programming
Interface) aplikacije. U to spada definiranje svih pristupnih tocki kojima moze neki korisnik
pristupati, definiranje sucelja preko kojeg se pristupa odredenom entitetu u bazi (koriSten je
JPA repository), pisanje svih entiteta u bazi i njihovih atributa, pisanje servisa za svaki
kontroler u kojem se implementira posao prilikom pristupa nekoj pristupnoj tocki , definiranje
klasa koje preslikavaju druge klase (eng. mapper) pomocu kojih se najéesc¢e preslikavalo
entitete u objekte za prijenos podataka (eng. DTO - Data Transfer Object) te definiranje
sigurnosti pristupa APIl-u i implementacije provjere pristupa pristupnim to¢kama preko JWT

tokena.

3.4. IWT Token

JSON Web Token (JWT) je otvoreni standard (RFC 7519) koji definira kompaktan i
samostalan nacin za siguran prijenos informacija izmedu strana kao JSON objekt. Ovi se
podaci mogu provijeriti i vjerovati jer su digitalno potpisani. JWT-ovi se mogu potpisati
koriStenjem tajne (s HMAC algoritmom) ili para javnih/privatnih klju¢eva pomocu RSA ili
ECDSA. Potpisani tokeni mogu potvrditi integritet zahtjeva sadrzanih u njemu, dok Sifrirani

tokeni skrivaju te zahtjeve od drugih strana. Kada se tokeni potpisuju Koristenjem parova
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javnih/privatnih kljuceva, potpis takoder potvrduje da je samo strana koja drzi privatni kljuc

ona koja ga je potpisala. Token se moze Koristiti za autorizaciju ili za razmjenu informacija.[6]

-----

svaki sljedec¢i zahtjev ukljucit ¢e JWT, dopustajuci korisniku pristup rutama, uslugama i
resursima koji su dopusteni s tim tokenom. Single Sign On je znacajka koja danas naSiroko
koristi JWT, zbog svojih malih troskova i mogucénosti da se lako koristi na razli¢itim

domenama.[6]

Razmjena informacija: JSON web tokeni dobar su nacin sigurnog prijenosa informacija
izmedu strana. Budué¢i da se JWT-ovi mogu potpisati—na primjer, koriStenjem parova
javnih/privatnih klju¢eva—sigurno je da su posiljatelji oni za koje se predstavljaju. Osim toga,
bududi da se potpis izraCunava koristenjem zaglavlja i nosivosti, takoder moze se provjeriti da

sadrZaj nije bio neovlasteno mijenjan.[6]

JWT token je koriSten u radu za autorizaciju korisnika. Jednom kada se korisnik prijavi
dobije svoj pristupni token (eng. access token) i svoj obnavljajuci token (eng. refresh token).
Trajanje pristupnog tokena je svega 3 sata dok je trajanje obnavljajuceg tokena 20 dana. Svaki
zahtjev prema bazi se presretne i provjerava se rok tokena. Ako je tokenu istekao rok onda se
pomocu obnavljajuéeg token dohvati novi pristupni token koji moze koristiti korisnik. Kada

istekne i obnavljajuci token korisnika se preusmjerava na ponovnu prijavu.

3.5. React Native

React Native je JavaScript okvir za pisanje stvarnih, ,,nativno renderiranih mobilnih
aplikacija za iOS i Android. Temelji se na React-u, Facebook-ovoj JavaScript biblioteci za
izradu korisni¢kih sucelja, ali umjesto da cilja na preglednik, cilja na mobilne platforme.
Drugim rijeCima: web programeri sada mogu pisati mobilne aplikacije koje izgledaju 1 osjecaju
se doista ,nativno®, sve iz udobnosti JavaScript biblioteke koja je ve¢ dobro poznata
programerima. Osim toga, buduci da se ve¢ina koda koji se napiSe mozZe dijeliti izmedu

platformi, React Native olakSava istovremeni razvoj za Android i i10S.[7]

React Native moZe se koristiti ve¢ u postoje¢im Android 110S projektima ili moze se stvoriti
potpuno novu aplikaciju od nule. Primitive React iscrtavaju se prema korisnickom sucelju
izvorne platforme, $to znaci da aplikacija koristi iste API-je izvorne platforme koje koriste
druge aplikacije. React Native omogucuje stvaranje istinski nativnih aplikacija i ne ugrozava

iskustva korisnika. Pruza temeljni skup izvornih komponenti neovisnih o platformi kao Sto su
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Prikaz, Tekst 1 Slika koje se preslikavaju izravno na izvorne gradevne blokove korisnickog
sucelja platforme. Komponente Reacta omotavaju postojec¢i izvorni kdd i komuniciraju s
izvornim API-ima putem React-ove deklarativne Ul (eng. User Interface — korisnicko sucelje)
paradigme 1 JavaScripta. To omogucuje nativni razvoj aplikacija za potpuno nove timove
programera 1 moze omoguciti postoje¢im nativnim timovima da rade mnogo brze. Omogucava
pregled promjena odmah nakon spremanja. Uz snagu JavaScripta, React Native omogucuje
ponavljanje velikom brzinom. Nema c¢ekanja da zavrSe izvorne verzije. Spremi, vidi,

ponovi.[8]

React Native je koristen u ovom radu za stvaranje aplikacije koja komunicira s korisnikom.
Aplikacija prikazuje sve zaslone koje korisnik vidi. Dohvaéa sve podatke iz baze podataka i
vazne podatke o korisniku nakon prijave sprema na lokalnu bazu podataka. Za manipulaciju
lokalnom bazom podataka koristi se Redux Toolkit. Stvaranje zaslona se pise preko JSX (funny
tag syntax). Takoder, aplikacija presrece sve zahtjeve prema serveru gdje provjerava
korisnikove tokene i dopustenja za pristup podacima na bazi. Pregled aplikacije omogucen je

preko Expo GO mobilne aplikacije.

3.6. VSC — Visual Studio Code

Visual Studio Code je lagan, ali moc¢an uredivac izvornog koda koji radi na radnoj povrSini
1 dostupan je za Windows, macOS 1 Linux. Dolazi s ugradenom podrSkom za JavaScript,
TypeScript i Node.js 1 ima bogat ekosustav proSirenja za druge jezike i okruzenja (kao Sto su

C++, C#, Java, Python, PHP, Go, .NET).[9]

Visual Studio Code sadrzi IntelliSense dovrSavanje koda za varijable, metode i uvezene
module, grafi¢ko otklanjanje pogresaka, uredivanje s viSe kursora, savjeti za parametre i druge
mocéne znaCajke za uredivanje.Takoder, ima zgodnu navigacija koda i refaktoriranje te
ugradenu kontrolu izvornog koda ukljucujuéi Git podrSku. Velik dio toga prilagoden je
tehnologiji Visual Studio. Visual Studio Code izgraden je pomoc¢u Electron shell-a, Node.js,
TypeScript 1 Language Server Protocol te se azurira na mjesecnoj bazi. Brojna proSirenja
azuriraju se onoliko Cesto koliko je potrebno. Bogatstvo podrSke razlikuje se od razli¢itih
programskih jezika i njihovih proSirenja, u rasponu od jednostavnog isticanja sintakse i
podudaranja zagrada do otklanjanja pogresaka i refaktoriranja. Korisnik moze dodati osnovnu
podrSku za svoj omiljeni jezik putem TextMate uredivaca ako nijedan jezi¢ni posluZzitelj nije

dostupan.[10]
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VSC je koristen u radu pri programiranju aplikacije za korisnicko sucelje. S lijeve strane je
prikazana struktura datoteka aplikacije a s desne prozor gdje se programira. Na dnu se moze
vidjeti prozor za terminal gdje se upisuju direktive za pokretanje aplikacije ili dodavanje nekih
biblioteka (Slika 3.2.).

File Edit Selection View Go Run

XPLORER

EMIBANK

tEnd\EmiBank\kristijan-haubrich-emibank
> ouTL

TIMELINE

Slika 3.2. Izgled VSC korisnickog sucelja za prikaz koda koristenog u radu

3.7. Intelij

IntelliJ IDEA je integrirano razvojno okruzenje za JVM (eng. Java Virtual Machine) jezike
osmisljeno za povecanje produktivnosti programera. Obavlja rutinske 1 ponavljaju¢e zadatke
za razvojnog programera pruzaju¢i pametno dovrSavanje koda, staticku analizu koda 1
refaktoriranje te omogucuje razvojnom programeru da se usredotoc¢i na svijetlu stranu razvoja

softvera, ¢ine¢i ga ne samo produktivnim nego 1 ugodnim iskustvom.[11]

IntelliJ IDEA ima neke vrhunske produktivne znacajke dovrSavanja Java koda. Njegov
algoritam mozZe tocno pretpostaviti Sto programer pokusava upisati i dovrSava to umjesto njega,
¢ak i ako on ne zna tocan naziv odredene klase, ¢lana ili bilo kojeg drugog resursa. IntelliJ
IDEA stvarno razumije i ima dubok uvid u kod, kao i kontekst programera, sto ga ¢ini toliko
jedinstvenim medu ostalim Java IDE-ima. PodrZava dovr$avanje koda temeljeno na kontekstu.
Daje popis najrelevantnijih simbola primjenjivih u trenutnom kontekstu. Lanc¢ano dovrsavanje

koda — to je napredna znacajka dovrSavanja koda koja navodi primjenjive simbole kojima se
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moze pristupiti putem metoda u trenutnom kontekstu. DovrSavanje statickog c¢lana —
omogucuje koriStenje statickih metoda ili konstanti i automatski dodaje potrebne izjave za uvoz
kako bi se izbjegla pogreska kompilacije. Otkrivanje duplikata — u hodu pronalazi duple
fragmente kdda i daje obavijest/prijedlog korisniku o tome. Kad god IntelliJ otkrije da se
programer sprema pogrijesiti, mala obavijest u obliku zaruljice pojavljuje se u istom retku.

Klikom na Zaruljicu prikazuje se popis prijedloga.[12]

U ovom radu InteliJ se koristi za programiranje API-a aplikacije. Na Slici 3.3. moze se
vidjeti izgled korisnickog sucelja InteliJ-a koriStenog za izradu aplikacije. Lijevo se moze

vidjeti struktura aplikacije, a desno prozor za pisanje koda. Takoder u sredini se moze vidjeti i

dijalog za pretrazivanje direktorija aplikacije.

Slika 3.3. lzgled Intelij korisni¢kog sucelja za prikaz koda koristenog u radu

3.8. Ostalo

Postman - API platforma za izradu i koriStenje API-ja. Postman pojednostavljuje svaki
korak Zivotnog ciklusa API-ja i usmjerava suradnju tako da mozete stvarati bolje API-je.
Jednostavno pohranjuje, katalogizira 1 suraduje oko svih API artefakata na jednoj srediSnjoj
platformi. Postman moze pohraniti i upravljati specifikacijama API-ja, dokumentacijom,
receptima za tijek rada, testnim slucajevima i rezultatima, metrikama i svim ostalim §to je

povezano s API-ima.[13]
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Postman se koristi u ovom radu za testiranje APl poziva u aplikaciji. Preko Postman-a
testiran je svaki zahtjev i provjeren svaki odziv APl-a. Jednostavan i prigodan alat za koriStenje

pri izradi ove aplikacije. Na Slici 3.4. je prikazano korisni¢ko sucelje Postman-a.

Home  Workspaces ~  More v Q & ©m 0O &  Upgrade - - X
2 & Overview GET http://localhost:8080, X No Environment v B
o i hitp://localhost:8080/api/clients B save
=l GET v http://localhost:8080/api/clients m
i
N Params Authorization e Headers (10) Body ® Pre-request Script Tests Settings Cookies
D)
Histor
Type ~ T
Searer.. oken eyJhbGeiOlIUzITNIIG ey zdWIOLraWtpLn

Response

Slika 3.4. Izgled Postman korisnickog sucelja

DBeaver - je besplatni alat za baze podataka na viSe platformi za programere,
administratore baza podataka, analiticare i1 sve koji rade s podacima. PodrZava sve popularne
SQL baze podataka. DBeaver je koristen u ovom radu za prikaz podataka koji se nalaze u bazi
te njihovo uredivanje ako je potrebno. Pomocu ovog alata tokom izrade projekta bilo je lagano
pratiti sve podatke spremljene u bazi i uociti sve nepravilnosti tijekom stvaranja baze podataka.
Na Slici 3.5. moze se vidjeti prikaz korisni¢kog sucelja DBeavera gdje se prikazuje dijalog sa
vezom i podacima o bazi koja se koristi. U pozadini se mogu vidjeti i struktura baze sa svim

tablicama kao i podaci iz tablice permissions.
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E‘ ] GET_BANK_MANAGER_DETAILS
2 2 CHAMGE_BANK MANAGER PASSWORD
Pl 3 CHANGE BANK MANAGER EMAIL
e | 4 GETCUENT.DETAILS
a5 5 CHANGE_CLIENT PASSWORD
& 6 CHANGE_CLIENT EMAIL
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w9 T DELETE ACCOUNT
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16 16 HEW_TRANSACTION
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0 18 INTERNAL ACC_TRANSACTION
1 19 DELETE TRAMSACTION
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o
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Connection settings
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Host: locanost Port: [ 2022

Metsdats
Erors and timacuts

ami bank_db
Dits adfitor

SO Editor
Dstabase Native
postgres

| Esave password locally

Session roke Local Client:  PostgreSQL Binsries =

st variabies in connection parameters

Pastgresl Driver Seftings Driver bcense

C= o

Test Connection

~ig[m X 19 rowls)fetched - dens, on 2023-06-25 at 1607:30

Slika 3.5. Izgled DBeaver korisnickog sucelja

Schemas ~ [ public [

CET| en

HE -1

A Ee

Za manipulaciju valutama koristi se exchangeratesapi [14] API-ja. Pomocu ovog sucelja na

serveru se obraduju transakcije koje zahtijevaju pretvorbu jedne valute u drugu te se u

korisnickom sucelju dohvacaju sve trenutne valute da bi korisnik mogao odabrati valutu u

slu¢aju pravljenja novog bankovnog racuna ili stvaranja novih transakcija.
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4. POSTUPAK I1ZRADE APLIKACIJE ZA NADGLEDANJE I
UPRAVLJANJE RACUNA U BANCI

U postupku izrade prvo se odreduju alati koji ¢e se koristiti za izradu aplikacije. Za spremanje
baze podataka koristi se Docker. Za izradu API-a koriSteno je SpringBoot Java programsko
sucelje. Za izradu korisnickog sucelja koristi se React Native. Za migraciju podataka u bazu
koji odgovaraju kodu aplikacije koristi se Liquibase. Za sigurnost prilikom prijave i registracije
te odredivanje Koji korisnik moze pristupiti kojim funkcionalnostima API-ja koriste se uloge i
dopustenja. Informacije 0 ulogama i dopustenjima sadrzane su u tokenima koji se koriste kad
se korisnik prijavljuje. Tokeni sluze i za autentifikaciju korisnika jednom kada se korisnik
prijavio u aplikaciju da ne mora sljedecih 20 dana (trajanje osvjeZavajuceg tokena). Za lokalnu
pohranu podataka koristila se Redux [15] biblioteka pomoc¢u koje su se spremali podaci o
trenutno prijavljenom korisniku. Cijeli programski kdd je javno dostupan na GitHub
repozitoriju [16]. U ovom poglavlju objasnit ¢e se kako su napravljeni svi dijelovi aplikacije
kroz Sest smislenih cjelina: struktura datoteka, sigurnost, registracija i prijava, bankovni

menadzer, klijent i transakcije.

4.1. Struktura datoteka

kristijan- haubrich-emibank-backend C:\Users\Korisi

STV
Erc

main

W

Slika 4.1. Izgled strukture datoteka API-ja aplikacije
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Unutar strukture datoteka u API-ja (Slika 4.1.) bitno je navesti najvaznije datoteke i
direktorije. Unutar src direktorija nalazi se izvorni kod aplikacije koji je podijeljen na auth,
controller, dtos, jpa_repository, mapper, model i service direktorije te EmiBankApplication
datoteku pomocu koje pokrecemo cijeli projekt. Unutar auth direktorija se nalaze sigurnosne
znacCajke za prijavu i registraciju korisnika. Sve pristupne tocke ispisane su u kontrolerima koji
se nalaze unutar controller direktorija. Sve klase u kojima su sadrZani podaci za prijenos
podataka nalaze se u dtos direktoriju. Za entitete unutar API-ja koriste se klase kojom
pristupamo i manipuliramo podacima u bazi. Navedene klase nalaze se unutar jpa_repository
direktorija. Postoje klase koje sadrze metode za mapiranje podataka iz jedne klase u drugu Sto
je korisno kod prijenosa podataka s korisni¢kog sucelja na bazu. Takve klase nalaze se unutar
mapper direktorija. Modeli svih entiteta nalaze se u model direktoriju. Servisi pomocu kojih se
obavljaju funkcionalnosti odredenih pristupnih toc¢aka nalaze se u service direktoriju. Unutar
resource direktorija vazno je spomenuti db.changelog direktorij u kojem se nalaze opisi svih
tablica koje se kreiraju u bazi te liquibase-changelog.yml (Slika 4.2.) datoteka u kojoj se nalazi

direktiva za stvaranje svih tablica opisanih u db.changelog direktoriju.

Slika 4.2. Isje¢ak koda liquibase-changelog.yml datoteke

Za API bitno je jo§ spomenuti docker.compose.yaml (Slika 4.3.) datoteku kojom se pokrece
i/ili stvara (ako jos nije stvoren) kontejner za bazu u Docker-u. Pokretanje kontejnera baze radi

se pomocu direktive docker compose up unutar terminala.

Slika 4.3. Isjec¢ak koda docker.compose.yaml datoteke
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Struktura datoteka korisni¢kog sucelja (Slika 4.4.) je vrlo jednostavna.

~ EMIBANK
> WA .expo
> I assets

> W@ node_modules

v @ src
B api

>
> IR components
-
N

I navigators
B redux
> @ screens
> BB utils
B globalConstants.js
.gitignore
B Appjs

{-} app.json

kage.json

Slika 4.4. Izgled strukture datoteka korisnickog sucelja

Unutar src direktorija nalaze se svi vazni direktorij korisni¢ke aplikacije. Direktorij api
sadrzi sve potrebno za slanje zahtjeva API-ju aplikacije i exchangeratesapi API-ju za
dohvacanje valuta. Unutar components direktorija nalaze se sve komponente koje se koriste u
prikazu zaslona korisnic¢ke aplikacije. Navigatori pomoc¢u kojih se ostvaruje navigacija kroz
zaslone nalaze se u navigators direktoriju. Sve potrebno za lokalno spremanje podataka nalazi
unutar redux direktorija. Kodovi svih zaslona aplikacije sadrzani su u screens direktoriju.
Unutar utils direktorija nalaze se sve funkcije koje se globalno koriste u vise zaslona. Datoteka
globalConstants.js sadrzi sve globalne konstante aplikacije. Jo$ je vazno napomenuti App.js

datoteku u kojoj se nalazi logika prikaza cijele aplikacije.

4.2. Sigurnost

Sigurnost aplikacije odradena je uz pomo¢ funkcionalnosti i klasa SpringBoot Security-a. Tu
se nudi niz klasa kojima konfiguriramo sigurnost API-ja. Za razumijevanje sigurnosti API-ja
aplikacije potrebno je razumjeti tri vazna pojma: uloge, dopustenja i tokeni. U ovom poglavlju

bit ¢e detaljno objaSnjena njihova uloga.
4.2.1. Uloge i dopusStenja

Uloge i dopustenja su entiteti pomocu kojih se provjerava moze li korisnik koristiti odredenu
pristupnu tocku. Svaki od ovih entiteta ima svoju tablicu u bazi. Tablice uloga i dopustenja

povezane su vezom viSe-na-vise jer jedna uloga moze imati vise dopustenja i obratno. Uloge
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su povezane i s tablicom korisnika vezom jedan-na-vise jer jednu ulogu moze imati vise
korisnika. Tablica uloga naziva je roles i sadrzi atribute id (primarni klju¢) i name (ime uloge).
Tablica dopustenja naziva je permissions i sadrzi atribute id (primarni klju¢) i name (ime
dopustenja). Pomoc¢na tablica koja veze uloge i dopustenja vezom viSe na viSe je naziva
permissions_roles i sadrzi atribute roles_id (primarni klju¢ uloge) i permission_id (primarni
klju¢ dopustenja). Uloge i dopustenja svakog korisnika se spremaju u njegov token. Kada se
prilikom dolaska zahtjeva za odredenu pristupnu tocku, dekodira token (ako je potreban token
za pristupnu tocku), provjeravaju se podaci o ulogama i dopustenjima. Pristupne tocke se
lagano zastite s ulogom ili dopusStenjem uz koristenje @PreAuthorize SpringBoot anotacije.

Primjer jedne takve pristupne to¢ke mozemo vidjeti na Slici 4.5.

ing clientEmail)A

Slika 4.5. Isjecak koda pristupne tocke za brisanje klijenta unutar ClientController.java
datoteke

Uloge i dopustenja su definirane tijekom kreiranja baze te se vise ne mijenjaju. Postoje tri
uloge: ROLE_ADMIN (programer koji odrzava aplikaciju), ROLE_BANK_MANAGER
(bankovni menadzer) i ROLE_CLIENT (klijent). Svaka od tih uloga ima svoja dopustenja za
odredene  pristupne  tocke. ROLE_ADMIN ima sva  dopuStenja  dok
ROLE_BANK_ MANAGER i ROLE_CLIENT imaju samo ona koja su prikladna za njihovu
ulogu. Na primjer, dopustenje za stvaranje kreditne kartice (CREATE _CREDIT CARD) ima
samo ROLE_ADMIN i ROLE_BANK_MANAGER uloga dok ROLE_CLIENT nema to
dopustenje. Unato¢ tome Sto aplikacija trenutno nema potrebu za dodavanjem ili izmjenom
uloga i dopustenja, napravljene su pristupne toCke (unutar RoleController.java i
PermissionController.java datoteka koje predstavljaju kontrolere za uloge i dopustenja) koje
sluze za izmjenu, dodavanje ili brisanje uloga i dopustenja ako to zatrazi daljnji razvoj

aplikacije.
4.2.2. Tokeni

Tokenima je glavna svrha da korisnika zadrze prijavljenim u aplikaciju na odredeni period.

Osim toga, sluze i za neke osnovne informacije o korisniku. Vrsta tokena koji se koristi je JWT
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Token koji je opisan u poglavlju 3.4. Tokeni se koriste u JwtAuthenticationFilter.java datoteci
gdje se nalazi filter zahtjeva. Taj filter koristi token (koji se nalazi u Authorization zaglavlju
zahtjeva) za provjeru korisnika te njegovih uloga i dopustenja. Filter ¢e zabraniti obradu
zahtjeva ako korisnik nema dopustenja za obradu zahtjeva ili je token istekao. Postoje dvije
vrste tokena u aplikaciji: osvjezavajuci 1 pristupni. Oba tokena se generiraju pri svakoj
uspjesnoj prijavi korisnika u aplikaciju. Svaki korisnik kada se prijavi ima svoj osvjezavajuci
I pristupni token spremljen lokalno. Trajanje pristupnog tokena je 3 sata dok je trajanje
osvjezavajuceg tokena 20 dana. Razlog ovakvoj raspodijeli trajanja tokena je jednostavan.
Pristupni token sluzi samo tri sata nakon generiranja jer predstavlja token koji ¢e se koristiti za
sve zahtjeve prema API-ju. Tri sata predstavljaju okvirno trajanje jedne sesije korisnika. Kada
pristupni token istekne, dobavlja se novi token od API-ja preko osvjezavajuceg tokena. Novi
pristupni token zamjenjuje lokalno s isteklim. Nakon 20 dana istekne i osvjezavajuéi token te
se korisnika preusmjeruje na novu prijavu. 20 dana u ovom slucaju predstavljaju maksimalno
vrijeme koriStenja aplikacije bez prijave. Tako se korisnik ne mora prijavljivati svaki put kada
ponovno ude u aplikaciju. Provjeru trajanja tokena na klijentskoj strani (korisni¢ko sucelje)
provjerava se pomocu axios biblioteke koja sluzi za formiranje i slanje zahtjeva API-ju
aplikacije. Sve zahtjeve prije slanja se zaustavi (eng. interception) i provjerava se imaju li
pristupni token (Slika 4.6.).

hToken){
checkTokenExpiration
checkTokenExpiration(refreshTo
if(refresk

logout|(|{

T
ed && !refreshExp
nAxiosInstance

ssTokenAxiosInstance =
baseURL: ~%{baseUrll/ap

accessTokenAxiosInstance =
baseURL: ~%{baseUrl}/

‘Authorization’] = “Bearer ${refreshToken}
ait accessTokenAxiosInstance.get

dispatch(setAccessToken({token: onse.data.token}))
if(config.headers.Authorization){
config.headers.Authorization = “Bearer % onse.data.token}”

1
I

Slika 4.6. Isjecak koda za provjeru tokena unutar apiRequest.js datoteke
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Prvo se provjerava rok trajanja osvjezavajuéeg tokena ako zahtjev sadrzi token. Korisnika
se vraca na prijavu ako je istekao osvjezavajuci token. AKo je istekao samo pristupni token,
pomocu osvjezavajuceg tokena se Salje zahtjev za novi pristupni token. Novi pristupni token
se sprema lokalno i stavlja se u zaglavlje zahtjeva koji se zaustavio. Potom se zahtjev Salje

dalje na API. U sluc¢aju da ni jedan token nije istekao zahtjev se Salje bez ikakvih promjena.

4.2.3. Konfiguracija sigurnosti

Kod konfiguracije sigurnosti posebno se misli na filtere zahtjeva te javne i zasti¢ene pristupne
tocke. Cijela konfiguracija se programira na serverskoj strani (API). Prvo se napravi filter
zahtjeva koji se nalazi u JwtAuthenticationFilter klasi. Tamo je konfiguriran filter Kkoji
provjerava podatke korisnika i koriSteni token. Radi se sigurnosna konfiguracija za cijeli API
unutar SecurityConfiguration klase nakon $to je napravljen filter zahtjeva koji osigurava
pristup pristupnim to¢kama. Tu su postavljeni svi filteri koji ¢e se koristiti za provjeru zahtjeva
i javno dostupne pristupne tocke. Javno dostupne pristupne to¢ke su tocke kojima bilo koji
zahtjev moze pristupiti bez potrebe tokena. To su zapravo svi zahtjevi koji se odvijaju prije
prijave korisnika (zahtjevi na API prilikom prijave i registracije). Javno dostupne pristupne
tocke nalaze se unutar PublicController klase. Sve navedeno je postavljeno unutar

securityFilterChain metode (Slika 4.7.) SecurityConfiguration klase.

).permitAl1()

sionCreationPolicy.

dAuthenticationFilter.

Slika 4.7. Isjec¢ak koda securityFilterChain metode unutar SecurityConfiguration klase

4.3. Registracija i prijava

Registracija i prijava prve su funkcionalnosti koje korisnik koristi kako bi stvorio svoj profil i

prijavio se u isti. U ovom poglavlju opisano je sve vezano uz prijavu i registraciju. Od entiteta
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spomenuti su Users, Client, BankManager te njihove tablice i veze. Postupci registracije i
prijave odvijaju se u dva zaslona na korisnickom sucelju. Detaljan opis oba postupka nalazi se

u nastavku ovog poglavlja.

4.3.1. Users

Korisnikov entitet u API-ju predstavlja klasa Users. Users je klasa koju nasljeduju
BankManager i Client o kojima ¢e biti rije¢i u idu¢im poglavljima. Users takoder implementira
SpringBoot sucelje UserDetails koje se koristi pri provjeri uloga i dopustenja korisnika unutar
sigurnosti spomenutim u 4.2. poglavlju. Klasa sadrzi atribute id,name,email,role i password.
Atribut id predstavlja jedinstveni identifikator koji se u tablici koristi kao primarni kljuc.
Atributi name,email,password i role predstavljaju puno ime, e-mail, lozinku i ulogu korisnika.
Tri metode koje Users klasa sadrzi su ekstremno bitne za prijavu i registraciju. Prva i
najvaznija je getAuthorities() (Slika 4.8.) metoda koja vraca sva dopustenja i uloge korisnika s
obzirom na atribut role.

Slika 4.8. Isjecak metode getAuthorities() od Users klase

Metoda se Kkoristi pri provjeri dopustenja korisnika pristupnoj to¢ci. Druge dvije metode su
getPassword() i getUsername() koje vracaju lozinku i e-mail korisnika. Ove metode se koriste
pri potvrdi e-maila i lozinke korisnika koji se pokusava prijaviti. Tablica users sadrzi ranije
objasnjenje atribute id,name,email,password te role_id koji predstavlja primarni klju¢ tablice
koja predstavlja ulogu (tablica roles) jer su roles i users tablice povezane vezom jedan-na-vise.

Prikaz stvaranja tablice users koriste¢i Liquibase prikazan je na Slici 4.9.
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<column name

Slika 4.9. Isjecak koda v1.0.0-users_table.xml datoteke

4.3.2. BankManager

Ovo je klasa koja predstavlja bankovnog menadzera u API-ju. Klasa nasljeduje klasu Users
opisanu u prethodnom poglavlju te jedini novi atribut koji sadrzi jest lista klijenata koja je
rezultat veze jedan-na-vise izmedu tablice koja predstavlja bankovnog menadzera (tablica
bank_managers) i tablice koja predstavlja klijenta (tablica clients). Tablica bank_managers

sadrzi samo id kao primarni klju¢ dok sve ostalo sadrzi tablica users.

4.3.3. Client

Klasa koja predstavlja klijenta u API-ju jest klasa Client. Nasljeduje klasu Users opisanu u
prethodnom poglavlju. Atribut bankManager je instanca BankManager kao rezultat veze
jedan-na-vise izmedu bankovnog menadzera i klijenta. Klijent je povezan u bazi vezama jedan-
na-vise s tablicom koja predstavlja bankovne rac¢une (tablica accounts) i tablicom koja

predstavlja kreditne Kkartice (tablica credit_cards). Tako sadrzi atribute koji imaju liste
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bankovnih racuna (atribut accounts) i liste kreditnih kartica (atribut creditCards). Klasa
takoder sadrzi atribut address koji predstavlja kuénu adresu klijenta. Klasa Client prikazana je
na Slici 4.10.

Slika 4.10. Isjecak koda Client klase

4.3.4. Postupak registracije

Postupak registracije korisnika pocinje onog trenutka kada korisnik stisne na ekranu tipku
Register unutar zaslona za prijavu. Korisnika se odvodi na zaslon za registraciju gdje se prvo
prikaze forma za registraciju korisnika kao klijenta. Registracija klijenta se izvrSava tako da se
prvo popune polja za unos imena klijenta, e-mail-a klijenta, lozinke klijenta, ku¢ne adrese
klijenta te e-mail-a bankovnog menadzera koji ¢e biti zaduzen za profil klijenta. Tako se
osigurava da se klijent ne moZe prijaviti bez prisutnosti bankovnog menadzera koji je zaduZen
za njegov profil. Korisnik moze kliknuti na gumb Register ako unese sve podatke ispravno.
Kada korisnik stisne gumb Register sastavlja se zahtjev za registriranje korisnika uz pomo¢
prikupljenih podataka iz forme. Za zahtjev nije potreban pristupni token jer se radi o
funkcionalnosti koja se odraduje prije prijave korisnika. Putanja na koju se zahtjev Salje je
/public/register/client. Ova putanja je nastavak na osnovnu putanju za sve zahtjeve koja glasi
http://localhost:8080/api. Za sve putanje u ostatku ovog rada navodit ¢e se samo nastavci koji
se dodaju na osnovnu putanju. APl sprema sve podatke o novom korisniku pri ¢emu treba

navesti da se lozinka korisnika kodira i sprema kao kodirani niz u bazu. APl potom vraca
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odgovor korisnickoj aplikaciji u kojem se nalazi samo informacija o uspjes$noj registraciji
klijenta. Za kraj korisnika se odvede na zaslon za prijavu. Prikaz zahtjeva prikazan je na Slici
4.11.

name: namelnput,

email: emaillInput,

password: passwordInput,

address: add Input,

bankManagerEmail: bankManagerEmailInput};

¢ 0

response = awalt apiRequest("™™).post(", ister/client”,body);

Slika 4.11. Isjec¢ak koda za zahtjev registriranja klijenta unutar zaslona za registraciju

Ako zelimo korisnika registrirati kao bankovni menadzer oznacit ¢emo kucicu s tekstom
Are you Bank Manager?. Tada nam se na zaslonu prikaze forma za registraciju bankovnog
menadzera koja se sastoji od polja za unos imena, e-mail-a i lozinke bankovnog menadZera.
Ako korisnik ispuni ispravno sva navedena polja i stisne tipku Register, zapocet ¢e se postupak
registracije bankovnog menadzera. Putanja zahtjeva je /public/register/bankManager. Prikaz
slanja zahtjeva registracije bankovnog menadZera prikazan je na Slici 4.12.

body = {

name: namelInput,
email: emaill o

password: passwordInput,
bankManagerRole: "ROLE_BANK_ M2

response = await apiRequest(

Slika 4.12. Isjec¢ak koda za zahtjev registriranja bankovnog menadZiera unutar zaslona za
registraciju

4.3.5. Postupak prijave

Postupak prijave korisnika u aplikaciju je jednostavan. Zaslon za prijavu je prvi zaslon koji se
prikaze korisniku ako nije prijavljen u aplikaciju. Ukoliko se prijavljuje Klijent, u aplikaciju
mora popuniti polja za e-mail i lozinku i stisnuti gumb Login. Nakon toga zapocinje proces
prijave. Prvo se pregledaju jesu li svi podaci ispravni i postoji li klijent u bazi podataka. Ako
postoji, salje se zahtjev na API za prijavu klijenta s prikupljenim podacima. Zahtjev nema token
i ima putanju /public/authenticateClient. Zahtjev se primi na API-ju te se izvrsi provjera je li

korisnik unio pravilne podatke. Korisni¢koj aplikaciji vra¢aju se podaci o korisniku. Podaci o
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korisniku sadrZe pristupni i osvjezavajuci token te podatke o klijentu. Tokeni korisnika prvo
se kreiraju pomoc¢u generateToken() metode od JwtService klase. Metoda prima listu svih uloga
I dopustenja koje ima korisnik, njegov pripadajuc¢i Users objekt te vrijeme trajanja tokena.

Stoga se generira pristupni token u trajanju od 3 sata i osvjezavajuci token u trajanju od 20

dana. Postupak generiranja pristupnog tokena prikazan je na Slici 4.13.

Slika 4.13. Isje¢ak koda za generiranje pristupnog tokena prilikom prijave unutar metode
authenticateClient() od klase UserService

Server $alje odgovor s podacima klijenta i tokenima. Na klijentskoj strani lokalno se
spremaju svi potrebni podaci za koriStenje aplikacije nakon uspjesne prijave klijenta. Lokalno
spremanje podataka izvrSava se pomocu dispatch() funkcije koja je dio Redux biblioteke.
Unutar dispatch() funkcije stavljamo kao argument funkciju koja ¢e promijeniti neko stanje u
lokalnom spremniku. Primjerice setClientData() prima podatke o klijentu i sprema ih lokalno.
Stoga se spremaju podaci o tome je li prijavljen Klijent ili bankovni menadzer
(bankManagerChange() ili clientChange()), podatak da je korisnik odsada prijavljen
(loginChange()), podaci o korisniku (setClientData() ili setBankManagerData()) i tokeni
(setAccessToken() i setRefreshToken()). Nakon $to su svi podaci spremni, Klijenta se odvodi na
njegov profil. Prilikom prijave bankovnog menadzera jedino se spremi da je prijavljen
bankovni menadzer te umjesto podataka o klijentu spremaju se podaci od bankovnog
menadzera. Prikaz spremanja podataka te navigacije korisnika na njegov profil moze se vidjeti
na Slici 4.14.
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if(response? _data){
response.data.accessToken
oken = response.data.refreshToken

dispatch(setAccessToken({token:

dispatch(setRefreshToken({token:refres
setEmail Input (™"
setPasswordInput
dispatch(loginChange()

ma

if(isBan
dispatch(bankManagerChange())
dispatch(setBankManagerData({data:response._data.bankManagerDetailsResponseDto}))
hardNavigate("BankManagerTabNa ation")

se

dispatch(clientChange())
dispatch(setClientData({data:response.data.clientDetailsResponseDto}))
hardNavigate("ClientTabNa

Slika 4.14. Isjecak koda za spremanje podataka o prijavljenom korisniku unutar zaslona za
prijavu

4.4. Bankovni menadzer

U ovom poglavlju opisat ¢e se sve funkcionalnosti koje ima bankovni menadzer kada se prijavi
u aplikaciju. Prilikom opisa obuhvatit ¢e se svi zasloni s kojima se bankovni menadZer moze
susresti osim zaslona vezanih za izvr$avanje novih transakcija. Uz to opisat ¢e se entiteti za

bankovne radune i kreditne kartice.

4.4.1. Account

Entitet koji predstavlja bankovni ra¢un klijenta predstavljen je klasom Account. Od osnovnih
atributa klasa ima id, accNum, accType, balance, currency koji redom predstavljaju jedinstveni
identifikator (primarni klju¢ u bazi podataka), broj racuna, tip racuna, stanje racuna i valutu
racuna. Broj raCuna u aplikaciji se sastoji od pocetnih slova HR i 13 brojeva te takoder
predstavlja jedinstveni atribut za svaki ra¢un. Primjer jednog takvog broja racuna bi bio
HR1234567890123. Tip racuna moze biti bilo koji tip koji bankovni menadzer u dogovoru s
klijentom odluci, a jedan takav tip je Ziro racun. Stanje racuna je koli¢ina financijskih sredstava

koju racun posjeduje. Valuta ra¢una predstavlja oznaku valute na trziStu prema 1SO 4217
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standardu i sastoji se od tri slova koja je jedinstveno predstavljaju. Primjerice, oznaka za valutu
euro je EUR. Osim osnovnih atributa, tu su jo$ tri atributa koji su rezultat veza ostalih tablica
s tablicom koja predstavlja ovaj entitet (tablica accounts). Prvi je atribut creditCard koji je
instanca CreditCard klase koja predstavlja entitet kreditne kartice. Veza izmedu kreditne
kartice i bankovnog racuna je jedan-na-jedan. Potom postoji atribut transactions koji je lista
objekata klase Transactions koja predstavlja entitet transakcija u aplikaciji. Veza izmedu
bankovnog racuna i transakcija je jedan-na-vise. Na kraju postoji atribut accClient koji je
instanca ve¢ opisane klase Client. Veza izmedu klijenta i bankovnog racuna je jedan-na-vise.

Klasa Account prikazana je na Slici 4.15.

Slika 4.15. Isje¢ak koda Account klase
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4.4.2. CreditCard

Klasa CreditCard predstavlja entitet kreditne kartice. Od osnovnih atributa sadrzi id
(jedinstveni identifikator i primarni klju¢), cardNum (broj kartice), cardType (tip Kartice),
cardLimit (limit kartice) i balance (stanje kartice). Broj kartice se sastoji od 16 brojeva koji
jedinstveno opisuju Karticu. Tip kartice odluc¢uje bankovni menadzer u dogovoru s klijentom,
a jedan takav tip je debitna kartica. Limit kartice predstavlja maksimalna financijska sredstva
koja klijent moze povuéi s kartice u jednoj transakciji. Klasa CreditCard prikazana je na Slici

4.16.

Slika 4.16. Isjecak koda CreditCard klase

4.4.3. Zaslon profila

Zaslon profila je prvi zaslon koji se prikaze bankovnom menadzeru kada se prijavi u aplikaciju.
Na zaslonu bankovni menadZer vidi svoje ime, popis svojih klijenata koje moze pretraZivati,

gumb za osvjeZavanje podataka te gumb za odjavu. Ako se stisne gumb za osvjeZavanje
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podataka (Refresh), korisniku se otvara mali prozor za potvrdu osvjezavanja podataka. Ako
korisnik pristane, Salje se zahtjev za dohvacanje najnovijih podataka o bankovnom menadzeru
s baze. Zahtjev sadrzi pristupni token te ima putanju /bank_managers/{email} gdje {email}
predstavlja e-mail bankovnog menadzera. Kada se dobiju podaci iz baze pohranjuju se na
lokalnu bazu. Gumb za odjavu naziva Logout sluzi za odjavu korisnika te ga vraca na prijavu.
U slucaju da korisnik pritisne na nekog od svojih klijenata, odvest ¢e ga se na profil odabranog

klijenta.

4.4.4. Zaslon postavki

Odabere li korisnik zaslon za postavke u navigaciji, prikazat ¢e mu se forma za promjenu
lozinke i gumb za brisanje vlastitog profila (Delete account). Unutar forme za promjenu
lozinke korisnik mora popuniti polja za unos stare i nove lozinke. Prije promjene lozinke
provjerava se da li se stara lozinka podudara s onom u bazi. Kada korisnik pritisne gumb

ChangePassword lozinka ¢e se promijeniti ako je sve pravilno uneseno.

Ako korisnik pritisne Delete account, njegov profil ¢e se obrisati u slucaju da na njegovom

profilu vise nema klijenata koje nadgleda.

4.4.5. Zaslon profila klijenta

Popis klijenata bankovnog menadzera nalazi se na zaslonu profila. Ako korisnik odabere
jednog klijenta, prelazi se na zaslon profila klijenta. Zaslon sadrzi podatke o imenu, e-mailu,
ku¢noj adresi, listi bankovnih racuna klijenta te gumbove za dodavanje novog bankovnog
raCuna (Create Bank Account) i gumb za brisanje profila klijenta (Delete account). Ako
korisnik pritisne na Create Bank Account, odvodi ga se na zaslon sa formom za stvaranje
novog racuna. Ako korisnik pritisne na neki od racuna klijenta, odvodi ga se na prikaz detalja

odabranog bankovnog racuna.

U slucaju da korisnik Zeli obrisati profil klijenta i stisne na Delete account, obrisat ¢e se
profil u bazi. Ako korisnik Zeli vidjeti trenutne promjene mora osvjeziti podatke na zaslonu

profila.

4.4.6. Zaslon za pravljenje novog bankovnog rac¢una

Na zaslonu za pravljenje novog bankovnog rac¢una korisnik popunjava formu za pravljenje
novog bankovnog racuna klijentu. Prije prikazivanja zaslona moraju se dohvatiti sve dostupne

valute preko exchangeratesapi-a. Ovaj API nudi niz pristupnih to¢aka za valute, a na ovom
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zaslonu je potrebna lista svih valuta. Stoga se Salje zahtjev API-ju za dohvacanje svih valuta s
putanjom https://api.apilayer.com/exchangerates_data/symbols. U svrhu ovog diplomskog
rada Kkoristio se besplatan pristup kojim aplikacija ima pravo na maksimalno 1000 zahtjeva
mjesecno. Prikaz cijelog zahtjeva prikazan je na Slici 4.17. gdje je zamagljen apikey atribut jer
je povjerljiv za svakog korisnika API-ja.

import axios from ™

const currencyRequest

return axios.get("http

headers: {
‘application/json’,

export default currencyRequESﬂ

Slika 4.17. Isjecak koda currencyRequest.js datoteke

Odgovor na zahtjev treba cekati i po nekoliko sekundi. Dok se ¢eka odgovor na zahtjev,
korisniku se prikazuje zaslon za ucitavanje (eng. loading screen) koji se koristi na puno mjesta
gdje se prije prikaza zaslona moraju ¢ekati neki podaci. Ovaj zaslon prima kao argument samo
naslov koji ¢e se prikazivati korisniku dok ¢eka. Kada podaci o valutama stignu, nastavlja se s
prikazom originalnog zaslona. Korisnik popunjava polja za unos broja ra¢una, tip rauna, stanje
racuna te valutu. Valuta se upisuje na nacin da se upisuje njena oznaka opisana u poglavlju
4.4.1. Korisnik moZe sam unijeti oznaku ili pritisnuti na padajuc¢i izbornik AVAILABLE
CURRENCIES. U padaju¢em izborniku nalaze se sve trenutno dostupne valute. Korisnik
klikom na jednu valutu automatski odabire istu. Prije slanja zahtjeva na server, provjerava se
je li dobro unesena valuta uz ostale provjere. Ako je sve ispravno uneseno, rac¢un se dodaje u

bazu i korisnika se vra¢a nazad na zaslon profila.

4.4.7. Zaslon bankovnog racuna

Ovaj zaslon prikazuje sve podatke o nekom bankovnom racunu. Podaci koje sadrZi su broj
racuna, stanje raCuna, podaci o kreditnoj kartici (broj kartice, limit kartice 1 tip kartice) ako ih
ra¢un ima te podaci o provedenim transakcijama ako postoje. Pri dnu postoji gumb Make
Transaction za stvaranje nove transakcije i gumb za brisanje bankovnog racuna Delete Bank
Account. Ukoliko ra¢un nema kreditne kartice, na mjesto podataka o kreditnoj kartici nalazi se
gumb za dodavanje kreditne kartice Add Credit Card. Ako korisnik pritisne Add Credit Card

odvodi ga se na zaslon s formom za dodavanje nove kreditne kartice. Ako korisnik pritisne
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Delete Bank Account cijeli se racun briSe iz baze te se korisnika odvodi na zaslon profila.
Pritisne li korisnik Make Transaction, odvodi ga se na zaslon za odabir tipa nove transakcije.
Korisnik moze provedene transakcije vidjeti i pretrazivati po vremenu izvrSenja transakcije.
Odabere li jednu od transakcija, prikazat ¢e mu se detalji transakcije (datum izvrSenja, tip

transakcije i koli¢ina sredstava) u zaslonu za prikaz detalja transakcije.

4.4.8. Zaslon za dodavanje kreditne kartice

Unutar ovog zaslona nalazi se forma za stvaranje nove kreditne kartice racuna. Iznad forme
pisu podaci o broju bankovnog racuna i e-mailu klijenta koji je vlasnik ra¢una. Forma sadrzi
polja za unos broja kreditne kartice, tipa kreditne kartice i limita kartice. Prije nego li se doda
kartica u bazu, postoji provjera pravilnog unosa limita kartice. Provjera prvo provjerava je li
uneseni limit pozitivni broj a potom uz pomo¢ metode validNumberOfDecimals() provjeri ima
li broj vise od dvije znamenke. Isjecak koda metode validNumberOfDecimals() moze se vidjeti

na Slici 4.18. Ako se sve ispravno unese, kreditna kartica se dodaje u bazu.

nst validNumberOfDecimals = ()=> |{
if(creditCardlLimit.toS5tring().includes(™.")
return creditCardLimit.toString().split('.")[1].1length <= 2

return t

Slika 4.18. Isjecak koda validNumberOfDecimals() metode unutar zaslona za dodavanje
kreditne kartice

4.5. Klijent

U ovom poglavlju objasnit ¢e se sve mogucnosti prijavljenog klijenta. Dosta zaslona koji se
prikazuju bankovnom menadZeru prikazuju se i klijentu samo s manjim brojem funkcionalnosti

pa ¢e ovo poglavlje biti skraceno objaSnjavanja zaslona koji su ve¢ objasnjeni.

Klijent se nakon prijave nalazi u zaslonu profila kada je prijavljen klijent. Tu su prikazani
podaci o imenu klijenta, e-mailu klijenta i bankovnim ra¢unima klijenta. Pri dnu se nalazi gumb
za osvjezavanje podataka Refresh Data te gumb za odjavu Logout. Ako korisnik pritisne neki
od njegovih bankovnih ra¢una, odvede ga se na detaljan prikaz odabranog bankovnog rauna.
Korisnik osvjezava svoje podatke pritiskom na gumb Refresh Data. Pritisne li Logout, klijent
¢e se odjaviti i preusmjeriti na zaslon za prijavu. Odabere li korisnik u navigaciji zaslon

postavki, prikazat ¢e mu se samo forma za promjenu lozinke koja funkcionira na isti na¢in kao
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Sto je opisano i u poglavlju 4.4.4. Ako korisnik odabere jedan od svojih bankovnih racuna,
odvest ¢e ga na AccountScreen zaslon. Ovdje su korisniku prikazani svi detalji o ra¢unu kao
Sto je objasnjeno i u poglavlju 4.4.7. Razlika je Sto klijent nema opciju dodavanja kreditne
kartice kao ni brisanja bankovnog racuna. Klijent ovdje moze pregledati transakcije bankovnog
racuna kao i1 bankovni menadzer. Klijent takoder moze izvrSiti transakcije kao i1 bankovni
menadzer ali ne smije dodavati nikakva sredstva na racun jer je to jedino dopusteno bankovnom

menadzeru.

4.6. Transakcije

Transakcije su jedan od najbitnijih dijelova aplikacije i jedan od glavnih razloga postojanja
iste. Postoje tri vrste transakcije u aplikaciji: uplata sredstava na bankovni racun, isplata
sredstava s racuna i isplata sredstava na drugi bankovni ra¢un. U ovom poglavlju opisat ¢e se

entitet transakcije, tri vrste transakcija i najbitnije funkcije u izvrSavanju transakcije.

4.6.1. Transaction

Klasa Transaction (Slika 4.19.) predstavlja entitet transakcije.

Slika 4.19. Isjecak koda Transaction klase
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Od osnovnih atributa sadrzi id (primarni klju¢ i jedinstveni identifikator), fromAccNum
(broj racuna s kojeg se uplacuju ili podizu sredstva), toAccNum (broj ra¢una na koji se uplac¢uju
sredstva), date (datum i vrijeme u kojem je izvrSena transakcija), transactionType (tip
transakcije), amount (koli¢ina sredstava) i currency (valuta transakcije). Uz osnovne atribute
sadrzi 1 atribut account koji je instanca Account klase. Ovaj atribut je nastao zbog veze jedan-

na-vise izmedu bankovnog racuna i transakcije.

4.6.2. Uplata

Uplatu financijskih sredstava na isti bankovni ra¢un moze izvrsiti samo bankovni menadzer.
Ako korisnik pritisne gumb Top up balance, unutar zaslona za odabir vrste transakcije odvodi
ga se na zaslon za stvaranje nove transakcije koji prikazuje podatke o tipu transakcije, raCunu
na koji se upladuju sredstva, valutu transakcije te polje za unos koli¢ine sredstava koji se
uplacuju. Ako korisnik unese ispravnu koli¢inu sredstava i pritisne gumb Execute Transaction,
Salje se zahtjev za provedbom transakcije na server. Transakcija se obraduje unutar
executelnternalAccountTransaction() metode od TransactionService klase. Prvo se kreira
vrijeme izvrSavanja transakcije i zapisuje ga se u obliku teksta. Potom se koli¢ina sredstava
pretvara u decimalni zapis s najviSe dvije decimale. Koli¢ina koja je zapisana kao tekst preda
se kao argument konstruktoru za stvaranje objekta BigDecimal tipa. Prilikom stvaranja
BigDecimal objekta (Slika 4.20.) postavi se na koliko ¢e se decimala zaokruzit broj i kojom
metodom (u aplikaciji se koristi HALF-DOWN metoda koja zaokruzi drugu decimalu na manji

broj ako je treca decimala manja od 6).

string amount = transaction.getAmount()

BigDecimal realAmount = BigDecimal(amount).setScale( RoundingMode.

Slika 4.20. Isjecak koda stvaranja BigDecimal objekta unutar metode
executelnternalAccountTransaction() klase Transaction Service

Bitno je da argument bude tekst, a ne decimalna vrijednost jer se lagano moze dogoditi
greska pri direktnom zaokruzivanju decimalnih vrijednosti (decimalna vrijednost sklona je
greSkama u zaokruzivanju). Takoder, isto se radi kada se zapisuje nova vrijednost stanja
racuna. Potom se provjeri tip transakcije (uplata ili isplata) 1 1zvrsi ista. Nakon Sto se transakcija

izvrsi korisnickoj aplikaciji se Salje podatak o uspjesnosti izvrsenja transakcije.
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4.6.3. Isplata

Isplatu financijskih sredstava mogu izvrsiti 1 klijent i bankovni menadzer. Simulira isplatu
sredstava s kartice racuna ili bilo kojim drugim nac¢inom. Kako bi korisnik ostvario isplatu,
mora pritisnuti gumb Withdrawal unutar zaslona za odabir tipa transakcije. To ga odvodi na
zaslon za novu transakciju koji sadrzi podatke o tipu transakcije, bankovnom racunu s kojeg se
isplacuju sredstva te valuti transakcije. Korisnik mora unijeti pravilnu koli¢inu sredstava i
pritisnuti gumb Execute Transaction da bi poslao zahtjev serveru za provedbu transakcije.
Transakcija se obraduje unutar executelnternalAccountTransaction() metode od
TransactionService klase. Ovdje se prvo sprema datum i vrijeme izvrSenja transakcije. Potom

se pretvori koli¢ina u decimalni broj s maksimalno dva decimalna mjesta. Odredi se tip

transakcije i provjeri se je li moguée izvrSiti transakciju. Provjera se izvrSava metodom

isTransactionPossible() (Slika 4.21.).

Slika 4.21. Isjec¢ak koda isTransactionPossible() metode od TransactionService klase

Ova metoda provjerava dva vazna uvjeta izvrSavanja transakcije. Prvi uvjet je da stanje
raCuna nakon transakcije ne smije biti ispod 1000$ neovisno o valuti racuna. Drugi uvjet je ako
racun ima karticu, iznos transakcije ne smije prelaziti limit kartice. Nakon §to se transakcija

izvrsila, korisni¢ko sucelje se obavjeStava o uspjesnosti izvrSenja transakcije.
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4.6.4. Isplata na drugi ra¢un

Isplata na drugi racun je transakcija u kojoj se sredstva prenose s jednog bankovnog racuna na
drugi. Mogu je izvrsiti 1 klijenti 1 bankovni menadZzeri. Korisnik prvo pritisne gumb Payment
to another account unutar zaslona za odabir tipa transakcije. Korisnika to odvodi na zaslon za
novu transakciju koji sadrzi podatke o tipu transakcije i broju racuna s kojeg se Salju sredstva.
Ovaj puta zaslon ima i1 padajuci izbornik sa svim trenutno dostupnim valutama. Korisnik mora
unijeti broj raGuna na koji uplacuje sredstva te koli¢inu sredstava i valutu u kojoj ¢e biti
odradena transakcija. Valuta u kojoj ¢e se odraditi transakcija ne mora biti jednaka valuti
racuna s kojeg se sredstva Salju kao ni valuti racuna na kojeg se sredstva Salju. Ako korisnik
unese sve potrebne podatke ispravno i pritisne gumb Execute Transaction, poslat ¢e se zahtjev
za izvrSavanje transakcije na server. Na serveru ¢e se prvo spremiti datum u kojem se izvrsila
transakcija. Zatim ¢e se ,ako je potrebno, pretvoriti koli¢ina sredstava transakcije (koja je
izrazena u valuti transakcije) u koli¢inu sredstava transakcije izrazenu u valutama za svaki
racun posebno. Potom ¢e se provjeriti mogucnost prenoSenja sredstva s odabranog racuna
metodom isTransactionPossible() koja je opisana detaljno u poglavlju 4.6.3. Ako je sve
korektno i ispravno, transakcija ¢e se izvrsiti tako da se oduzme koli¢ina sredstava od racuna s
kojeg se Salju sredstva i dodaju se na ra¢un kojem se $alju sredstva. Racunima se dodaje ili
oduzima koli¢ina sredstava u vlastitoj valuti koja je jednaka vrijednosti koli¢ine sredstava u
valuti transakcije. Nakon S$to se transakcija izvrSila korisni¢ko sucelje se obavjeStava o

uspjesnosti izvrSenja transakcije.

38



5. PRIKAZ APLIKACIJE ZA NADGLEDANJE | UPRAVLJANJE
RACUNA U BANCI

U ovom poglavlju opisat ¢e se i prikazati izgled aplikacije i korisnickog sucelja. Pratit ¢e se
prirodni i ocekivani prolasci klijenta i bankovnog menadzera kroz aplikaciju. Uz prikaz
korisnickog sucelja, ukratko ¢e se opisati funkcionalnosti koje svaki element korisnickog

sucelja odraduje.
Kada korisnik pokrene aplikaciju prikazat ¢e mu se zaslon za prijavu (Slika 5.1.).

BUZO00R - il B @D

Login

LOGIN

Are you Bank Manager?

Register

Slika 5.1. Prikaz zaslona za prijavu

Korisnik se moze prijaviti u aplikaciju preko popunjavanja polja za unos e-mail-a i lozinke
i pritiska na gumb Login. U slu¢aju da je korisnik bankovni menadzer prije prijave oznacit ¢e
Are you Bank Manager?. Ako korisnik nema svoj profil, pritisnuti ¢e tipku Register kako bi se

registrirao. Korisnika se tada odvodi na zaslon za registraciju (Slika 5.2.)
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< Register

REGISTER CLIENT

enter home address

. J

enter bank manager email

Are you new Bank Manager?

O

Slika 5.2. Prikaz zaslona za registraciju pri registraciji klijenta

Zaslon prvo prikazuje formu za registraciju klijenta koju korisnik moze popunit i registrirati
se kao klijent. U slucaju da se zZeli registrirati kao bankovni menadzer, korisnik oznaci Are you
new Bank Manager? pri ¢emu se otvori forma za registraciju bankovnog menadzera (Slika

5.3.). Ako korisnik pravilno unese sva polja, moze se registrirati kao bankovni menadzer.
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Slika 5.3. Prikaz zaslona za registraciju pri registraciji bankovnog menadiera

X2 TO0Q0N sl > @D #

< Register

REGISTER BANK
MANAGER

Are you new Bank Manager?

Korisnik se moze prijaviti u aplikaciju nakon $to se registrirao. Prilikom prijave, korisnik

unosi svoj e-mail i lozinku. Kada se prvi put prijavi, bankovni menadzer u aplikaciju dospije

na zaslon profila (Slika 5.4.).
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Profile

KRISTIJAN HAUBRICH

CLIENTS

No clients

Refresh data

14204 TO0.8 Bl @D

Profile

KRISTIJAN HAUBRICH

CLIENTS

lara@gmail.com
ivana@gmail.com

ivan@gmail.com

Refresh data

Slika 5.4. Prikazi zaslona profila bankovnog menadzera

Na Slici 5.4. se vidi zaslon kada korisnik nema ni jedan klijentski ra¢un i kad ima tri

klijentska racuna. Korisnik moze oti¢i na zaslon postavki za mijenjanje lozinke ili brisanja

vlastitog ra¢una uz pomo¢ navigacije na dnu zaslona. Svoje podatke moze osvjeziti pritiskom

na gumb Refresh ili se odjaviti pritiskom na gumb Logout. Korisnik ima i opciju pretraZivanja

svojih Klijenata. Ako korisnik odabere jednog od klijenata na njegovoj listi, odvest ¢e ga se na

njegov profil. 1zgled zaslona postavki moze se vidjeti na Slici 5.5.
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Settings

Kristijan Haubrich

Change Password:

Change password

Delete account:

Delete account

Slika 5.5. Prikaz zaslona postavki

Zaslon postavki ima opciju mijenjanja lozinke. Korisnik ima i opciju brisanja racuna ako su
pritom svi klijenti korisnika obrisani ili premjeSteni na brigu drugom bankovnom menadZeru.

Ako korisnik odabere nekog od svojih klijenata unutar zaslona profila, otvara se profil
odabranog klijenta na zaslonu profila klijenta(Slika 5.6.).
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& ClientScreen

LARA LARIC

Email:

lara@gmail.com

Address:
Mirkovacka 10, Osijek

Bank Accounts:
Create Bank Account
Bank Account List

No bank accounts

Delete client account:

Delete account

BT . & Sl D

€ ClientScreen

LARA LARIC

Email:

lara@gmail.com

Address:
Mirkovacka 10, Osijek

Bank Accounts:

Create Bank Account

Bank Account List

HR1234567890121

HR1234567890122

Delete client account:

Delete account

] ] 4

Slika 5.6. Prikazi zaslona profila klijenta

Na Slici 5.6. se moZe vidjeti zaslon kada je klijent bez bankovnih rac¢una i kada ima dva
bankovna ra¢una. Bankovni menadzer moZze dodati novi bankovni ra¢un na gumb Create Bank
Account ili obrisati cijeli profil od klijenta klikom na gumb Delete account. Ako korisnik odluci

stvoriti novi bankovni ra¢un klijentu, odvodi ga se na zaslon za dodavanje novog racuna (Slika

5.7.).
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€ NewAccount € NewAccount
CREATE ACCOUNT FOR LARA CREATE ACCOUNT FOR LARA
LARIC LARIC

r_\
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AVAILABLE CURRENCIES

Create Account

AVAILABLE CURRENCIES
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Slika 5.7. Prikazi zaslona za dodavanje novog ra¢una

Slika 5.7. prikazuje zaslon kada nije otvoren padajuci izbornik za valute i kada je otvoren
isti. Ako korisnik pravilno unese sva polja i pravilno odabere valutu, moze stvoriti novi
bankovni racun pritiskom na gumb Create Account. Odabere li korisnik neki od bankovnih
rauna unutar zaslona profila klijenta, otvorit ¢e mu se zaslon bankovnog rac¢una (Slika 5.8.)

koji prikazuje detalje odabranog bankovnog racuna.
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& N €«  Account € Account
Card type
HR1234567890122 HR1234567890121 debit
ACCOUNT TYPE ACCOUNT TYPE
TRANSACTIONS
Ziro ziro
ACCOUNT BALANCE ACCOUNT BALANCE
100 CAD 134.82 EUR 2023/08/12 16:15:36
CREDIT CARD CREDIT CARD 5.68 USD
Card number
Askd Credt Gard 1234567890123450
TRANSACTIONS Card limit
Card type 10 EUR
No transactions debit

TRANSACTIONS Make Transaction
Make Transaction

Delete Bank Account
2023/ 12 16:15:36
Delete Bank Account { 2023/08/12 5:36 ]

m o «

Slika 5.8. Prikazi zaslona bankovnog ra¢una

Slika 5.8. prikazuje dva primjera zaslona bankovnog racuna uz pomo¢ tri odvojena prikaza.
Lijevi prikaz pokazuje zaslon kada bankovni ra¢un nema kreditnu karticu ni transakcije. Prikazi
u sredini i desno prikazuju bankovni rac¢un koji ima i kreditnu karticu i transakcije. AKO rac¢un
nema Kkreditnu karticu, bankovni menadzer moze dodati istu pritiskom na gumb Add Credit
Card. Korisnik moze izvrsiti novu transakciju za racun pritiskom na gumb Make Transaction.
Tipka Delete Bank Account sluzi za mogucnost brisanja bankovnog rac¢una. Korisnik moze
pretraziti transakcije po vremenu izvrSenja te odabrati jednu. Prilikom odabira transakcije,
korisnika se vodi na zaslon koji prikazuje detalje o transakciji. Ako se korisnik odluci za
stvaranje kreditne kartice za racun, odvodi ga se na zaslon za dodavanje kreditne kartice(Slika
5.9.).
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<  AddCreditCard

NEW CREDIT CARD

ACCOUNT:
HR1234567890122

CLIENT EMAIL:

lara@gmail.com

ADD

Slika 5.9. Prikaz zaslona za dodavanje kreditne kartice

Slika 5.9. prikazuje zaslon gdje se mogu vidjeti podaci o broju racuna, e-mail-u klijenta te
forma za stvaranje nove kreditne kartice. Kreditna kartica se dodaje na popunjavanjem polja
za unos broja kartice, tipa kartice i limita kartice. U slu€aju da korisnik pritisne neku od

transakcija unutar zaslona bankovnog rac¢una prikazuje se zaslon detalja transakcije (Slika
5.10.).
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€  TransactionDetails €  TransactionDetails

TRANSACTION FOR TRANSACTION FOR

HR1234567890121 HR1234567890121
TRANSACTION DATE TRANSACTION DATE

2023/08/12 16:15:36 2023/08/12 16:13:39
TRANSACTION TYPE TRANSACTION TYPE
Deposit to account: HR1234567890120 top up balance
AMOUNT AMOUNT
5.68 USD 50 EUR

BT 00A !l G
€  TransactionDetails

TRANSACTION FOR
HR1234567890121

TRANSACTION DATE
2023/08/1216:13:16

TRANSACTION TYPE

withdrawal

AMOUNT

10 EUR

Slika 5.10. Prikazi zaslona detalja transakcije

Slika 5.10. prikazuje tri prikaza zaslona. Lijevi prikaz prikazuje uplatu na drugi racun s

podacima o vremenu izvrSenja transakcije, tipu transakcije i1 koliini prenesenih sredstava

zajedno sa valutom transakcije. U slu€aju da je netko s drugog racuna uplatio novac na trenutno

prikazani, tip transakcije pisao bi se kao Deposit from account: {account number} gdje

{acccount number} predstavlja broj racuna s kojeg su se uplatila sredstva. Prikaz u sredini

prikazuje uplatu na racun od strane bankovnog menadzera, a desni prikaz prikazuje isplatu

sredstava s racuna. Ako korisnik unutar zaslona bankovnog racuna pritisne gumb Make

Transaction, odvodi ga se u zaslon za odabir tipa transakcije (Slika 5.11.)
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€ ChooseTransaction €&  ChooseTransaction

Slika 5.11. Prikazi zaslona za odabir tipa transakcije

Slika 5.11. prikazuje dva prikaza zaslona. Lijevi prikaz prikazuje zaslon s moguénostima
klijenta, a desni prikazuje zaslon s moguénostima bankovnog menadzera. Vazno je uociti da
dodavanje sredstava na racun (eng. top up balance) moze izvrsiti samo bankovni menadzer u
banci. Tu korisnik odabire koji tip transakcije moze izvrsiti. Tri tipa transakcije su isplata
sredstava s raCuna (eng. withdrawal), uplata sredstava na racun i uplata sredstava na drugi
ratun (eng. payment to another account). Ukoliko je korisnik odabrao neki od tipova

transakcije, odvodi ga se na zaslon nove transakcije(Slika 5.12.).

49



BT sl s (D ¥ BT ol T () BB EFOEO sl () ¥

€« NewTransaction « MewTransaction < MewTransaction
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Slika 5.12. Prikazi zaslona nove transakcije

Slika 5.12. prikazuje tri prikaza zaslona. Lijevi prikaz je kada korisnik odabere uplatu na
drugi racun. Tada popuni podatke medu kojima je i valuta transakcije u kojoj ¢e se transakcija
izvrsiti. Valutu korisnik moze odabrati iz padajuceg izbornika AVAILABLE CURRENCIES ili
moze upisati samu o0znaku valute ako zna. Pritiskom na gumb Execute Transaction izvr$ava
transakciju. U sredini je prikaz dodavanja transakcije na racun te desno je prikaz povlacenja

sredstava s racuna.

U nastavku Ce se jo§ kratko objasniti put klijenta kroz aplikaciju. Ako se Klijent prijavi u

aplikaciju, odvede ga se na zaslon profila kada je klijent prijavljen (Slika 5.12.).
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Slika 5.13. Prikaz zaslona profila kada je prijavljen klijent (lijevo) i prikaz zaslona postavki
kad je prijavljen klijent (desno)

Slika 5.13. prikazuje dva zaslona. Zaslon lijevo je zaslon profila kada je prijavljen klijent.
Ovaj zaslon je prvi zaslon koji se prikaze klijentu ad se prijavi. Zaslon sadrzi podatke o klijentu
te gumb za osvjeZavanje podataka (Refresh Data) i odjavu klijenta (Logout). Zaslon desno je
zaslon postavki kada je klijent prijavljen i sadrzi samo formu za promjenu lozinke. Vazno je
primijetiti kako klijent ne moze obrisati svoj profil nego samo bankovni menadzer koji je za
njega zaduzen. Odabere li klijent jedan od njegovih bankovnih racuna, prikazuje se zaslon

bankovnog racuna za klijenta (Slika 5.14.).
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Slika 5.14. Prikazi zaslona bankovnog ra¢una za Klijenta

Slika 5.14. prikazuje dva zaslona bankovnog racuna za klijenta u tri prikaza. Lijevi prikaz
prikazuje izgled zaslona kada bankovni racun nema kreditnu karticu niti transakcije. Vazno je
primijetiti da klijent nema moguénost dodavanja kreditne kartice kao ni bankovnog rac¢una. To
su zadace bankovnog menadzera. Prikazi u sredini i desno prikazuju zaslon kada bankowvni
raun ima transakcije i kreditnu karticu. Korisnik moze pretrazivati transakcije i provijeriti
detalje transakcije kao i bankovni menadzer. Pritiskom na gumb MakeTransaction, odvodi ga
se na odabiranje transakcije gdje moze izvrSiti samo uplatu na drugi racun ili isplatu sredstava.

Klijent izvrSava transakcije identi¢no kao 1 bankovni menadZer.
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6. ZAKLJUCAK

Cilj ovog diplomskog rada bio je izrada aplikacije koja bi imala svrhu nadgledavanja i
upravljanja ra¢unima u banci. Aplikacija omogucéava bankovnim menadzerima upravljanje
svim komponentama profila klijenta kao Sto je brisanje 1 dodavanje bankovnog racuna,
dodavanje transakcija, dodavanje kreditnih kartica i brisanje cijelog profila klijenta. Klijentu
se omogucava jednostavan pregled bankovnih racuna i izvr$avanje transakcija. Za realizaciju

aplikacije bilo je dobro prouciti Java i React Native programske jezike.

Transakcije 1 bankovni racuni ¢ine srz ove aplikacije jer se nad njima odvijaju glavne
funkcionalnosti aplikacije. Transakcije su bile nedvojbeno najteza logika koja se morala
implementirati te je u nju ulozeno i najviSe vremena. Koristenje Dockera i SpringBoot Java
programskog okvira je vrijedno iskustvo za daljnju karijeru kao i razvoj korisnickog sucelja uz
React Native. Komunikacija izmedu servera i klijenta aplikacije na klijentskoj strani je

odradena lagano uz pomo¢ axios biblioteke React Native-a.

Aplikacija sadrzi puno DTO (eng. Dana Transfer Object) klasa koje su uvelike olaksale
komunikaciju izmedu klijenta i servera. SpringBoot anotacije su odradile veliku ulogu u
smanjenju koda i lakSem programiranju inac¢e slozenih koncepata na serverskoj strani

aplikacije. Uz pomo¢ Liquibase-a tablice u bazi su se stvarale jako jednostavno.

Za kraj treba reci da je ova aplikacija namijenjena upravo bankama koje bi uz pomo¢ nje
mogle testirati svoje sustave. Aplikacija je otvorena za proSirenja i daljnji razvoj te se moze
izgraditi iz nje aplikacija koja bi se mogla jednom koristi u banci. Ova aplikacija nudi
moguénost brzog komuniciranja preko baze podataka u stvarnom vremenu. Postoji mjesta za
napredak u smislu ubrzanja stvaranja bankovnih racuna i klijentskih profila. Upravo zato, ova
aplikacija bi imala mjesto na trziStu ako se dorade odredeni segmenti i implementira logika
rada banke koja je tajna za sve banke.
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SAZETAK

Cilj ovog diplomskog rada bila je izrada demo aplikacije za nadgledanje i upravljanje ratunima
u banci. Za programiranje koristio se Java i JavaScript programski jezik. U Docker spremniku
napravljena je baza podataka a API za pristup bazi je napravljen pomoc¢u SpringBoot Java
programskog okvira. Migracije podataka su napravljene pomoc¢u Liquibase-a. Korisni¢ko
suCelje napravljeno je u React Native JavaScript programskom okviru. Napravljene su i
ostvarene glavne funkcionalnosti aplikacije a to su: funkcionalnost registracije i prijave u
aplikaciju, funkcionalnost pregleda bankovnih racuna i Klijenata kao i njihovih kreditnih
kartica i transakcija za bankovnog menadzera te moguénost pregleda racuna i obavljanje
transakcija za klijenta. U uvodu su se navele glavne zadace aplikacije. U poglavlju o teorijskoj
podlozi kratko su se opisale sve tehnologije koriStene u aplikaciji. Zatim je objaSnjen nacin
rada aplikacije te prikaz iste. Na kraju je donesen zaklju¢ak u obliku kratkog opisa rada.

Aplikacija je testirana i sve funkcionalnosti rade bez ikakvih problema ili poteSkoca.

Kljuéne rije€i: banka, React Native, racuni, SpringBoot, transakcije
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ABSTRACT

APPLICATION FOR MONITORING AND MANAGING BANK ACCOUNTS

The goal of this thesis was to create a demo application for monitoring and managing bank
accounts. Java and JavaScript programming languages were used for programming. A database
was created in the Docker container, and the API for accessing the database was created using
the SpringBoot Java programming framework. Data migrations were done using Liquibase.
The user interface is built in the React Native JavaScript framework. The main functionalities
of the application were created and implemented, namely: the functionality of registration and
logging into the application, the functionality of reviewing bank accounts and clients as well
as their credit cards and transactions for the bank manager, and the ability to review accounts
and perform transactions for the client. The main tasks of the application were stated in the
introduction. In the chapter on the theoretical background, all the technologies used in the
application were briefly described. Then the way the application works and how it looks is
explained. At the end, a conclusion was made in the form of a short description of the work.
The application has been tested and all functionalities work without any problems or

difficulties.

Keywords: accounts, bank, React Native, SpringBoot, transactions
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