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1. UVOD

Cilj ovoga rada je automatizirati otvaranje vrata, uz pomo¢ Arduino plocice, BLE (Bluetooth
Low Energy) plocice, aplikacije Blynk te autorizacijskog kljuca Bluetooth uredaja (aplikacija nRF
Connect). Automatizirani sustav otvaranja vrata treba prepoznati vlasnika ispred vrata te mu
omoguciti pristup. Pomoc¢u aplikacije Blynk ukljucuje se BLE plo€ica koja mjeri udaljenost izmedu
BLE plo¢ice i autoriziranog uredaja koji omogucava otkljucavanje. Za autoriziranje uredaja koristi se
aplikacija nRF connect u kojoj je postavljen sigurnosni autorizacijski kod koji je potrebno unijeti u
sam kod programa kako bi uvijek prepoznao odgovaraju¢i uredaj (ovome slucaju, odgovarajuci
iPhone). Budu¢i da je namjera otkljucati vrata kada se vlasnik nalazi u blizini, potrebno je unaprijed
odrediti odredenu udaljenost iPhonea i ulaznih vrata kako bi se ona mogla otkljucati. Nije potrebno
otkljuCavati ulazna vrata ako se osoba nalazi na udaljenosti od nekoliko metara, nego tek onda kada
je zaista ispred njih. Kada osoba odluci koristiti iPhone kao autorizacijski klju¢ ulaznih vrata, potrebno
je samo trajno omoguciti BLE ploc¢icu u Blynk aplikaciji. Tada ¢e svaki njezin dolazak pred ulazna
vrata biti potvrden te ¢e BLE plocica poslati signal na Arduino plocicu koja ¢e zatim pokrenuti rele;.
Obzirom da se radi samo o prototipu, relej predstavlja elektricnu bravu koja radi na potpuno jednak

nacin kao i relej.

1.1 Zadatak zavr$nog rada

Zadatak ovog zavrSnog rada je konstruirati elektronicku bravu za ulazna vrata koja ¢e se
otkljucavati onda kada pred njih dode osoba ovlastena za ulazak. Cijeli elektronicki sklop potrebno je
sastaviti od mikroupravljackih plo€ica i ve¢ gotovih mobilnih aplikacija. Potrebno je povezati mobilnu
aplikaciju i elektroni¢ku bravu putem bluetootha i wifi-a. Kada ovlastena osoba, za ulazak u prostoriju

bude pred vratima, ista ¢e se otkljucati u suprotnom vrata ¢e i dalje ostati zakljucana.

1.2 Pristup video sadrZaju funkcionalnosti i rada elektroni¢kog sklopa

https://bit.ly/2Y XzCtA




2. UPOZNAVANJE S OPREMOM ZA BLUETOOTH OTKLJUCAVANJE
ULAZNIH VRATA

Za efikasniji 1 jednostavniji mehanizam za otkljucavanje ulaznih vrata potrebno je nekoliko

razli¢itih Arduino modula i gotovih aplikacija za koje u nastavku slijedi detaljniji opis.

2.1 Arduino plocica

Arduino je elektri¢na mikroupravljacka plocica, sastavljena od hardvera i softvera koja ima
mogucénost upravljanja odredenim senzorskim nastavcima koji se daju programirati te tako izvrsiti
potrebnu komunikaciju ili prikupiti odredenu informaciju iz okoline. Postoji nekoliko razli¢itih tipova
Arduino plocica poput: Arduino Uno, Arduino Micro, Arduino Mega, Arduino Genuino Zero i mnoge

drug [1].

Razlika izmedu pojedinih plocica jest broj ulaznih pinova koje plo¢ica moze podrzati te tako pravilno
funkcionirati i odraditi odredene zadatke. Za izradu otkljuavanja ulaznih vrata koristila se inacica
Arduino Mega plocice koja je gotovo po svemu jednaka ranije spomenutoj, samo S§to je znatno
financijski povoljnija zbog ¢ega je pristupacnija korisnicima [2]. Na slici 2.1.1. moZemo vidjeti

primjer Arduino Mega plocice.



Slika 2.1.1. Zamjenska mikroupravljacka plocica - inacica Arduino Mega plocice

Kao dodatak plocici koristio se njen nastavak s proSirenim ulaznim noZicama kao §to se to moze

vidjeti na slici 2.1.2.

Slika 2.1.2. Arduino Mega i mikroupravljacka plocica s prosirenim nozicama



Arduino plocica je povezana USB kabelom s ra¢unalom, odnosno s Arduino programskim softverom.

Preko njega je ispisan kod koji je proslijeden na mikroupravljacku plocicu [3].

® OO0 sketch_junO7b | Arduino 1.8.5

sketch_junO7b §

1 void setup() {

2 // put your setup code here, to run once:

3

4}

5

6 void loop() {

7 // put your main code here, to run repeatedly:
8

9}

Mega or Mega 2560, ATmega2560 (Mega 2560) on /dev/cu.wchusbserial1450

Slika 2.1.3. Prikaz pocetnog zaslona za unos programskog koda mikroupravljacke plocice

Pomoc¢u Arduina napisan je program koji je generiran na plocicu koja je, ovisno o dobivenom impulsu
od BLE plocice, odradila sljede¢i korak. Dok na slici 2.1.3. moZemo vidjeti primjer kako izgleda

programsko okruzenje za Arduino sucelje.



2.2 BLE plocica (Bluetooth Low Energy plocica)

Bluetooth kao vrsta tehnologije predstavljala je velik napredak u nacinu komunikacije izmedu
raznih gadget uredaja te, naravno, tadasnjih mobilnih uredaja. Prvo pojavljivanje i implementiranje
bluetooth tehnologije dovelo je do velikih pojednostavljenja u razmjeni podataka te nacinu upotrebe
elektri¢ne energije. Na slici 2.2.1. mozemo vidjeti pojednostavljeni prikaz povezanosti uredaja i

njihovu medusobnu komunikaciju.

Slika 2.2.1. Komunikacija medu mobilnim uredajima [4]

Tehnologija zahtijeva odredenu koli¢inu energije koja je uvijek ogranicena, a izrazito kod mobilnih
uredaja gdje je raspon od 1800-3000 [mA/h] ovisno od uredaja do uredaja i proizvodaca. Elektri¢na
energija koja se upotrebljava za funkcionalnost bluetootha izrazito je niska, no zbog drugih
¢imbenika, poput upravljanja memorijom procesora kod mobilnih uredaja i samog koriStenja
procesora, moze se vrlo brzo ostati bez elektri¢ne energije [4].

Takve probleme susre¢emo kod izrade i upravljanja bluetoothom na procesorskim plo¢icama
zbog cega dolazi do povecane i izrazito brze potroSnje elektricne energije. Zbog takvih problema,
implementirana plocica ¢e, zahvaljuju¢i povecanju frekvencije na 2,4 GHz, poslati podatke iznosa 1
Mb u 1 sekundi i to uz potrosnju od samo 0,01 W. Dosadasnja potrosnja elektricne energije kretala se

u rasponu od 0,3 — 0,5 W za jednaku koli¢inu prenesenih podataka.



U ovom radu koristi se BLE plocica, ESP-WROOM32 s namjerom otklju¢avanja vrata. Upravo na

slici 2.2.2. moze se vidjeti takva jedna plocica.

Slika 2.2.2. Koristena Bluetooth Low Energy plocica

Kako bi plocica ispravno radila te ispunjavala sve naredbe koje joj implementiramo, potrebno je
zadovoljiti standard Bluetooth v4.2 (verzija 4.2.) kod drugoga uredaja koji ¢e nam omoguciti veliku
ustedu u potrosnji elektricne energije. Sama plocica se povezuje s osobnim ra¢unalom preko Micro

USB kabela, a proizlazi iz Arduino softvera [5].



2.3 Elektromagnetski relej

Elektromagnetski relej je elektricni uredaj koji radi na principu elektromagnetske indukcije.
Sam uredaj osmisljen je kako bi se moglo upravljati velikom koli¢inom energije uz pomo¢ potrosnje
izrazito male koli¢ine energije. Tako se mogu ostvariti znacajne ustede kako u podrucju razvoja i
distribucije elektri¢ne energije tako i u podrucju upravljanja raznim niskonaponskim uredajima. Relej
se moze upotrijebiti kao prekida¢ u strujnim krugovima vise razine napona te znacajno vece razine

elektri¢ne struje [6]. Na slici 2.3.1. prikazan je elektromagnetski relej za arduino okruZenje.

s SONGLE
—®

SR
Gl = S
250VAC ‘QP‘\%SB\{R)%
| 10/-';\ 20VDC A0A <& C
10 Os\lDC—S\.‘

SRD-

Slika 2.3.1. Elektromagnetski niskonaponski relej za upravljanje veceg

napona (230 - 250 V) i struje (10 A) s manjim naponom (5 V) i strujom (1 A)

Prema slici 2.3.1., s desne strane releja nalaze se tri izlaza za upravljanje Arduino ploCicom, a s lijeve
prikljucci za vodice nekog elektricnog uredaja. Sam e relej raditi kao prekidac¢ kada se na njega
dovede odredena snaga uz odredene uvjete. Ako su svi uvjeti, poput razine napona na ulazu,

zadovoljeni, tada ¢e relej poput prekidaca propustiti elektri¢nu struju i napon s druge strane releja

nakon ¢ega mozemo simulirati relej kao elektroni¢ku bravu.



2.4 Blynk aplikacija

Kako bi se ulazna vrata mogla otvarati i zatvarati, potrebno im je poslati impulsni signal preko
kojega ¢e izvrSiti zadanu radnju. Signal Saljemo preko mobilnog uredaja preko wifi veze na BLE
plocicu koja ¢e, na osnovu statusa, omoguciti ili blokirati mobitel kao autorizirani klju¢ ulaznih vrata.
Za svaku izradu takvoga sucelja omogucena je izrada vlastite aplikacije preko koje se povezuje plocica
i uredaj, raznim vrstama kanala, omoguc¢iti povezanost mikroupravljacke plocice i mobitela. Prednost
Blynk aplikacije je pojednostavljena izrada korisnickog sucelja bez specificnih znanja o izradi
mobilnih aplikacija.

Blynk aplikacija je gotov softverski proizvod istoimene tvrtke kojoj je cilj na $to jednostavniji
nacin (slaganjem naredbenih blokova) omoguditi izradu vlastite aplikacije preko koje je moguce
povezivanje s raznim mikroprocesorskim ploc¢icama [7]. Na slici 2.4.1. prikazan je pocetni korak

registracije i kreiranja projekta u aplikaciji Blynk.

B

Blynk

+

New Project

Login |  Create New Account

22

Community

Slika 2.4.1. Pocetno sucelje registracije uz mogucnost kreiranja novog projekta

10



Kako bi se mogao napraviti prvi ozbiljni korak, potrebno je odabrati funkciju registracije te krenuti u
daljnje korake. Kada se ispune svi podaci poput imena, prezimena te e-poste, odabere se stavka ,,New
Project te se postave sva potrebna svojstva za uparivanje plocice i na¢in na koji ¢e se komunicirati
s plo¢icom. Na slici 2.4.2. prikazani su daljnji koraci za kreiranje novoga sucelja u aplikaciji Blynk,

dok na slici 2.4.3. odabrani moduli s kojim se odraduje povezanost sklopa.

Jigistump Uarx WiFi

ESP32 Dev Board

USB

ESP8266 GSM

Espruino Pico B

Generic Board

— -

Slika 2.4.2. Mogu¢i odabiri hardverskog tipa plocica i nacina povezivanja s njima

11



X New Project

BLE_otkljucavanje_ulaznih_vrata BLE_otkljucavanje_ulaznih_vrata

CHOOSE DEVICE

ESP8266 ESP8266

CONNECTION TYPE

BLE

THEME

@ LIGHT

Create Project

Slika 2.4.3. Konacna podesena svojstva te dvije varijante tamnog i svijetlog sucelja

12



2.5 nRF Connect

Kako bi se povecala odredena razina sigurnosti, potrebno je iPhone uciniti jedinstvenim i
razli¢itim od bilo kojeg drugog iPhone uredaja. Isto kao Sto su kljucevi od garaze, sanducic¢a i raznih
ormaric¢a, potrebno je napraviti razliku i u€initi ga vise sigurnim kako nitko drugi tko posjeduje iPhone
nema mogoc¢unost otkljucati bravu. Pomocu aplikacije nRF Connect kreira se jedinstven kljuc¢ s
jedinstvenim programom kojeg ¢e BLE plocCica prepoznati te ako se nalazi na odredenoj daljini,
otkljucati. Konkretno u ovome primjeru, ako iPhone bude udaljen 0,5 metara od BLE plocice, plocica
¢e prepoznati uredaj i navedeni kljuc te ¢e ga otkljucati buduci da ¢e u programu biti ispisana njegova

vrijednost koju mozemo vidjeti na slici 2.5.1.

T Advertiser Edit

Advertiser Configuration Advertiser

©
Local Name Local Name KEY

N kgy Service UUID 89D3502B-0F36-433A-8EF4-
ame C502AD55F8DC;

Service UUID

Apple Media Service
89D3502B-0F36-433A-8EF4-C502AD55F8DC

Add service...

®

No saved configurations.

Slika 2.5.1. Postupak podesavanja iPhone uredaja kao autoriziranog bluetooth uredaja

13



3. POVEZIVANJE OPREME

U nekoliko koraka prikazan je proces spajanja opreme, metoda spajanja i vrsta povezanosti.
Povezanost se sastoji od nekoliko komponenti poput aplikacija i fizi¢kih plo€ica. Svaka od njih ima

klju¢nu ulogu koja ¢ée biti objasnjena u pripadaju¢em odlomku.

3.1 Kreiranje Blynk sucelja za omogucavanje/onemogucavanje BLE plocice

Kako bi se omogucio rad BLE plocice, potrebno ju je bezi¢no povezati. Najstabilnija metoda
je preko wifija. Pocetni su koraci u postavljanju sucelja te unosa prekidaca (eng. Button) te
postavljanje njegovih vrijednosti. Prilikom postavljanja prekidac¢a postavljene su vrijednosti kao
omoguceno i onemoguceno. Ako je prekida¢ u statusu omoguceno, tada ¢e BLE plocica uvijek
provjeravati nalazi li se u blizini iPhone ili ne. Kada se nalazi u statutu onemoguceno, tada BLE
plocica nece provjeravati je li iPhone u blizini ili nije. Ta dva stanja prikazana su na slici 3.1.1. dok

na slici 3.1.3. (st. 16. zavrSnoga rada) mozemo vidjeti stvarni prikaz i povezanost sklopa.

B3] BLE_otkljucavanje_t 0

® BLE_otkljucavanje_t 0

STATUS OTKLJUCAVANJA: STATUS OTKLJUCAVANJA:

Slika 3.1.1. Prikaz prekidaca u njegovim stanjima i povezanost
14



Da bi povezali iPhone s BLE plo¢icom, kao vezu potrebno je odabrati wifi te preko Blynka zatraziti

autorizacijski token koji se dobije u registracijskom e-mailu kao §to je prikazano na slici 3.1.2.

Project Settings
BLE_otkljucavanje_ulaznih_vrata

SHARED ACCESS

21000
How it works

DEVICES

) BLE_otkljucavanje_ulazn...

ESP32 Dev Board (WiFi)

AUTH TOKEN

c3d5f3790f4542faal4218f35d3f605d

Refresh ‘ ‘ E-Mail

THEME

KEEP SCREEN ALWAYS ON

Blynk
Auth Token for BLE_otkljucavanje_ulaznih_vrata project and device BLE_otkljucavanje_ulaznih_vrata

Prima: Marko Marinac

Auth Token : c3d5f3790f4542faa94218f35d3f605d

Happy Blynking!

Getting Started Guide -> https://www.blynk.cc/getting-started
Documentation -> http://docs.blynk.cc/
Sketch generator -> https://examples.blynk.cc/

Latest Blynk library -> https://github.com/blynkkk/blynk-library/releases/download/v0.6.1/Blynk_Release_v0.6.1.zip
Latest Blynk server -> https://github.com/blynkkk/blynk-server/rel download/v0.41.5/server-0.41.5 jar

https://www.blynk.cc
twitter.com/blynk_app
www.facebook.com/blynkapp

Slika 3.1.2. Postavke prekidaca Button-a i potvrda verifikacijskoga tokena na e-mail adresu

Iznimno je vazno da token kod bude u potpunosti jednak programu aplikacije. Ako se budu razlikovali,

iPhone nikada nece mo¢i imati pristup plocici (wifi veza) te plocica tako nikada nece biti aktivirana 1

skenirati dostupne bluetooth uredaje, tj. one koji se nalaze u blizini, a iako su dostupni, potrebno je

provjeriti jesu li to verificirani uredaji tako da se elektroni¢ka brava moze otkljucati.

15



-\
W F e X ; 00:409

@  BLE_otkljucavanje (=} O i : @  BLE_ otkljucavanje_[

00:40 7

Slika 3.1.3. Stvarni prikaz plocice kada je omoguéena (plavo svijetlo LED Zaruljice) i kada je
onemogucena (LED zarulja iskljucena)

3.2 Postavljanje Arduino Mega plocice

Glavna je uloga Arduino plocice uparivanje, tj. povezivanje BLE plocice i fizickih elemenata
poput releja i LCD zaslona. Arduino ploc€ica u sebi ima implementiran programski kod koji ¢e na
osnovu impulsa od BLE plocice izvrSavati navedene naredbe i prikazivati krajnji status releja - u
nasem primjeru, elektronske brave. Obzirom da plocica sadrzava programski kod, iz nje ¢emo dobivati
informaciju na digitalnom zaslonu. Realni prikaz stanja zaklju¢anih ulaznih vrata mozemo vidjeti na

slici 3.2.1., dok je na slici 3.1.2. prikazana situacija u kojoj su ulazna vrata otkljucana.

16



EAEEEEEEEEEEREL

st ZAKLJUCAHAT

)

Slika 3.2.1. Prvo stanje elektronske brave (status za zakljucana ulazna vrata)

LOERODOSLI

Slika 3.2.2. Poruka dobrodoslice ako se registrira odgovarajuci i autorizirani iPhone



3.3 Povezanost BLE plocice s Arduino Mega plo¢icom

Kako bi sve ispravno funkcioniralo, potrebno je pravilno povezati dvije najvaznije
komponente, a to su BLE plocica i Arduino Mega plo€ica. Povezanost se ostvaruje pomocu vodica
napravljenih za lakSe povezivanje. Vodi¢ moze biti muskog i Zenskog oblika. Svi elementi koji imaju
namjenu raditi za Arduino sklop, imaju na izlaznoj strani nozice koje se povezuju sa Zenskim izlazom
vodica te ih takve spajamo na Arduino Mega plocicu. Relej je spojen upravo takvom vezom. Na istoj
Arduino Mega plocici nalazi se i digitalni zaslon povezan jednakim veznim vodi¢ima koji se moze

vidjeti na slici 3.3.1.

Slika 3.3.1. Rezultat povezivanja svih komponenti elektronske brave

(digitalni zaslon, Arduino Mega plocica, relej te BLE plocica)
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3.4 Prikaz povezanosti elemenata sklopa
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Slika 3.4.1. Povezanost Arduino Mega plocice uz relej, BLE plocice i digitalnog zaslona



4. PRINCIP RADA SKLOPA

Postoje dva moguca scenarija u kojima se vlasnik s autoriziranim klju¢em priblizava ulaznim
vratima i to sve ovisno o statusu BLE plocice. Na slici 4.1. mozemo vidjeti cijeli ishod situacija do

kojih moze do¢i ako i kada se ispred ulaznih vrata nalazi autorizirani iPhone.

Ukljucivanje sustava

Cekaj 2 sekunde

BLYNK prekidac

o Zakljucaj vrata

Udaljenost mobitela i

BLE plocice < 0.5 m? Zakljucaj vrata

Otkljucaj vrata

Slika 4.1. dijagram toka elektronickog sklopa
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4.1 BLE plocica u statusu omoguceno

Na sljede¢em primjeru pojaSnjena je situacija kako ¢e se otvoriti vrata kada se osoba priblizi
ulaznim vratima, dok joj se iPhone nalazi u dZepu. Nije potrebno izvaditi uredaj iz dZepa niti ga
prislanjati vratima, dovoljno ga je imati uza se u dovoljnom odredenom razmaku. Definirani razmak
odreduje se samostalno u programskom kodu gdje se, po unosu intenziteta, signal uskladuje u
ovisnosti od same udaljenosti. Da bi se ulazna vrata otkljuavala na ve¢im udaljenostima, tada je
potrebno u programu unijeti manju jacinu signala. Tada jacina zapravo predstavlja udaljenost od
samih vrata. Sto je veéa udaljenost od vrata, time je signal bluetootha slabiji, odnosno manji. Ista
analogija vrijedi ako je potrebno povecati zastitu tako da vlasnik bude fizicki ispred vrata. Tada u
programskom kodu, bluetooth signal mora biti dosta jaci. Za ovaj primjer, uzima se druga situacija u

kojoj je potrebno biti ispred ulaznih vrata kako bi se otkljucala.

Vlasnik se nalazi ispred ulaznih vrata te iPhone odasilje generirani bluetooth signal kojega BLE
plocica registrira. Odraduje se usporedba je li taj uredaj jedan od autoriziranih koji je naveden u
programskom kodu. Ako uredaj nije autoriziran jedinstvenim UUID kodom, nece biti zapazen. Budu¢i
da je stigao vlasnik stana sa svojim iPhone-om, BLE plocica usporeduje UUID kod te se zakljucuje
100% podudaranje. BLE plocica odraduje daljnje korake i Salje signal na Arduino Mega plocicu.
Arduino Mega ploc¢ica zaprima navedeni signal te po vlastitom programskom kodu odraduje
zatrazeno, a to je otkljuavanje ulaznih vrata koje se simulira pomocu releja. Vrata se otkljucavaju te

vlasnik moze pristupiti.
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4.2 BLE plocica u statusu onemoguceno

Na sljede¢em primjeru pojasnjena je situacija kako se nece otvoriti vrata kad se osoba priblizi
ulaznim vratima. Primjerice ako se osoba nalazi ispred ulaznih vrata te iPhone odasilje generirani
bluetooth signal, kojega BLE plocica nece registrirati ako nije aktivirana, tada se vrata nece otvoriti.
Sama ploc¢ica ne moZze odraditi nikakvo mjerenje niti provjeru kada je onemogucena. Bez obzira je li
vlasnik s autoriziranim uredajem ili nije, signal nikada neée biti ucitan niti u usporedivanju s

definiranim UUID kodom.

Daljnji koraci poput slanja signala na Arduino Mega ploCicu nece biti ostvareni te se tako

elektronska brava nikada nece otkljucati.

Ako osoba ipak Zzeli bezi¢no otkljucati, potrebno je otvoriti Blynk aplikaciju. Mora ujedno biti
spojen i na kuénu wifi mrezu jer samo preko nje moze odraditi omogucavanje i onemogucavanje BLE
plocice. Kada se odrade navedeni koraci, BLE plocica bit ¢e aktivna te ¢e se ponoviti proces iz
poglavlja 4.1. stranica 18. zavrSnoga rada. Na slici 4.2.1. prikazana je medusobna komunikacija

uredaja koriStenih u toku odrade sklopa.
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Slika 4.2.1. Slijed komunikacije izmedu sklopa i njegovih pojedinih elemenata
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4.3 Problemi oko implementacije

Kako bi se uspjesno izradio sklop za otkljuavanje ulaznih vrata putem bezi¢ne tehnologije
(bluetootha), potrebno je prvenstveno imati stabilnu povezanost izmedu vanjskog dijela sklopa
(iPhone kao vanjski klju¢ ulaznih vrata) te elektronickog sklopa (sveukupni sklop ukljucujucéi BLE
plocicu 1 Arduino Mega plocicu). Potrebno je osigurati wifi povezanost kako bi se omogucila
komunikacija iPhone-a i BLE plocice. Ukoliko nije dostupna wifi povezanost, tada viSe nije moguce
mijenjanje satusta aktivnosti BLE plocice. Je li ona aktivna ili ne ovisit ¢e o zadnjem stanju prije
gubitka wifi veze. Sklop nece imati probleme u funkcionalnosti rada i ispravnosti, samo §to nije
moguce mijenjati njeno stanje. Ako ostavimo BLE plocicu uvijek aktivnu, tada se nece morati vise
voditi briga o stanju kuéne wifi mreze. Svaki dolazak vlasnika pred ulazna vrata bit ¢e provjeren te
usporeden s prethodno postavljenim i definiranim UUID kodom. Ukoliko je sve u redu, vrata ¢e tada

biti otkljucana.

Glavni je problem definiranje sigurnosnog UUID koda kojeg postavljamo preko dodatne aplikacije
nRF Connect. Sam uredaj ne bi tada bio jedinstven te bi zapravo svaki bluetooth uredaj mogao
otkljuavati naSa ulazna vrata, $to ne predstavlja nikakvu sigurnost. Na ovaj nacin zadrzana je
sigurnost u usporedbi s fizickim kljuem te je ogranicen ulazak na samo jednu osobu s jednim

uredajem (iPhone-om).
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5. ZAKLJUCAK

Posjedovanje elektroni¢ke brave olakSava ljudsku svakodnevicu. Bez narusavanja sigurnosti
prilikom ulaska kroz vrata zadrzava se karakteristika originalnog kljuca za otkljucavanje vrata uz
povecanu zastitu zbog same enkripcije podataka bluetooth uredaja. Cilj zavr$nog rada bio je sloziti
elektronicki sklop koji bi na jednak nac¢in omogucio ¢ovjeku pristup prostoriji ali bez potrebe vadenja
bilo kakve elektroni¢ke opreme ili originalnog kljuca. Pomocu Arduino Mega plocice i BLE plocice
uspjesno je realiziran sklop te se omogucio pristup prostoriji na jednostavan nacin. Za Arduino Mega
plocicu kreiran je programski kod koji ¢e u odnosu na izlazni signal BLE plocice odraditi
otkljuCavanje, to jest zakljucavanje ulaznih vrata. Uloga BLE plocice je provjera i pretrazivanje
uredaja u blizini te usporediti ih s originalnim kljucem, to jest s potvrdenim iPhone uredajem. Sama
provjera kreirana je preko programskog koda koji je zapisan u plocici. Ako se u okolini nalazi
autorizirani iPhone, BLE plocica ¢e ga prepoznati, signal ¢e se proslijediti Arduino Mega plocici koja
¢e otkljucati ulazna vrata te tako omoguciti pristup prostoriji. Za simulaciju elektronicke brave, u

zavr$snome radu, koristio se elektronicki rele;.
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SAZETAK

Promjena nacina otklju¢avanja ulaznih vrata mogla se zasnovati na vrlo jednostavnome principu. Uz
najobi¢niju naredbu, putem programskog koda, ulazna su vrata mogla biti otkljucana. Glavni problem
cijelog elektronskog sklopa bio je razdvojiti osobe koje imaju ovlasti pristupiti prostoriji od onih koji
nemaju. Na razne nacine, uz razne kljuceve i metode, mogu se otkljucati vrata, no ono najvaznije je
upravo jedinstveni klju¢ kojega ¢e prepoznavati ulazna vrata i kojemu ¢e se omoguditi pristup.
Problem je rijeSen uvodenjem jedinstvenog UUDI bluetooth koda kojega ¢e elektronski sklop putem
plocice prepoznati te omoguciti pristup, odnosno otkljucati ulazna vrata ako kod uredaja bude jednak

onome zapisanom kao autorizirani.

Kljuéne rije¢i: ulazna vrata, bluetooth, kod, sklop, autorizacija
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ABSTRACT

The change in unlocking the entrance door can be based on a basic principle. In addition to a simple
order, the entrance door can be unlocked by using a programming code. The major problem in the
electronic circuit was to differentiate between the people who are authorized to access the room and
those who are impostors. A door can be unlocked in numerous ways by using different keys and
methods; however, the essential thing is to design a unique door key which will be granted an access.
The problem was solved by introducing an UUDI Bluetooth code which is recognized by the
electronic circuit and board. Upon recognition, the access will be granted and the door will be

unlocked if the code corresponds to the authorization one.

Keywords: entrence door, bluetooth, code, circuit, autorization
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PRILOG A: PROGRAMSKI KOD BLE PLOCICE

VXN A WD =

#define PIN_UUID "89D3502B-0F36-433A-8EF4-C502AD55F8DC"
// ESP32 setup

#define LED 2

#define RXD2 16

#define TXD2 17

#include <WiFi.h>

#include <WiFiClient.h>
#include <BlynkSimpleEsp32.h>
#include "BLEDevice.h"

char auth[] = "c3d5f3790f45421aa94218135d31605d"; // <-- OVDJE UPISUJEMO AUTENTIFIKACIJSKI TOKEN IZ
BLYNK APLIKACIJE

char ssid[] = "Hochesh Nechesh"; // <-- OVDJE UPISUJEMO IME WI-FI MREZE
char pass[]| = "!.HOch3sh#N3ch3sh.!"; // <-- OVDJE UPISUJEMO LOZINKU WI-FI MREZE

// BLE VARIJABLE

static BLEAddress *pServerAddress;
static BLEUUID *pService;
BLEScan* pBLEScan;

. BLEClient* pClient;
. bool authenticated = false;
. bool in_range = false;

. // VARIJABLE ZA OTKLJUCAVANIJE ULAZNIH VRATA

int treshold = -70; // <-- VRIJEDNOST JACINE SIGNALA IZNAD KOJE SE OTVARAJU VRATA,

. long check rate = 500L; // <-- VRIJEME PROVJERAVANJA UDALJENOST DO MOBITELA (U MILISEKUNDAMA)
. bool app_lock disabled = false;
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29. // BLE SKENIRANJE I ORADA AUTORIZACIJE

30. // FUNKCIJA SE POZIVA PERIODICNO, TRAZI iPhone U BLIZINI

31. // AKO JE PRONADEN PRAVI MOBITEL I DOVOLIJINO JE BLIZU, POSTAVLJAJU SE VRIJEDNOSTI U
VARIJABLE authenticated I in_range

33. class MyAdvertisedDeviceCallbacks: public BLEAdvertisedDeviceCallbacks {
34.  void onResult(BLEAdvertisedDevice Device){
35. Serial.println("BLE Advertised Device found.");

37.  pServerAddress = new BLEAddress(Device.getAddress());
38. Serial.print("MAC: ");
39. Serial.println(pServerAddress->toString().c_str());

41. Serial.print("Name: ");
42. Serial.println(Device.getName().c_str());

44. Serial.print("RSSI: ");
45. Serial.println(Device.getRSSI());

47. Serial.print("UUID: ");
48.  if (Device.haveServiceUUID()){
49. pService = new BLEUUID(Device.getServiceUUID());

50. Serial.println(pService->toString().c_str());
51.

52. Serial.print(" Authenticated: ");

53. if (pService->equals(BLEUUID(PIN_UUID))) {
54. authenticated = true;

55. Serial.println("YES");

56. } else {

57. authenticated = false;

58. Serial.println("NO");

59. }

60.

61. if (authenticated) {

62. Serial.print("In range: ");

63. if (Device.getRSSI() > treshold) {
64. in_range = true;

65. Serial.println("YES");

66. } else {

67. in_range = false;

68. Serial.println("NO");

69. }

70. Serial.println("---------- "),

71. Device.getScan()->stop();

72. }

73. } else {

74. Serial.println("N/A");

75. Serial.println("---------- ");

76. }

77.

78. |

79.

80. BlynkTimer timer;
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81. BLYNK_WRITE(V1)

82. {

83. int pinValue = param.asInt();

84.  Serial.print("\n##H### BLYNK App: V1 Button value is: ");

85.  Serial.print(pinValue);

86.  Serial.println(" #######\n");

87. digitalWrite(LED, pinValue);

88. // OVDIJE SE OMOGUCAVA/ONEMOGUCAVA OTKLJUCAVANIE VRATA PUTEM APLIKACIJE NA iPhone-u

89. if (pinValue) {

90.  app_lock disabled = true;

91. }else{

92.  app_lock disabled = false;

93. Serial2.write(0);

9. }

95. }

96.

97. wvoid check BLE() {

98.  Serial.println("\n\nNew BLE Scan...");

99. Serial_println("***************");

100. BLEScanResults scanResults = pBLEScan->start(4);

101. // AKO JE iPhone PRONADEN, DOVOLJNO BLIZU I OMOGUCENO JE OTKLJUCAVANIE, POSALATI CE SE
SIGNAL

102. // ZA OTKLJUCAVANIJE VRATA INACE POSALIJI SIGNAL ZA ZAKLJUCAVANIJE

103. if (authenticated && in_range && app_lock disabled) {

104.  Serial2.write(1); // Unlock the door

105.  Serial.println(":::::::::: DOOR UNLOCKED ::::
106. | else {

107.  Serial2.write(0); // Lock the door

108.  Serial.println(":::::::::: DOOR LOCKED ::zziiii");
109. }

110. }

111.

112. void setup()

113. {

114. // Debug console

115. Serial.begin(115200);

116.

117. // Communication with Arduino Mega
118. Serial2.begin(9600, SERIAL 8N1, RXD2, TXD2);
119.

120. pinMode(LED, OUTPUT);

121.

122. // BLE setup

123. BLEDevice::init("");

124. pClient = BLEDevice::createClient();
125. pBLEScan = BLEDevice::getScan();

126. pBLEScan->setAdvertisedDeviceCallbacks(new MyAdvertisedDeviceCallbacks());
127. pBLEScan->setActiveScan(true);

128.

129. Blynk.begin(auth, ssid, pass);

130.

131. timer.setInterval(check rate, check BLE);
132. }

133.

134. void loop()

135. {

136. Blynk.run();

137. timer.run();

138. }




PRILOG B: PROGRAMSKI KOD ARDUINO MEGA PLOCICE

VXA R W~

#include <Wire.h>
#include <LCD.h>
#include <LiquidCrystal 12C.h>

LiquidCrystal 12C led(0x27,2,1,0,4,5,6.,7);
#define LOCK_PIN 17
void setup() {

Serial.begin(9600);
Seriall.begin(9600);
pinMode(LED_BUILTIN, OUTPUT);
pinMode(LOCK_PIN, OUTPUT);

led.begin(20,4); // initialize the led
led.setBacklightPin(3,POSITIVE);
lcd.setBacklight(HIGH);

led.clear();

lcd.home();

led.print("Vrata su: ");

led.setCursor(10,0);

led.print("ZAKLJUCANA");
H

. void loop() {

if (Seriall.available()) {
int inByte = Seriall.read();
if (inByte == 1)
unlock();
else if (inByte == 0)
lock();

}

}

. void unlock() {

Serial.println("Vrata su otkljucana!");
digital Write(LED BUILTIN, HIGH);
led.setCursor(10,0);
led.print("OTKLIJUCANA");
led.setCursor(5, 2);
led.print("DOBRODOSLI");
digitalWrite(LOCK_PIN, HIGH);

H

. void lock() {

Serial.println("Vrata su zakljucana!");
digital Write(LED_BUILTIN, LOW);
led.setCursor(10,0);
led.print("ZAKLJUCANA");
led.setCursor(5, 2);

led.print(" ");
digitalWrite(LOCK_PIN, LOW);
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