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1. UVOD

Prvi klju¢ za automobil imao je samo jednu svrhu, imati jedinstven klju¢ koji moze upaliti
automobil. Kako tehnologija napreduje, tako su napredovali i automobilski klju¢evi. Od pojave
prvih mehanickih kljuc¢eva, preko prvih daljinskih klju¢eva, do dana$njih automatskih, pojavile su
se mnoge funkcije koje mozemo aktivirati tipkom kao S§to su otkljucavanje, zakljuCavanje,
otvaranje prtljaznika, spusStanje stakala i slicno. Budu¢i da se, od pojave daljinskog kljuca,
automobil otkljucava putem signala, taj signal je potrebno osigurati od presretanja koje moze

dovesti do neautoriziranih ulazaka i paljenja automobila te naposljetku krade.

1.1 Zadatak zavrSnog rada

Potrebno je prouditi dostupne sustave za pametni klju¢ automobila temeljen na

mikroupravljacu. Osmisliti jedno rjeSenje takvog sustava i izraditi jednostavan model.



2. DOSTUPNI SUSTAVI KLJUCEVA KROZ POVIJEST

Ovo poglavlje teorijski opisuje sve postojece tipove kljuceva za automobil te kljuceve za

automobil koji ¢e biti dostupni u blizoj buduénosti.
2.1. Mehanicki kljué

Ovo je prvi oblik automobilskog kljuca koji se pojavio u povijesti. Njegova funkcija je bila
zakljuCavanje 1 otkljuavanje vrata automobila (takoder i prtljaznika te spremnika za gorivo) i

paljenje automobila.

S1. 2.1. Mehanicki kljuéevi za automobil.

Na slici 2.1. vidljivo je da se sastojao od jedinstvene oStrice koja je utisnuta u metal i odgovara
bravi vrata i bravi za paljenje automobila te ku¢ista koje nije imalo funkciju osim drzanja oStrice 1
prikazivanja loga proizvodaca automobila. Dana$nji automobili, ukoliko imaju ovakav tip kljuca,
unutar kucista imaju elektronicki ¢ip (eng. Electronic transponder chip) koji sprje¢ava paljenje

automobila ukoliko je ostrica kopirana. [1]
2.2. Daljinski kljuc

Vecina modernih automobila koristi ovakav tip kljuca. Sastoji se mehanickog klju¢a unutar
kucista na kojemu se nalaze tipke koje imaju funkciju otkljucavanja i zakljucavanja, a nerijetko se
nalazi i treca tipka za otvaranje prtljaznika (Slika 2.2.). Moze sadrzavati i neku drugu funkciju
umjesto otvaranja prtljaznika kao $to je paljenje svjetala, paljenje alarma, otvaranje spremnika za

gorivo.



Sl. 2.2. Daljinski klju¢ automobila Ford.

Druga varijanta je odvojen daljinski upravlja¢ na kojemu se nalaze funkcijske tipke koji dolazi

zajedno s klasi¢énim mehanickim klju¢em za bravu u vratima i bravu za paljenje automobila.

Sl. 2.3. Zasebni daljinski upravljac¢ s funkcijskim tipkama.

Daljinski upravljac¢i u kljuevima se sastoje od radio prijenosnika (eng. transmitter) kratkog
dometa koji mora biti unutar propisane udaljenosti kako bi mogao funkcionirati. Udaljenost je
inace oko 20 metara, no danas moZemo otkljucati/zakljucati automobile ¢ak i s preko 100 metara
udaljenosti.

Pritiskom na tipku, upravlja¢ $alje kodirani signal putem radio valova na prijemnik (eng. receiver)
unutar automobila koji, ukoliko prepozna klju¢ kao svoj, obavlja funkciju koja je poslana putem
tipke.

Europski automobili koriste ultra-visoku frekvenciju (eng. ultra-high frequency, skra¢eno UHF)

od 433.92 MHz, dok isti automobili u Sjevernoj Americi koriste radio frekvenciju od 315 MHz.
[2]



2.3. Pasivni daljinski klju¢

Ovakav tip kljuc¢a naziva se pametnim klju¢em jer se njegove funkcije, osim §to se mogu
manualno Kkoristiti, aktiviraju automatski. Prvi puta se pojavio u Mercedes-Benz S-klase 1998.
godine. Razni proizvodaci imaju drugadije zahtjeve za otkljuCavanje, kod nekih je dovoljno se
samo pribliziti autu dok je klju¢ unutar propisane udaljenosti, dok je kod nekih potrebno pritisnuti

tipku na kvaki automobila (vidimo na slici 2.4.).

Sl. 2.4. , KeylessGo System* proizvodaca Mercedes-Benz.

Analogno, ukoliko se klju¢ odmakne od automobila, automobil se zakljucava. Ulaskom u
automobil, nije potrebno (iako je moguce) staviti klju¢ u bravu i okrenuti klju¢ za paljenje
automobila, ve¢ svaki automobil s ovakvim tipom kljuca ima tipku Start/Stop (obi¢no se nalazi

blizu upravljaéa automobila) koja pokreée automobil ukoliko je klju¢ unutar automobila. [3]

2.4. Napredni sustavi

Svi dosad spomenuti sustavi (kljucevi) ¢e biti koristeni i u buduénosti, medutim pojavljuju
se neka nova, modernija rjeSenja. Medu prvima (2008. godina) je BMW-ov prototip
multifunkcionalnog kljuca koji koristi bezi¢ni ¢ip ,,SmartMX P5CDO081* koji, osim klasi¢nih

funkcija pasivnog daljinskog klju¢a, ima nove moguénosti.

Prva je beskontaktno plac¢anje putem radio frekvencijske identifikacije (eng. Radio Frequency
Identification, skra¢eno RFID) koje u praksi zamjenjuje kreditnu karticu (i/ili gotovinu). Pojavljuje
se mogucénost spremanja personaliziranih postavki unutar automobila, kao S§to su pozicija
vozackog sjedala, upravljaca automobila, radio stanice i slicne postavke. One se spremaju unutar

kljuca te ih automobil uéita prilikom paljenja automobila tako da ih nije potrebno svaki puta
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samostalno podesavati. U ovom sustavu se spominje i princip jedan klju¢ — viSe automobila.
Moguce je programirati navedeni BMW-ov sustav klju¢a kako bi se jednim klju¢em moglo

koristiti u viSe automobila. [4]

Sl. 2.5. BMW-ov prototip pametnog kljuca.



3. PAMETNI KLJUC

U ovom poglavlju detaljnije je opisan sustav pasivnog daljinskog klju¢a (eng. Passive

keyless entry) odnosno pametnog klju¢a za automobil.
3.1. Princip rada

Pametni klju¢ ne zahtjeva koristenje kljuca od strane vlasnika, odnosno nije potrebno vaditi
klju¢ iz dZepa. To znaci da ne zahtjeva pritiskanje tipke za otkljucavanje ili zakljucavanje, ili
paljenje automobila stavljanjem kljuca u bravu i okretanjem. Automobil $alje periodi¢ne signale
putem niske frekvencije 125 kHz, a klju¢ ukoliko je blizu automobila (najvise 5 metara) prima
signal $to automatski aktivira slanje njegovog identifikacijskog koda (ID-a) putem visoke
frekvencije od 433 MHz. Nakon toga automobil se automatski otkljucava. Unutar karoserije nalaze
se antene. Postavljene su unutar kvaka te u unutrasnjosti vozila. Pri pritisku tipke Start/Stop (za
pokretanje motora) antene ponovno S$alju signal putem LF (niske) frekvencije 125 kHz kao u
proceduri pri otkljucavanju automobila. Ukoliko je klju¢ unutar vozila, ja¢i signal ¢e biti na
unutarnjim antenama te ¢e auto prepoznati da je klju¢ unutar vozila te ¢e pokreniti motor.
Analogno, ukoliko vanjske antene prime jaci signal, znaci da je klju¢ izvan vozila te se motor nece

pokrenulti.

3.2. Arhitektura

Sustav pametnog kljuca se sastoji od tri komponente: prijenosnika (eng. transmitter),

medija i prijemnika (eng. receiver).

Iako u sustavu pasivnog daljinskog kljuca, i klju¢ i automobil imaju karakteristike prijemnika i
prijenosnika, za prijenosnik uzimamo automobil jer on pokrece cijelu funkciju otklju¢avanja
slanjem (eng. transmitting) signala. Nisko-frekvencijske (eng. low frequency, skraceno LF) antene
se nalaze unutar i izvan vozila. Vanjske antene se nalaze u kvakama automobila te se prilikom
postavljanja ruke na kvaku aktivira senzor pokreta koji daje signal antenama da prenesu LF signal
frekvencije 125 kHz. Na slici 2.6. prikazana je elektronic¢ka upravljacka jedinica (eng. Electronic
control unit, skraCeno ECU) koja se nalazi u kvaki automobila. Na slici crveno zaokruzeno ,,LF-
Tx* je predajnik niske frekvencije 125 kHz. ,,Microcontr.” je mikrokontroler koji analizira i
obraduje sve funkcije daljinskog kljuca. ,,UHF-Rx* je jedinica za prijem ultra-visokog
frekvencijskog signala koji kljuc salje. U ,,crypt™ dijelu se nalaze programi koji ¢itaju identifikaciju

klju¢a nakon §to ih isti posalje. [5]



Sl. 3.1. Elektroni¢ka upravljacka jedinica.

Medij koji sustav pametnog kljuca koristi je zrak. Putem medija se prenosi sav signal kojim

komuniciraju prijemnik i prijenosnik.

Prijemnik u ovome sustavu je klju¢ automobila. Nakon prijema LF signala frekvencije 125 kHz,
klju¢ $alje putem ultra-visoke frekvencije (skraceno UHF) od 433.92 MHz svoj kodirani
identifikacijski broj (skra¢eno ID). Cip unutar kljuca se sastoji od prijemnika LF frekvencije 125
kHz, prijenosnika UHF frekvencije 433 MHz te takoder ima jedinicu za komunikaciju, kodiranje
i mikroupravlja¢. Jedinica za kodiranje generira kod koji Salje na prijemnik ECU kvake
automobila. Kod mora sadrzavati jedinstveni identifikacijski broj koji koristi samo jedan kljuc¢ za
jedan automobil. Mikroupravlja¢ analizira i obavlja funkcije koje su mu zadane putem funkcijskih

tipki ukoliko su pritisnute.

3.3. Sigurnost

Kako je sustav pametnog kljuca beskontaktan i nije potrebno stavljati klju¢ u bravu, postoje
prijetnje za sigurnost. Prvi zahtjev koji mora ispuniti kako bi se automobil upalio jest da klju¢ bude
unutar vozila. Ukoliko klju¢ nije unutar vozila, automobil nece biti mogucée pokrenuti. Ukoliko je
automobil ve¢ pokrenut, a klju¢ izade izvan vozila, motor automobila ¢e se zaustaviti.
Najrasprostranjenija prijetnja je tzv. relay station attack (skra¢eno RSA) ili napad koriStenjem
stanica. Za napad su potrebna dva istovjetna uredaja koji imaju karakteristike i arhitekturu sli¢énu
kljucu automobila i elektroni¢koj kontrolnoj jedinici unutar kvake automobila. Periodi¢ni signal
koji automobil Salje putem frekvencije 125 kHz dolazi na prijemnik prvog uredaja koji se nalazi

blizu automobila te pojacava signal na pojacalu (eng. amplifier) te ga Salje drugom uredaju koji se



nalazi blizu kljuca putem ultra-visoke frekvencije od 2.5GHz. Drugi uredaj tada prima signal te ga
reemitira putem niske frekvencije 125 kHz te se klju¢ aktivira jer prima onaj signal koji je prvi
emitirao automobil. Klju¢ odgovara svojim ID-om te se signal prenosi direktno na vozilo buduci
da kvaka moze uhvatiti signal i na udaljenosti od cak 100 metara te se tada vozilo otkljucava.
Ovakav napad, a i sve ostale napade koje se temelje na ovakvom principu rada, moguce je sprijeciti
mjerenjem vremena odgovora nakon slanja signala putem niske frekvencije. Ukoliko je kljucu
trebalo viSe od 20 nanosekundi (najceS¢a granica) automobil se nece otkljucati. Ovakvo rjesenje
nekada ne dozvoljava ni otkljucavanje automobila vlasniku ukoliko klju¢ ne uspije odgovoriti u

zadanom roku. [6]

130 KHz 2.5 GHz 130 KHz
;:’ T rdl __““'\ kljué automobila
~ S > %3 > — ' o ’ N S
- L - -
=30 cm = d Y upto8m
\i\j’ 0 50m @

Sl. 3.2. Tlustracija ,,relay station attack* napada.



4. ARDUINO

U ovome poglavlju prikazan je Arduino kod kojim su programirana dva Arduino Uno
mikrokontrolera kako bi putem ultra-visoke frekvencije od 433 MHz prenosili signal od

prijenosnika do prijemnika putem medija.

4.1. Sto je Arduino?

Arduino je zajednicki naziv za sklopovlje i programsku podrsku talijanske tvrtke
SmartProjects. Prvi put se pojavio 2003. godine kao projekt za studente digitalnog dizajna na
institutu u lIvrei, gradu u Italiji. Arduino sklopovlje je platforma otvorenog izvora (eng. open-
source) koji sluzi za dizajniranje, kreiranje i testiranje elektronickih sklopova. Programska podrska
Arduina je programski paket koji najcesce koristi tzv. Integrated development environment (IDE)
aplikaciju u kojoj se koristi programski jezik Java. Vrlo je jednostavan za koriStenje i moguce je
testirati nova rjeSenja na trziStu. Zbog niske cijene pristupacan je svima, pa ga koriste ucenici,

studenti, profesori i opéenito ljudi koji se zanimaju za elektroniku.

4.2. Komponente

Sastoji se od dvije Arduino UNO ploécice, prijenosnika UHF frekvencije 433 MHz,

prijemnika UHF frekvencije 433 MHz, Zica te Protoboarda. Signal se prenosi putem zraka (medij).

4.2.1. Arduino Uno

Arduino Uno je komponenta sklopovlja bazirana na ATmega328P mikrokontroleru.



}
!

o w0 hwm"MNﬁQ:
t Tt 4 r ¥
DIGITAL (PWH~) & &

“ ARDUINO

T oo
MR W ARDUING . CC < MADE IN XTALY

Sl. 4.1. Arduino UNO plocica.

Sastoji se od 20 digitalnih I/O (eng. input/output, ulazno/izlaznih) pinova, od kojih se 6 moze
koristiti kao analogni ulazi, a ostalih 6 kao tzv. Pulse Width Modulation (modulacija Sirine
impulsa) izlazi. Modulacija §irine impulsa je tehnika koriStena u digitalnim sustavima koja
oponasa analogni signal, odnosno prikazuje digitalni signal kao periodicki pravokutni signal (slika
4.2).

T T 2T 3T t

Sl. 4.2. Pravokutni signal.

Sastoji se i od 16 MHz rezonatora, ulaza za napajanje (eng. power jack), ICSP zaglavlja (eng. in-
circuit system programming — moguénost programiranja mikrokontrolera nakon $to je instaliran u
sustav, u ovom sluc¢aju mikrokontrolera ATmega328P unutar sustava Arduino UNO) te gumba za
ponovno pokretanje (eng. reset). PloCica sadrzi sve potrebno za pokretanje i koristenje

mikrokontrolera i potrebno ju je samo spojiti na strujni izvor. [11]
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MIKROUPRAVLJAC: | ATmega328 (na 16 MHz)

VELICINA RAM MEMORIJE: | 2048 bajtova
KORISNICKIH ULAZA/IZLAZA: | 20
NAJVECA EL.STRUJA NA JEDNOM U/T: | 40 mA
MINIMALNI NAPON: | 7V
MAKSIMALNI NAPON: | 12V

Sl. 4.3. Tehnicke specifikacije Arduino UNO plocice. [11]

4.2.2. Prijemnik — predajnik modul

Prijemnik (receiver) i predajnik (transmitter) su komponente putem kojih prenosimo

beZi¢ni signal na frekvenciji od 433.92 MHz.

Sl. 4.4. Predajnik i prijemnik komponente.

PRUEMNIK PREDAJNIK

Model: XD —RF — 5V Model: XD — FST

Napon: 5V (DC) Napon: 3.5V do 12V
Struja u stanju mirovanja: 4 MA Snaga prijenosa: 10 mW
Frekvencija: 433.92 MHz Frekvencija: 433.92 MHz
Osjetljivost prijemnika: -105 dB Brzina prijenosa: 4 kB/s
Dimenzije: 30mm X 14mm X 7mm Dimenzije: 19mm x 19mm

Sl. 4.5. Tehnicke specifikacije prijamnika i predajnika. [12]

11



Na slici 4.4. lijevo prikazan je predajnik te njegovi pinovi. S lijeva na desno pinovi su: VCC,
DATA, GND). Na slici desno prikazan je prijemnik ¢iji su pinovi s lijeva na desno: VCC, dva
DATA pina i GND pin.

4.3. Arduino shema, sklop i kod

U ovom potpoglavlju prikazana je shema sustava i kod programa te programiranje unutar
Arduino IDE sucelja. Ovaj program pojednostavljeno prikazuje prijenos signala s automobilskog
pametnog kljuca na automobil i obrnuto. Koristi se radio frekvencija (RF) koju koriste daljinski
klju¢evi automobila u Europi — 433.92 MHz. Predajnik Salje prijemniku jedinicu, pa nakon 2
sekunde nulu putem radiofrekvencije 433.92 MHz. Kada prijemnik primi jedinicu putem
frekvencije 433 MHz, LED-ica na Arduinu svjetli, kao kada automobil primi od daljinskog kljuca
stanje otkljucano, otkljuca se. Kada primi nulu, LED-ica ne svjetli, odnosno simulira stanje

zaklju€ano te se automobil zakljuca.

4.3.1. Shema i sklop

Pri izradi sheme koristena je Fritzing, open-source aplikacija za izradu shema, Arduino
koda, Arduino projekata. Bez obzira na sve moguce funkcije, koriStena je samo za crtanje sheme

koriStenog sklopa, dok se mikrokontroler programira u ve¢ navedenoj Arduino IDE aplikaciji.

12



Sl. 4.6. Shema sklopa nacrtana u aplikaciji Fritzing.

Obje su Arduino Uno plocice spojene na USB sucelje ra¢unala radi napajanja. Takoder, protoboard
plocica je opcionalna, odnosno koriStena je radi lakSeg spajanja i urednosti pri spajanju, iako se
sklop moze realizirati i bez protoboarda. Zuta Zica se spaja s GND pina predajnika (koji je okrenut
naopako u odnosu na sliku 4.4) na GND pin Arduino Uno plo¢ice, crna Zica se spaja s VCC pina
predajnika na 5V pin na Arduino ploéici, dok se tirkizna Zica spaja s DATA pina predajnika na
12pin Arduino plocice koji predstavlja pin za prijenos podataka. Analogno spajamo i prijemnik,
koriste¢i crvenu zicu za GND, plavu za DATA pin (koristimo samo jedan od dva DATA pina) te

zelenu za napajanje 5V.
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Sl. 4.7. Spajanje sklopa.

4.3.2. Kod

Programiraju se dva mikrokontrolera unutar Arduino Uno plo¢ica putem Arduino IDE

aplikacije, od kojih jedan mikrokontroler upravlja prijamnikom, a drugi predajnikom.

& sketch_sep01a | Arduino 1.8.6 (Window... — O X
File Edit Sketch Tools Help

sketch_sepO1a

void setup() { ~

/{ put your setup code here, to run once:

void loop () {

// put your main code here, to run repeatedly:

Sl. 4.8. Sucelje aplikacije Arduino IDE.
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Pri programiranju koristena je biblioteka VirtualWire jer sadrzi funkcije za slanje kratkih poruka
bez adresiranja i ponovnog slanja u sluCaju pogreske (eng. retransmitting) te podrzava

mnogobrojne prijemnike i predajnike ukljucujuéi i navedene koje koristimo u sklopu. [15]

#include <VirtualWire.h>

finclude <VirtualWire Config.h>
Sl. 4.9. Ukljucivanje VirtualWire biblioteke u predajnik kodu.
Prvi korak pri programiranju je upisivanje koda u sucelje Arduino IDE.

& transmitter | Arduino 1.8.6 (Windows Store 1.8.14.0)
File Edit Sketch Tools Help

transmitter

#include <VirtualWire.h>

finclude <VirtualWire Config.h>

char *controller;

void setup() {
pinMode (13, OUTPUT) ;
vw_set_ptt_inverted(true);
vw_set_tx _pin(12);
vw_setup (4000) ;

}

void loop () {

controller="1" ;

vw_send((uint8_ t *)controller, strlen(controller));
vw_wait_tx();

digitalWrite (13,1);

delay (2000) ;

controller="0" ;

vw_send((uintE_t *)controller, strlen(controller));
vw_wait_tx();

digitalWrite (13,0);

delay (2000);

Sl. 4.10. Arduino kod za predajnik.

Nadalje, pritiskom na padajuéi izbornik Sketch odabire se Verify za potvrdivanje ispravnosti koda.
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Sketch Tools Help

Verify/Compile Ctrl+R
Upload Ctrl+U
Upload Using Programmer Ctrl+5hift+U
Export compiled Binary Ctrl+Alt+5

Show Sketch Folder Ctri+K
Include Library >
Add File...

Sl. 4.11. Padajuéi izbornik Sketch.

Ukoliko je kod ispravan, unutar Sketch-a odabire se Upload kako bi se isti prenio na

mikrokontroler Arduino plocice.

Analogno, radi se isti postupak pri programiranju mikrokontrolera na drugoj Arduino plocici za

prijemnik sklopa, ¢iji je kod prikazan na slici 4.11.
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& receiver | Arduino 1.8.6 (Windows Store 1.8.14.0)
File Edit Sketch Tools Help

receiver §

finclude <VirtualWire.h>

#include <VirtualWire Config.h>

void setup()

{
vw_set_ptt_inverted(true);
vw_set_rx pin(12);
vw_setup (4000) ;

pinMode (13, OUTPUT) ;

vw_rx start();

}

void loop()

{

uint8_t buf[VW_MAX MESSAGE_ LEN];
uintf_t buflen = VW_MAX MESSAGE_LEN;

if (vw_get_message (buf, &buflen))
{

if(buf[0]=="1"){

digitalWrite (13,1);

}

if(buf[0]=="0"){

digitalWrite (13,0);

}

}

}

Sl. 4.12. Arduino kod za prijemnik.

4.4. Rezultati

Nakon §to je programiran sustav (oba mikrokontrolera unutar Arduino ¢ipova), predajnik
Salje jedinicu prijamniku te se LED lampica pali. Nakon vremenskog intervala dvije sekunde,

predajnik salje nulu te se LED lampica gasi. Taj postupak se ponavlja.
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Sl. 4.13. Rezultat programiranja dva mikrokontrolera.

Na slici 4.13. vidljivo je da se pale LED lampice na obje Arduino plocice. To je rezultat kodiranja,
kada posaljemo jedinicu s predajnika, gdje upalimo LED lampicu, prijamnik prima jedinicu i pali

drugu LED lampicu.

Na slici 4.14. s napajanja je odspojen Arduino predajnika, odnosno prestao je slati podatke na
prijamnik. Vidi se da LED-ica na Arduino plocici prijemnika ne svijetli. Tako ¢e biti dok ponovno
Arduino plocica predajnika ne bude spojena na napajanje i poc¢ne slati podatke na prijemnik

Arduino.

Sl. 4.14. Rezultat kada prijemnik ne salje podatke.
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5. ZAKLJUCAK

Razvojem tehnologije opcenito doslo je i do razvoja tehnologije automobilskih kljuceva.
Iako je mehanicki klju¢ joS uvijek najrasprostranjeniji, najpoznatija moderna tehnologija je
daljinski klju¢ koji ima funkcije otklju¢avanja i zaklju¢avanja automobila pritiskom na tipku, bez
potrebe stavljanja kljuca u bravu. Daljnjim napretkom daljinskog kljuca proizaslo je rjeSenje
pametnog kljuca za automobil koji automatski otkljucava automobil ukoliko mu je klju¢ blizu.
Takoder pri ulasku u automobil nije potrebno stavljati klju¢ u bravu kako bi se upalio automobil,
vec je dovoljno pritisnuti Start/Stop tipku dok je klju¢ u dzepu. Iako je ovakav pametni klju¢ veoma
poznat, jo$ uvijek je skup za veéinu automobilskih kompanija te je prisutan ve¢im dijelom kod
skupljih proizvodaca automobila. Takoder, budu¢i da se signali za automatsko otkljucavanje
emitiraju periodi¢ki, otvoreni su za napade kao $to je relay station attack. U buduénosti ¢e svakako
biti vidljiva §ira upotreba pametnog kljuca koji ¢e zamijeniti daljinski klju¢ koji je potrebno
manualno koristiti. Bit ¢e moguca nova rjeSenja automobilskih kljuéeva kao $to su ona iz BMW-

a, gdje klju¢ zamjenjuje kreditnu karticu ili otkljucava viSe automobila istovremeno.
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SAZETAK

Cilj zavrsnog rada je opisati razvoj automobilskog kljuca kroz povijest te analizirati svaki
od kljuceva, od pojave prvog mehanic¢kog kljuca, sve do buduéih rjesenja automobilskih kljuceva.
Nadalje, teorijski objasniti brojne funkcije pametnog klju¢a automobila koji je zapravo pasivni
klju¢ za automobil jer se aktivira automatski i nije potrebno fizicki se koristiti njime pritiskom na
gumb. Objasnjen je princip rada i komponente pametnog kljuéa za automobil. U zadnjem
poglavlju prikazano je rjeSenje na sklopovlju Arduino Uno plocici koja je programirana putem

programske podrske za Arduino kodiranje, aplikacije Arduino IDE.

Kljuéne rijeci: automobil, klju¢, Arduino
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ABSTRACT

The purpose of this final thesis was to describe development of car key through history and
to analize every type of car key, since the appearance of first mechanical car key, all the way to
future solutions for car keys. Furthermore, to theoretically explain many of smart car key functions,
which is actually a passive key because it is activated automaticaly and it is not necessary to
physically use the key by pressing the button. Work principle and components of car key were
explained. In the last chapter, hardware Arduino UNO Board solution was shown which we

programmed through software for Arduino coding, application named Arduino IDE.

Key words: car, key, Arduino
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