Racunalna aplikacija za sigurnu razmjenu tekstualnih
poruka u stvarnom vremenu

Vujnovac, Matko

Master's thesis / Diplomski rad
2017

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Josip Juraj
Strossmayer University of Osijek, Faculty of Electrical Engineering, Computer Science and
Information Technology Osijek / SveuciliSte Josipa Jurja Strossmayera u Osijeku, Fakultet
elektrotehnike, racunarstva i informacijskih tehnologija Osijek

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:200:472121

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-15

Repository / Repozitorij:

Faculty of Electrical Engineering, Computer Science
and Information Technology Osijek

aodar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLII

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:200:472121
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.etfos.hr
https://repozitorij.etfos.hr
https://zir.nsk.hr/islandora/object/etfos:1256
https://repozitorij.unios.hr/islandora/object/etfos:1256
https://dabar.srce.hr/islandora/object/etfos:1256

SVEUCILISTE JOSIPA JURJA STROSSMAYERA U OSIJEKU

FAKULTET ELEKTROTEHNIKE, RACUNARSTVA I
INFORMACIJSKIH TEHNOLOGIJA

SveudiliSni studij

RACUNALNA APLIKACIJA ZA SIGURNU RAZMJENU
TEKSTUALNIH PORUKA U STVARNOM VREMENU

Diplomski rad

Matko Vujnovac

Osijek, 2017.



2.

3.

4.

© 0 N o o

Sadrzaj

[ Y I R
I To F= L o T o] [0 4151 S Lo U - VO
ADVANCED ENCRYPTION STANDARD (AES)....cccotiirieiririeirtnieieesesieeste s
2.1, POVIESE AES ...ttt ettt b s
2.2, SPECITIKACITA AES-8......cccieeiieieieiecesteete ettt e e s te e e s be e beesaesreeseense e
PZ2C T \\F: o3 1 1 1B T - PP PSPPI
2.3. 1. ECB ottt b e bt ae bt neebeebe st eneere e
2.3.2. CBC ettt b et ae et e s reebe e b et eneere e
2.3.3. CFB oottt et b ettt na et et et neetentens 10
2.3.4,  OFB ittt ettt ettt bt aeere et et re et e s eneereeens 11
2.3.5.  CTR ettt ettt ettt ettt aa et e b e s aeer et eneese et e s eneereeens 12
APLIKACIJA ZA SIGURNU RAZMJIENU PORUKAL........cot ettt 14
3.1. Pozadina aplikacije 1 koriStene tehnologije ........cccevueeriieiiiniieiiieeeeeeeee e 14
3.2, 1Zrada @PHKACIE......coueeeieeeeee e 16
3.2.1. Baza podataka KOriSNIKa............cceeieiieiiiiiesieeie et 17
3.2.2.  Konfiguracija posluZitelja i Klijenta ........cccooceeviniininiiniiniiiiiicceccecee 19
IMPLEMENTACIJA AES ALGORITMA U C# PROGRAMSKOM JEZIKU................... 35
4.1, ENKIPCIja POUAAKA .......eeeereieieeiesieeie ettt sttt sseesaeenaesneenes 35
4.2, DeKripCija POUALAKA.........c.coieiriiieciiee ettt nas 37
ZAKLIUCAK ooooreriieereeteiseeseeese st sse st es et ss ettt ess s ssessneees 39
LITERATURA L.ttt sttt sttt s et e bt ebe st e e enessenean 40
SAZETAK oottt 41
ZIVOTOPIS ..ottt ettt sttt sttt 42
PRILOZI ...ttt sttt sttt ettt ettt e st e n e se st e e enesse st eneenessenes 43
T I 11 (<] o - T PRSPPI 43
T O 1T o | PP PR 44

0.3, IV Bl e 51



1. UvOD

,Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za slanje poruka u
takvom obliku da ih samo onaj kome su namijenjene moze procitati. Sama rije¢ kriptografija je
grckog podrijetla i mogla bi se doslovno prevesti kao tajnopis.“[1] Glavni je zadatak
kriptografije omoguciti sigurno komuniciranje preko nesigurnog kanala. Kriptografija kao
disciplina pojavljuje se jo$ u doba starih Rimljana i Grka. U pocetku su se za kriptiranje koristile
jednostavne Sifre odnosno algoritmi. Ti algoritmi temeljili su se na jednostavnoj supstituciji
znakova u poruci. Kod nekih Siftri nije bilo potrebno koristiti klju¢ $to je samu enkripciju ¢inilo
lako probojnom u slu¢aju da netko sazna ili otkrije algoritam pomocu kojega se ona izvodi. Zbog
toga se u proces enkripcije uvodi klju¢. Postoje dvije vrste enkripcije pomocu kljuca, a to su
simetricna 1 asimetri¢na enkripcija. Kod simetricne enkripcije poruke se Sifriraju i deSifriraju
pomocu istog kljuca dok se kod asimetri¢nih koriste razliciti kljucevi za Sifriranje 1 deSifriranje.
Enkripcija pomocu kljuceva znatno je sigurnija od one koja se temelji na algoritmu bez upotrebe
klju¢a. Medutim, kod enkripcije pomocu kljuca glavni problem predstavlja razmjena tih kljuceva
medu sudionicima u razgovoru te u slucaju otkrivanja kljuca od trece strane algoritam gubi
sigurnost bez obzira na njegovu slozenost. U danasnje doba velik dio komunikacije odvija se
preko racunalnih i informacijskih sustava $to ju ¢ini brzom i efikasnijom, ali isto tako pruza vise
mogucnosti za zlouporabu podataka koji se Salju. Bilo kakva razmjena podataka u ra¢unalnim
sustavima, bila ona lokalna ili preko mreZe, predstavlja potencijalnu moguénost da do tih
podataka dode netko kome oni nisu namjenjeni. Svaki prosje€ni korisnik raunala zasigurno se
barem jednom susreo s aplikacijama za razmjenu poruka u stvarnom vremenu. Neke od tih
aplikacija se mogu smatrati sigurnijima od drugih s obzirom na vrstu zastite i enkripcije koju
koriste kako bi zastitili privatnost korisnika. Postoje razne metode enkripcije poruka i podataka,
a jedna od njih je i AES algoritam koji danas predstavlja standard u enkripciji. U ovom radu bit
¢e obraden AES algoritam kao metoda enkripcije poruka i podataka. U po¢etnom dijelu rada bit
¢e objaSnjeni osnovni pojmovi vezani uz AES algoritam, njegove specifikacije te nacini rada.
Drugi dio rada bavit ¢e se postupkom izrade aplikacije za sigurnu razmjenu poruka u stvarnom
vremenu radenu u programskom jeziku C# te implementacijom AES-a u programskom jeziku C#
te mogucnostima koje ona pruza pri izradi aplikacija. Takoder, biti ¢e pokazani rezultati

testiranja ispravnosti aplikacije u stvarnom okruzenju.



1.1. Zadatak diplomskog rada

U praksi se Cesto javlja potreba za sigurnim komuniciranjem putem tekstualnih poruka u
stvarnom vremenu. Potrebno je razviti 1 implementirati racunalnu aplikaciju koja ¢e omoguditi
razmjenu tekstualnih poruka u stvarnom vremenu, kao i prijenos datoteka medu sugovornicima,
pri ¢emu je komunikaciju potrebno osigurati primjenom kriptografskih metoda. Aplikaciju je

potrebno testirati unutar stvarnog mreznog okruzenja.



2. ADVANCED ENCRYPTION STANDARD (AES)

AES ili napredni enkripcijski standard je simetricna blok S$ifra namijenjena za Sifriranje i
desifriranje podataka. S obzirom da se radi o simetri¢noj $ifri, postupci Sifriranja i deSifriranja
odvijaju se koristenjem istog klju¢a za oba procesa. Sifriranje se radi na blokovima veli¢ine 128

bita.

2.1. Povijest AES-a

Prethodnik AES-a bio je DES (eng. Data Encryption Standard) algoritam koji je s vremenom
izgubio na sigurnosti i pouzdanosti zbog razvoja ra¢unalne mo¢i. S obzirom da je DES Kkoristio
64-bitni klju¢ (od cega je 8 bitova bilo paritetno) na 64-bitnim blokovima bilo je potrebno
osmisliti algoritam koji ¢e koristiti dulji kljuc¢ te vece blokove kako bi se onemogucilo probijanje
¢ak 1 najjacim racunalima. Natje€aj za nasljednika DES algoritma objavljen je pocetkom 1997.
godine od ameri¢kog Nacionalnog instituta za standarde i tehnologiju (NIST). U sljede¢ih devet
mjeseci na natjecaj je prijavljeno petnaest razlicitih algoritama koji ¢e se natjecati u izboru.
Nakon analize svih algoritama neki su odmah odbaceni zbog raznih propusta ili problema u
performansama pri izvodenju. Nakon dvije sjednice NIST je u kolovozu 1999. godine suzio
izbor na pet algoritama. Medu njima je bio i Rijndael algoritam. Rijndael algoritam osmislili su
dva belgijska kriptografa, Joan Daemen i Vincent Rijmen. Rijndael je proglasen pobjednikom
natjecaja u listopadu 2000. godine, a sluzbeno je prihvacen i standardiziran kao AES u studenom
2001. godine.

2.2. Specifikacija AES-a

AES algoritam moze se specificirati preko dva osnovna parametra koja su klju¢na za njegov rad.
To su duljina kljuca 1 veli¢ina blokova podataka nad kojima se izvrSavaju operacije. Dozvoljene
duljina klju€eva su 128, 192 i 256 bita dok je veli¢ina bloka uvijek 128 bita. Ovisno o duljini
kljuca provodi se odreden broj ponavljanja tijekom izvrSenja algoritma Sto je vidljivo na slici

2.1.



Duljina Broj
kljuca ponavljanja
128 10
192 12
256 14

SI 2.1. Ovisnost broja ponavljanja o duljini kljuca



Na slici 2.2. vidljiva je opéa shema AES algoritma. Moze se vidjeti kako su ulazni parametri
podaci koji se trebaju kriptirati podijeljeni u blokove od 128 bita te klju¢. Izlaz iz algoritma
predstavljaju kriptirani blokovi od 128 bita.

Broj rundi ovisno u duljini kljuéa
128 bit blok n=10/12/14

)

128 bit
kriptirano

Generator
podkljuéeva

kljug

SI. 2.2. Shema AES-a

Prije samog pocetka kriptiranja potrebno je stvoriti odreden broj podkljuceva izvedenih iz
osnovnog klju¢a koji ¢e se koristiti u postupku kriptiranja. Broj tih podklju¢eva odreden je
duljinom kljuc¢a odnosno brojem rundi koje ¢e se izvoditi. Kao $to je spomenuto u prethdonom
dijelu rada broj rundi moze biti 10, 12 ili 14. Ukupni broj podkljuc¢eva mora biti jednak ukupnom
broju rundi koje ¢e se izvesti uz jo§ jedan dodatni podkljuc¢. Prvi korak u algoritmu je operacija
XOR koja se provodi nad ulaznim blokom podataka od 128 bita i prvim podklju¢em. Takav niz
prosljeduje se prvoj rundi Ri1. U ovoj rundi koristi se drugi generirani podkljuc. Nakon §to se nad
blokom odrade sve operacije unutar prve runde on se prosljeduje drugoj rundi gdje se provode
iste operacije kao i u prvoj rundi upotrebom sljede¢eg podkljuca. Taj postupak ponavlja se sve
do n-te odnosno zadnje runde koja se malo razlikuje od prethodnih. Nakon $to su prosle sve
runde kao izlaz se dobije 128 bitni kriptirani blok. Ovaj postupak ponavlja se za sve blokove
koje je potrebno kriptirati dok se ne dode do kraja cijelog niza podataka koje je potrebno
kriptirati. U sljede¢em dijelu rada razlozit ¢emo svaku rundu te objasniti koje se operacije
dogadaju unutar svakog bloka R sa sheme. Svaki R blok sa slike 2.2. sastoji se od ¢etiri podbloka
odnosno operacije koje se u njemu izvrSavaju nad podacima. Jedino se zadnji R blok razlikuje te
se u njemu ne izvrSava jedna od operacija. Prva operacija unutar svakog R bloka je supstitucija
blokova bajtova. 128-bitni blok dijeli se na blokove od 16 podblokova. Nad tim podblokovima
tada se izvrSava supstitucija prema unaprijed generiranoj tablici. Tablica sadrzi parove blokova
odnosno za svaki podblok postoji drugi podblok s kojim ¢e biti supstituiran. Ovime se postize

nelinearnost podataka. Primjer postupka vidljiv je na slici 2.3.



Sl. 2.3. Supstitucija

Nakon supstitucije blokova izvrSava se transpozicija odnosno pomicanje blokova. Ono se odvija
tako da se podblokovi cikli¢ki pomicu ulijevo. Prvi red ostaje nepromijenjen dok se ostali redovi

pomicu za jedno, dva odnosno tri mjesta ulijevo. Postupak je vidljiv na slici 2.4.

No
change B0| B1| 2| B3 B0| Bo,1| Bo,2| Bo3
ShiftRow{
Shift 1| @19| @11| B4 2| B3 Q[ 3235 &,
w1/ v/ o/ >
= = ™
shift2| 8,0 8 }32,2 ?2,3 353580 31
Shift 3| 8591 851|835 ?3,3 933( 30| 93;( B35

Sl. 2.4. Transpozicija

Nakon transpozicije na red ponovno dolazi supstitucija, ali u ovom sluc¢aju ona se izvodi na Cetiri
podbloka odjednom u odnosu na prvu supstituciju koja se izvodi na svakom podbloku odvojeno.
Druga supstitucija prozivodi jo§ visi stupanj nelinearsnoti budu¢i da se izvrSava na viSe blokova
odjednom $to daje ve¢i moguci broj kombinacija. Na slici 2.5. moze se vidjeti primjer ovog

postupka.

: b
a -MixCOIumns b
4 P 2s b 1P, b

Sl. 2.5. Druga supstitucija

Svaki od blokova sastoji se od ovih operacija osim posljednjeg koji ne sadrzi drugu supstituciju.

Nakon prolaska svih podataka kroz algoritam kao izlaz se dobije Sifrirani tekst jednake duljine

kao i ulazni nesifrirani tekst.



2.3. Nacini rada

Budu¢i da je duljina bloka nad kojim se izvrSava algoritam konstanta pokazala se potreba za
razvijanjem razlicitih na¢ina rada samog algoritma. To se odnosi na nacin na koji se Sifriraju 1
potom deSifiraju podaci ¢ija je duljina duza od jednog bloka, u sluc¢aju AES-a radi se o
blokovima od 128 bita. Primjerice, ako je podatak koji se Sifrira kra¢i od 128 bita, pri Sifriranju
¢e se uz koriStenje istoga kljuca dobiti isti rezultat. Isto tako u slu¢aju ponavljanja takvih blokova
dolazi do ponavljanja Sifrata Sto moze dovesti do otkrivanja podataka. Zbog toga su osmisljeni
razli¢iti nacini rada koji onemogucavaju ili barem svode Sansu za pojavljivanje takvih slucajeva
na minimum. To se postize dodavanjem dodatnih operacija u algoritam te dodavanjem dodatnih
parametara kao $to je inicijalizacijski vektor u sam proces enkripcije i dekripcije. U nastavku ée

biti objasnjeni neki od najcesce koristenih nacina rada enkripcijskih algoritama.
2.3.1. ECB

ECB (eng. Electronic Codebook) je najjednostavniji nadin rada. Sastoji se samo od ulaznih
podataka, kljuca te izlaznog Sifrata. Ulazni podaci dijele se na jednake blokove i na svakom
bloku vrsi se enkripcija pomocu istog klju¢a. U ovom nacinu rada moze do¢i do ponavljanja istih
blokova $to ¢e rezultirati istim izlazom. Ne preporucuje se koristiti ovaj nacin rada, osim u
slu¢aju slanja podataka koji su kraé¢i od duljine bloka na kojem se provodi enkripcija. Na slici

2.6. vidljiv je shematski prikaz enkripcije dok je na slici 2.7. prikazan postupak dekripcije

podataka.
Plaintext Plaintext Plaintext
CIITTTTITITTTTT] CIITTTTITITTTTT] CIITTTTTITTTTT]
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
CIITTTTITTTTTT] CIITTTTITTTTTT] CIITTTTTTTTTT]
Ciphertext Ciphertext Ciphertext

Sl. 2.6. ECB enkripcija



Ciphertext Ciphertext Ciphertext
LIITTITTITTTIT] LIITTTITTITTTT] LIITTITTITTTT

block cipher block cipher block cipher

Key decryption Key decryption Key decryption
LIITTTITTITTTIT] LIITTTITTITTTIT] LIITTITTITTTT

Plaintext Plaintext Plaintext
Sl. 2.7. ECB dekripcija
2.3.2. CBC

Drugi nacin rada je CBC (Cipher Block Chaining) i on je naj¢eS¢e koriSten nacin rada. Ovaj
nacin uvodi znatno vecéu razinu sigurnosti u odnosu na ECB. To postize uvodenjem dodatnog
parametra — inicijalizacijskog vektora. Inicijalizacijski vektor je nasumicno generiran niz koji
pomocu kojega se postize nasumicnost ulaznih podataka Sto dovodi do toga da ako se isti niz
podataka enkriptira pomocu istog kljuca, ali uz razlicit inicijalizacijski vektor rezultat kriptiranja

nece biti isti. Upravo u tome CBC postize veliki skok u sigurnosti u usporedbi s ECB nac¢inom.

U samom CBC nacinu rada postupak se odvija na sljede¢i nacin:

1) Ulazni podaci dijele se na jednake blokove

2) Provodi

se operacija XOR (isklju¢ivo

inicijalizacijskim vektorom

3) XOR operacija se provodi nad sljede¢im blokom ulaznih podataka i prethodnim

kriptiranim blokom podataka

Ovim postupkom svaki kriptirani blok podataka ovisi o svim prethodnim blokovima §to Sansu za
pojavljivanjem istog Sifrata smanjuje na gotovo nepostojecu. Na slici 2.8. vidljiv je postupak

enkripcije CBC nacinom rada.

ili) nad prvim blokom podataka 1




Plaintext Plaintext Plaintext
LLITTITTITTTIT] LIITTITTITTTIT] LIITTTITTITTTT]
Initialization Vector (IV)
LTI ——= - >
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
LLITTITTITTTIT] LIITTTITTITTTIT] LIITTTITTITTTIT]
Ciphertext Ciphertext Ciphertext

Sl. 2.8. CBC enkripcija

Na slici 2.9. vidljiv je postupak dekripcije podataka. U njemu se koristi isti inicijalizacijski

vektor koji je koriSten za enkripciju. U slu€aju dekripcije provode se sljedeci koraci:

1) Prvi kriptirani blok podataka se dekriptira pomocu kljuca

2) Tako dobiven niz se provlaci kroz XOR s inicijalizaijskim vektorom te se dobiva prvi
dekriptirani blok podataka

3) Svaki sljedeci kriptirani blok se provlac¢i kroz XOR s prethodnim kriptiranim blokom

Moze se primjetiti da ¢e u slucaju krivog inicijalizacijskog vektora samo prvi blok biti krivo
dekriptiran dok ¢e ostali blokovi biti ispravno dekriptirani ukoliko se koristi ispravan klju¢ jer

svi blokovi osim prvog ne ovise o inicijalizacijskom vektoru.

Ciphertext Ciphertext Ciphertext
LLITTITTITTTIT] LIITTTITTITTTIT] LIITTTITTITTTIT]
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (IV)
LTI i —= » >
LLITTITTITTTIT] LIITTTITTITTTIT] LIITTTITTITTTIT]
Plaintext Plaintext Plaintext

Sl. 2.9. CBC dekripcija




2.3.3. CFB

CFB (eng. Cipher Feedback) funkcionira na sli¢an na¢in kao CBC. U ovom nacinu takoder se
koristi inicijalizacijski vektor i XOR operacije, ali na razli¢itim mjestima. Postupak enkripcije

vidljiv je naslici 2.10. i izvodi se na sljede¢i nadin:

1) Inicijalizacijski vektor se enkriptira pomocu kljuca

2) Nad dobivenim nizom i ulaznim blokom podataka se vr$i XOR operacija te se dobiva
prvi kriptirani blok

3) Dobiveni kriptirani blok se ponovno kriptira pomocu kljuca te se rezultat provlaci

kroz XOR sa sljede¢im ulaznim blokom te se ovaj korak ponavlja za svaki sljedeci
blok

Initialization Vector (IV)
HENERRENENENE

i

l l

block cipher block cipher block cipher
Key — encryption Key — encryption Key — encryption
Plaintext Plaintext Plaintext
IIIIIIIIIIIIII—|+ IIIIIIIIIIIIII—|+ IIIIIIIIIIIIII—|+
[INNENRNNENEEE LLITTITITTTITTd LLITTITITTTITTd
Ciphertext Ciphertext Ciphertext

Sl. 2.10. CFB enkripcija

Postupak dekripcije u CFB nacinu rada vidljiv je na slici 2.11. Velikim dijelom je identi¢an
postupku enkripcije. Kao i kod enkripcije prvo se inicijalizacijski vektor kriptira pomocu kljuca.
Zatim se dobiveni niz preko XOR operacije usporeduje te se dobiva prvi dekriptirani blok.
Nakon toga se prvi kriptirani blok enkriptira pomocu kljuca te se tako dobiveni niz preko XOR-a
usporeduje sa sljede¢im kriptiranim blokom te se dobiva drugi dekriptirani blok. Ovaj korak

ponavlja se sve dok se ne dode do kraja niza podataka koje je potrebno dekriptirati.

10



Initialization Vector (IV)
l l
block cipher block cipher block cipher
key — encryption key — encryption key — encryption
%é Ciphertext % Ciphertext % Ciphertext
<[ TTITITTITTIT] <[ [TITITTITTIT] =<[[TITITTITTTT]
(I (LTI (LTI
Plaintext Plaintext Plaintext
Sl. 2.11. CFB dekripcija
2.3.4. OFB

Sljedeci nacin rada koji ¢e biti obraden u ovom radu je OFB (eng. Output Feeback). Na slici

2.12. vidljiv je postupak enkripcije u OFB nacinu:

1)
2)

3)

4)

Pomocu inicijalizacijskog vektora i kljuca stvara se niz podataka

Tako dobiveni niz se preko XOR-a usporeduje s prvim blokom ulaznih podataka te se
dobiva prvi kriptirani blok

Niz podataka dobiven prvim korako se pomocu kljua ponovno enkriptira te se preko
XOR-a i sljedeéeg ulaznog bloka dobiva drugi kriptirani blok

Niz dobiveni prethodnim korakom se koristi za enkripciju sljedeceg bloka i taj se

postupak ponavlja do kraja niza ulaznih podataka

Initialization Vector (1V)
| |
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Plaintext Plaintext Plaintext
OTTTIITITIT T — OTTTTITITTTT — ITTTITITTT T —
OTTTTITITTTT] ITTTITITTTT ITTTITTITTT
Ciphertext Ciphertext Ciphertext

Sl. 2.12. OFB enkripcija

I kod dekripcije podataka u ovom nacinu zapravo se koristi postupak enkripcije inicijalizacijskog

vektora pomocu kljuca. Daljnji postupak dekripcije analogan je postupku enkripcije. Pomocu

niza dobivenog enkripcijom inicijalizacijskog vektora i prvog bloka kriptiranih podataka preko

11



XOR-a se dobiva prvi blok dekriptiranih podataka. Niz dobiven enkripcijom inicijalizacijskog
vektora se ponovno Kriptira te primjenjuje XOR sa sljede¢im blokom kirpitranih podataka te se

taj postupak ponavlja do kraja niza kriptiranih podataka.

Initialization Vector (IV)
(LIITTTITTITTT]
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Ciphertext Ciphertext Ciphertext
(I — OO —=6p I I —=€p
CITIITITTTTT CLITTTIITTTTT] COITTTTITTTTTd
Plaintext Plaintext Plaintext

Sl. 2.13. OFB dekripcija
2.35. CTR

Posljednji nacin rada je CTR (eng. Counter). Ovaj na¢in rada umjesto inicijalizacijskog vektora
koristi broja¢. Broja¢ moze biti bilo koja funkcija koja jam¢i raznovrsnost odnosno jam¢i da se
isti niz podataka nece pojaviti kroz ve¢i broj ponavljanja. Najjednostavniji i najpopularniji brojac
je onaj koji samo povecava vrijednost niza za jedan prilikom svakog novog bloka nad kojim se
1zvodi enkripcija. Osim brojaca, prilikom enkripcije koristi se 1 nasumic¢ni niz podataka koji se za
razliku od brojaca ne mijenja kroz proces enkripcije. Kombinacijom ovih dvaju nizova postiZe se
jednostavnost, ali u isto vrijeme i odredena razina sigurnosti buduéi da je potrebno poznavati oba
parametra kako bi se moglo izvesti deSifriranje. Na slici 2.14. vidljiv je postupak enkripcije

pomoc¢u CTR nacina rada, a na slici 2.15. je postupak dekripcije.

Monce Counter Monce Counter Monce Counter
c59hcf3s. QOACEA00 c59hcf35. Q000EE01 c59hecf35. 000Q002

block cipher
encryption

block cipher
encryption

block cipher

encryption Key

Key —= Key —=

Plaintext —— Plaintext —— Plaintext ———
LITITTITTITI0T CITTTTITTITITI7d CITTTTITTITITTIT

LLITTITITTITT]d LLITTITTITITT]d LTI TTITTITITTd
Ciphertext Ciphertext Ciphertext

Sl. 2.14. CTR enkripcija
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Monce Counter Monce Counter Monce Counter

c58bcf35. elelelelelelele] c58bcf35. eleleTelele e c58bcf35. elelelelelelepe
LIITTITTITTTIT] LIITTITTITTTIT] LIITTITTITTTIT]
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Ciphertext ———— Ciphertext ———— Ciphertext ——
LIITTTITTITTTIT] LIITTTITTITTTIT] LIITTTITTITTTIT]
LITTTITTITTIT] LITTTITTITTIT] LITTTITTITTIT]
Plaintext Plaintext Plaintext

Sl. 2.15. CTR dekripcija
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3. APLIKACIJA ZA SIGURNU RAZMJENU PORUKA

3.1. Pozadina aplikacije i koriStene tehnologije

Prilikom planiranja izrade aplikacije u obzir su se morali uzeti zahtjevi koje aplikacija treba
zadovoljavati te samim time 1 tehnologije i tehnike kojima se to moze izvesti. Glavni zahtjevi na

aplikaciju su sljede¢i:

1) namijenjena ra¢unalima
2) slanje tekstualnih poruka
3) enkripcija poruka

4) slanje datoteka

Prvi uvjet koji se morao zadovoljiti je taj da je aplikacija namijenjena desktop racunalima.
Buduc¢i da je najraSireniji operacijski sustav na svijetu Windows - izbor je pao na njega. Postoji
viSe mogucénosti odnosno jezika i tehnologija kojima se moze napraviti aplikacija kompatibilna s
Windows operacijskim sustavom, medutim najbolje rjeSenje se pokazalo u obliku C#
programskog jezika s obzirom da on ima najbolju integraciju s Microsoftovim proizvodima pa
tako i Windows operacijskim sustavima. Osim samog C# programskog jezika temelj ove
aplikacije nalazi se u WCF (eng. Windows Communication Foundation) uslugama o kojima ¢e
biti rije¢i u sljede¢em potpoglavlju. WCF je servisno orijentirani model koji omogucava
programima komunikaciju preko mreze ili lokalno. Pojavio se u verziji 3 .NET Framework
platforme. WCF je Cesto koristen za implementaciju i razvijanje servisno orijentirane arhitekture
koja je temeljena na servisima kao poveznicama medu viSe klijenata. Na slici 3.1. vidljiva je
struktura .NET 3 platforme i polozaj WCF-a unutar nje. WCF se temelji na servisima i klijentima
koji mogu Koristiti usluge tih servisa. Klijentske aplikacije se na servis povezuju preko krajnjih
tocaka (eng. endpoints). Svaki servis ima definirane ugovore preko jedne ili vise krajnjih tocaka.
Krajnje tocke opisane su URL adresom, na¢inom povezivanja koji odreduje protokol koji ¢e se
koristiti za prijenos podataka te ugovorom koji predstavlja sucelje (eng. interface) koje sadrzi
informacije o funkcijama koje su dostupne klijentskim aplikacijama. Ova tri parametra ¢esto se
opisuju kao ABC (adress, binding, contract). Povezivanje odreduje komunikacijski protokol koji
¢e se koristiti za pristupanje servisu. Za najkoriStenije protokole postoje predefinirana
povezivanja unutar WCF-a. Neki od najpopularnijih protokola za pristupanje servisima su HTTP
I TCP.
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.NET 3.0 Stack

NET 3.0 Applications - opment

Tools

.NET 3.0

WCF WPF CardSpace WF
(Indigo) (Avalon) (InfoCard) Workflow
.NET 2.0 CLR, .NET 2.0 Base Class Libraries
ASP .NET 2.0, ADO.NET 2.0, WinForms 2.0

Windows

(Windows XP, Windows Server 2003/R2
Vista/Longhorn)

PC Hardware .

SI. 3.1. .NET struktura

Sama komunikacija izmedu krajnje tocke 1 klijenta odvija se pomo¢u SOAP protokola odnosno
SOAP omotnica (eng. envelope). SOAP omotnice su dokumenti formatirani u obliku XML-a
koji time WCF servis ¢ine neovisnim o platformi na kojoj se nalazi. Kako bi doslo do

povezivanja klijenta i1 krajnje tocke, klijent i server moraju imati kompatibilne krajnje tocke.

Budu¢i da je aplikacija zamiSljena tako da ju koristi viSe korisnika te medusobno razmjenjuje
tekstualne poruke i datoteke, neophodno je ostvariti i podsustav koji ¢e se brinuti o samim
korisnicima te upravljati njihovim aktivnostima. Kako bi se ostvario takav podsustav najbolje
rjeSenje je baza podataka korisnika. Ta baza podataka sadrzavat ¢e osnovne podatke o
korisnicima kao Sto su korisnicko ime 1 lozinka te ¢e sluziti kao referenta tocka za provjeru tih
podataka prilikom korisnikova koriStenja aplikacijom. Time ¢e se ograni€iti krug korisnika koji
¢e moci koristiti aplikaciju te ona nece biti dostupna svima koji imaju pristup samoj aplikaciji
ve¢ Ce za koriStenje morati pro¢i 1 odredeni postupak provjere podataka. Baza podataka biti ¢e

SQL baza te ¢e se svi upiti prema njoj odradivati pomoc¢u SQL jezika.

Osim baze podataka korisnika koja nece biti vidljiva samim korisnicima potrebno je osmisliti i

korisnicka sucelja preko kojih ¢e korisnici pristupati funkcionalnostima aplikacije. To je
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klijentski dio aplikacije i on je jedini vidljiv samim korisnicima. Takoder, potrebno je imati i
posrednicki dio sustava koji ¢e koordinirati radom cjelokupnog sustava te sluziti kao sucelje
izmedu klijenta i baze podataka koja se nalazi u pozadini te kao povezna toCka izmedu vise
razli¢itih klijenata. Na slici 3.2. moze se vidjeti shematski prikaz cijelog sustava koji ukljucuje

sve komponente dosad spomenute u ovom poglavlju.

Baza
korisnika

Server
Klijent Klijent
(korisnik) (korisnik)
klijent
(korisnik)

Sl. 3.2. Arhitektura aplikacije

Kao $to je vidljivo na slici 3.2. klijenti ne komuniciraju izravno medusobno nego se sva
komunikacija odvija preko posluZiteljskog dijela aplikacije. Takoder, klijenti ne komuniciraju
niti s bazom podataka izravno nego isto preko posluzitelja. U nastavku rada biti ¢e detaljnije

objasnjeni svi dijelovi sustava kao i veze medu njima.
3.2. Izrada aplikacije

Nakon izrade plana aplikacije te okvirnih funkcija pojedinih elemenata sustava moglo se poceti
sa samom izradom aplikacije. Budu¢i da je baza podataka koja ¢e sadrzavati korisnike zapravo

najjednostavniji dio sustava prvo ¢e biti objasnjen tijek njene izrade i funkcija.
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3.2.1. Baza podataka korisnika

Kao §to je spomenuto u prethodnom dijelu rada, baza podataka koja ¢e sadrzavati podatke o
korisnicima biti ¢e SQL baza. Kao najbolje rjeSenje za rjeSavanje ovog dijela sustava pokazao se
Microsoft Azure program koji nudi besplatnu izradu i1 odrzavanje SQL baza podataka.
Mogucénosti su ograniCene, ali za potrebe ovoga rada i viSe nego dovoljne za ispunjavanje
zahtjeva aplikacije. Za pocetak rada potrebno se prijaviti na Microsoft Azure Portal koji je

vidljiv na slici 3.3.

Dashboard Vv | + Mewdashboard ¢ Editdashboard () Share /" Fullscreen ¥ Clone [l Delete

All resources Service health ChatBaza
Resource groups ALL SUBSCRIPTIONS MY RESOURCES SQL DATABASE

sn
25 All resources ‘% ChatBaza

=
25, mvserver

Recent

App Services
Virtual machines
SQL databases n

Security Center
Marketplace Help + support
Subscriptions
Azure Active Directory
Monitor
Billing
wa Help + support

Azure Advisor

More services »

Slika 3.3. Microsoft Azure Portal

Nakon prijave na Microsoft Azure Portal imamo moguénost biranja servera na kojem ce se
nalaziti baza podataka te stvaranja same baze podataka. Prilikom postupka stvaranja baze
podataka potrebno je postaviti parametre baze podataka koji ¢e se poslije koristiti za pristup istoj
bazi. Neki od tih parametara su ime baze podataka, lozinka, ime servera na kojem se baza nalazi.
Na temelju zadanih parametara stvara se tzv. Connection String koji ¢e se poslije koristiti u

programskom kodu za spajanje na tu bazu, primjer se moze vidjeti na slici 3.4.
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Server=tcp:imvserver.database.windows.net, ;Initial Catalog=ChatBaza;
Persist Security Info=False;User ID={your username};Password={your password};
HMultiplefActiveResultSets=False Encrypt=True;

TrustServerCertificate=False ;Connection Timeout=3C;

Sl. 3.4. Connection String

Nakon stvaranja baze podataka moguce se spojiti na istu te upravljati podacima koji se nalaze u
njoj. Buduc¢i da je baza tek stvorena ona je prazna te je potrebno prvo stvoriti strukturu baze te
nakon toga popuniti tu strukturu stvarnim podacima. Postoji vise nacina za spajanje na bazu
podataka u ovom slucaju. Jedan od njih je i preko razvojnog okruzenja Microsoft Visual Studio.
U samom okruzju potrebno je stvoriti vezu prema bazi podataka koriste¢i prije spomenuti
Connection String s ispravnim podacima za spajanje. Nakon §to je veza s bazom uspostavljena

moguce je uredivati bazu prema potrebama.

Za potrebe aplikacije obradene u ovom radu baza podataka je vrlo jednostavna. Ona sadrzi samo
jednu tablicu s dva stupca, a to su korisni¢ko ime i lozinka svakog korisnika. Upit za stvaranje

takve tablice u bazi prikazan je na slici 3.5.

1 CREATE TABLE u=sers |
2 username varchar(255) .,
3 password varchar (255)

4 )z

Sl. 3.5. Stvaranje tablice u bazi podataka

Nakon kreiranja tablice moguce je u nju unjeti podatke koji ¢e se koristiti u aplikaciji. Unos
podataka moguce je doraditi preko SQL upita kao i kreiranje tablica, a moguce je i ru¢no unijeti
podatke preko grafickog sucelja koriste¢i Microsoft Visual Studio razvojno okruzenje. U ovom
slu¢aju podaci su ru¢no uneseni te se primjer tablice moze vidjeti na slici 3.6. kao $to je vidljivo
na slici tablica se sastoji od Cetiri stupca, a to su identifikacijski broj, korisni¢ko ime i lozinka
svakog korisnika te status korisnika ovisno o tome je li prijavljen u aplikaciju ili ne. Lozinka nije
upisana u obliku obi¢nog teksta nego u kriptiranom obliku kako bi se sprijecilo Citanje iste u
slu¢aju neovlaStenog pristupa bazi. O tom mehanizmu visSe ¢e rijeci biti u sljede¢im poglavljima

rada.
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D UserMame Password [=0nline

] 1 matko c/0b5dd%ebfbb...  False
2 wan Tbbad7T9b346fb... | Falze
5 josip Thbad79b346fb... False
* MULL MNULL MNULL MNULL

Sl. 3.6. Tablica korisnika

Unosom podataka u bazu zavrSen je dio aplikacije koji se tice same baze podataka te se vec
nakon ovih par koraka ona moZe koristit na nacin da se prema njoj Salju upiti. Ovisno o vrsti
upita baza ¢e vratiti odredenu vrstu odgovora prema kojem se moze dalje postupati u samoj
aplikaciji. Bazu podataka uvijek je moguce na isti nafin izmijeniti, dodati ili obrisati nove
korisnike. Naravno, kako bi se pristupilo bazi potrebno je znati podatke za pristup istoj. Ovime je
objasnjen postupak stvaranja baze podataka i unosa podataka u istu te se u nastavku rada govori

0 izvedbi ostatka aplikacije odnosno posluZitelja i klijenta.
3.2.2. Konfiguracija posluzitelja i klijenta

Posluzitelj ili server moze se definirati kao aplikacija odnosno servis koji je zaduZen za
koordinaciju cjelokupnim sustavom te za medusobnu komunikaciju izmedu svih ostalih
elemanata u sustavu. Posluzitelj se uvijek pokrece prije klijenata kako bi oni mogli uspostaviti
vezu s njim te preko njega s bazom podataka u kojoj se nalaze njihovi podaci. U slucaju

aplikacije za razmjenu poruka posluZitelj izvrSava dvije glavne uloge:

1) provjera to¢nosti podataka korisnika prilikom prijave u aplikaciju

2) razmjena poruka i datoteka izmedu klijenata

Kako bi se postigle ove funkcionalnosti posluZzitelja bilo je potrebno definirati sucelja koristeci
WCEF nacela. Server je prvo potrebno opisati adresom te protokolom kojim ¢e se izvrSavati

razmjena podataka. Na slici 3.7. vidljiva je konfiguracija servisa.
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1 <?xml wversion="1.0" encoding="untf-8" 2>
2 H<configuration>

3 = <startupr

4 <supportedRuntime version="v4.0" sku=".HETFramework,Version=v4.5.2" />
5 </ startup>

&

7 =l  «svstem.serviceModel>»

8 = <servicess

9 —| <zervice name="SafeChatServer.Server">

10 <endpoint addrezs="net.top://localho=t:3000/ChattingService"”
11 binding="netTopBinding"” bindingConfiguration="chatServerBinding"
name="ChattingServiceEndPoint"

12 contract="Interfaces.IService" />

13 - </servicex

14 b </ Bervices>

15 —| <bindings>

1lé % <netTepBinding>

17 —| <binding name="chatServerBinding" maxBufferSize="214T7483647T"

maxReceivedMes=zageS3ize="214T7483647" closeTimeout="01:50:00"

openTimeout="01:50:00" =zendTimecut="01:50:00" receiveTimeout=

"D1l:50:00" >

18 <readerfuotas maxDepth="128" maxStringContentLength="8388608"
maxhrrayvLength="10000000" maxBvtesPerBRead="4059&"
maxilameTableCharCount="16384" />

b </binding>

- </netTepBinding>

- </bindings>

- </svstem.serviceModel>

“</configuration>

[T

[ S L% T % T S
I

L R

Sl. 3.7. Konfiguracija servisa

Sa slike 3.1. moZemo i8¢itati tri parametra koja odreduju WCF servis, a to su adresa, nacin
povezivanja te ugovor. Ovi parametri vidljivi su u 10. liniji koda. Adresa je postavljena na
vrijednost “net.tcp://localhost:9000/ChattingService®. To znaci da se servisu pristupa preko porta
9000 na lokalnom racunalu na kojem je servis pokrenut. Nacin povezivanja odreden je
parametrom “netTcpBinding® te se moZe iz njega is¢itati da se za izmjenu podataka koristi TCP
protokol. Posljednji parametar koji odreduje ovaj servis je ugovor ¢ija je vrijednost putanja do
datoteke unutar projekta u kojoj su definirane funkcije kojima ¢e klijenti moci pristupati preko
posluzitelja. Programski kod kojim je opisano sucelje posluzitelja vidljiv je na slici 3.8. Sucelje
predstavlja samo deklaraciju funkcija bez njihove implementacije. Implementacija tih funkcija
nalazi se u zasebnom dijelu programskog koda koji nastaje nasljedivanjem ovog sucelja te sadrzi
sve funkcije koje su ovdje deklarirane te im naknadno dodaje i samu funkcionalnost odnosno

opisuje njihov rad.
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namespace Interfaces
=1
10 [ServiceContract (CallbackContract = typeof(IClient))]

3 o

public interface IService

= i

L}
[FU =

[CperationContract]
LoginBesponse Login(string korisnickoIme, string key = "", int
kevLenght = 0, int mode =-1};

o

1 [CperationContract]
void PosaljiPoruku({string poruka, string korisnickoIme} ;

oW oo

[CperationContract]
vold PosaljiDatoteku(bvte[] datoteka,string filename, string
korisnickoIme) ;

[ L% T

el
[y

Pa

[CperationContract]
int Logout () :

%]

(%]
[ VO S Y U

[CperationContract]
kool SetEeyDetails(string key, int mode, int lenght, sString username}) ;

| S L T S T %
1

(%]
W o
I
et

SI. 3.8. Sucelje servisa

Kljjenti su aplikacije koje ¢e biti vidljive korisnicima 1 preko kojih ¢e korisnici komunicirati sa
posluziteljem te onda dalje preko njega 1 sa bazom podataka te s ostalim klijentima. Osnovna
uloga klijentskih aplikacija je omogucditi pristup posluzitelju, a kako bi se to postiglo potrebno je
1 klijentske aplikacije konfigurirati isto kao $to je bilo potrebno konfigurirati i posluZziteljsku
aplikaciju. Kako bi se Klijenti mogli spojiti na servis konfiguracije posluzitelja i klijenta moraju

biti uskladene. Na slici 3.9. vidljiva je konfiguracija klijenta.
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<?xml wverszion="1.0" encoding="nutf-8" 2>

2 E(coniigaration>
3 = <startup>
g <supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.2" />
= - </startup>
&
T [l <appSettings>
8 <add kev="ConnectionString" wvalue="Data
Sonrce=mvserver.database.windows.net;Initial Catalog=ChatBaza 6 Integrated
Security=False;User ID=mvujnovac:Password=bEP16IbEDfn]j :Connect
Timeont=60 Encrypt=Falze;TruztServerCertificate=True ApplicationIntent=Read
Write:MoltiSubnetFailover=False" />
g - «/appSettings>
11 E <system.serviceModel>
12 = <client>
13 <endpoint address="net.top://localhost:9000/ChattingService"
14 binding="netTepBinding" bindingConfiguration="chatServerBinding"
contract="Interfaces.IService" name="ChattingServiceEndPoint" kind=
""" endpointConfiguration="" />
15 - </client>
16 = <bindings>
17 % <netTcpBinding>
18 = <binding name="chatServerBinding" maxBufferSize="214T7483647"

maxBecelivedMeszageSize="214T7483647" clozelTimeout="01:50:00"
openTimeout="01:50:00" =zendTimeout="01:50:00" receiveTimeout=
"D1l:50:00" >

19 <readerfuotas maxDepth="128" maxStringContentLength="8388608"
maxirravLength="10000000" maxBytesPerRead="4098"
maxlameTableCharCount="16384" />

20 - </binding>

21 - </netTcpBinding>
22 = </bindings>

23 - «/svetem.serviceModel>
24 -</configuration:

Sl. 3.9. Konfiguracija klijenta

Kao $to je vidljivo na prethodnoj slici, adresa i na¢in povezivanja u klijentovoj konfiguraciji su
identi¢ni onima u konfiguraciji posluZitelja. To omogucuje klijentima da znaju tocno odredenu
adresu na koju moraju slati svoje zahtijeve. U ovom slucaju to je adresa lokalnog rac¢unala na
kojemu je posluZitelj pokrenut, to€nije na portu 9000 tog ra¢unala. Parametar koji se razlikuje od
onoga u konfiguraciji klijenta je naziv ugovora i u ovom slucaju on je predstavljen putanjom do
datoteke u kojoj su opisane funkcije koje ¢e se obavljati na klijentu. Popis tih funkcija vidljiv je
na slici 3.10. te se 1 u ovom sluc¢aju radi samo u deklaraciji funkcija bez njihove implementacije
koja se nalazi u drugom dijelu programskog koda koji koristi sucelje kao izvor iz kojeg

nasljeduje odredena svojstva, u ovom slucaju funkcije zajedno s njithovim parametrima.
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8 namespace Interfaces

S {
10 E public interface IClient
= {

12 [CperationContract]

13 volid DohvatiPoruku({=string poruka, string korisnickoIme) !

[CperationContract]
16 vold DohvatiDatoteku{bvte[] datoteka, =string naziv, =tring
koriznickolme) ;!

T LA s

18 [CperationContract]
1% volid SkipConfigPage (KevDetails keyDetails) !

SL 3.10. Sudelje klijenta

3.2.3. Implementacija posluZzitelja

Nakon konfiguracije posluzitelja bilo je potrebno ostvariti samu aplikaciju koja ¢e biti pokretana
svaki puta kada se klijenti budu Zeljeli spojiti na servis. Posluzitelj ¢e u naSem slucaju biti
konzolna aplikacija koja ¢e biti pokretana na lokalnom racunalu te ¢e se svi klijenti spajati na nju
preko tog racunala. Uvjet da bi se klijenti mogli spojiti na posluzitelja je da se nalaze u istoj
lokalnoj mrezi te da su ispravno konfigurirani odnosno da znaju koje racunalo u mreZi trebaju
traZiti i na kojem portu ¢e biti izvrSavani njihovi zahtjevi. Na slici 3.11. vidljiv je programski kod
kojim je ostvarena posluziteljska aplikacija odnosno server. Ovaj dio koda ne sadrzava puno
linija te je vrlo jednostavan odnosno obavlja vrlo jednostavnu funkciju, a to je stvaranje
serverske aplikacije u trenutku pokretanja konzolne aplikacije. U liniji 16 vidljiva je
inicijalizacija novog objekta koji je tipa Server(). Nakon toga je potrebno tom serveru dati
domacina na kojem c¢e biti dostupan ostatku aplikacije odnosno klijentima. To je u€injeno u liniji
17 pomocu ServiceHost klase unutar C# jezika koja sluzi upravo tome. Ovime se postize da
domacin servisu postaje lokalno ra¢unalo na kojem je posluziteljska aplikacija pokrenuta. Nakon
stvaranja samog servisa potrebno je otvoriti vezu prema njemu te je to napravljeno u liniji 19
pomocu funkcije Open() koja je implementirana unutar ServiceHost klase. Preostaje samo dati
do znanja da je cijeli posuptak stvaranja i otvaranja servisa bio uspjesan te se to Cini
jednostavnim ispisivanjem linije unutar konzolnog prozora koja govori da je server uspjeSno

pokrenut.
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B namespace SafeChatServer

& i
1 E class Program

i

12 public static Server _Server:;

14 static volid Main(string[] args)

15 = i

16 _Server = new Server():

17 n=ing (ServiceHost host = new ServiceHost(_server))
18 = i

19 host .Open() :
20 Console.WriteLine("Server je pokrenut!");
21 Console.ReadLine () ;

Sl. 3.11. Server programski kod

Nakon pokretanja aplikacije na ekranu mozemo vidjeti prozor sa slike 3.12. Ovime je server
uspjesno stvoren i pokrenut te je sad moguce pokrenuti klijente koji ¢e se spajati na njega te
njegovim posredniStvom izvrSavati odredene radnje s bazom podataka te ostalim klijentima

spojenima na isti server.

N C\Users\Matko'\Desktop' Chat\SafeChatServer\bin\Debug\SafeChatServer.exe

Sl. 3.12. Server aplikacija
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3.2.4. Implementacija klijenta

Nakon pokretanja posluzitelja ostavreni su uvjeti za pokretanje klijenta i njthovo povezivanje na
isti. U slucaju da posluzitelj nije pokrenut, a klijent se pokusa prijaviti u sustav dolazi do iznimke
te se aplikacija prisilno zaustavlja. Zbog toga je uvijek prvo potrebno pokrenuti posluziteljsku
aplikaciju. Prilikom pokretanja klijenta na ekranu se pojavljuje pocetni prozor koji je vidljiv na
slici 3.13.

SafeChat

Sl. 3.13. Klijentska aplikacija

Kao §to je vidljivo na slici iznad, pocetni prozor klijentske aplikacije sadrzi tri funkcionalna
elementa. To su polje za unos korisnickog imena, polje za unos lozinke te gumb za prijavu.

Prilikom pritiska gumba za prijavu pokrece se programski kod sa slike 3.14.
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67 [gprivate vold LoginButton Click(object sender, RoutedEventhrgs e)
8

63 if (DEConnection.DBELogin({UserNameTextBox.Text.ToString() .,
PasswordBox.Password.ToString()) = 1}

70 [H {

korisnik = UserNameTextBox.Text.ToString/()

i R

var result = Server.Login(korisnik) ;

if (result.Success)

{

1
& Ln
{1l
(S|

PasswordBox.Visibility = Vis=zibilitv.Hidden;
LoginButton.Visibility = Vis=zibilitvy.Hidden;
label . Visibility = Visibility.Hidden;

80 labell.Vi=sibility = Visibility.Hidden;

8 UserHameTextBox.Visibility = Visibility.Hidden;
labkel?.Vi=zibility = Visibility.Hidden;

keyLabel .Vigibility = Visibility.Visible;

84 keyTextBox.Vi=sibility = Visibility.Visible;
ModeComboBox.Visibility = Visibility.Visible;
ModeLabel .Vi=zibility = Visibility.Visible;
keySizeComboBox.Visibility = Visibility.Visible;
keyS5izelabel . Visibkbility = Visibility.Visible;
ConfirmButton.Vi=sibility = Visibility.Visible;

5 W Co

i
[TV e

[
1 & Ln

[T s

LoginButton.IsDefault = false;
SendButton.IzDefault = true;

[FE

if (result.EeyDetails '= nmull)

= {

& Ln

this.EeyDetails = result.EeyDetails;
HideConfirmDetails () :

1
100 el=se

{

O O O W T X SO O W e SO W e O W O W ¥ B ¢

5 LG Co
T

I

3
{1}
{1F

MesszageBox.Show ("W

;
[
m
0
m

=
oL
T
et

Sl. 3.14. Programski kod klijenta

Kao $§to je vidljivo na slici, nakon pritiskanja gumba za prijavu pokrece se funkcija DBLogin
koja se nalazi u klasi DBConnection. Ta funkcija kao parametre prima korisnicko ime 1 lozinku
iz polja za unos tih podataka s pocetnog prozora klijentske aplikacije. Rezultat izvrSavanja te
funkcije odmah se provjerava pomocu “if* petlje te se ovisno o njemu izvrsava programski kod.

U slucaju uspjesne prijave izvrSava se dio programskog koda od linije 71 do linije 99 dok se u
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slu¢aju da je korisnik ve¢ prijavljen izvrsava 102. linija koda. Kako bi znali o ¢emu ovisi rezultat

funkcije DBLogin potrebno je objasniti programski kod te funkcije koji je vidljiv na slici 3.15.

class DBConnection

2

13 {

14 public =static int DELogin(string koriznickoIme, =string lozinka)

15 {

16 try

17 {

20 n=sing (var conn = new SglConnection(Helper.GetValueFromConfig(
"ConnectionString™)))

21 = {

22 jj using (var cmd = new SglCommand("pr User Login®”, conn))

23 = {

24 cmd . CommandType = CommandType.StoredProcedure;

25 cmd . Parameters. AddWitchValue ("20 =", korisnickoIme)

26 cmd . Parameters. AddWitchValue ("2 , Helper.

SHAS1Z2Hash (lozinka) ) !

27 conn.Open () !

28

29 int UserID = Int32.Parse(cmd.ExecuteScalar() .ToString()}

30 if (UserID > O}

31 H {

32 return

33 - }

35 conn.Close () !

36 - }

37 - }

38 - }

38 catch

40 [H {

41 MessageBox.5how({"Unijeli =ste krive podatke!"™});

43 L }

43 retorn O

Sl. 3.15. Spajanje na bazu podataka

Prilikom pokusaja prijave korisnika najprije je potrebno ostvariti vezu s bazom podataka. Upravo
to se izvrSava u liniji 20 programskog koda sa slike i1 to pomoc¢u C# klase SqlConnection koja
kao parametar prima tzv. “Connection string” o kojem je rijeci bilo u prethodnom dijelu rada
koji je govorio o0 bazi podataka. Taj niz znakova sadrzi sve bitne informacije koje su potrebne za
pristup bazi podataka. Kako se ti podaci ne bi vidjeli unutar samo programskog koda te kako bi
aplikacija bila konfigurabilna (u sluc¢aju promjene podataka za pristup bazi) taj podatak zapisan
je u konfiguracijskoj datoteci te se odande dohvaca pomocu funkcije GetValueFromConfig ¢iji
je kod vidljiv na slici 3.16. Ova funkcija jednostavno prolazi kroz konfiguracijsku datoteku te
dohvaca vrijednost koja se nalazi pod imenom koje primi kao parametar, u ovom slucaju to je

“Connection string*.
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30 public =tatic string GetValueFromConfig{string kev)

31 {

32 return ConfigurationManager.AppSettings[key] .ToString () !
33 }

SI. 3.16. Dohvacanje Connection Stringa

Kada se uspostavi veza s bazom podataka mogucée je izvrSavati procedure koje se nalaze unutar
te baze podataka. Te procedure zapisane su u SQL jeziku, ali se njima moze manipulirati
pomoc¢u C# ugradenih klasa i funkcija. U liniji koda 22 na slici vidljivo je da se stvara novi
objekt tipa SqlCommand pomocu kojega ¢e se izvrsiti procedura u bazi podataka koja ima naziv

“pr_User_Login*“. Ova procedura vidljiva je na slici 3.17.

1 [FCREATE PROCEDURE pr_User Login
2 [@UserName nvarchar(5@),
@Password nvarchar(max
AS
BEGIN
SET NOCOUNT ON;
SELECT ID FROM Users WHERE UserName = @@iUsername AND Password = @Password
8 END

Sl. 3.17. Procedura za provjeru korisnika

U sljede¢im linijama definira se vrsta procedure te joj se prosljeduju parametri, u ovom slucaju
korisni¢ko ime i lozinka. Korisni¢ko ime predaje se u obliku obi¢nog niza znakova dok se za
lozinku poziva funkcija SHA512Hash. Ova funkcija lozinku u teksutalnom obliku pretvara u tzv.
,hash* oblik odnosno pomocu algoritma SHAS512 nizom operacija prebacuje obican tekst u niz
znakova koje je nemoguce dekriptirati natrag u prvotni oblik. Lozinka se u tom kriptiranom
obliku usporeduje s lozinkom u bazi podataka korisnika gdje je takoder pohranjena u kriptiranom
obliku. Ovime se povecava razina sigurnosti aplikacije buduci da lozinka u nijednom trenutku ne
biva zapisana u memoriju u izvornom obliku niti se bilo koja operacija obavlja nad lozinkom u

izvornom obliku. Funckija koja odraduje ,,hashiranje* vidljiva je na slici 3.18.
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é] public =static string S5HAS1ZHash(=string inputString)
= i

1 SHAS1Z shaSlz = SHAS1ZManaged.Create() !

byte[] byvtes = Encoding.UTF8.GetBytes (inputString) ;
byte[] hash = shabl2.ComputeHash (bytes) ;

oo Ln

O o

StringBuilder sb = new StringBuilder():
2 for (int i = 0; i < hash.Length; i++)
3 o {

sb.hppend (hash([i] . ToString ("=x2") ) ;
B 1

LN s

retorn sb.ToString() !

[ T L T L R Y T L R Y T % T U I U B P
I

Sl. 3.18. Hash funkcija

Nakon pripreme procedure za izvodenje potrebno je otvoriti vezu prema bazi podataka te nakon
toga izvrsiti proceduru. IzvrSenje procedure vidljivo je u liniji 22 na slici 3.8. Ova linija koda
sprema broj rezultata koje je procedura pronasla u bazi podataka. Taj broj moze biti 0 ukoliko
korisnik ne postoji u bazi ili ukoliko su uneseni pogresni podaci. U tom slucaju na ekranu ¢e se
izvrsiti kod iz linije 41 sa slike 3.8. te ¢e se na ekranu pojaviti prozor sa slike 3.19. Oba polja za
unos su obavezna te ne smiju biti ostavljena prazna inafe e pritiskanje na gumb za prijavu
izbaciti prozor¢i¢ s greSkom. U slucaju da je korisnik ve¢ prijavljen u bazu podataka varijabla
»result ne¢e zadovoljavati uvjet te ¢e se ne ekranu pojaviti prozor s porukom koji je vidljiv na
slici 3.20.

Unijeli ste krive podatke!

Sl. 3.19. Krivi podaci
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Vec ste prijavijeni!

Sl 3.20. Korisnik je veé prijavljen

U slucaju kada je korisnik pronaden i ima ispravno upisane podatke procedura ¢e vratiti
vrijednost ve¢u od 0, odnosno vrijednost 1 buduéi da u bazi ne postoji viSe identi¢nih korisnika.
U tom slucaju ¢e i funkcija DBLogina vratiti vrijednost 1 funkciji koja ju je pozvala, a to je
funkcija koja se izvr$ava pritiskom na tipku za prijavu, ta funkcija je vidljiva na slici 3.14. Time
¢e se izvrsiti petlja koja pocinje u 75. liniji koda sa slike. Prvo ¢e se promijeniti graficko sucelje
aplikacije, odnosno elementi koji sluze za prijavu korisnika ¢e prestati biti vidljivi te ¢e se
pojaviti elementi za odabir parametara enkripcije. Ovaj prozor vidljiv je na slici 3.21. Kao $to je
vidljivo moguce je odabrati duljinu klju¢a AES algoritma, nac¢in rada te sami klju¢ koji ¢e biti

koristen pri enkripciji poruka.

N Chat = X
AES key size (bits) Mode
128 = CBC e
Key:

Confirm

Sl. 3.21. Odabir parametara enkripcije
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Prvi parametar koji je moguce izabrati je duljina kljuca o kojoj ovisi slozenost samog algoritma.
Sto je klju¢ dulji to ée se vise operacija izvrsiti nad podacima nad kojima ¢ée se izvriavati
enkripcija te ¢e se time povecati i razina sigurnosti. Moguce je odabrati duljine kljuceva od 128,
192 1 256 bita. Drugi parametar koji je moguce odabrati je nacin rada algoritma. Ova aplikacija
podrzava dva nacina rada, a to su ECB i CBC. Na kraju je potrebno upisati i zeljeni kljuc¢
pomocu kojega ¢e se izvrSavati sve daljnje operacije u sklopu enkripcije. Pritiskom na tipku za

potvrdu odabira izvrsava se kod sa slike 3.22.

private void ConfirmButton Click(object sender, RoutedEventiArgs =)

=

=
4R PO

HideConfirmDetails() ;

key = keyTextBox.Text;

s
] N s

15 ComboBoxItem typeltem = (ComboBoxItem)keySizeComboBox.SelectedItem;
158 string value = typeltem.Content.ToString()

158 keyLenght = int.Parse(value);

1&0 ComboBoxItem modei = (ComboBoxItem)ModeComboBox.SelectedItem:
161 string v = modei.Content.ToString()

162 switch (v)

163 =l {

164 acase "CECT:

165 mode =

166 break:

167 case "EECT:

1&8 mode =

169 break;

17¢ L }

172 Server,SetKeyDetails (key, mode, kevLenght, this.korisnik):
1L7s thiz.EeyDetails = new KeyDetails { key = key, mode = mode, keyLenght = keyLenght };

Sl. 3.22. Postavljanje parametara enkripcije

Prvo se izvrSava funkcija koja sakriva elemente za odabir parametara te se prikazuju elementi
koji ¢e sluziti za slanje poruka i fileova. Nakon toga se odabrani parametri spremaju u objekt koji
se stvara iz klase vidljive na slici 3.23. Taj objekt ¢e od trenutka stvaranja ostati nepromjenjiv te
¢e se prilikom prijave drugih korisnika u aplikaciju provjeravati koje vrijednosti sadrzi. Ukoliko
je korisnik koji se prijavljuje prvi, parametri koje on odabere ¢e se koristiti za svu daljnju
enkripciju te ostali korisnici ne¢e imati moguénost odabira parametara nego ¢e nakon prijave
odmah biti preusmjereni na dio aplikacija koji sluzi za slanje poruka i datoteka. Tek prilikom
gaSenja servera objekt se briSe iz memorije te se nakon ponovnog pokretanja servera pruza

mogucénost korisnicima da odabiru parametre enkripcije.

31



20 public class EKeyDetails

21 i

22 public =string key { get:; =et: }

23

24 public int mode { get:; =et: }

25 public int kevLenght { get:; =set: }
26 }

27 }

Sl. 3.23. Parametri enkripcije

Nakon pohranjivanja parametara enkripcije aplikacija je spremna za rad odnosno za slanje
poruka i datoteka. Na slici 3.24. vidljiv je prozor aplikacije u kojemu je moguce izvrsiti slanje
poruka 1 datoteka. On se sastoji od okna za prikaz poruka, polja za unos poruka koje se Salju,

gumba za slanje poruka te gumba za slanje datoteka.

Send

| Sendfle |

Sl. 3.24. Prozor za slanje poruka i datoteka

Prilikom pritiska na gumb za slanje poruke izvrSava se kod sa slike 3.25. Prva provjera koja se
obavlja je sadrzaj polja za unos poruke. Ono ne smije biti prazno odnosno nemoguce je poslati
praznu poruku. Ukoliko polje sadrzi neke znakove izvrsava se daljnji dio koda. Znakovi iz polja
se spremaju u varijablu u obliku stringa. Nakon toga poziva se funkcija za enkripciju teksta koja

¢e biti opisana u kasnijem dijelu rada.
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133 }prxvate void SendButton_Click(object sender, RoutedEventArgs e)

=3

16 if ('string.IsNullOxWhiteSpace (MessageTextBox.Text.ToString()))
' = {

var msg = MessageTextBox.Text.ToString():

var e_msg = Helper.EncryptText (msg, KeyDetails):

Server.PosaljiPoruku(e_msg, korisnik):
PreuzmiPoruku (MessageTextBox.Text, "You"):;
143 MessageTextBox.Text = "";

Sl. 3.25. Slanje poruke

Nakon §to je poruka enkriptirana poziva se funkcija servera koja sluzi za slanje poruke svim
trenutno prijavljenim korisnicima. Kao $to je vidljivo na slici 3.25. ova funkcija kao parametre
prima samu poruku i korisnicko ime posiljatelja. Funkcija prolazi kroz sve prijaveljene korisnike
te na svakom klijentu poziva funkciju DohvatiPoruku te njoj predaje parametre koje je primila
Sto omogucuje ispis korisnickog imena korisnika koji je poslao poruku na svim ostalim

Klijentima.
public void PosaljiPoruku(scring poruka, scring korisnickolme)

{
if (klijenc.Key.Tolower() !'= korisnickoIme.ToLower())
{
klijent.Value.veza.DohvatiPoruku (poruka, korisnickolme) :

}

Sl. 3.26. Funkcija PosaljiPoruku
Funkcija DohvatiPoruku vidljiva je na slici 3.27. i ona se izvrSava na svakom od klijenata.

13 poblic void DohvatiPoruku({string poruka, string korisnickoIme)
11

{(MainWindow) Application.Current.MainWindow) . PreuzniPoruku (poruka, korisnickoIme) :
18 I

Sl. 3.27. Funkcija DohvatiPoruku

Nakon toga program se vraca u funkciju koja se pokrenula prilikom pritiska gumba za slanje
poruke te se tamo poziva funkcija PreuzmiPoruku koja kao parametar korisnickog imena prima
string ,, You". Ovime se postize da se na klijentu koji je poslao poruku umjesto vlastitog

korisnickog imena prikaze rije¢ ,, You “ kao posiljatelj. Osim tekstualnih poruka moguce je slati 1
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datoteke. Datoteku je moguée poslati pritiskom na gumb ,,Send file” na klijentu. Time se
pokrece kod sa slike 3.28.

private void Se:d?lleSu:::n_Cl;:k(object sender, RoutedEventArgs e)
{

OpenfFileDialog dlg = new OpenFileDialog():

if (dlg.ShowDialog() == true)

ar bytes = File.ReadAllBytes(dlg.FileName) ;
var filename = System.IO.Path.GetFileName (dlg.FileName) ;
Sexver.PosaljiDatoteku(bytes, filename, korisnik):
PreuzmiDatoteku(bytes, filename, ) -

Sl. 3.28. Slanje datoteke

Prvo $to se izvrsi je otvaranje Windows prozora u kojem je mogucée odabrati datoteku koju
korisnik zeli poslati. Nakon odabira datoteke ona se ucitava u niz bajtova koji se prosljeduje
funkciji PosaljiDatoteku. Ova funkcija kao parametre prima niz bajtova koji predstavljaju samu
datoteku, ime datoteke te ime korisnika koji ju Salje. Nakon slanja datoteke na isti nacin na koji
se $alju i tekstualne poruke svim prijavljenim korisnicima se prikazuje gumb za preuzimanje
datoteke Sto je vidljivo na slici 3.29. Nakon pritiska na taj gumb ponovno se otvara Windows

prozor u kojem je moguce odabrati Zeljenu lokaciju na ra¢unalu na koju ¢e se spremiti datoteka

nakon preuzimanja.

Na slici 3.29. moZemo vidjeti primjer kako izgleda posluzitelj prilikom slanja poruka izmedu
korisnika. Za potrebe ovog rada i testiranja aplikacije u posluZitelj je dodana funkcija da

prilikom slanja poruke ispiSe ime korisnika koji je poslao poruku te poruku u enkriptiranom
obliku.

[ ] DDownloads\Chat_vZ_fixedConfirmation Chat\Chat' SafeChatServer\bin\Debug\SafeChatServer.exe

SL. 3.29. Ispis poruke na posluZitelju
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4. IMPLEMENTACIJA AES ALGORITMA U C# PROGRAMSKOM
JEZIKU

Obzirom na to da je C# jedan od najkoriStenijih programskih jezika on ima ima unaprijed
implementirane mnoge funkcije i algoritme odnosno klase koje se mogu iskoristiti bez da se od
nule implementira Zeljeno rjeSenje. Tako C# sadrZi i kolekciju klasa i funkcija vezanih uz
kriptografiju u kojoj se nalazi i AES klasa. Kako bi se u aplikaciji koristile te klase i funkcije
potrebno je u projekt ukljuciti namespace System.Security.Cryptography pomocu kljucne rijeci
,using®. Nakon toga imamo pristup svim klasam i njihovim metodama koje se nalaze unutar te
kolekcije. Za potrebe izrade aplikacije u ovom radu najvaznija je klasa AES koja sadrzi funkcije

potrebne za to¢no odredivanje parametara koji ¢e se koristiti prilikom enkripcije.
4.1. Enkripcija podataka

Na slici 4.1. vidljiv je primjer koristenja AES algoritma u C# programskom jeziku. Slika 4.1.
prikazuje funkciju koja ¢e sluziti za enkripciju podataka. U prvoj liniji koda nalazi se deklaracija
funkcije. Funkcija ima povratni tip byte[] Sto znaci da kao rezultat vrac¢a niz bajtova. Kao
parametre prima niz bajtova koji trebaju biti enkriptirani te niz bajtova pomocu kojih ¢e se
generirati klju¢. Cijeli postupak izvodit ¢e se pomo¢i MemoryStreama koji je kreiran u liniji 7.
Nakon toga stvara se nova instanca Aes klase kako bi imali pristup funkcijama koje ona sadrzi.
Zatim je potrebno postaviti osnovne parametre AES algoritma, a to su duljina kljuca, veli¢ina
bloka, generirati sami klju¢ te odrediti nacin rada algoritma. Veli¢ina klju¢a moze biti 128, 192
ili 256 bita, veli¢ina bloka kod AES-a je uvijek 128 bita. Klju¢ se generira pomocu funkcije u
liniji 14 koda na slici 4.1. Ta funkcija je Rfc2898DeriveBytes i ona kao parametre prima niz
bajtova koji su proslijedeni glavnoj funkciji, niz bajtova saltBytes koji predstavljaju dodatak
prvom nizu te promjenom ovog niza mozemo dobiti razli€iti klju¢ ¢ak i ako je prvi parametar
uvijek isti. Zadnji parametar predstavlja broj iteracija koje ¢e proci funkcija pri kreiranju kljuca,
u ovom slucaju postavljen je na 1000 iteracija. Nakon toga stvara se klju¢ ovisno u zadanoj
duljini te inicijalizacijski vektor duljine 16 bita. Preostali parametar za postaviti je nacin rada, u
ovom slucaju je postavljen na ECB. Osim njega moguce je postaviti nacin rada u CBC, CFB,
ECB te OFB.
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public static byte[] ARES Encrypt(byte[] bytesToBeEncrypted, byte[] passwordBytes)
E{
byte[] encryptedBytes = null;

1= WE I SN I

5 byte[] saltBytes = new byte[] { ' ' ' P P P P ¥
using (MemoryStream ms = new MemoryStream())

] {
E using (Res AES = Aes.Create())
= {

AFS.KeySize =
AFES.BlockSize =

W L B O oo

var key = new Rfc2B8%B8DeriveBytes (passwordBytes, saltBytes, )
5 AES.Key = key.GetBvtes (RES.KevyS8ize / 8);
AFS.IV = key.GetBytes (RES.BlockSize / £);

AFS.Mode = CipherMode.ECB;

using (var cs = new CryptoStream(ms, AES.CreateEncryvptor(), CryptoStreamMode.Write))
=] {

cs.Write(bytesToBeEncrypted, , bytesToBeEncrypted.Length) ;

cs.Close () ;

T A = T+ I e}

r }

encryptedBytes = ms.ToArrav() ;

o LN

oo }

return encryptedBytes;

UV S S S T OV T T ST T T % T N S S By By e R R
o W o

Sl. 4.1. AES enkripcija u C#

Kako bi mogli koristit prethodnu funkciju AES_Encrypt potrebno ju je negdje u programu
pozvati te joj proslijediti to¢no odredene parametre koje one prima. To su dva niza bajtova: niz
bajtova koji se treba kriptirati te niz bajtova pomocu kojih ¢ée se kreirati klju¢. Na slici 4.2. vidi
se primjer funkcije koja to omogucuje. Funkcija EncryptText kao parametre prima dva stringa
koji su ekvivalenti dvama nizovima bajtova koje prima AES_Encrypt. Odnosno, unutar funkcije
EncryptText ta se dva stringa prebacuju u oblik niza bajtova kao §to je vidljivo u linijama 3 i 4
na slici 3.2. Nakon toga se bajtovi koji sluze za kreiranje kljuca ,,hashiraju® kako se nigdje u
racunalu ne bi zapisivala stvarna vrijednost tog niza i kako bi se otklonila bilo kakva moguénost
otkrivanja tog podataka buduc¢i da je to jednosmjerni postupak. Sada je sve spremno za pozivanje
funkcije AES_Encrypt. Ona se poziva liniji 8 koda sa slike 4.2. te se njen rezultat automatski
sprema u niz bajtova budu¢i da je to njen povratni tip. Nakon toga samo preostaje rezultat koji je

u obliku niza bajtova pretvoriti u string te vratiti taj podatak pozivatelju ove funkcije.
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public static string EncryptText(string input, string password)

= {

byte[] bytesToBeEncrypted = Encoding.UTF8.GetBytes (input) ;
byte[] passwordBytes = Encoding.UTFS8.GetBytes (password) ;

passwordBytes = SHAZZ6.Create() .ComputeHash (passwordBytes) ;
byte[] bytesEncrypted = AES Encrypt (bytesToBeEncrypted, passwordBytes);
string result = Convert.ToBaseédString (bytesEncrypted) ;

return result;

Sl. 4.2. Enkripcija teksta

4.2. Dekripcija podataka

Funkcija za dekripciju podataka ekvivalentna je funkciji za enkripciju. Ona je vidljiva na slici

4.3. Isto kao i funkcija za enkripciju i ova funckija mora primati iste tipove parametara od kojih

je prvi niz bajtova zapravo kriptirani tekst, a drugi niz bajtova je niz pomocu kojeg se stvara

kljuc te taj niz mora biti identi¢an onome iz funkcije za enkripciju. To je potrebno zbog toga Sto

je AES simetri¢na Sifra te moramo imati isti klju¢ pomocu kojega smo radili enkripciju kako bi

mogli iste te podatke dekriptirati. Jedina razlika izmedu ovih dviju funkcija je u liniji 21 koda na

slici 4.3. gdje se pri stvaranju CryptoStreama umjesto funkcije CreateEncryptor pozivanje

funkcija CreateDecryptor.

3 LD O

[ SR R R U T e

0 BT SOV T

o

LA T PR R S WY

T RS SV AU

public static byte[] AES_ Decrypt(byte[] bytesToBeDecrypted, byte[] passwordBytes)

E{

{1}
{rt

byte[] decryptedBytes = null;
byte[] saltBytes = new byte[] { . . . . . . ’ ¥

using (MemoryStream ms = new MemoryStream())

] {
E using (Res AES = Aes.Create())

{
AFS.ReySize =
AFS.BlockS8ize =

var key new Rfc285%8DeriveBytes (passwordBytes, saltBytes, )
AFS.Eey key.GetBytes (RES.ReySize / 8);
AES.IV = key.GetBytes (RES.BlockSize / 2);

AFS.Mode = CipherMode.ECB;

using (var cs = new CryptoStream(ms, AES.CreateDecryptor(), CryptoStreamMode.Write))
{

cs.Write (bytesToBeDecrypted, , bytesToBeDecrypted.Length) ;

cs.Close() ;

}

decryptedBytes = ms.Tokrray ()

Sl. 4.3. AES dekripcija u C#
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public static string DecryptText(string input, string password)

2 o {

= byte[] bytesToBeDecrypted = Convert.FromBase64String(input) ;

5 byte[] passwordBytes = Encoding.UTF8.GetBytes (password) ;

7 passwordBytes = SHAZ56.Create () .ComputeHash (passwordBytes) ;

9 byte[] bytesDecrypted = AES Decrypt (bytesToBeDecrypted, passwordBytes);
11 string result = Encoding.UTF8.GetString(bytesDecrypted) ;
12
13 return result;

Sl. 4.4. Dekripcija teksta

Analogno funkciji za enkripciju teksta moze se napraviti funkcija za dekripciju kao Sto je
prikazano na slici 4.4. Ulazi ove funkcije su string koji treba dekriptirati te string koji predstavlja
izraz pomocu kojega se kreira klju¢ korisSten u AES Decrypt funkciji. Ta dva stringa se
prebacuju i nizove bajtova kako bi se mogli proslijediti spomenutoj funkciji koja kao rezultat
vraca dekriptirani niz bajtova. Taj niz na kraju treba prebaciti u oblik stringa buduéi da je

povratni tip funkcije DecryptText upravo string.
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5. ZAKLJUCAK

Razvojem racunala i racunalnih sustava, a time i1 kolicnom komunikacije koja se odvija preko
njih pojavila se potreba razvoja algoritama koji pruzaju zadovoljavajucu zastitu prilikom
prijenosa podataka. Dana$nji standard u svijetu enkripcije je AES algoritam. U ovom radu
obraden je AES algoritam za enkripciju, opisan je nacin na koji on radi te su objasnjeni njegovi
nacini rada. Osim teoretskog opisa algoritma dodatno pojasnjenje moze se pronaci u slikama i
dijagramima koji olakSavaju shvacanje tematike. Drugi dio rada bavi se izradom aplikacije za
sigurno slanje poruka i datoteka. Aplikacije ja izradena za Windows operacijski sustav.
Tehnologije koje su koristene su: SQL pomocu kojeg je izgradena baza podataka s korisnicima,
C# programski jezik kao temelj na kojemu je aplikacija izgradena, WCF servis kao dio .NET
platforme koji omoguéava komunikaciju izmedu svih elemenata aplikacije. Kroz c¢itav rad
objasnjeni su najvazniji dijelovi programskog koda te su slikama prikazani osnovni dijelovi
aplikacije odnosno korisni¢ko sucelje aplikacije s kojim se korisnik susreée. Aplikacija je
testirana u stvarnom okruzenju te je rezultat testiranja objasnjen odmah prilikom objasanjavanja
pojedinih dijelova aplikacije kako bi se postigla bolja preglednost rezultata. Nakon istrazivanja
podrucja racunalne sigurnosti 1 izrade aplikacije za sigurnu razmjenu poruka moze se zakljuciti
da je u danasnje vrijeme obavezno koristiti neku vrstu zaStite prilikom bilo kakve razmjene
podataka, a narocito onih povjerljivih. Aplikacija koja je napravljena za potrebe ovog rada pruza
odredenu zaStitu, medutim u stvarnom svijetu potrebna razina zaStite je neuspredivo veca.
Potrebno je kontinuirano razvijati mjere zaStite podataka kako bi se smanjila vjerojatnost
zloupotrebe racunalne moc¢i koja svakim danom sve viSe raste i pruza sve vece mogucénosti. Zbog
toga je bitno usmjeriti razvoj na zastitu podataka umjesto na njihovo otudivanje bez obzira i

kojoj vrsti podataka se radi.
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7. SAZETAK

RACUNALNA APLIKACIJA ZA SIGURNU RAZMJENU TEKSTUALNIH PORUKA U
STVARNOM VREMENU

Ovaj rad opisuje AES enkripcijski algoritam te njegove nacine rada. Opisan je postupak izrade
aplikacije za razmjenu poruku i datoteka u stvarnom vremenu koja koristi AES algoritam kao
metodu enkripcije. Spomenute su i ukratko opisane tehnologije i alati koji su se koristili prilikom
izrade aplikacije. Objasnjeni su najbitniji dijelovi programskog koda te su prilozene slike koje
prikazuju korisni¢ko sucelje aplikacije. Obavljeno je testiranje u stvarnom mreznom okruzenju

kako bi se ispitala funkcionalnost i ispravnost aplikacije.

ABSTRACT
REAL-TIME ENCRYPTED INSTANT MESSAGING DESKTOP APPLICATION

This paper describes AES encryption algorithm and its modes of operation. It also describes
development process of chat application which uses AES algorithm as encryption method. The
most important technologies and tools used in the process are mentioned and described as well as
crucial parts of source code. The paper contains images and screenshots of applications user

interface. Testing in real network environment has been conducted to examine functionality.
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9. PRILOZI

9.1 Interfaces
namespace Interfaces
{
public class ConnectedClient
{
public IClient veza;
public string korisnickoIme { get; set; }
public string key { get; set; }
public int mode { get; set; }
public int keyLenght { get; set; }
}
public class KeyDetails
{
public string key { get; set; }
public int mode { get; set; }
public int keyLenght { get; set; }
}
}
namespace Interfaces
{
public interface IClient
{
[OperationContract]
void DohvatiPoruku(string poruka, string korisnickoIme);
[OperationContract]
void DohvatiDatoteku(byte[] datoteka, string naziv, string korisnickoIme);
[OperationContract]
void SkipConfigPage(KeyDetails keyDetails);
}
}
namespace Interfaces
{
[ServiceContract(CallbackContract = typeof(IClient))]
public interface IService
{
[OperationContract]
LoginResponse Login(string korisnickoIme, string key = "", int keyLenght = 0, int
mode =-1);
[OperationContract]

void PosaljiPoruku(string poruka, string korisnickoIme);

[OperationContract]
void PosaljiDatoteku(byte[] datoteka,string filename, string korisnickoIme);

[OperationContract]
int Logout();
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[OperationContract]
void IspisiPoruku(string korisnik, string msg);

[OperationContract]
bool SetKeyDetails(string key, int mode, int lenght, string username);
}
}
namespace Interfaces
{
public class LoginResponse
{
public bool Success { get; set; }
public KeyDetails KeyDetails { get; set; }
}
}
9.2. Client

namespace SafeChatClient

{
public class ChatItem

{
public ChatItem(string message, string sender, string fileName = null, byte[]
file = null)

{
Message = message;
Sender = sender;
FileName = fileName;
File = file;

}

public string Message { get; set; }

public string Sender { get; set; }

public string FileName { get; set; }

public byte[] File { get; set; }

public Visibility DownloadButtonVisible { get { return (File != null) ?
Visibility.Visible : Visibility.Collapsed; } }

}
}

namespace SafeChatClient

{

[CallbackBehavior(ConcurrencyMode = ConcurrencyMode.Multiple)]
public class ClientCallback : IClient

{

public void DohvatiPoruku(string poruka, string korisnickoIme)

{
((MainWindow)Application.Current.MainWindow) .PreuzmiPoruku(poruka,
korisnickoIme);

}

public void DohvatiDatoteku(byte[] datoteka, string naziv, string korisnickoIme)

{
((MainWindow)Application.Current.MainWindow).PreuzmiDatoteku(datoteka,naziv,
korisnickoIme);

}

public void SkipConfigPage(KeyDetails keyDetails)
{

((MainWindow)Application.Current.MainWindow).HideConfirmDetails();
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((MainWindow)Application.Current.MainWindow).KeyDetails = keyDetails;

}
}
}
namespace SafeChatClient
{
class DBConnection
{
public static int DBLogin(string korisnickoIme, string lozinka)
{
try
{

//return 1;

using (var conn = new
SqlConnection(Helper.GetValueFromConfig("ConnectionString™)))
{
using (var cmd = new SglCommand("pr_User_Login", conn))
{
cmd.CommandType = CommandType.StoredProcedure;
cmd.Parameters.AddWithValue("@Username"”, korisnickoIme);
cmd.Parameters.AddWithvalue("@Password",
Helper.SHA512Hash(lozinka));
conn.Open();

int UserID = Int32.Parse(cmd.ExecuteScalar().ToString());
if (UserID > 9)
{
return 1;
}
conn.Close();
}
}
}
catch
{
MessageBox.Show("Unijeli ste krive podatke!");
}
return 0;

}

namespace SafeChatClient

{

class Helper

{
public static string SHA512Hash(string inputString)

{
SHA512 sha512 = SHAS512Managed.Create();
byte[] bytes = Encoding.UTF8.GetBytes(inputString);
byte[] hash = sha512.ComputeHash(bytes);
StringBuilder sb = new StringBuilder();

for (int i = @; i < hash.Length; i++)

{
}

sb.Append(hash[i].ToString("x2"));

return sb.ToString();
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}

public static string GetValueFromConfig(string key)
{

}

return ConfigurationManager.AppSettings[key].ToString();

public static byte[] AES_Encrypt(byte[] bytesToBeEncrypted, byte[] passwordBytes,
int keySize, int mode)

{
byte[] encryptedBytes = null;

// Set your salt here, change it to meet your flavor:
// The salt bytes must be at least 8 bytes.
byte[] saltBytes = new byte[] { 1, 2, 3, 4, 5, 6, 7, 8 };

using (MemoryStream ms = new MemoryStream())
{
using (Aes AES = Aes.Create())
{
AES.KeySize = keySize;
AES.BlockSize = 128;

var key = new Rfc2898DeriveBytes(passwordBytes, saltBytes, 1000);
AES.Key = key.GetBytes(AES.KeySize / 8);
AES.IV = key.GetBytes(AES.BlockSize / 8);

switch (mode)
{
case @:
AES .Mode
break;
case 1:
AES .Mode
break;
case 2:
AES .Mode
break;

CipherMode.CBC;

CipherMode.ECB;

CipherMode.CFB;

}
//AES .Mode = CipherMode.CBC;

using (var cs = new CryptoStream(ms, AES.CreateEncryptor(),
CryptoStreamMode.Write))

{
cs.Write(bytesToBeEncrypted, @, bytesToBeEncrypted.Length);
cs.Close();

}
encryptedBytes = ms.ToArray();

}

return encryptedBytes;

}

public static byte[] AES_Decrypt(byte[] bytesToBeDecrypted, byte[] passwordBytes,
int keySize, int mode)

{
byte[] decryptedBytes = null;

// Set your salt here, change it to meet your flavor:

// The salt bytes must be at least 8 bytes.
byte[] saltBytes = new byte[] { 1, 2, 3, 4, 5, 6, 7, 8 };
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using (MemoryStream ms = new MemoryStream())
{
using (Aes AES = Aes.Create())
{
AES.KeySize = keySize;
AES.BlockSize = 128;

var key = new Rfc2898DeriveBytes(passwordBytes, saltBytes, 1000);
AES.Key = key.GetBytes(AES.KeySize / 8);
AES.IV = key.GetBytes(AES.BlockSize / 8);

switch (mode)
{
case 0O:
AES .Mode
break;
case 1:
AES.Mode = CipherMode.ECB;
break;
case 2:
AES .Mode
break;

CipherMode.CBC;

CipherMode.CFB;

}
//AES .Mode = CipherMode.CBC;

using (var cs = new CryptoStream(ms, AES.CreateDecryptor(),
CryptoStreamMode.Write))

{
cs.Write(bytesToBeDecrypted, ©, bytesToBeDecrypted.Length);

cs.Close();

}
decryptedBytes = ms.ToArray();

}

return decryptedBytes;
}

public static string EncryptText(string input, KeyDetails details)

{
// Get the bytes of the string

byte[] bytesToBeEncrypted = Encoding.UTF8.GetBytes(input);
byte[] passwordBytes = Encoding.UTF8.GetBytes(details.key);

// Hash the password with SHA256
passwordBytes = SHA256.Create().ComputeHash(passwordBytes);

byte[] bytesEncrypted = AES_Encrypt(bytesToBeEncrypted, passwordBytes,
details.keylLenght, 1);

string result = Convert.ToBase64String(bytesEncrypted);

return result;

}

public static string DecryptText(string input, KeyDetails details)
{
// Get the bytes of the string
byte[] bytesToBeDecrypted = Convert.FromBase64String(input);
byte[] passwordBytes = Encoding.UTF8.GetBytes(details.key);
passwordBytes = SHA256.Create().ComputeHash(passwordBytes);

47



byte[] bytesDecrypted = AES_Decrypt(bytesToBeDecrypted, passwordBytes,
details.keyLenght, 1);

string result = Encoding.UTF8.GetString(bytesDecrypted);

return result;

}

namespace SafeChatClient
{
/// <summary>
/// Interaction logic for MainWindow.xaml
/// </summary>
public partial class MainWindow : Window
{
string korisnik;
public static IService Server;
private static DuplexChannelFactory<IService> _channelFactory;

public ObservableCollection<ChatItem> ChatItems { get; set; }

public KeyDetails KeyDetails {get; set;}

string key = "";
int keyLenght = 0;
int mode = -1;

public MainWindow()
{

InitializeComponent();

ChatItems = new ObservableCollection<ChatItem>();
1bChatBox.ItemsSource = ChatItems;

MessageTextBox.Visibility = Visibility.Hidden;
1bChatBox.Visibility = Visibility.Hidden;
SendButton.Visibility = Visibility.Hidden;
SendFileButton.Visibility = Visibility.Hidden;
ConfirmButton.Visibility = Visibility.Hidden;
keyLabel.Visibility = Visibility.Hidden;
keyTextBox.Visibility = Visibility.Hidden;
ModeComboBox.Visibility = Visibility.Hidden;
ModelLabel.Visibility = Visibility.Hidden;
keySizeComboBox.Visibility = Visibility.Hidden;
keySizelabel.Visibility = Visibility.Hidden;

_channelFactory = new DuplexChannelFactory<IService>(new ClientCallback(),
"ChattingServiceEndPoint");
Server = _channelFactory.CreateChannel();

}

private void LoginButton_Click(object sender, RoutedEventArgs e)
{
if (DBConnection.DBLogin(UserNameTextBox.Text.ToString(),
PasswordBox.Password.ToString()) == 1)

{

korisnik = UserNameTextBox.Text.ToString();



var result = Server.Login(korisnik);

if (result.Success)

{
PasswordBox.Visibility = Visibility.Hidden;
LoginButton.Visibility = Visibility.Hidden;
label.Visibility = Visibility.Hidden;
labell.Visibility = Visibility.Hidden;
UserNameTextBox.Visibility = Visibility.Hidden;
label2.Visibility = Visibility.Hidden;
keyLabel.Visibility = Visibility.Visible;
keyTextBox.Visibility = Visibility.Visible;
ModeComboBox.Visibility = Visibility.Visible;
ModelLabel.Visibility = Visibility.Visible;
keySizeComboBox.Visibility = Visibility.Visible;
keySizelabel.Visibility = Visibility.Visible;
ConfirmButton.Visibility = Visibility.Visible;
LoginButton.IsDefault = false;
SendButton.IsDefault = true;
if (result.KeyDetails != null)
{
this.KeyDetails = result.KeyDetails;
HideConfirmDetails();
}
}
else
{
MessageBox.Show("Vec¢ ste prijavljenil™);
}
}
}
private void window_Closing(object sender, System.ComponentModel.CancelEventArgs
e)
{
if ((Server.Logout()) == 1) MessageBox.Show("Uspjesna odjava!");
}
public void PreuzmiPoruku(string poruka, string korisnickoIme)
{
if (korisnickoIme == "You")
{
ChatItems.Add(new ChatItem(poruka,korisnickoIme));
}
else
{
var msg = Helper.DecryptText(poruka, KeyDetails);
ChatItems.Add(new ChatItem(msg, korisnickoIme));
}
}
public void PreuzmiDatoteku(byte[] datoteka,string nazivDatoteke, string
korisnickoIme)
{
ChatItems.Add(new ChatItem(nazivDatoteke, korisnickoIme, nazivDatoteke,
datoteka));
}

49



private void SendButton_Click(object sender, RoutedEventArgs e)

{

if (!string.IsNullOrWhiteSpace(MessageTextBox.Text.ToString()))
{

var msg = MessageTextBox.Text.ToString();

var e_msg = Helper.EncryptText(msg, KeyDetails);

Server.PosaljiPoruku(e_msg, korisnik);
Server.IspisiPoruku(korisnik, e_msg);
PreuzmiPoruku(MessageTextBox.Text, "You");
MessageTextBox.Text = "";

}

private void ConfirmButton_Click(object sender, RoutedEventArgs e)

{

HideConfirmDetails();

key = keyTextBox.Text;

ComboBoxItem typeItem = (ComboBoxItem)keySizeComboBox.SelectedItem;
string value = typelItem.Content.ToString();

keyLenght = int.Parse(value);

ComboBoxItem modei = (ComboBoxItem)ModeComboBox.SelectedItem;
string v = modei.Content.ToString();

switch (v)
{
case "CBC":
mode = 1;
break;
case "EBC":
mode = 2;
break;
}

Server.SetKeyDetails(key, mode, keyLenght, this.korisnik);
this.KeyDetails = new KeyDetails { key = key, mode = mode, keylLenght =
keyLenght };
}

internal void HideConfirmDetails()

{
MessageTextBox.Visibility = Visibility.Visible;
1bChatBox.Visibility = Visibility.Visible;
SendButton.Visibility = Visibility.Visible;
SendFileButton.Visibility = Visibility.Visible;
ConfirmButton.Visibility = Visibility.Hidden;
keyLabel.Visibility = Visibility.Hidden;
keyTextBox.Visibility = Visibility.Hidden;
ModeComboBox.Visibility = Visibility.Hidden;
ModelLabel.Visibility = Visibility.Hidden;
keySizeComboBox.Visibility = Visibility.Hidden;
keySizelabel.Visibility = Visibility.Hidden;



private void SendFileButton_Click(object sender, RoutedEventArgs e)

{
OpenFileDialog dlg = new OpenFileDialog();
if (dlg.ShowDialog() == true)
{
var bytes = File.ReadAllBytes(dlg.FileName);
var filename = System.IO.Path.GetFileName(dlg.FileName);
Server.PosaljiDatoteku(bytes, filename, korisnik);
PreuzmiDatoteku(bytes, filename, "You");
}
}

private void btnDownload_Click(object sender, RoutedEventArgs e)
{
var item = ((Button)sender).DataContext as ChatItem;
if (item == null)
{
MessageBox.Show("No file to download");
return;

}

var saveDialog = new SaveFileDialog();

saveDialog.FileName = item.FileName;

saveDialog.DefaultExt = System.IO.Path.GetExtension(item.FileName);

saveDialog.Filter = string.Format("File type | *.{e}",
System.IO.Path.GetExtension(item.FileName));

if (saveDialog.ShowDialog() == true)

{
File.WriteAllBytes(saveDialog.FileName, item.File);
}
}
}
}
9.3. Server
namespace SafeChatServer
{
class Program
{
public static Server _server;
static void Main(string[] args)
{
_server = new Server();
using (ServiceHost host = new ServiceHost(_server))
{
host.Open();
Console.WriteLine("Server je pokrenut!");
Console.ReadlLine();
}
}
}
}

namespace SafeChatServer
{

[ServiceBehavior(ConcurrencyMode = ConcurrencyMode.Multiple, InstanceContextMode =
InstanceContextMode.Single)]

public class Server : IService



{

public ConcurrentDictionary<string, ConnectedClient> online_klijenti = new
ConcurrentDictionary<string, ConnectedClient>();

public KeyDetails KeyDetails { get; set; }

public LoginResponse Login(string KorisnickoIme, string key =
0, int mode = -1)

, int keylLenght =

{
try
{
foreach (var klijent in online_klijenti)
{
if (klijent.Key.ToLower() == KorisnickoIme.ToLower())
{
return new LoginResponse { Success = false };//allready logged in
}
}

var uspostavljenaVeza =
OperationContext.Current.GetCallbackChannel<IClient>();

ConnectedClient noviKlijent = new ConnectedClient();
noviKlijent.veza = uspostavljenaVeza;
novikKlijent.korisnickoIme = KorisnickoIme;

online_klijenti.TryAdd(KorisnickoIme, noviKlijent);

return new LoginResponse { Success = true, KeyDetails = this.KeyDetails

}s
}
catch (Exception)
{
return new LoginResponse { Success =false, KeyDetails = this.KeyDetails
}s
}
}
public void PosaljiPoruku(string poruka, string korisnickoIme)
{
foreach (var klijent in online_klijenti)
{
if (klijent.Key.ToLower() != korisnickoIme.ToLower())
{
klijent.Value.veza.DohvatiPoruku(poruka, korisnickoIme);
}
}
}

public ConnectedClient DohvatiKlijenta()

{
var uspostavljenaVeza =
OperationContext.Current.GetCallbackChannel<IClient>();

foreach (var klijent in online_klijenti)

if(klijent.Value.veza == uspostavljenaVeza)

{
}

return klijent.Value;
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}

return null;

}

public int Logout()

{
ConnectedClient klijent = DohvatiKlijenta();
if(klijent != null)
{

ConnectedClient obrisaniKlijent;

online_klijenti.TryRemove(klijent.korisnickoIme, out obrisaniKlijent);

return 1;

}

if (online_klijenti.Count == 0)
KeyDetails = null;

return 0;

}

public void PosaljiDatoteku(byte[] datoteka,string filename, string
korisnickoIme)

{
foreach (var klijent in online_klijenti)
{
if (klijent.Key.ToLower() != korisnickoIme.ToLower())
{
klijent.value.veza.DohvatiDatoteku(datoteka,filename, korisnickoIme);
}
}
}
public bool SetKeyDetails(string key, int mode, int lenght, string korisnickoIme)
{
this.KeyDetails = new KeyDetails { key = key,mode =mode, keyLenght lenght};
if (online_klijenti.Any())
foreach (var klijent in online_klijenti)
if (klijent.Key.ToLower() != korisnickoIme.ToLower())
{
klijent.Value.veza.SkipConfigPage(KeyDetails);
}
}
}
return true;
}
public void IspisiPoruku(string korisnik, string msg)
{
Console.WriteLine(korisnik + ": " + msg);
}
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