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1. UvOD

Moderni TV prijemnici/STB uredaji, osim prikaza televizijskog sadrzaja, omogucuju
prikaz Elektronskog Programskog Vodica (engl. Electronic Programming Guide) koji daje
detaljne informacije o sadrzaju koji se trenutno prikazuje na zaslonu i o ostalim sadrzajima
koji se nalaze na drugim televizijskim kanalima. Korisnici o¢ekuju ispravnost rada uredaja i
njegovih komponenti, ukljucuju¢i Elektronski Programski Vodi¢. Prije pustanja proizvoda u
slobodnu prodaju potrebno je provjeriti ispravnost istih. Provjera ispravnosti rada programske
podrske Elektronskog Programskog Vodi¢a obraduje se ovim diplomskim radom.

U okviru diplomskog rada potrebno je izraditi okruzenje za automatsko ispitivanje
ispravnosti funkcioniranja 1 dinamiku analizu programskih modula TV aplikacije
Elektronskog Programskog Vodi¢a (EPG), napisanog u C programskom jeziku. Zahtjevi koje

okruzenje treba ispuniti su:

e Potpuno automatsko testiranje najmanjih jedinica programa koje mogu biti testirane
izolacijom jedinice od ostalih dijelova programa i provjerom jesu li se ponasale
ocekivano za razlicite ulazne scenarije (engl. unit testing),

e Generiranje rezultata unit testiranja u formi XML (engl. Extensible Markup
Language) datoteka,

e Mjerenje potro$nje memorije pojedinih funkcija programa te cijelog programa,

e Provjera postoje li pogreSke u upravljanju memorijom (otkrivanje curenja memorije,
upotreba neinicijalizirane memorije, ...)

e Provodenje programskog profiliranja (analiza zauzetosti memorije, broj poziva
funkcija, kompleksnost programa, vrijeme izvrSavanja pojedinih funkcija) u cilju
optimizacije programa,

e Generiranje izvjeStaja dinamicke analize (potro$nja memorije, pogreSke u rukovanju
memorijom, rezultati programskog profiliranja),

e Povezivanje implementiranog okruZenja sa sustavom za Continuous Integration ili
sustavom namijenjenog za automatizaciju testiranja (automatsko izvr$avanje
testova/provedba analize, generiranje rezultata/izvjeStaja, slanje rezultata/izvjestaja
korisnicima).

Ciljna platforma je uredaj s Linux operativnim sustavom. Okruzenje se razvija
koristenjem biblioteka i alata otvorenog programskog koda koji su namijenjeni za unit
testiranje, otkrivanje curenja memorije i profiliranje programa. Za otkrivanje curenja

memorije koriSteni su alati instrumentacijskog programskog okvira za dinamicku analizu,



Valgrind, dok je za potrebe unit testiranja koriStena biblioteka otvorenog programskog koda,
CMocka.

Struktura ovog diplomskog rada podijeljena je u pet poglavlja. U prvom poglavlju dan
je uvod u temu i opisan je zadatak diplomskog rada. Drugo poglavlje daje uvod u testiranje i
opisuje znacajke i koriStenje alata Valgrind. Tre¢im poglavljem opisano je unit testiranje i
sustav automatizacije testiranja. Cetvrto poglavlje daje prikaz rezultata testiranja. U petom

poglavlju dan je zakljucak izradenog diplomskog rada.



2. OSNOVE TESTIRANJA

2.1. Osnove testiranja

Testiranje se moze opisati kao proces vrjednovanja sustava ili njegovih komponenti u
namjeri da se sazna zadovoljava li odredene zahtjeve. Testiranjem se identificiraju greske,
propusti ili neispunjeni zahtjevi. Proces testiranja vrlo je bitan pri izradi konkretnoga projekta
jer je potrebno potvrditi i osigurati garanciju da sustav radi kako je zahtijevano. Razvoj
programske podrsSke takoder zahtijeva testiranje. U zivotnom ciklusu razvoja programske
podrske prikazanoj na slici 2.1. stavka testiranje predstavlja bitnu ulogu, stoga se Cesto dijeli u
viSe faza. Faze testiranja Cesto prate usporedno razvoj programske podrske tj. odvijaju se

tijekom razvoja programske podrske.

Il

Sl. 2.1. Zivotni ciklus razvoja programske podrske



Tablica 2.1. prikazuje osnovne smjernice kojih bi se trebalo pridrzavati pri testiranju

programske podrske[1].

Tab. 2.1. Osnovne smjernice pri testiranju[1]

Broj Smjernica
smjernice

1 Neophodno je definirati ocekivani izlazni rezultat za test

2 Programer koji je pisao programski kod bi trebao izbjegavati testiranje istog

3 Tvrtka koja izraduje program ne bi trebala testirati isti

4 Svaki proces testiranja bi trebao imati opsirnu analizu rezultata

5 Testovi bi trebali biti napisani za neispravne i neoc¢ekivane ulazne vrijednosti,
kao i za ispravne i o¢ekivane ulazne vrijednosti

6 Pregledavanje ne radi li program ono $to bi trebao je samo pola posla.
Potrebno je pregledati radi li program ono §to ne bi trebao

7 Izbjegavati pisanje testova koje nije moguce aZurirati

8 Ne planirati testove na temelju pretpostavke da nece biti gresaka

9 Uzeti u obzir da je vjerojatnost postojanja gresaka u dijelu koda gdje su ve¢
pronadene greske je veca nego u dijelovima koda gdje nisu pronadene

10 Prilikom odabira osobe koja ¢e provoditi testiranje potrebno je imati na umu

da je testiranje vrlo kreativan i intelektualno zahtjevan zadatak

STLC (engl. Software Testing Life Cycle) opisuje tijek ciklusa testiranja programske

podrske i prikazan je na slici 2.2. Postoje razli¢ite vrste STLC-a, no ovdje ¢e biti opisan STLC

koriSten pri izradi testova za potrebe ovog diplomskog rada. Testiranje zapocinje definiranjem

zahtjeva u zivotnom ciklusu razvoja programske podrske. Tijekom faze izrade dizajna, testeri

provjeravaju i odlucuju koje aspekte dizajna je moguce testirati 1 uz koje parametre. Nakon

toga slijedi izrada testnog plana u kojoj se opisuje testna strategija, sam testni plan i prijedlog

platforme za testiranje. Preciznije, izrada testnog plana zapocCinje popisom stavki koje ¢e biti

testirane 1 koje nece biti testirane, zatim se opisuje pristup koji ¢e biti koriSten, utvrduje se

kriterij prolaznosti testa. Slijedi popis zadataka testiranja i opis okruZenja za testiranje, te

popis zaduzenja pojedinog Clana testne skupine. Potrebno je napraviti vremenski raspored




izrade testova 1 njithovih izvodenja. Ovdje se definiraju kontrolne tocke za provjeru tijeka
testiranja. Na kraju plana potrebno je navesti moguce rizike i nacine ublazavanja istih, ako se

pojave, te je potrebno definirati nacin zapisivanja testne dokumentacije i rezultata testiranja.

Sl. 2.2. Zivotni ciklus testiranja programske podrske

2.2. Hijerarhija pisanja testova

Pri pisanju testova slijedi se hijerarhija izrade gdje se prvo izraduje testni plan i bira
testno okruzenje, zatim se izraduju testne grupe i na kraju testni slucajevi. Testni plan je
dokument koji definira opseg i aktivnosti testiranja. On je osnova formalnog testiranja u tijeku
izrade projekta. Plan treba biti saZzet i vrlo odreden. Potrebno je navesti detalje pojedinih
testova, testnih okruzenja i slicno. Pod tim se smatra da je potrebno navesti verzije koje se

koriste pri testnom okruZenju, nacini pokretanja testova itd. Opisi testova U obliku odlomaka



ili ¢lanaka bi se trebali izbjegavati, dok bi se trebalo koristiti §to vise tabli¢nih prikaza ili
popisa. Ceste promjene u razvoju programske podrike uzrokuju este promjene testova, stoga
je potrebno pregledavati testni plan i azurirati ga. Pri pisanju testova potrebno je imati na umu
pet bitnih stavki:

scenarij testa
koraci testa
parametri

ocekivani rezultat

o > w0 e

stvarni rezultat
Testno okruZzenje se sastoji od elemenata koji omoguéuju izvodenje testova uz
konfiguriranu programsku podrsku, sklopovlje i mrezu. Ono mora $to vjernije oponasati
okruzenje u kojem ¢e se program izvrsavati. Pri dizajniranju testnog okruzenja potrebno je
provjeriti potrebne licence za programsku podrsku u okviru okruZenja, provjeriti je li potrebno
spremati stanja u slucaju rezerve, identificirati operativni sustav i ostale komponente na
kojemu se nalazi testno okruzenje, te potvrditi konfiguraciju mreze. Testna grupa je skupina
testova kojima se testira programska podrSka, Cesto sadrzi detaljna objasnjenja za svaku
skupinu testova i informacije o konfiguraciji sustava koja se treba koristiti za testiranje. Slika

2.3. prikazuje hijerarhiju pri pravljenju testova.

g Testni sluca) 1

\—A Testni sludaj 2

Testna grupa 1 u

Testni sludaj 3

N Testni slucaj 1

§‘ Testni sludaj 2

Sl. 2.3. Prikaz hijerarhije pri pravljenju testova

Testna grupa 2




Tester, koji je ujedno i programer, proucava implementaciju programskog koda te odreduje
sve moguce (ispravne i neispravne) i nemoguée ulazne vrijednosti. Na temelju njih odreduje
izlazne vrijednosti, koje se takoder vide iz programskog koda. Pri pripremi testnih slucajeva
tester mora voditi rauna o zahtjevima, funkcionalnostima, detaljnom dizajnu i sigurnosnim
zahtjevima. Tada se krece u fazu planiranja testnih slucajeva u kojoj se pravi plan i popis svih
testnih sluc¢ajeva za pojedine dijelove programskog koda. Nakon toga slijedi faza
implementacije testnih slucajeva i provodenje istih. Posljednja faza je dobivanje rezultata i

kreiranje kona¢nog izvjestaja testiranja.

2.3. Agile development

Postoji nekoliko modela testiranja programske podrSke koji su na raspolaganju te je
potrebno odabrati odgovaraju¢i model u konkretnom slu¢aju. Najcée$ée koriSteni pristupi
razvoja programske podrske su: Waterfall model, Prototyping, Incremental development,
Iterative and incremental development, Spiral development i Agile development. Pri izradi
testova i ovog diplomskog rada koristen je pristup agile development, stoga ¢e on detaljnije
biti objasnjen.

Agile development je pristup razvoja programske podrSske u kojem je vrlo bitna
suradnja, prilagodavanje i fleksibilnost programera, bilo u skupini razvoja programske
podrske, skupini razvoja testiranja programske podrske ili voditelja projekta. Najbitnije Cetiri

stavke ovog pristupa su[2]:

1. Individuals and interactions: samoorganizacija i motivacija su bitni, kao i interakcija
poput programiranja u paru ili rad u istoj zgradi, sobi,

2. Working software: programska podrska koja radi korisnija je nego prezentacije ili
dokumentacija pri sastanku s klijentima,

3. Customer collaboration: zahtjevi ¢esto nisu potpuni na pocetku razvoja programske
podrske, stoga je bitna neprestana komunikacija s klijentima,

4. Responding to change: bitno je biti u moguénosti brzo reagirati i prilagoditi se
promjenama u zahtjevima ili razvoju programske podrske, te nastaviti nesmetano s
radom.

Promjene u zahtjevima treba smatrati dobrodoslima, ¢ak i u kasnoj fazi razvoja. Bitno je
da je klijent zadovoljan, te treba biti u toku sa razvojem programske podrske. Programska
podrska koja radi treba biti dostavljana ¢esto, najbolje na tjednoj bazi i na temelju nje moze se

zakljuciti u kojoj mjeri je projekt zavrSen. Izrada projekta se temelji na motiviranim



pojedincima, ¢estom komunikacijom (licem u lice, ako je moguce) izmedu voditelja projekta i
programera. Najbolji zahtjevi i dizajn dolaze iz samoorganiziranih skupina jer one neprestano
obracaju paznju na tehnicku izvedbu i dobar dizajn. Postizanje vece ucinkovitosti temelji se
na dobroj komunikaciji i ocjenjivanju svoga rada i doprinosa.

Agile development temelji se na mogucnosti promjene zahtijeva klijenata bilo kada
tijekom razvoja programske podrSske. Ovakav nacin ubrzava razvoj i rad na projektu jer
razvojna skupina radi kao jedno kako bi dostigla zajednicki cilj. Osnovni princip ovakvog
pristupa naziva se sprint. Sprint je vremenski ograni¢en napor tijekom izrade projekta.
Vremensko trajanje sprinta odreduje se prije pocetka istoga, te najéesce traje izmedu jednog
tjedna i jednog mjeseca. Svaki sprint zavrsava pregledom i pogledom unatrag. Ovakva analiza
omogucuje izvlacenje zakljucaka koji mogu biti korisni pri izradi sljedeéeg sprinta. Izrada

sprinta sastoji se od sljedec¢ih stavki:

e opseg posla koji bi se trebao obaviti,
e zapis zaostalih stavki koje je vjerojatno moguce izraditi,
e priprema stavki i detalja koje se trebaju izraditi tijekom sprinta te

e postavljanje vremenskog ogranic¢enja za sprint.

24 sata
30 dana
Preostali dio za izradu Dio za izradu Sprint Izradeni dio
projekta tijekom sprinta projekta

Sl. 2.4. Graficki prikaz agilnog razvoja programske podrske



Graficki prikaz agile development-a programske podrSke vidljiv je na slici 2.4. Na kraju
izrade glasanjem se odlu¢uje koje stavke projekta ée biti izvriene tijekom sprinta. Cesto se

tijekom sprinta rade i dnevni sprintovi[3].
Kroz godine razvoja programske podrske mijenjao se cilj testiranja pa tako postoje:

e testiranja orijentirana otklanjanju neispravnosti,
e testiranja orijentirana demonstriranju rada,

e testiranja orijentirana uniStavanju,

e testiranja orijentirana procjeni te

e testiranja orijentirana sprjecavanju kvara.

2.4. Metode testiranja

Metode testiranja mogu biti staticke ili dinamicke. Staticke metode testiranja
obuhvacaju osvrte, opise i preglede na napisani programski kod, dok se stvarno pokretanje
programskog koda uz dane testne slu¢ajeve smatra dinamickim testiranjem. Staticko testiranje
se Cesto izvodi implicitno putem alata za pisanje i uredivanje programskog koda, te
programskog prevoditelja. Dinamicko testiranje se radi tijekom izvodenja programa. Moze
zapoceti prije nego Sto je programski kod u potpunosti gotov. Glavne tehnike dinamickog
testiranja su koriStenje stub funkcija/driver-a ili putem okruzenja za otklanjanje kvarova.
Staticko testiranje obuhvaca provjeravanje, dok dinamicko potvrdivanje rada programskog
koda. Uzmu li se u obzir oba nalina testiranja, dobivaju se potpuni rezultati kvalitete

programske podrske. Usporedba statickog 1 dinamickog testiranja prikazana je tablicom 2.2.

Tab. 2.2. Usporedba statickog i dinamickog testiranja

Staticko testiranje Dinamicko testiranje
programska podrska se ne koristi programska podrska mora se programski prevesti i
pokrenuti
nije detaljno, ve¢inom provjerava analiza odziva sustava na varijable u programskom
algoritam i sintaksu kodu, te promjene koje se vr$e nad njima
Osvrti, opisi i pregledi unit testiranja, integracijska testiranja, testiranja sustava
programskog koda I testiranja prihvatljivosti
Provjeravanje (engl. Verification) Potvrdivanje (engl. Validation)




Black-box testing, poznato kao testiranje ponasanja, je tehnika testiranja programske
podrske pri kojem dizajn ili implementacija testirane programske podrske nisu poznati testeru.
Tehnika je dobila ime jer u o¢ima testera programska podrska koju testira izgleda kao crna

kutija (engl. black box).

Zahtjevi

Ulazne
vrijednosti

testa {

Izlazne
vrijednosti

testa ll:

Sl. 2.5. Black-box testing

Cilj ovakvog testiranja je pronaci:

e funkcije koje nedostaju ili neispravne funkcije,
e pogreske u sucelju,

e pogreske u strukturi podataka,

e greSke u ponasanju ili izvodenju te

e greske inicijalizacije i terminiranja.

Black-box testiranje je pogodno za Integration Testing, System Testing i Acceptance
Testing. Sto je veéa razina programske podrike i slozenost, to je korisniji ovakav naéin
testiranja. Prednosti ovog pristupa su S$to nije potrebno poznavanje programiranja ili
implementacije i testovi se mogu napraviti ¢im su gotove specifikacije, dok su nedostatci
nemogucnost potpunog testiranja 1 problemati¢nost pokrivanja svih mogucnosti rada

programa zbog ponekad nejasnih specifikacija. Slika 2.5. prikazuje ideju black-box testiranja.

White-box testing je tehnika testiranja programske podrSske u kojoj se na temelju
napisanog programskog koda ili programske logike stvaraju testovi. Prilikom ove tehnike
testiranja potrebna je unutarnja perspektiva sustava, uvid u kod programske podrske. Opis

white-box testiranja graficki je prikazan slikom 2.6.

10



Zahtjevi

Ulazne Izlazne
vrijednosti vrijednosti

Sl. 2.6. White-box testing

Postoje tri na¢ina koristenja white-box testing-a:

e Pokrivanje jedinica koje omogucuju izvodenje odredene funkcije u programskom
kodu

e Pokrivanje grananja programskog koda (testiranje if, for, while, do-while, switch-case
petlji)

e Pokrivanje svih mogucih prolazaka programskog koda vodeéi ra¢una o izvodenim

funkcijama i grananjima

System Testing (Broj izvedenih naredbi) s (Ukupni broj naredbi) x

Branch Testing = (Broj testiranih gramanja) / (Ukupni broj grananja) x

Path Testing = (Broj izvedenih prolazaka kroz kod) / (Ukupni broj prolazaka kr

Sl. 2.7. Prikaz ocjenjivanja pojedinog nacina testiranja

Slika 2.7. prikazuje nacin ocjenjivanja pri white-box testiranju. Prednosti koje pruza white-box
testing su otkrivanje gresaka koje se mogu sakriti u kodu tijekom njegovog pisanja, otkrivanje
beskorisnog koda ili drugih poteskoca koje nisu u skladu s najboljom programerskom
praksom i zahtijeva od programera da paZzljivo razmotri i odabere implementaciju programske
logike. Nedostatci su $to vremenski i materijalno zahtijeva puno resursa, postoji moguénost
da se pojedine linije koda slucajno izostave i potrebno je dobro znanje i poznavanje

programskog jezika kako bi se white-box testing dobro izveo.

Ovakva tehnika testiranja primjenjiva je na tri razine testiranja:
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1. Unit testing

2. Integration testing

3. System testing
Pri razini Unit testing-a testiranjem se osigurava da programski kod radi kako je zamisljeno,
prije nego Sto se dogodi integracija pojedinih jedinica u cjelokupni sustav. Ovime se postize
otkrivanje greska u ranoj fazi razvoja programske podrske. Unit testing koristi se u ovom
diplomskom radu i detaljnije je opisan u ¢etvrtom poglavlju. Pri razini Integration testing-a
testovi se piSu kako bi se testirala suradnja 1 interakcija pojedinih jedinica unutar sustava.
Provjerava se ispravnost ponaSanja programskog koda u okruZenju u kojem je moguce
testirati ponasanja sustava poznata programeru. Pri razini System testing-a testira se
kompletan sustav i svrha ovog testiranja je procijeniti podudarnost rada sustava i prethodno
odredenih zahtijeva. Tablica 2.3. prikazuje usporedbu black-box i white-box testiranja prema
razini testiranja, odgovornosti, razini znanja programiranja, poznavanju implementacije i

osnova za stvaranje testa.

Tab. 2.3. Usporedba Black-box i White-box testiranja

Kriterij Black-box testing White-box testing
Razina testiranja | Vise razine testiranja - Acceptance Nize razine testiranja - Unit
Testing, System Testing Testing, Integration Testing
Odgovornost Testeri programske podrske Programeri
Znanje Nije potrebno Potrebno
programiranja
Poznavanje Nije potrebno Potrebno
implementacije
Osnova za stvaranje Popis zahtjeva ili specifikacije Detaljan dizajn
testa
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3. OTKRIVANJE CURENJA MEMORIJE | PROGRAMSKO
PROFILIRANJE - VALGRIND

Pri izgradnji programskog sustava nastoji se optimizirati njegovu izradu, rad i
koristenje. Korisnici od sustava ocekuju pouzdanost i raspolozivost pri njegovom koriStenju.
Pouzdanost se moze definirati kao vjerojatnost da ¢e programski sustav uspjesno raditi unutar
odredenog vremenskom razdoblja uz prethodno definirane uvjete rada. RaspoloZzivost se moze
definirati kao sposobnost programskog sustava da uspjesno obavlja rad u odredenom trenutku
ili vremenskog razdoblju. U sklopu ovog diplomskog rada izradena su pojedina testiranja koja
omogucéuju provjeru pouzdanosti i raspolozivosti sustava TV aplikacije Elektronskog
Programskog Vodic¢a. Testiranjem sustava omoguceno je provijeriti rad sustava i na temelju
istoga napraviti analizu rezultata.

Pri testiranju TV aplikacije elektronskog programskog vodic¢a potrebno je imati na umu
da se radi o ugradbenom rac¢unalnom sustavu koji radi u stvarnome vremenu. Ove dvije stavke
dodatno zahtijevaju da testiranja budu kvalitetno i ispravno provedena. Pod ugradbenim
raCunalnim sustavima se cCesto smatraju mala racunala s odgovaraju¢om programskom
podrskom. Najée$¢i problemi takvih sustava su ograni¢enje resursa. Takvi sustavi obi¢no
imaju malu memoriju, relativno spore procesore, mala veli¢ina programske rijeci i sl. Kako bi
se izbjegli problemi zbog ograniCenja sustava, potrebno je napraviti efikasna rjeSenja.
Programska podrska se najc¢esée piSe u programskim jezicima niske razine (asembler ili C) i
koriste specijalizirane ra¢unalne arhitekture poput programabilnih DSP-a (engl. Digital Signal
Processing) ili FPGA-a (engl. Field-Programmable Gate Array). Prilikom pisanja
programske podrske takoder nailazi se na velika ograni¢enja poput nemoguc¢nosti koristenja
objektno-orijentiranih programskih jezika, automatiziranog zauzimanja i oslobadanja
memorije, sakupljanja otpada nakon zavrSetka programa, koriStenja procesora s velikom
virtualnom memorijom itd. Razlog tomu je §to ugradbeni racunalni sustavi imaju postavljene
vrlo visoke standarde pouzdanosti za razliku od programske podrske koja se koristi svaki
dani. Kvarovi u ugradbenim rac¢unalnim sustavima mogu prouzro€iti po zivot opasne situacije,
npr. u sustavima aviona ili vojnim sustavima. 1z tog razloga je ispravno testiranje programske
podrske za ugradbene racunalne sustave od velike vaznosti. Na primjer, konkurentnost
izvodenja niti u programu cesto ne postize dovoljnu pouzdanost, stoga se najceSce koriste
semafori i muteksi. Takva tehnika programiranja dovodi ponekad do zastoja, gdje se svi
dijelovi programa ne mogu vise izvoditi. Krivo koristenje ili nekoriStenje muteksa i semafora

je izuzetno teSko otkriti testiranjem. Program se moze izvoditi godinama dok se ne otkrije
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pogreska u dizajnu sustava. Pouzdanost rada ovakvih sustava je gotovo najbitnija stavka
cijeloga projekta. Boljim pregledavanjem koda, boljim i opSirnijim testiranjem, boljim
planiranjem razvoja programske podrske greske se mogu smanjiti za veliki postotak. Najveéi
izazov kod ugradbenih racunalnih sustava je izraditi slojeve apstrakcije koje imaju ¢ovjeku
implementaciju visenitnosti[4].

Ugradbeni racunalni sustavi imaju malu kolicinu RAM memorije direktno na plocici i
stoga njihova memorija nije prosiriva. Ponekada postoji moguénost prosirenja memorije, no ta
moguénost Cesto je skuplja nego cijeli ugradbeni racunalni sustav, zato nije isplativa.
Programer pri izvedbi programske podrske mora posebnu pozornost posvetiti iskoristivosti
memorije. Cesto se koriste razne tehnike pri rjeSavanju problema male koli¢ine memorije

poput:

e ponovno programsko prevodenje sa opcijom -Os (optimizacija za veli¢inu),

e pronalazenje i odbacivanje beskorisnog koda,

e refaktoriranje dijelova koda koje se ponavljaju u opcenitu rutinu (makro funkcija),
e zamjena RAM-a za memoriju za program te

e ugradnja malog interpretera.

Racunala koja se svakodnevno koriste imaju MMU (engl. memory management unit)
koji se brine o virtualnoj memoriji, $titi dijelove memorije koje koristi OS od ostalih program.
Ponekad je korisno izraditi MMU koja ¢e rukovati memorijom koja je na raspolaganju
programu koji se pokrece na ugradbenom racunalnom sustavu.

TV aplikacija Elektronskog Programskog Vodi¢a mora biti u moguénosti raditi u
stvarnom vremenu. Racunalni sustavi stvarnog vremena su sustavi koji na zadani ulaz daju
odredeni izlaz u prethodno odredenom vremenskom razmaku. Ponekad vremenski razmaci
mogu biti jako mali pa se ¢ini da sustav vrlo brzo radi, no oni mogu biti puno duzi. Pri izradi
ovakvih sustava bitno je voditi racuna da se zahtjevi, posebno oni na koje korisnik ceka,
izvr§avaju u stvarnom vremenu, te se radi toga koriste razli€iti principi kako bi to bilo

omoguceno:

e izvodi se mali broj zadataka, kako bi se osiguralo da ¢e uvijek biti izvrSeni prije
krajnjeg roka,

e neke funkcije se odbacuju ili se smanjuje njihovo vrijeme izvodenja kada sustav ne
moze ispuniti zadani rok,

e konstantno se prate ulazne vrijednosti sustava i
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e prate se resursi sustava i moguce je prekinuti pozadinske procese kako bi izvodenje
bilo u zadanom vremenskom roku[5].

U ovom radu ciljna platforma za testiranje TV aplikacije Elektronskog Programskog
Vodica je uredaj s Linux operativnim sustavom, dok je implementacija programskog koda
uredaja izvrSena putem C programskog jezika. Programski jezik C je visi programski jezik
op¢e namjene. On je proceduralan, §to znaci da se izvrSava liniju po liniju, omogucava pisanje
efikasnih programa, omogucava rad ,,blizu* sklopovlja i moze se izvrSavati na nizu razlicitih
ra¢unalnih platformi. C je Siroko prihva¢en programski jezik pri izradi sustava jer se izvodi
gotovo jednako brzo kao i asemblerski jezik, dok je Covjeku ¢itljiviji 1 jednostavniji. Neki od
primjera Koristenja C-a su: operacijski sustavi, programski prevoditelji, tekstualni uredivadi,
pogonski programi za mrezu itd. Pisanje efikasnih programa se omoguéuje izradom
kvalitetnog programskog koda bez greSaka. Postupak izrade kvalitetnog programskog koda
sastoji se od koriStenja dobre programske prakse za programiranje i pojedini programski jezik,
te testiranja programskog koda kako bi se moguce greske otklonile ili kako bi se programski
kod optimizirao. Moguce greske ili mane koje se mogu javiti kod programskog koda su
curenje memorije, sporo izvrSavanje programa, problemi pri viSenitnom programiranju, losa
iskoristivnost heap-a i stack-a i sl. Otkrivanje greSaka i mana programskog koda u ovom
diplomskom radu radeno je putem alata instrumentacijskog programskog okvira za dinamic¢ku
analizu naziva Valgrind. Alati ovog programskog okvira koji su koristeni pri izradi ovog
diplomskog rada omoguéuju programsko profiliranje i otkrivanje curenja memorije te ¢e biti

detaljnije opisani u ovom poglavlju, kao i sam Valgrind.

3.1. Valgrind

Valgrind je skup alata instrumentacijskog programskog okvira za dinamicku analizu
koda. Nije dostupan za sve platforme. Trenutno je dostupan za sljedece platforme: x86/Linux,
AMDG64/Linux, PPC32/Linux, PPC64/Linux, PPC64LE/Linux, S390X/Linux, ARM/Linux,
ARMG4/Linux, MIPS32/Linux, MIPS64/Linux, X86/Solaris, AMDG64/Solaris, X86/illumos,
AMDG64/illumos, X86/Darwin (10.10, 10.11), AMDG64/Darwin (10.10, 10.11), ARM/Android,
ARMG64/Android,  MIPS32/Android, = X86/Android,  x86/FreeBSD,  x86/NetBSD,
sparcv9/Solaris. Koristenje na Windows platformama nije omogucéeno jer se bitno razlikuju
od Linux platformi, stoga bi preradivanje Valgrinda za Windows bio potpuno novi alat.
Uporabom Valgrinda omoguceno je programsko profiliranje, otkrivanje curenja memorije,
biljezenje vremena izvrSavanja programskog koda, interakcija sa predmemorijom (engl.

cache), analiza viSenitnog programiranja, te iskoriStenje heap-a i stack-a. Koristi se u $irokoj
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uporabi i radi sa svim programskim jezicima, ali ciljana skupina su C i C++. Rad sa svim
programskim jezicima je omogucen na nacin da radi izravno nad binarnim datotekama
programskog koda. Uporaba Valgrinda je vrlo jednostavna jer koristi dinami¢ku binarnu
instrumentaciju, te se pokre¢e putem naredbi iz komandne linije. Upravo to je razlog Sto se
programski kod ne mora ponovno programsko prevoditi (engl. compile), povezivati (engl.
link) i sl. Valgrind je prosiriv stoga mu je moguc¢e dodavati samostalno izradene alate. Niz

alata ponudeni su kao standard pri koristenju Valgrinda:

e Memcheck,

e Cachegrind,

e Callgrind,

e Helgrind,

e DRD,

e Massif,

e SGCheck,

e DHATI

e BBV
Osnovni alat koji se pokre¢e pri koristenju Valgrinda je Memcheck, dok je za KoriStenje
drugih alata potrebno navesti njihov naziv kao argument naredbi --tool .

Valgrind je napravljen na nacin da bude §to nenametljiviji 1 on radi izravno sa izvrSnim
datotekama programa. Preuzima kontrolu nad programom prije nego Sto se on pocne
izvrSavati. Informacije o pregledavanju koda se is¢itavaju iz izvrSnih datoteka i njima dodanih
biblioteka kako bi se poruke o pogreskama mogle izraziti u odnosu na lokaciju u izvornom
programskom kodu. Program se izvr§ava na umjetnoj sredi$njoj jedinici za obradu (engl.
Central Processing Unit) koju pruza jezgra Valgrinda. Programski kod koji se izvrSava
nadopunjuje se instrumentacijskim kodom alata Valgrinda koji se Kkoristi. Broj linija
instrumentacijskog koda koji se dodaje, ovisi o alatu koji se koristi. Bitno je napomenuti kako

se time usporava izvodenje izvornog programskog koda, ponekada i do 100 puta.
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Sl. 3.1. Prikaz dijagrama koristenja Valgrind-a

Na slici 3.1. prikazani su slucajevi koriStenja Valgrind-a i njegovih alata te izvodenje
programskog profiliranja u dijagramu koriStenja (engl. use case diagram). Korisnik je tester
koji stvara slucajeve programskog profiliranja i zatim ih putem Valgrind-a ih izvrSava. Glavni

slucajevi koji se odraduju u programskom profiliranju su:

e Memory leak detection — alat Memcheck,

e Cache interaction statistics — alat Cachegrind,

e Gathering call history among functions — alat Callgrind,
e Detect errors in multithreading — alat DRD,

e Measure heap memory consumption — alat Massif i

e Time execution — nije moguce izvesti putem Valgrind-a.

Rezultati se vracaju u obliku komentara, tekstualnog oblika, gdje se prikazuju pogreske koje

su otkrivene. Omoguceno je Citati rezultate iz komandne linije, spremiti ih i Citati iz datoteke
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ili poslati putem mreznog prikljucka na odredenu IP adresu. Bitno je napomenuti da
komentari sadrZze izmijeSane poruke iz Valgrind-ove jezgre i koriStenog alata. Kada alat
ispisuje pogreske, ispisivat ¢e ih u komentare, ali kada alat obavlja analizu i profiliranje
programskog koda tada ¢e rezultate ispisivati u odredeni tip datoteke. Razlog tomu je §to su
rezultati analize i profiliranja najcesce vrlo opsirni i veliki, te ih je potrebno dodatno obraditi

kako bi se dobile korisne informacije.

I
|
|
: check memory consum ption -tool:Mem checkb: check memory consum ption >
:f-ZZ: Results i
| |
| |

L
check cache interaction statistics -tool:Cachegrind

check cache interaction statistics 3
L. |
£ Results a
| |
| |
| |
: get call history among the :met'cns—h:icheck call history among the functions——
| === = = Resultsy = = === === =
| |
| |
| |
| |
r—check errors in multithreading -tool:DRD— check errors in multithreading >
:{ ————————— Resulfs = = = = = = = = -4
|
|
|
rcheck heap memory consum ption -tool: Massif check heap memory consum ption >

}
|
|
|
|
|
|
|
|
|
|
|
:g Results :
|
|
|
|
|
|
|
|

SI. 3.2. Prikaz sekvencijalnog dijagrama pri koristenju Valgrind-a

Slika 3.2. prikazuje nacin odvijanja rada programskog profiliranja. Tester putem Valgrind
konzole upisuje naredbe koje se zatim izvrSavaju putem Valgrind-a. Valgrind izvrsava
programsko profiliranje nad programom koji je u ovom radu programska podrska TV
aplikacije elektronskog programskog vodic¢a. Na temelju programskog profiliranja stvaraju se
rezultati koji se Salju nazad u Valgrind konzolu. Upisivanjem pojedinih naredbi za Valgrind

18



omogucuje se koriStenje alata 1 njihovih opcija. Alati koji su koriSteni u izradi ovog rada, bit

¢e opisani u sljede¢im potpoglavljima.

3.2. Memcheck
Memcheck je alat za provjeru pogresaka vezanih uz zauzimanje i oslobadanje memorije.
Ovo je pocetni alat Valgrinda. Najbolje radi nad programskim kodom pisanim u C-u i C++-u.

Neke od pogresaka koje Memcheck pronalazi su:

e pristupanje memoriji kojoj se ne bi trebalo pristupati (npr. oslobodenoj memoriji,
presipavanje heap blokova, presipavanje stack-a),

e koriStenje nedefiniranih vrijednosti (npr. varijabli koje nisu inicijalizirane),

e neispravno oslobadanje memorije heap-a, nejednak broj malloc-a i free-a,

e preklapanje pokazivaca pri koristenju funkcija poput memcpy,

e predavanje losih vrijednosti (npr. negativnih) kao argument pri koristenju malloc-a te

e curenje memorije.
Pokre¢e se naredbom u terminalu valgrind --tool=memcheck yourProgram. Memcheck
nadzire pristupanje memoriji kojoj se ne bi trebalo pristupiti tijekom izvodenja programa.
Medutim, ako se dogodi takvo pristupanje dolazi do segmentacijske pogreSke u programu te
¢e Memcheck javiti na kojem mjestu se ona dogodila. Pri koristenju nedefiniranih vrijednosti
javlja se pogreska pristupanju varijablama koje nisu postavljene. Bitno je napomenuti kako
program moze raditi nad memorijom koja se nalazi u susjedstvu tih varijabli. Memcheck prati
te varijable i kada ih program pokusa koristiti za daljnji tijek programa, javlja pogreske.
Uzroci takvih pogreSaka su lokalne varijable koje nisu prethodno inicijalizirane i koriStenje
memorijskih adresa heap-a gdje su prethodno uskladisteni odredeni sadrzaji. Prati se broj
zauzetih blokova memorije putem funkcija malloc/new kako bi se to¢no znalo je li na
odredenim mjestima u programskom kodu dozvoljeno pozvati funkcije za oslobadanje
memorije, free/delete. Nekada je potrebno kopirati sadrzaj odredene memorijske adrese na
drugu memorijsku adresu koristenjem funkcije memcpy, te Memcheck provjerava da se te
memorijske adrese ne preklapaju. Provjeravaju se poslane vrijednosti funkciji malloc kako bi
zauzeCe memorije bilo ispravno izvedeno. Moze se dogoditi da vrijednost dobivena
matematickom operacijom bude neto¢na, izrazito velika ili ¢ak negativna, a kasnije se koristi
kao vrijednost veli¢ine pri dinami¢kom zauzimanju memorije.

Najbitnija stavka Memcheck-a je provjeravanje curenja memorije. Curenje memorije

moze se definirati kao loSe koriStenje resursa, memorije racunala pri izvodenju racunalnog
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programa. Posljedice curenja memorije mogu biti loSiji rad racunala zbog pomanjkanja
iskoristive memorije, rusenje aplikacije ili sustava, blokiranje aplikacije ili sustava i sl.
Problem curenja memorije je vrlo ozbiljan za ugradbene sustave. Takvi sustavi najcesce imaju
vrlo ograni¢ene resurse npr. veli¢inu memorije, broj jezgri procesora itd. Vrlo je bitno pronaci
i zaustaviti curenje memorije pri ugradbenim racunalnim sustavima. Tu se Cesto koristi
dijeljena memorija, stoga ostavljanje nekakvih zadataka u pozadini koji iskoriStavaju
memoriju moze biti vrlo problematicno. Ovaj problem postaje jo§ ozbiljniji, ako ugradbeni
rac¢unalni sustavi rade kao sustavi u stvarnom vremenu[6].

Memcheck prati blokove na heap memoriji koji su povezani sa pozivima funkcija
malloc/new i prema tome zna koji blokovi memorije nisu oslobodeni. Putem pokazivaca
utvrduje $to se dogodilo blokovima memorije. Pocetni pokaziva¢ se nalazi na pocetku

zauzetog bloka memorije, dok interni pokaziva¢ se nalazi unutar zauzetog bloka memorije.
Curenje memorije opisuje kroz Cetiri vrste rezultata:

e “Jos uvijek dostupna”,
e “Sigurno izgubljena”,
e “Neizravno izgubljena” i
® “Vjerojatno izgubljena”

“Jo$ uvijek dostupna” memorija se moze definirati kada se pocetni pokaziva¢ moze
to¢no odrediti. Kako je to moguce, tada programer moZze unutar programskog koda osloboditi
memoriju funkcijom free/delete.

“Sigurno izgubljena” memorija se moze definirati kada se ne moze uopce pronaci
pokazivaca na blok memorije koji je prethodno bio zauzet. Uzrok je najcesce loSe napisan
programski kod.

“Neizravno izgubljena” memorija se mozZe definirati kada su dijelovi memorije koji su
bili zauzeti izgubljeni, dok njihovi pokazivaci su konzistentni. Ovaj primjer se moze pojasniti
putem binarnog stabla. Izgubi li se korijenski ¢vor binarnog stabla, gube se svi ostali ¢vorovi
stabla. Ista stvar se dogada s memorijom.

“Vjerojatno izgubljena” memorija se moze definirati kada postoje pocetni pokazivaci na
blokove memorije, ali postoji barem jedan unutarnji pokazivac. Ovaj rezultat nuzno ne
oznacCava pogresku jer se moze dogoditi da je unutarnji pokaziva¢ slucajna vrijednost koja

pokazuje na taj blok memorije[7].
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Valgrind: FINISHED 'eit_acq' (wallclock runtime: 1m 34.740s)
‘Errors: 12, Leaked Bytes: 320 in 4 blocks
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vk: Memcheck: Loaded Logfile '/media/rtrk/USB Stick/Valgrind documents/Testovi_16032016/testMemory_160320

Memcheck output for process id ==3521== (parent pid ==3391==
Preamble
UNV [2]: Use of uninitialised value of size 4
IVR [2]: Invalid read of size 1
IVR [2]: Invalid read of size 1
Thread Id: 1
Invalid read of size 1
v stack
0%804C149: EIT_ACQ_Term (in /home/rtrk/Desktop/development/eit_acq)
0x804AEBD: EPG_ENGINE_Term (in /home/rtrk/Desktop/development/eit_acq)
0x804B51F: main (in fhome/rtrk/Desktop/development/eit_acq)
Address Ox4aaba04 Is 4 bytes Inside a block of size 48 free'd
v stack
0x402B3D8: free (in fusr/lib/valgrind/vgpreload_memcheck-x86-linux.so)
0x804C12A: EIT_ACQ_Term (in /home/rtrk/Desktop/development/eit_acq)
0x804AEBD: EPG_ENGINE_Term (in /home/rtrk/Desktop/development/eit_acq)
0x804B51F: main (in fhome/rtrk/Desktop/development/eit_acq)
IVR [2]: Invalid read of size 1
IVR [2]: Invalid read of size 1
IVR [2]: Invalid read of size 1
LDL [1]: 48 bytesin 2 blocks are definitely lost in loss record 2 of 5
Thread Id: 1
48 bytes In 2 blocks are definitely lost in loss record 2 of §
v stack
0x402A17C: malloc (in fusr/lib/valgrind/vgpreload_memcheck-x86-linux.s0)
0x40806D0: TKEL_CreateMutex (tkel_linux_task_synchronization.c:524)
0x4049B77: tdal_CbuFfNew (tdal_circbuf.c:52)
0%4051501: TDAL_TER_DMD_Init (tdal_dmd_Ffile_tuner.c:214)
Ox404EFEE: TDAL_DMD_Init (tdal_dmd.c:405)
0x80497F3: MW_DMD_Init (in /home/rtrk/Desktop/development/eit_acq)
0%8049210: MW_Init (in /fhome/rtrk/Desktop/development/eit_acq)
0x804B146: main (in /home/rtrk/Desktop/development/eit_acqg)
LPL [1]: 136 bytes in 1 blocks are possibly lost in loss record 4 of 5
LPL [1]: 136 bytes in 1 blocks are possibly lost in loss record 5 of 5
Suppressed errors

Sl. 3.3. Prikaz rezultata rada Memcheck-a putem GUI aplikacije Valkyrie

Budu¢i da postoje razlicite vrste curenja memorije, postavlja se pitanje koje od tih vrsta treba

smatrati pogreSkama. Slikom 3.3. prikazan je rezultat rada Memcheck-a u GUI (engl.

Graphical User Interface) aplikaciji Valkyrie.

Tablica 3.1. daje prikaz nekih od naredbi Memcheck-a i njihovo pojasnjenje.
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Tab. 3.1. Cesée koristene naredbe Memcheck-a

Naredba Objasnjenje

--leak- Pocetno je postavljeno na summary i prikazuje se samo
check=<no|summary|yes|full> | koliko je greSaka curenja memorije nastalo, dok

koriStenjem full ili yes, se dobiva detaljniji izvjeStaj.

--leak- Pocetno je postavljeno na high. Promjenom leak-
resolution=<low|med|high> resoultion-a mijenja se izgled izvjesStaja, no ne utjeCe na

pronalazenje greSaka.

--show-leak-kinds=<set> Koristi se za odabir koje vrste greSaka curenja memorije ¢e
biti prikazane u izvjestaju. Poéetno je postavljeno definite i

possible, dok je moguée jos postaviti indirect i reachable.

--track-origins=<yes|no> Pocetno je postavljeno na no i kontrolira hocée 1i se pratiti

korijeni neinicijaliziranih varijabli.

3.3. Cachegrind

Cachegrind oponasa kako se program rukuje s prirunom memorijom racunala i
predocava nacin na koji se program grana u pojedinom trenutku izvodenja. Oponasa racunalo
koji ima neovisnu priruénu memoriju sa prvom razinom instrukcije (11 i D1), poduprt s
jedinstvenom drugom razinom priruéne memorije (L2). Ovakvu arhitekturu ima vecina
danasnjih racunala.

Racunala mogu imati drugacije arhitekture priru¢ne memorije, npr. mogu imati vise
razina. Cachegrind ima mogucnost zapazanja ove Karakteristike pa kod takvih racunala
oponasa prvu i zadnju razinu priru¢ne memorije. Razlog tomu je §to zadnja razina prirucne
memorije ima najveéi utjecaj na izvodenje programa 1 ona maskira pristupanje glavnoj
memoriji. Prva razina priru¢ne memorije ima slabije izraZzeno svojstvo asocijativnosti tj.
kopija pojedinog dijela glavne memorije moze biti upisana u jedno ili dva mjesta u prirucnoj
memoriji, zato je kod nje relativno lako otkriti gdje programski kod lose suraduje sa
priru¢nom memorijom. LoSa suradnja glavne memorije 1 priru¢ne memorije najcesce ocituje
kao promasa;j Citanja iz priru¢ne memorije. Promasaj ¢itanja iz priru¢ne memorije je stanje u

kojem trazeni podaci za rad programa nisu pronadeni u prvoj razini priru¢ne memorije te
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uzrokuje kasnjenje rada programa jer je potrebno dohvatiti podatke iz drugih razina prirucne
memorije. Radi svega navedenoga, Cachegrind uvijek nadzire rad programa sa priru¢nom
memorijom 11, D1 i LL zadnjom razinom priru¢ne memorije (engl. last-level). Cachegrind

prikuplja sljedecu statistiku rada priru¢ne memorije:

e (itanje I priru¢ne memorije (Ir, jednako broju izvedenih instrukcija), promasena
Citanja I prirucne memorije (Imr) 1 promaSena citanja instrukcija LL priru¢ne
memorije (ILmr),

e (itanje D priru¢ne memorije (Dr, jednako broju ¢itanja memorije), promasena Citanja
D1 prirucne memorije (Dlmr) i promaSena ¢itanja podataka LL prirucne memorije
(DLm),

e pisanje D prirucne memorije (Dw, jednako broju pisanja u memoriju), promasena
pisanja D1 priru¢ne memorije(DImw) i promasena pisanja podataka LL prirucne
memorije (DLmw),

e IzvrSena uvjetna grananja (Bc) i krivo pretpostavljena uvjetna grananja (Bcm) i

e IzvrSena indirektna grananja (Bi) i krivo pretpostavljena indirektna grananja (Bim).

Ova statistika se prikuplja za cijeli program i svaku funkciju u programu. Moze se vidjeti koja
linija programskog koda je uzrokovala koliko interakcije s priru¢nom memorijom. Danasnja

racunala najc¢es¢e imaju sljedecu statistiku:

e L1 promasaj kosta oko 10 ciklusa,

e LL promaSaj moZe koStati i do 200 ciklusa te

e krivo pretpostavljeno grananje moze kostati izmedu 10 i 30 ciklusa.
Pokretanje alata Cachegrind vr$i se upisivanjem naredbe u terminal valgrind --
tool=cachegrind yourProgram|[8].

Rezultat analize Cachegrind alata sazeto se prikazuje u konzoli, dok se opsirniji prikaz
zapisuje u cachegrind.out datoteku. Citanje ove datoteke je omoguéeno aplikacijom
otvorenog koda KCachegrind. Sazetak analize prikazuje konfiguraciju 11, D1 i LL priru¢ne
memorije, naredba koja je upisana za analizu, dogadaji koji su zabiljezeni, dogadaji koji su
prikazani, poredani prikaz dogadaja, prag i je li ukljuceno automatsko zapisivanje.

Cachegrind kao rezultat daje veliki broj informacija koje je potrebno analizirati i otkriti
koje su informacije bitne za izvodenje programa. Broj pogodenih/promasenih pisanja/Citanja u
priru¢nu memoriju nije izrazito koristan. Mogu se pokazati korisnima samo kada postoji vise
pokretanja programa. Brojanje poziva funkcija daje korisnije informacije o radu programa.

Ovaj prikaz daje informaciju koje od funkcija su koliko puta pozivane. Postoji problem ako su
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pojedine funkcije sastavni dio vece funkcije, tada se broj poziva pripisuje funkciji ¢iji su dio.
Biljeske linija po liniju koda su korisne jer daju prikaz koliko instrukcija je izvedeno u
pojedinoj liniji programskog koda. Mogu biti vrlo korisne pri otkrivanju zastoja unutar
izvodenja programa. Preciznost analize moze predstavljati problem. Naime, profiliranje

priru¢ne memorije ima nedostatke u sljede¢im oblicima:

e ne uracunava aktivnost jezgre (engl. kernel),

e ne uracunava aktivnosti drugih procesa koji se mogu istovremeno izvoditi s
programom Koji se analizira,

e ne uradunava mapiranje memorije iz virtualne u stvarnu, stoga simulacija nije stvarni
prikaz onoga Sto se dogada priru¢noj memoriji,

e na uracunava promasaje priru¢ne memorije koji nisu vidljivi na razini instrukcija,

e Valgrind drugacije rasporeduje niti programa, nego $to one budu rasporedene kada se
program izvodi i

e rezultati su vrlo osjetljivi na promjene veli¢ina datoteke i knjiznica koje se koriste u

programu

Slika 3.4. daje graficki prikaz rezultata u GUI aplikaciji KCachegrind dobivenih Cachegrind-

om.

L= open A g £ up ~ | % Relative | I5) Cycle Detection t—I—‘ Relative to Parent <> Shorten Templates
Flat Profile @ ® TKEL_GetMsgNumber
Search: (No Grouping) 3 Types | Callers | All Callers | Callee Map | Source Code
self Function Location Event Type Incl. self sheort Formula
W 42.08 ® SW_DMXi_ParseTsPacket sw_dmx.c Instruction Fetch ~ 0.34 0.34 Ir
W 34.61 & TBOX_Trace tbox.c L1 Instr. Fetch Miss 0.54 0.54  11mr
2.77 B _memcpy_ssse3 memcpy-ssse3.S LL Instr. Fetch Miss  1.00 1.00  ILmr
2.74 ® TKEL_LockMutex tkel_linux_task_synchror Data Read Access  0.23 0.23 Dr
2.74 W TKEL_UnlockMutex tkel_linux_task_synchror L1 Data Read Miss 0.00 0.00 D1mr
2.38 M pthread_mutex_lock pthread_mutex_lock.c LL Data Read Miss 0.00 0.00 DLmr
2.29 W __pthread_mutex_unloc... pthread_mutex_unlock.c Data Write Access  0.89 0.89 Dw
1.84 W SW_DMXi_TsPacketsPro... sw_dmx.c L1 Data Write Miss 0.00 0.00 D1mw
1.55 B SW_DMXi_CRC sw_dmx.c LL Data Write Miss 0.00 0.00 DLmw
1.07 ® __x86.get_pc_thunk.bx (unknown) L1 Miss Sum 0.02 0.02 Lim = I1mr+Dimr+D1imw
0.91 M pthread_mutex_lock Forward.c Last-level Miss Sum 0.00 0.00  LLm = ILmr + DLmr + DLmw
0.91 o pthread_mutex_unlock forward.c oecle pobio oo non non  crer  tocantes  sesn o
0.60 W (unknown) (unknown)

0.41 B SW_DMXi_MatchFilterB... sw_dmx.c

0.40 B SW_DMXi_MatchFilter sw_dmx.c

0.34 ¥ TKEL_GetMsgNumber tkel_linux_task_commur
0.23 W (unknown) strcat.s

0.21 B _ x86.get_pc_thunk.bx lowlevellock.S

0.17 B SW_DMXi_CollectSectio... sw_dmx.c

0.16 ® pthread_mutex_unlock pthread_mutex_unlock.c
0.14 M EIT_PARS_ParseEventHe... eit_pars.c

0.09 W __offtime offtime.c

0.08 W __mktime_internal mktime.c

0.06 W tdal_CbufRemove tdal_circbuf.c

0.06 M EIT_PARS_ParseSection... eit_pars.c

0.06 ® SW_DMXi_SectionComp... sw_dmx.c

0.05 M EIT_PARS_ParseAndStore eit_pars.c

Sl. 3.4. Prikaz rezultata Cachegrind-a u GUI aplikaciji KCachegrind
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Tablica 3.2. prikazuje neke od naredbi Cachegrind-a i njihovo objasnjenje.

Tab. 3.2. Cesce koristene naredbe Cachegrind-a

Naredba Objasnjenje

--11=<size>,<associativity>,<line Omogucuje specificiranje veliCine, asocijativnosti i

size> veli¢ine linije I1 priru¢ne memorije

--D1=<size>,<associativity>,<line | Omogucuje specificiranje veliine, asocijativnosti i

size> veli¢ine linije D1 priru¢ne memorije

--LL=<size>,<associativity>,<line | Omogucuje specificiranje veli¢ine, asocijativnosti i

size> veliCine linije LL priru¢ne memorije

--cache-sim=no|yes Pocetno je postavljeno na yes, omoguéuje ili
onemogucuje zbrajanje pristupa priru¢noj memoriji i

promasaje.

3.4. Callgrind

Callgrind je alat koji prati 1 biljezi povijest poziva izmedu funkcija tijekom izvodenja
programa, te daje prikaz u obliku grafa poziva funkcija. Prikupljeni podaci sadrZe broj
izvrSenih instrukcija, njihovu poveznicu sa kodom, vezu pozivatelja funkcija i pozvanih
funkcija 1 broj takvih poziva. Podaci se zapisuju u datoteku nakon zavrSetka izvodenja
programa. Prikaz podataka omogucen je putem dvije naredbe, callgrind_annotate i
callgrind_control. Callgrind_annotate ucitava podatke, te ispisuje sortiranu listu funkcija s
mogucnoscu prikaza izvora pozivanja. Grafi¢ki prikaz omogucen je putem dodatnog alata,
KCachegrind. Omogucen je pregledniji prikaz prikupljenih podataka. Callgrind_control je
naredba koja omogucuje interaktivno promatranje i kontrolu statusa programa koji se trenutno
izvodi pod Callgrind-om, bez zaustavljanja programa[9].

Podaci koji se prikupljaju sadrze broj dogadaja koji su izravno povezani s funkcijom u
kojoj su se dogodili. Callgrind dodatno nadopunjuje tu mogucnost propagirajuéi broj tih
dogadaja sve do izvora pozivatelja funkcije. Primjerice, ako funkcija getNumber poziva
funkciju convertToNumber, broj dogadaja iz funkcije convertToNumber pribrajaju se broju
dogadaja funkcije getNumber. Graf poziva funkcija uz broj dogadaja u pojedinoj funkciji
omogucuje pronalazenje niza poziva funkcija tijekom programa. Sposobnost opazanja poziva
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funkcija ovisi o platformi na kojoj se program izvodi. Callgrind najbolje radi na x86 i amd64
arhitekturama, dok nesto losije rezultate daje za ARM, Thumb ili MIPS. Razlog tomu je §to
nema eksplicitnih pozivnih i povratnih instrukcija u tim instrukcijskim setovima.

Osnovno profiliranje Callgrindom vrsi se putem naredbe valgrind --tool=callgrind
yourProgram. Za vrijeme trajanja simulacije, izvodenje se moze promatrati pomoc¢u naredbe
callgrind_control -b. Nakon zavrSetka izvodenja programa, prikupljeni podaci se nalaze u
datoteci pod nazivom callgrind.out.<pid> gdje je pid ID procesa programa nad kojim se vrsi
profiliranje. Datoteka sadrzi informacije o pozivima funkcija koje su se izvodile tijekom
izvodenja programa, zajedno uz broj izvedenih instrukcija (Ir). Kako bi prikaz grafa poziva
rekurzivnih funkcija, mora se Koristiti KCachegrind za to¢nost prikaza podataka jer
callgrind_annotate nema mogucénost prepoznavanja ciklusa. Budué¢i da je veliki dio rada
Callgrind-a zasnovan na alatu Cachegrind, omoguéeno je mjerenje rada priru¢ne memorije
putem dodatne opcije --cache-sim=yes. Moguce je promatrati kod na asemblerskoj razini
pomocu opcije --dump-instr=yes. Treba napomenuti da se takvi rezultati mogu promatrati

samo u KCachegrind-u.

Tablicom 3.3. prikazane su neke od naredbi Callgrind-a i njihovo objasnjenje.
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Tab. 3.3. Cesce koristene naredbe Callgrind-a

Naredba Objasnjenje

--dump-line=<no|yes> | Pocetno je postavljeno na yes. Odreduje da se brojanje dogadaja
odvija na razini linije programskog koda.

--dump- Odreduje prije koje funkcije ¢e se izbaciti ranije prikupljeni podaci,
before=<function> ista moguénost postoji i za nakon odredene funkcije (--dump-after).
--toggle- Prebacivanje prikupljanja podataka na ulazak ili izlazak iz funkcije.

collect=<function>

--dump-instr=<nolyes> | Pocetno je postavljeno na no. Odreduje da je brojanje dogadaja
odvija na razini instrukcije i omogucuje podatke na razini

asemblerskog koda.

--separate- Pocetno je postavljeno na no. Opcija koja omogucuje prikupljanje
threads=<no|yes> podataka odvojeno za pojedinu nit programa.
3.5. DRD

DRD je Valgrind alat za pronalazenje pogresaka u visenitnim C i C++ programima.
Alat radi za bilo koji program koji koristi POSIX koncepte niti ili koristi koncepte viSenitnosti

koji se temelje na POSIX konceptima niti.
Postoje dva moguca razloga izrade viSenitnih programa:

1. Modeliranje istodobnih aktivnosti - dodjeljivanje jedne aktivnosti za pojedinu nit
moze biti veliko pojednostavljenje u odnosu na multipleksiranju stanja vise aktivnosti
u jednoj niti. Stoga je vecina programske podrSke za servere i ugradbene racunalne
sustave viSenitna.
2. Koristenje vise CPU jezgri istovremeno radi ubrzanja - zato su HPC (engl. High
Performance Computing) aplikacije visenitne.
ViSenitni programi mogu koristiti jednu ili viSe paradigmi, dok odabir paradigme ovisi o

aplikaciji. Neki primjeri visenitnih programskih paradigmi su:
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e Zakljucavanje - podaci su dostupni svim nitima, stoga ih je potrebno zastititi od
istovremenog pristupanja putem zakljucavanja,

e Dijeljenje poruka - podaci nisu dostupni svim nitima, ve¢ razmjena podataka se vrsi
putem dijeljenja poruka izmedu pojedinih niti, npr. MPI (engl. Message Passing
Interface),

e Automatska paralelizacija — programski prevoditelj prebacuje sekvencijalni program u
viSenitni program. Originalni program moze, ali i ne mora sadrzavati upute za
paralelizaciju, npr. OpenMP (engl. Open Multi-Processing) i

e Software Transactional Memory - podaci koji se dijele medu nitima se azuriraju putem
transakcija. Nakon svake transakcije provjerava se postoje li transakcije koje se
sukobljavaju. Primjenjuje se tzv. optimisti¢ni princip[10].

Ovisno koja se viSenitna programska paradigma koristi, mogu se pojaviti neki od problema:

e Data races - jedna ili viSe niti istovremeno pristupaju istoj memorijskoj lokaciji bez
dovoljno dobrog zaklju¢avanja.

e Preduga zakljuCavanja - jedna nit moze uzrokovati zastoj ostalim nitima, ako predugo
drzi zaklju€ane podatke

e [oSa implementacija i koriStenje POSIX niti - npr. mutex otkljuc¢ava nit koja ga nije
zakljucala

e Zastoj - pojavljuje se kada dvije ili vise niti ¢ekaju jedna drugu neodredeno dugo

e Lazno dijeljenje - Ako niti koje rade na razliCitim procesorskim jezgrama pristupitaju
Cesto razli¢itim varijablama koje se nalaze u istoj priru¢noj memoriji, to ¢e puno
usporiti ukljucene niti zbog ¢estih razmjena priru¢ne memorije[10].

Tablica 3.4. daje prikaz nekih od naredbi DRD-a i njihovo objasnjenje.
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Tab. 3.4. Cesée koristene naredbe DRD-a

Naredba Objasnjenje

--trace-alloc=<yes|no> Omoguéuje pracenje aktivnosti zauzimanja i oslobadanja
memorije.

--trace-cond=<yes|no> Omogucuje pracenje aktivnosti kondicionalnih varijabli.
--trace-mutex=<yes|no> Omogucuje pracenje aktivnosti mutexa.
--trace- Omogucuje pracenje aktivnosti semafora.
semaphore=<yes|no>
--check-stack-var=<yes|no> | Omogucuje pracenje data races na stack-u.

Najcesce pogreske koje se pojavljuju tijekom profiliranja viSenitnih programa su data races,
preduga zakljucavanja i krivo koriStenje POSIX biblioteke. DRD nakon zavrSetka izvodenja
programa, daje izvjeStaj profiliranja koji se moze pregledati u terminalu ili spremiti u

datoteku.
Pri prikazu izvjestaja bitno je razumjeti na koji na¢in DRD generira isti:

e svakoj niti je pridruzen ID niti koji je broj i1 jedinstven je za svaku nit pri jednom
izvr§avanju programa,
e izraz segment odnosi se na uzastopni niz operacija dohvacanja, spremanja i
sinkronizacije koji su izvedeni u istoj niti te
e uvijek postoje barem dva pristupanja memoriji koji se nalaze u data race-u. Takva dva
pristupanja memoriji se nazivaju pristupi memoriji u sukobu.
Pokretanje DRD alata vrsi se u terminalu naredbom valgrind --tool=drd yourProgram. Slika

3.5. prikazuje izgled izvjestaja rada DRD alata.
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==4080== [1] mutex_unlock mutex Oxfecd2240 rc 1
==4080== [1] mutex_destroy mutex ©Oxfecd2240 rc © owner 1
==4080== [1] mutex_trylock mutex 0xfecd2370 rc © owner 10
==4080== [1] post_mutex_lock mutex 0xfecd2370 rc © owner 10
==4080== [1] mutex_unlock mutex Oxfecd2370 rc 1
==4080== [1] mutex_destroy mutex Oxfecd2370 rc © owner 1

==4080== [1] mutex_unlock mutex Ox56c487c rc 1
==4080== Conflicting store by thread 1 at 0x056a69c4 size 4

==4080== at 0x565701D: TBOX_SetTraceEnabled (tbox.c:178)
==4080== by 0x404F9BA: EIT_FETC_Init (eit_fetc.c:184)
==4080== by ©x5477A5B: EPG_ENGINE_Init (mw.c:617)
==4080== by ©x547838A: MW_Run (mw.c:781)

==4080== by ©x804896C: main (epg_client.c:138)

==4080== Allocation context: BSS section of /home/rtrk/Desktop/EPG_ENGINE/lib/chal/libchal.so0.1.0.1474
==4080== Other segment start (thread 4)

==4080== at ©x5585BD8: clone (clone.S:108)

==4080== Other segment end (thread 4)

==4080== at Ox56DA1DO: sem_wailt@GLIBC_ 2.0 (sem_wait.S:313)

==4080== by ©x4035FBC: sem_wait@* (in fusr/lib/valgrind/vgpreload_drd-x86-1linux.so)
==4080== by ©x5691031: TKEL_WaitSemaphore (tkel_linux_task_synchronization.c:178)
==4080== by ©x5693059: TimerTask (tkel_linux_timer_management.c:211)

==4080== by ©0x40303A4: ??? (in Jjusr/lib/valgrind/vgpreload_drd-x86-1inux.so)
==4080== by ©x40303A4: ??? (in fusr/lib/valgrind/vgpreload_drd-x86-1inux.so)
==4080== by ©x56D3F6F: start_thread (pthread_create.c:312)

==4080== by ©x5585BED: clone (clone.S:129)

==4080== Other segment start (thread 6)

==4080== at 0x5585BD8: clone (clone.S5:108)

==4080== Other segment end (thread 6)

==4080== at Ox56DA1DO: sem_wait@GLIBC_2.0 (sem_wait.S5:313)

==4080== by ©x4035FBC: sem_wait@* (in fusr/lib/valgrind/vgpreload_drd-x86-1linux.so)
==4080== by ©x5691031: TKEL_WaitSemaphore (tkel_linux_task_synchronization.c:178)
==4080== by ©x5680084: TKEL_Dequeue (tkel_linux_task_communication.c:359)
==4080== by ©x5664725: TDAL_DMDi_TimerTask (tdal_dmd_file_tuner.c:1543)

==4080== by ©x40383A4: ??? (in Jusr/lib/valgrind/vgpreload_drd-x86-1inux.so)
==4080== by ©x40303A4: ??? (in fusr/lib/valgrind/vgpreload_drd-x86-1inux.so)
==4080== by ©x56D3F6F: start_thread (pthread_create.c:312)

==4080== by ©x5585BED: clone (clone.S:129)

==4080== Other segment start (thread B8)

Sl. 3.5. Prikaz DRD izvjesStaja

3.6. Massif

Massif je alat za profiliranje heap-a. Mjeri koliko heap memorije zauzima program koji
se izvodi, ukljucujuéi korisni prostor i dodatne dijelove memorije koji su zauzeti za o¢uvanje
poravnanja memorije. MoZe mjeriti iskoristivost stack-a, iako to ne radi prema pocetnim
postavkama. Profiliranje heap-a moze pomo¢i smanjiti koli¢inu memorije koju program
zauzima, §to na modernim racunalima s virtualnom memorijom pruza prednosti poput
ubrzanja rada programa i smanjenje vjerojatnosti za potroSnjom swap prostora. Osim S§to
prikazuje koliko je heap memorije zauzeto, Massif prikazuje detaljne informacije o tome koji
dijelovi programa su odgovorni za zauzimanje heap-a.

Pokretanje Massif-a vrsi se sljede¢om naredbom u terminalu valgrind --tool=massif
yourProgram[11].Nakon zavrSetka izvodenja programa, podaci o profiliranju se spremaju u
poseban dokument massif.out.<pid> gdje <pid> je ID procesa, iako je moguce ime
dokumenta promijeniti. Prikaz rezultata moguce je vidjeti putem naredbe ms_print i naziva

dokumenta. Rezultati profiliranja se prikazuju u terminalu, te se prikazuje graf koristenja
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memorije tijekom izvodenja programa i detaljne informacije za pojedine alokacije memorije

tijekom izvodenja programa. Na grafu je moguée vidjeti maksimum vrijednost zauzete

memorije tijekom izvodenja programa.

./epg_client_app
--massif-out-fil

ms_print arguments: heap_memory_usage

heap_memory_usage
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Sl. 3.6. Prikaz grafa za Massif profiliranje

Na slici 3.6. vidljivo je zauzece heap-a. Os ordinata prikazuje koli¢inu koristenog heap-a u

MB, dok na osi apscisa jedinica prikaza je broj izvedenih instrukcija, Mi. Jedinica za prikaz

, vrijeme u milisekundama (ms) i

osim broja izvedenih instrukcija (i)

b

biti

v

na osi apscisa moze

koli¢ina bajtova alocirana/dealocirana na heap-u (B). Prikaz u bajtovima je koristan za vrlo

kratke programe, dok se za ostala koriStenja preporucuje broj izvedenih instrukcija kao

<i|ms|B>.

jedinica. Promjena jedinice vr$i se putem dodatne opcije u terminalu --time-unit

Graf prikazuje snimke koriStenja heap-a u obliku okomitih crta koje su iscrtane raznim
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znakovima @, : 1 #. Neki od snimaka imaju detaljne informacije koje se mogu pronaci kasnije
u izvjestaju. Takvi snimci su iscrtani znakom @. Prema pocetnim postavkama uzima se deset
snimaka uz detaljne informacije koje se kasnije mogu pronacéi u izvjestaju. Tijekom izvodenja
programa postoji maksimum zauze¢a memorije heap-a. Takav snimak se prikazuje znakom #.
Ispod iscrtanog grafa prikazan je broj snimaka tijekom izvodenja programa, te su prikazani
snimci Cije detaljne informacije su u izvjestaju i snimak maksimuma. Izvjestaj osim grafa

sadrzi detaljne informacije snimaka. Svaki od zapisa pojedinog snimka sastoji se od:

e broja,

e vrijeme kada je snimak nastao,

e ukupno iskoriStenje memorije u tom trenutku,

e broj alociranih bajtova korisnog heap-a u tom trenutku ( broj bajtova koje je program
zatrazio),

e broj dodatno alociranih bajtova heap-a u tom trenutku (dodatni broj bajtova alociranih
tijekom rada programa) i

e velidina stack-a

254,859,148
267,541,088
277,752,915
288,406,778
296,408,898
306,149,365

21,045,848
21,047,968
21,051,664
21,052,592
21,048,416
21,045,776

21,037,117
21,039,091
21,042,808
21,043,624
21,039,639
21,037,046

8,877
8,856
8,968
8,777
8,730

99.96% (21,037,046B) (heap allocation functions) malloc/new/new[], --alloc-fns, etc.
->99.92% (21,028,957B) Ox6077F90: TKEL Malloc (tkel linux_memory.c:247)
| ->99.65% (20,971,520B) Ox604CDA7: TDAL_TER_DMD_Init (tdal_dmd_file tuner.c:230)
| ->99.65% (20,971,520B) Ox6052BD4: TDAL_DMD_Init (tdal_dmd.c:485)
->99.65% (20,971,520B) Ox5E63680: MW_DMD_Init (mw.c:316)
->99.65% (20,971,520B) 0x5E63013: MW_Init (mw.c:221)

|

|

| ->99.65% (20,971,520B) 0x5E652B6: MW_Run (mw.c:768)

| ->99.65% (20,971,520B) 0x8048996: main (epg_client.c:160)
|

>00.27% (57,437B) in 1+ places, all below ms_print's threshold (01.00%)

>00.04% (8,089B) in 1+ places, all below ms_print's threshold (01.00%)

314,032,417
322,156,187
332,792,884
347,532,002

21,049,664
21,046,664
21,046,000
21,045,984

21,040,816
21,037,889 8,775
21,037,269 8,731
21,037,260 8,724

Sl. 3.7. Prikaz detaljnih informacija Massif izvjestaja
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Pregled detaljnih informacija prikazuje naziv funkcije, koli¢inu bajtova koju je zauzela,

datoteku u kojoj se funkcija nalazi i memorijsku adresu na kojoj je zauzela bajtove. Ovaj

prikaz vidljiv je na slici 3.7. Bolji graficki prikaz omogucen je dodatnom aplikacijom Massif

Visualizer. Informacije koje profiliranje i izvjestaj Massif-a pruza relativno je lako razumijeti

1 djelovati na temelju njih. PoCetna tocka pregledavanja izvjeStaja je maksimum snimak.

Korisno je pregledati graf gdje je moguce vidjeti zauzimanje heap-a tijekom izvodenja

programa, pa prema tome i pretpostavkama programera vidjeti ponasa li se program kako je

zeljeno. Takoder je moguce vidjeti koje funkcije zauzimaju najveéi dio heap-a i prema tome

vidjeti kako optimirati program.

Tablica 3.5. daje prikaz i pojasnjenje ¢eSce koristene naredbe Massif-a.

Tab. 3.5. Cesée koristene naredbe Massif-a

Naredba

Objasnjenje

--stacks=<yes|no>

Omogucuje profiliranje stack-a.

--time-

unit=<i|ms|B>

Omogucuje odabir vremenske jedinice. Pocetno je postavljen broj

instrukcija.

--max-

snapshots=<n>

Omogucuje postavljanje maksimalnog broja snimaka. Pocetno je

postavljeno 100.

--detailed-freq=<n>

Omogucuje postavljanje frekvencije uzimanja detaljnih snimaka.

Pocetno je postavljeno 10.
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4. UNIT TESTIRANJE | KONTINUIRANA INTEGRACIJA

Unit testiranje ili testiranje najmanjih cjelovitih jedinica programskog koda je dio
programskog koda, naj¢esc¢e metoda, koja poziva drugi dio programskog koda i provjerava
ispravnost pretpostavljenog rada programskog koda. Kada je pretpostavka neispravna, tada je
unit test pao. Unit se moze definirati kao metoda ili funkcija. Proceduralno programiranje, kao
C programiranje, unit izjednaCuje najceS¢e sa funkcijom. Objektno-orijentirano
programiranje, kao C++ ili C# programiranje, unit naj¢e$¢e izjednaCuje sa klasom ili
metodom. Ovaj naCin testiranja naziva se White-box testing. White-box testing je vrsta
testiranja koja se odnosi na testiranje unutarnjih struktura koda aplikacije. Poznavanje rada
aplikacije potrebno je za pisanje unit testova. Tester najéeSée odabire ulazne parametre za
pojedini test, te na temelju njih ofekuje to€no odredeni izlaz. Ova razina testiranja se radi
kako bi se osiguralo da pojedini unit radi kako je zamis$ljeno prije no §to se krene u integraciju
sustava. Ispravljaju se pogreske u pocetnoj fazi programiranja, kako bi jednostavnije bilo
kasnije ustanoviti moguce pogreske koje se javljaju pri integraciji sustava. Dobro napisan unit

test trebao bi slijediti ove principe:

e trebao bi biti automatski i imati moguénost ponavljanja,

e trebao bi biti jednostavan za implementaciju,

e jednom kada se napiSe, trebao bi ostati za buduca koristenja,

e bilo tko bi ga trebao moc¢i pokrenuti,

e trebao bi se jednostavno pokretati i

e trebao bi se brzo izvoditi.
Vaznost pisanja unit testova se nalazi u mogucnosti brzog i jednostavnog testiranja
programskog koda koji je napisan. Na ovaj nacin lako je otkriti koji unit trenutno ne radi
ispravno kako je zamiS$ljeno. Putem ovog nacina testiranja mogucée je pronaci greske vrlo
rano, pri pisanju koda te na temelju njih zakljuciti $to bi bilo dobro promijeniti kako se one
kasnije ne bi ponavljale. Pri unit testiranju moguce je podijeliti naCine testiranja na dvije

vrste:

1. Testiranje temeljeno na stanju sustava

2. Testiranje temeljeno na interakciji
Testiranje temeljeno na stanju sustava se odnosi na testiranje pri kojem je najbitniji krajnji
rezultat testiranja. Ovakav nacin testiranja provjerava tocnost izvedenosti programskog koda
provjeravajuéi stanja u kojima se sustav nasao tijekom izvodenja testova. Testiranje temeljeno
na interakciji je vrsta testiranja koja se odnosi na interakciju medu objektima ili programskim
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jedinicama koda. Ovim nacinom testiranja najbitnije je provjeriti je li suradnja medu
jedinicama programskog koda ispravna i odvija li se ona na nacin koji je programer zamislio.
Moguce je da sustav daje tofne rezultate, iako nije ostvarena zeljena suradnja medu
jedinicama programskog koda $to u daljnjem radu sustava moze uzrokovati znatno vece
probleme. Testiranje temeljeno na stanju sustava je jednostavnije za izraditi i provesti, stoga
se najcesce pristupa ovom nacinu testiranja na razini unit testiranja, dok se interakcija medu
jedinicama programskog koda radi na vi$oj razini testiranja, npr. testiranje temeljeno na
interakciji.

Glavne gradivne jedinice pri pisanju unit testova su mock objekti i stub-ovi. Mock object
je objekt koji oponasa rad pravog objekta, te on najcesce utvrduje je li test prosao. Nakon §to
se test izvede utvrduje se je li objekt radio ispravno, kako je to ocekivano tijekom konkretnog
izvodenja programskog koda. Stub je zamjena pravog koda koju je moguée kontrolirati
tijekom izvodenja testa. Vrlo Cesto jedinice programskog koda su medusobno povezane i
gotovo je nemoguce izolirati ih na nacin da svaka jedinica odraduje svoj posao i prosljeduje
rezultate koji su potrebni drugoj jedinici, stoga se u programskom kodu stvara meduovisnost.
Koriste¢i stub moguce je testirati programski kod bez problema meduovisnosti jedinica
programskog koda[12]. Osnovni pristup pisanju unit testova svodi se na pisanje testova i stub-
ovanih funkcija. Testovi simuliraju rad programa pri predavanju pojedinih parametara samo
funkciji, dok stub-ovanje simulira rad pozvanog unit-a. Osnovna provjera ispravnosti rada
programskog koda izvodi se najéesce putem assert funkcija. Assert u prijevodu znaci tvrditi,
te se iz toga moze zakljuciti kako se ovom funkcijom provjerava tvrdnja. Tvrdnja je povratna
vrijednost funkcije. Putem assert-a moze se vidjeti je 1i test vratio ocCekivanu povratnu
vrijednost, tvrdnju ili nije. Kasnije se testovi jednog unit-a objedinjuju u jedinstvenu testnu
grupu kojom se testira pojedini unit. Unit testiranjem se postiZze razbijanje vec¢ih funkcija u
setove manjih funkcija koje izvode istu operaciju. Ovakav programski kod je laksi za
odrzavanje jer se ovisnost unit-a time znatno smanjuje tj.omogucuje se modularnost i

izmjenjivost programskog koda[13].

4.1. CMocka

Prije samog pisanja unit testova potrebno je odabrati okruzenje za izradu istih. Tijekom
istrazivanja koje okruZenje bi omogucéilo najkvalitetnije testiranje za problem koji se razmatra
u radu, najvaznija stavka je bila mogucnost pisanja unit testova u C programskom jeziku.
Osim toga, vazno je da testovi 1 samo testiranje zauzimaju $to manje racunalnih resursa jer se

cjelokupni rad odnosi za testiranje ugradbenog raCunalnog sustava. Kako se testovi i
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testiranje, koje je izradeno i izvedeno u ovom diplomskom radu, odnose na ugradbene sustave

vrlo je bitno da ne zauzimaju puno resursa i memorije samog sustava.

Tab. 4.1. Rezultati istrazivanja za odabir okruzenja unit testiranja

Kriterij CUnit CuTest | MinUnit | Ceedling | CMocka
Mock objects - - - + +
Asserts + + + + +
Rukovanje iznimkama za | Rukovanje greskama - - - +
signale za funkcije i tipove

podataka

Testiranje curenja - - - - +
memorije
Mogucnost zapisa samo XML - - - +
krajnjih rezultata u vise
formata
Kreiranje rasporeda - - - - +
testiranja
Dobra dokumentacija i + + - + +
podrska

Tablica 4.1. prikazuje rezultate istrazivanja koje je provedeno u svrhu odabira okruzenja koje
bi pruzilo najpogodnije unit testiranje. Iz tablice je vidljivo da CMocka okruzenje ima
najpogodnije karakteristike te je odabran za pisanje unit testova. Najbitnije stavke pri
usporedbi okruZenja su bile da su otvorenog koda, imaju mock i assert funkcije, moguénost
zapisa rezultata u viSe formata, te dobru dokumentaciju 1 podrsku.

CMocka je jednostavno okruzenje za unit testiranje u C programskom jeziku koje
podrzava mock objects. Za koriStenje i pisanje samih testova potrebno je koristiti samo
standradnu C biblioteku, te radi na nizu racunalnih platformi uklju¢ujuéi i ugradbene
ra¢unalne sustave. CMocka daje podr§ku za mock object-e koji su simulacija stvarnih objekata
programskog koda te oponaSaju implementaciju 1 njthov rad. Za izradu testova potrebna je
samo C biblioteka Sto omogucuje rad CMocka-e na ugradbenim ra¢unalnim sustavima. Nakon

zapisanih testova dolazi se do izvodenja testova. Izlazne vrijednosti nakon izvedenih testova
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potrebno je dokumentirati kako bi kasnije bila moguca analiza i pregled istih. Putem ovog
framework-a omoguceni su razli¢iti izlazni formati. Izlazni format koji je koristen za potrebe
ovog diplomskog rada je XML. Jedan od najbitnijih razloga zbog kojeg je CMocka odabrana
za pisanje unit testova je vrlo dobra podrska i dokumentacija. Potpuno dokumentiran API je
omogucen putem web stranice CMocka-e[14]. Ovdje je moguée pronaci pojasnjenja pojedinih
koncepata Cmock-e i njezinih funkcija. Postoji podrska za rukovanje signalima (SIGSEGV,
SIGILL...) i CMocka je u stanju oporaviti stanje testa, ako postoje iznimke poput segfault.
Ujedno je vrlo dobro testirana platforma, temelji se na Google-ovoj platformi cmockery te je
otvorenog koda.

Testovi napisani putem CMocka-e programski se prevode u samostalne datoteke koje se
mogu izvoditi i povezane su sa CMocka bibliotekom, standardnom C bibliotekom i modulom
koji se testira. Bilo kakvi vanjski simboli koji se koriste moraju se mock-ati, tj. zamijeniti
funkcijama koje vracaju odredene povratne vrijednosti kako bi test bio izvediv. lako je
mogucée da postoji velika razlika u ciljanom okruZenju izvodenja programskog koda i
okruzenju koje se koristi za testiranje, unit testiranje je vazece jer njegov cilj je testiranje
logike modula programskog koda na funkcijskoj razini, a ne svih mogucih interakcija s

ciljanim okruZenjem za izvodenje. CMocka API dijeli se u Sest dijelova:

Izvodenje testova

Osnovni assert-i

Provjeravanje parametara
Dinamic¢ko zauzimanje memorije
Mock objekti

6. Assert makronaredbe

o > w0 N

Izvodenje testova daje prikaz naéina kako je moguce izvoditi testove putem CMocka-e, dok
osnovni assert-i prikazuju na koji nain provjeravati tvrdnje osnovne C biblioteke.
Provjeravanje parametara daje funkcionalnost za skladistenje ocekivanih vrijednosti za mock
parametre funkcija. Dinamicko zauzimanje memorije omogucava provjeru curenja memorije,
presipavanje spremnika (engl. buffer) i sl. Mock objekti oponasaju rad stvarnih objekata
programskog koda. Assert makronaredbe su niz vrlo korisnih assert makronaredbi[14]. Slika

4.1. daje prikaz ranije navedenih dijelova CMocka API-ja.

37



Running Tests

Standard Assertions

/hecking Farameters
-

The CMocka API

Dynamic Memory Allocation

Mock Chjects

Assert Macros

SI. 4.1. CMocka API [14]

Najbitnija dva modula CMocka-e koja su koristena tijekom izrade diplomskog rada su Mock
objects i Assert Macros. Mock objects sadrzi funkcije kojima se oponasa rad stvarnih objekata

programskog koda. Ovakav nacin rada je omogucen sljede¢im funkcijama:

e mock,

e mock ptr_type,

e will _return,

e will_return_always i

e will_return_count.
Will_return funkcije imaju zadacu spremanja vrijednosti u niz. Funkcija will_return sprema
vrijednost u niz koju kasnije iz niza treba procitati mock funkcija. Princip rada moze se
pribliziti putem prikaza nacina rada stack-a te je vidljiv na slici 4.2. Stack je apstraktni tip
podataka koji sluzi kao skup elemenata, te ima dvije osnovne operacije push i pop.
Will_return funkcije se mogu smatrati kao push operacije, dok mock funkcije imaju ponasanje
pop operacije. Prototip funkcija will_return zahtijeva funkciju za koju sprema vrijednost i
samu vrijednost koju ¢e spremiti. Prototip mock funkcije zahtijeva samo tip vrijednosti koji

treba procitati iz niza.
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will return

g
!

mock

Sl. 4.2. Prikaz principa rada will_return i mock funckija

Assert Macros modul sadrzi funkcije kojima je omoguceno usporedivanje pojedinih

parametara, tvrdnji i sl. Ovaj modul sadrzi niz funkcija, no bit ¢e istaknute Samo neke:

e assert_int_equal,

e assert_int_not_equal,

e assert_null,

e assert_string_equal te

e assert_string_not_equal.
Putem ovih funkcija u testovima je omogucéeno provjeravanje jesu li odredeni parametri
ispravni ili neispravni. Primjerice kod prolaska kroz funkciju generira se povratna vrijednost
koju kasnije koristi odredeni dio programskoga koda. Kako bi se moglo utvrditi je li ta
povratna vrijednost ona koja je pozeljna, moguce je koristiti assert funkcije. Usporedbom
dobivene povratne vrijednosti i Zeljene vrijednosti moze se utvrditi radi li funkcija ispravno ili

neispravno[14].
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EIT_PARS_Init_CreateTaskFails

<include>>

testing EIT_PARS_Init()

yd <<include>>

EIT_PARS_Init_CreateTaskNoErrors

EIT_PARS_Term _DeleteTaskFails

y T
- -

/ =Zincludess
-
S -

testing EIT_PARS_Term()

4 — T
/ _— <<includes>

EIT_PARS_Term_DeleteTaskNoErrors

testing EIT_PARS_ParseTask(

testing EIT_PARS_ParseAndStore(

testing EIT_PARS_ParseHeader{)

testing EIT_PARS_ParseEventHeader(

Sl. 4.3. Prikaz dijagrama koristenja za unit testiranje

modula za parsiranje paketa podataka

Slika 4.3. prikazuje dijagram koriStenja za izradu unit testova modula za obradivanje paketa
podataka. Vidljivo je da se testira svaka funkcija prema pojedinom if grananju koje sadrzi.
Analogno ovom dijagramu koristenja mogu se napraviti dijagrami koristenja za sve preostale
module programske podrske TV aplikacije elektroni¢kog programskog vodica.

Najcesce postoje dva dijela testa pri pisanju unit testova. Prvi dio testa provjerava
ulazne parametre kako bi se provjerilo komunicira li dio programskog koda koji se testira
ispravno, dok drugi dio testa vraca prethodno programirane izlazne vrijednosti s ciljem kako
bi se utvrdilo kako programski kod koji se testira rukuje sa ispravnim i neispravnim
sluajevima pri svojem radu. Ovakav nacin rada je u CMocka-i omogucen putem dvije

makronaredbe:
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e will return(function, vaule) - ova makronaredba dodaje vrijednost u niz mock
vrijednosti. Cilj je da te vrijednosti koristi unit test, tijekom svog izvodenja i rada
mock objecta.

e mock() - ova makronaredba uzima vrijednost iz niza mock vrijednosti. Korisnik mock()
makronaredbe je mocked object koji koristi ovu makronaredbu kako bi znao $to treba
napraviti u testu.

Ova dva tipa makronaredbi moraju se koristiti u paru tijekom pisanja testova, inafe ce
CMocka biblioteka smatrati da je test pao, ako postoji vise vrijednosti koje se nalaze u nizu
nego Sto ih je povuceno iz niza za koriStenje 1 rad testa. Isto ¢e se dogoditi, ako je situacija

obrnuta.

void Test EIT MEM Malloc NoErrors(void** state)
{

uint8 t returnValue;
uint32 t size;
uint8 t* buffer = NULL;

size = KEIT MEM SIZE;

MEM Unit Init();

will return( wrap TKEL LockMutex, TKEL NO ERR);
will return( wrap TKEL UnlockMutex, TKEL NO ERR);

returnValue = EIT MEM Malloc(size, (void**)&buffer);
assert_int equal(returnValue, eEIT MEM ALLOC 0K);
MEM Unit Free((void**)&buffer);

MEM Unit Term();

Sl. 4.4. Prikaz unit testa

Slika 4.4. prikazuje primjer jednog unit testa. Pri samom pisanju testova vrlo je vazno jasno
definirati ime testa kako bi bilo $to jednostavnije prepoznati namjenu testa. Ovaj test vezan je
za rukovanje memorijom i funkciju malloc, te se ispituje ispravnost funkcije
EIT_MEM_Malloc kada nema gresaka. Na pocetku testa potrebno je inicijalizirati pojedine
varijable §to ovisi o testu i funkciji koja se testira. Pomoc¢u will_return funkcija postavljaju se
vrijednosti u niz. U ovom testu postavljaju se vrijednosti TKEL_NO_ERR za funkcije

TKEL_LockMutex i TKEL_UnlockMutex. Assert int_equal funkcija provjerava povratnu
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vrijednost funkcije EIT_MEM_Malloc nakon zavrSetka testa. Test treba biti ispravan i
povratna vrijednost treba biti eEIT_MEM_ALLOC_OK.

TKEL err _ wrap_TKEL_LockMutex(TKEL mutex id MutexID)

{ TKEL err errorCode;
if( MutexID != (TKEL mutex id)KEIT MUTEXID)
' return TKEL BAD ARG;
}
errorCode = mock type(TKEL err);
) return errorCode;

Sl. 4.5. Prikaz stub funkcije

Funkcije koje su predane kao parametri will_return funkciji potrebno je implementirati.
Ovakve funkcije dobivaju prefiks __ wrap_. Na temelju ovog prefiksa CMocka biblioteka
prepoznaje da treba koristiti stub funkciju, a ne stvarnu. Implementacija stub funkcija
najcesce se svodi na vracanje vrijednosti koja je prethodno stavljena u niz putem will_return
funkcije. Vraéanje vrijednosti odraduje se putem mock funkcije. Slika 4.5. prikazuje stub
funkciju TKEL_LockMutex i njezinu implementaciju. U nazivu funkcije vidljivo je koristenje
prefiksa __ wrap_. Na pocetku stub funkcije inicijaliziraju se parametri. Srz implementacije
stub funkcije nalazi se u koriStenju mock_type funkcije koja povla¢i vrijednost koju je

prethodno u testu postavila funkcija will_return.

* Test Case Name : Test EIT MEM Malloc NoErrors

* Description : Test Case to check if the EIT_MEM Malloc() function is working according to specifications,
when there are no errors.

* Step description . Initialize the EIT Memory Management Unit.

. Set the 1st parameter of function EIT MEM Malloc() to value kEIT MEM SIZE.

. Stub TKEL LockMutex() to return TKEL NO ERR.

. Stub TKEL UnlockMutex() to return TKEL NO_ERR.

. Call the EIT MEM Malloc() function to allocate a block of memory in the memory pool.

. Check the return value of the EIT MEM Malloc() function.

. Free the previously allocated memory in step 5.

. Terminate the EIT Memory Management Unit.

[=-JEN N« T PV N

* Expected Results : 1. The return value of the EIT MEM Malloc() function shall be eEIT MEM ALLOC OK.

Sl. 4.6. Prikaz scenarija unit testa
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Slika 4.6. prikazuje primjer scenarija testa za Malloc funkciju EIT Memory Management

modula. Naziv testa je Test EIT_MEM_Malloc_NoErrors i provjerava se ispravnost rada

funkcije Malloc kada se sve izvr$i bez pogreske. Opisani su testni koraci koje je potrebno

napraviti kako bi se test napisao 1 izvrsio. Na kraju opisa testa napisani su oc¢ekivani rezultati

¢ijom provjerom utvrdujemo prolaznost testa.

int main(void)

{

const struct CMUnitTest EIT ACQ[] =

{

T

cmocka unit test(Test EIT ACQ Init CreateQueueFails),
cmocka unit test(Test EIT ACQ Init CreateQueueNoErrors],
cmocka unit test(Test EIT ACQ Term EnqueueFails),

cmocka unit test(Test EIT ACQ Term GetMsgNumberFails),
cmocka unit test(Test EIT ACQ Term DeleteQueueFails),
cmocka unit test(Test EIT ACQ Term NoErrors),
cmocka unit test(Test EIT ACQ Term MsgNumberNotZero),
cmocka unit test(Test EIT ACQ DmxInit InvalidDemuxId),
cmocka unit test(Test EIT ACQ DmxInit AllncatechannelFallsi
cmocka unit test(Test EIT ACQ DmxInit RegisterCallbackFails),
cmocka unit test(Test EIT ACQ DmxInit SetChannelPidFails),
cmocka unit test(Test EIT ACQ DmxInit NoErrors),

cmocka unit test(Test EIT ACQ DmxTerm InvalidChannelld),
cmocka unit test(Test EIT ACQ DmxTerm ControlChannelFails),
cmocka unit test(Test EIT ACQ DmxTerm FreeChannelFails]),
cmocka_unit test(Test EIT ACQ DmxTerm NoErrors),

cmocka unit_test(Test EIT ACQ DmxStart InvalidChannelld),
cmocka unit test(Test EIT ACQ DmxStart AllocateFilterFails),
cmocka unit test(Test EIT ACQ DmxStart SetFilterFails]),
cmocka unit test(Test EIT ACQ DmxStart ControlChannelFails),
cmocka unit test(Test EIT ACQ DmxStart ControlFilterFails),
cmocka unit test(Test EIT ACQ DmxStart NoErrors),

cmocka unit_test(Test EIT ACQ DmxStop InvalidFilterId),

cmocka unit test(Test EIT ACQ DmxStop ControlFilterFails),
cmocka unit test(Test EIT ACQ DmxStop FreeFilterFails]),
cmocka unit test(Test EIT ACQ DmxStop NoErrors),
cmocka unit test(Test EIT ACQ FreeSectionBuffer FreeBufferFails),
cmocka unit test(Test EIT ACQ  FreeSectionBuffer NoErrors),

cmocka unit test(Test EIT _ACQ  FreeSectionBuffer InvalidBuffer),
cmocka unit test(Test EIT ACQ ChannelCallback NoErrors),
cmocka unit test(Test EIT ACQ ' ChannelCallback _BufferLengthZero),
cmocka unit test(Test EIT ACQ ' ChannelcCallback _NullBuffer),
cmocka unit test(Test EIT ACQ ' ChannelCallback _EngueueFails),
cmocka unit test(TEST EIT ACQ ' Channelcallback _FreeBufferFails),
cmocka unit test(TEST EIT _ACQ ' ChannelCallback _GetMsgNumberFails)

cmocka set message output(CM OUTPUT XML);

return cmocka run group tests(EIT ACQ, NULL, NULL);

Sl. 4.7. Prikaz testne grupe

43



Slika 4.7. prikazuje testnu grupu u kojoj se nalaze svi testovi koji su grupirani prema
pojedinim kriterijima. Na pocetku kreiranja testne skele potrebno je postaviti naziv koji je u
ovom slucaju EIT_ACQ. Funkcija cmocka_unit_test poziva pojedini test koji se tada izvrSava,
dok se pozivanje i pokretanje cijele testne skele odvija putem funkcije
cmocka_run_group_tests. Funkcijom cmocka_set_message_output omoguéeno je postavljanje
formata za zapis rezultata izvrSenog testiranja. Potrebno je naglasiti kako se testna grupa mora
nalaziti unutar main funkcije C programa. Pokretanje unit testova obavlja se pokretanjem
izvrSne datoteke koja se prethodno mora programski prevesti i povezati. Programsko
prevodenje i povezivanje izvr$ne datoteke odvija se putem makefile-a. On sadrzi putanju do
potrebnih biblioteka, funkcija te su u njemu navedene wrap funkcije koje se koriste pri toj
izvr$noj datoteci. Takoder moze navesti verzija programskog prevodenja koja moze biti 32-

bitna ili 64-bitna.

4.2. Kontinuirana integracija

Kontinuirana integracija (engl. Continous Integration) je razvojna praksa koja zahtijeva
od programera da se integrira programski kod u zajednicko spremiste nekoliko puta dnevno.
Svaka prijava se tada potvrduje automatizirano i programski kod se automatski programski
prevodi. Ovim se omogucuje rano otkrivanje pogreSaka. Buduc¢i da se programski kod Cesto
integrira, zahtijeva znatno manje pracenja pogreSke unazad kako bi se otkrio pravi uzrok
greske. Time ostaje viSe vremena za izgradnju bitnijih stavki programske podrske.

Kontinuirana integracija je jeftina. Ako se ne slijedi kontinuirani pristup, bit ¢e
potreban dulji period izmedu integracija verzija. Ujedno greske je teze pronaci, a sve to moze
dovesti do kaSnjenja u rasporedu izrade projekta. UobiCajena praksa je da nakon S§to
programer preda svoj kod u spremiSte, pokrece se programsko prevodenje projekta i stvara se

izvrSna datoteka.
Dobre prakse pri koristenju kontinuirane integracije su[15]:

e odrzavati jedno izvorno spremiste,

e automatizirati programsko prevodenje,

e uciniti vasu datoteku samo-testirajucu,

e ubrzati programsko prevodenje,

e omoguciti lak pristup zadnjim verzijama izvrSne datoteke,
e omoguciti da svatko moze vidjeti $to se dogada i

e automatizirati rasporedivanje.
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4.2.1. Aplikacija za vodenje projekta

Aplikacija za vodenje projekta (engl. Application Management Tool) sluzi za rad na
cijelom projektu. Omogucava pisanje zahtjeva za programsku podrsku, kreiranje programske
arhitekture, programiranje, testiranje programske podrske, odrzavanje programske podrske i
sl. Omogucuje lakSe pretvaranje ideje u stvarnost. Omogucava nadziranje projekta u svim
dijelovima izrade, pocevsi od stvaranja ideje i zahtjeva do kona¢nog proizvoda — programske

podrske.

4.2.2. Jenkins

Jenkins je aplikacija otvorenog koda koja omogucuje kontinuiranu integraciju i
kontinuiranu predaju projekata bez obzira o kojoj je platformi rije¢. Moze se uklopiti s nizom
tehnologija testiranja. Instalira se na posluzitelj na kojem se odvija srediSnje programsko
prevodenje. Pruza moguénost unit testiranja i automatskog testiranja. Za unit testiranje postoje
ve¢ ugradene biblioteke, npr. JUnit, ali je moguée dodati druge biblioteke. Automatsko
testiranje omogucava testiranje vise puta kako bi se objektivno moglo zakljuciti je 1i projekt
spreman za nastavak u idu¢i dio razvoja. Omogucuje analizu kvalitete koda aplikacije na
nac¢in da ukljucuje dodatne alate poput findbugs, checksytle i PMD. Prati upozorenja
programskog prevoditelja i TODO komentare koje programer zapisuje tijekom rada. Jedna od
bitnih stavki Jenkis-a su pametne obavijesti. Obavijesti se $alju samo kada postoje promjene u
stvaranju izvrSne datoteke 1 ta promjena se bitno razlikuje od prethodne. Ovakvim nac¢inom
rada Jenkis trazi pozornost programera kada je to stvarno potrebno. Obavijest Se mogu slati
pojedinacno, npr. programeru koji je zadnji integrirao programski kod u zajednicko spremiste.
Sigurnost programskog koda je osigurana od strane Jenkins-a putem kontrole ulaza za projekt
i LDAP protokolom. Omoguceno je pracenje integriranja prema pojedinim programerima i
zakazivanje novog izradivanja izvrSne datoteke[16].Tijekom izrade testiranja za potrebe TV
aplikacije elektronskog vodi¢a Jenkins je koriSten u svrhe automatskog testiranja i

zakazivanja izgradnje nove izvr$ne datoteke.

4.2.3. Automatizacija testiranja

Aplikacija za vodenje projekta i Jenkins omogucuju stvaranje okruzenja za automatsko
testiranje 1 pregled rezultata testiranja. Programi tijekom izrade programske podrske
integriraju svoj programski kod putem alata za kreiranje novih verzija programske podrske i

pregleda programskog koda. Pri izradi ovog diplomskog rada koristen je SVN. Putem ovoga je
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omogucéeno programerima da budu detaljno upuceni u zadnje verzije rada ostalih ¢lanova
projekta i povijest promjena vrSenih tijekom izrade programske podrske. Nakon Sto je kod u
SVN-u provjerava se verzija koda. Jenkins je postavljen na nacin da svake no¢i u to¢no
odredeno vrijeme preuzme posljednju verziju izvrSne datoteke na SVN-u i pokrene ju. Unutar
izvrSne datoteke mogu se nalaziti testovi za programsku podrsku. U ovom sluc¢aju radi se o
unit testovima koji se izvedu i vra¢aju XML kao rezultat testiranja. Nakon toga rezultati se
Salju aplikaciju za vodenje projekta koja obraduje podatke iz XML-a i stvara zapis
odgovarajucih izvedenih testova. Slika 4.8. prikazuje proces automatizacije testiranja pri

ovom diplomskom radu.

Jenkins poziva skriptu za stvaranje

Jankins preuzima programski 1zvréne datoteke 1 izvravanje testova

kod iz SVN-a

Rezultati testiranja
biljeze se v XML
. obliku
Jenkins
Programer predaje programski
kod 1 testove u STN

=y

Aplikacija za vodenje projekta uzima
XML datoteku rezultata putem SFITP-a i
na temelju 1ste stvara prikaz rezultata
testiranja i zapise

Sl. 4.8. Prikaz automatizacije testiranja
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5.REZULTATI TESTIRANJA | ANALIZA
Cilj cjelokupnog testiranja je utvrditi ispravnost rada programske podrske TV aplikacije
elektronskog programskog vodi¢a. Na temelju testiranja prikupljeni su rezultati koji ¢e u

ovom poglavlju biti pojasnjeni i prikazani.

5.1.Rezultati programskog profiliranja
Testiranja su obavljena pomoc¢u Valgrind-a, ¢iji je opis dan u drugom poglavlju zajedno
s alatima koji su njegov sastavni dio. Daljnja analiza rezultata bit ¢e obradena prema

pojedinom alatu Valgrind-a koji je koristen.

5.1.1.Memcheck

Tab. 5.1. Sazetak Memcheck rezultata

Sazetak Memcheck rezultata

definitely lost | 48 bajtova u 2 bloka

indirectly lost | 0 bajtova u 0 blokova

possibly lost | 272 bajtova u 2 bloka

still reachable | 108 bajtova u 2 bloka

suppressed 0 bajtova u 0 blokova

Rezultati testiranja pokazuju kako je sigurno izgubljeno 48 bajtova u 2 bloka memorije,
dok je jo§ moguce izgubljenih 272 bajta u 2 bloka. 108 bajtova u 2 bloka je moguce jo$
dohvatiti. Vidljivo je da su odredeni bajtovi izgubljeni tijekom rada programa S$to nije

ocekivano pri radu programa.
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5.1.2.Callgrind

Tab. 5.2. Sazetak Callgrind rezultata

Incl. Self Called Funkcija

6.75% | 6.42% | 27321302 | pthread_mutex_lock

5.93% | 0.50% | 27321301 | pthread_mutex_unlock

98.41% | 76.72% | 23868866 <cyclel>

30.05% [ 13.58% | 23884178 | TKEL_GetMsgNumber

Rezultati testiranja putem alata Callgrind prikazani su tablicom 5.2. prikazuju kako
funkcije pthread_mutex_lock, pthread_mutex_unlock, <cyclel> i TKEL_GetMsgNumber
uzimaju najviSe vremena pri izvodenju programa. Niz funkcija <cycle> je dio programskog
koda u kojem se odvija najve¢i dio rada. Ocekivano je da niz funkcija <cycle> te funkcije
pthread_mutex_lock i pthread mutex_unlock uzimaju najviSe vremena pri izvodenju
programa jer se najcesce i koriste. Funkcije pthread_mutex_lock i pthread_mutex_unlock
prethode gotovo svim funkcijama pri izvodenju kako bi omogucéile sigurno izvodenje

programa. Slika 5.1. graficki prikazuje rezultate iz tablice 5.2.

[123884... 123884 ...

123537 ... 123073 ...

il

Sl. 5.1. Graficki prikaz rezultata Callgrinda
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5.1.3.Cachegrind

Rezultati testiranja alatom Cachegrind prikazuju koje funkcije najvise rade sa priru¢nom
memorijom. Tablicom 5.3. prikazan je sazetak rezultata Cachegrind-a. Vidljivo je da funkcija
SW_DMXi_ParseTsPacket najvise radi sa priruénom memorijom. Ta funkcija je dio
koristenog API-ja za dohvacanje paketa iz prijenosnoga toka. Funkcija TBOX_Trace sluzi za

ispisivanje podataka tijekom rada TV aplikacije Elektronskog Programskog Vodica.

Tab. 5.3. Sazetak Cachegrind rezultata

Self Funkcija

42.08% | SW_DMXi_ParseTsPacket

34.61% | TBOX_Trace

2.77% | __memcpy_ssse3

2.74% | TKEL_LockMutex

5.1.4.DRD

Testiranje alatom DRD omogucuje pregledavanje rada programa s nitima. Rezultati
ovog testiranja pokazali su kako postoji 226 pogreSaka iz 34 konteksta. Vecéina pogreSaka

vezana je uz sukobe medu otklju¢avanju 1 zakljuavanju muteksa.

5.1.5.Massif

Napravljeno je 74 snimaka te je vidljivo da je glavna funkcija koja zauzima memoriju
na heap-u TKEL_Malloc. Najvise je zauzeto 20.1 MB memorije. Ovaj rezultat odgovara
o¢ekivanom rezultatu. Modulom za rukovanje memorijom je odredeno da 20.1 MB moguce
zauzeti tijekom rada programa. Slika 5.2. prikazuje zauzeée heap-a i funkcije koje koriste

heap.
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Sl. 5.2. Graficki prikaz zauzeéa heap-a

5.2. Rezultati unit testiranja

Tijekom izrade diplomskog rada napisano je 277 unit testova. Svrha unit testiranja je u
tome da se u ranoj fazi razvoja programske podrske otkriju pogreske. Testovi su pisani prema
pojedinim modulima programskoga koda. CMocka sadrzi odredena ograni¢enja zbog kojih su
nastajali problemi tijekom pisanja unit testova. Naime, CMocka omogucuje stvaranje stub
funkcija koje se pozivaju tijekom izvodenja testiranja umjesto stvarnih funkcija, ali zbog
sloZenosti programskoga koda to u pojedinim sluc¢ajevima nije bilo moguce. Moduli bi nacelo
trebali biti neovisni, no to ponekad nije u potpunosti moguce izvesti. Pojedini moduli sadrze
funkcije koje tijekom svojeg izvodenja pozivaju druge funkcije. Problem nastaje kada se te
funkcije nalaze u istom modulu tj. u istom dokumentu. CMocka tada ne prepoznaje __ wrap_
prefiks, te dolazi do pozivanja stvarne funkcije, a ne stub-ovane. Problemi su takoder nastajali
pri testiranju funkcija kod kojih osim povratnih vrijednosti je vrlo bitno da izvrsSe i ostali dio
svoje implementacije, npr. da stvarno zauzmu komad memorije. Svi nastali problemi pri unit

testiranju su uspjesno razrijeseni, te su svi testovi uspjesno izvrSavani.
Napisani su testovi za pet modula:

1. Modul za obradivanje paketa podataka,
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2. Modul za dohvacanje paketa podataka,
3. Modul za rukovanje memorijom,

4. Modul za skladistenje podataka i
5

Modul za komunikaciju s klijentom i dohvacanje potrebnih podataka klijentu.

Slika 5.3. prikazuje strukturu popisa testova za sve navedene module.

¥ (= unit_tests
¥ i=zacq
k= inc
> = srcC
* [g acq_unit_tests.c
[l epg_engine_acq_tests
[ & makefile
b = chal
¥ = fetc
F = inc
» = srC
* [ Fetc_unit_tests.c
|2l epg_engine_fetc_tests
| & makefile
¥ = mem
> =inc
> = srC
* [c] mem_unit_tests.c
[ epg_engine_mem_tests
[ & makefile
¥ (= pars
F = inc
» (=srC
> [g pars_unit_tesks.c
EnglishStreamSection.txt
[l epg_engine_pars_tests
[ & makefile
5| sectionBytes
= sectionBytesParental
¥ = stor
> =inc
» = srC
* [g] stor_unit_tests.c
[l epg_engine_stor_tests
[ makefile

Sl. 5.3. Prikaz popisa modula i unit testova



Zapis testova u aplikaciji za vodenje projekta bit ¢e prikazan i pojasnjen na slikama koje

slijede u ovom potpoglavlju.

Na slici 5.4. je vidljiv ukupni broj probnih radova, broj probnih radova koji su prosli te
broj probnih radova koji nisu prosli. Biljeze se problemi koji su pronadeni te aplikacija za
vodenje projekta javlja da bi ih trebalo otkloniti. Vidljiv je ukupni broj testnih slucajeva te
broj testnih slucajeva koji su prosli i koji nisu. Ukupni broj probnih radova iznosi 450 od
kojih je 406 uspjesno, a 44 neuspjesno. Tijekom rada dogodilo se 30 problema i svi su

razrijeSeni. Izveden je 381 testni slucaj od kojih je 213 uspjesno, a 168 neuspjesno.

Test Runs Summary

450 Test Runs Executed 30 Defects Reported ‘ 381 Executed Test Cases
‘ 406 Passed 44 Failed 30 Resolved 0 Unresolved ‘ 21 3 Passed 1 68 Failed 0 Blocked

Test Runs

XML Importer

v EPG-STOR_UNIT_TESTS-20160903-0114 (xUnit Build Test)

Created: 2016-039-03 03:00 Total 80 (80 Passed)
XML Importer

v EPG-MEM_UNIT_TESTS-20160903-0114 (xUnit Build Test)

Created: 2016-09-03 03:00 Total 24 (24 Passed)
XML Importer

4 EPG-ACQ_UNIT_TESTS-20160903-0114 (xUnit Build Test)

Created: 2016-09-03 03:00 Total 35 (35 Passed)
XML Importer

v EPG-FETC_UNIT_TESTS-20160903-0114 (xUnit Build Test)

Created: 2016-039-03 03:00 Total 85 (85 Passed)

SI. 5.4. Prikaz odradenih unit testova

Slika 5.5. prikazuje broj odradenih testova jedinice za spremanje. Vidljivo je da je odradeno
80 testova gdje je 63 testa proslo, dok 18 nije proslo. Na temelju toga aplikacija za vodenje
projekta javlja kako taj probni rad nije proSao. Probni rad programske podrske smatra se

prolaznim, ako su svi testovi prosli.

52



EPG-STOR_UNIT_TESTS-20160817-0114 (xUnit Build Test)

Test Run Status - Failed

This is an automated test executed automatically by Polarion build tool.

62 18 O

Passed Failed Blocked

80 O

Executed Waiting

Sl. 5.5. Prikaz odradenih unit testova za jedinicu za spremanje podataka

Slika 5.6. prikazuje opis unit testa. Vidljivi su koraci testa koji se provode tijekom testiranja te
ocekivani rezultat na kraju testa. Opis odradenog testa nalazi se na dnu slike 4.7. gdje je
vidljivo da ovaj test nije proSao i dan je opis problema koji je to uzrokovao. Razlog zbog
kojeg je test na slici 4.7. neuspjeSan je zbog nevracenih vrijednosti funkcija TKEL_LockMutex
i TKEL_UnlockMutex.

Test Case
O %EPG-3144 - EIT_STOR.Test_EIT_STOR_Term_FreeScheduledEventFails
# Step Step Description Expected Result  Actual Resuit
1 1 Initialize EPG Memory Management Unit
2 2 Initialize EPG Data Storing Unit.
3 3 Create database of services and events.
4 4 Stub TKEL_LockMutex() to return TKEL_NO_ERR
§ 5  StubEIT_PARS_FreeEvent() to return eEIT_PARS_FREE_EVENT_ERROR
6 6 Stub TKEL_UnlockMutex() to return TKEL_NO_ERR.
7 y & Stub TKEL_DeleteMutex() to return TKEL_NO_ERR
8 8 Call the EIT_STOR_Term() function for termination of EPG Data Storing Unit
9 9  Checkthe return value of EIT_STOR_Term() function eEIT_STOR_TERM_ERROR
10 10 Terminate EPG Memory Management Unit.
Test Case Verdict:
X Failed __wrap_TKEL_LockMutex() has remaining non-returned values
src/eit_stor_term_tests.c:202: note: remaining item was declared here
src/eit_stor_term_tests.c:139: note: remaining item was declared here
__wrap_TKEL_UnlockMutex() has remaining non-returned values

src/eit_stor_term_tests.c:208: note: remaining item was declared here
src/eit_stor_term_tests.c:140: note: remaining item was declared here

Sl. 5.6. Prikaz unit testa s opisom
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Slika 5.7. daje prikaz testnih slucajeva jedinice za spremanje koji se izvode u Jenkins-u.

Prikaz daje ocjenu je li test proSao ili nije, naziv testnog slucaja, problem koji uzrokuje,

vrijeme izvodenja, alat koji ga je izveo te toCan datum i vrijeme izvodenja.

Tests - EPG-STOR_UNIT_TESTS-20160817-0114 (xUnit Build Test)

Test Result

» ¢/ Passed

» ¢/ Passed

» ¥/ Passed

» X Failed

» X Failed

» X Failed

» X Failed

» X Failed

» X Failed

» XK Failed

» X Failed

» ¢ Passed

» &/ Passed

» ¢/ Passed

Test Case Defect

O & EPG-3141 - EIT_STOR Test_EIT_STOR_Init_CreateMutexFails

O %EPG-3142 - EIT_STOR T¢

O & EPG-3143 - EIT_STOR Test_EIT_STOR_Term_LockMutexFails

% EPG-3144 - EIT_STOR Test_EIT_STOR_Term_FreeScheduledEventFails OePG-4045
BO&EPG-3145 - EIT_STOR Test_EIT_S DerG-4045
% EPG-3146 - EIT_STOR Test_EIT_STOR_Tern OePG-4045
O B EPG-3147 - EIT_STOR Test_EIT_STOR_Term_FreeOfPres: Oerc-4045
O %EPG-3148-EIT_ST EIT_STOR_Term_FreeOfCu DerPc-4045
O %EPG-3149 - EIT_STOR T¢ DepPa-4045
O &EPG-3150 - EIT_STOR Test_EIT_STOR_Term_DeleteMutexFails DePc-4045
O & EPG-3151 - EIT_STOR Test_EIT_STOR_Term_NoErrors Depc-4045
O %EPG-3152 - EIT_STO!

O & EPG-3153 - EIT_STOR Test_EIT_STOR_AddService_ServicelsNull

O & EPG-3154 - EIT_STOR Test_EIT_STOR_AddService_LockMutexFails

Sl. 5.7. Prikaz unit testova jedinice za spremanje

Duration

0063s

0052s

0.048 s

0262s

0154s

0.149s

0147 s

0146 s

0144 s

0157 s

0.150s

0121s

0046 s

0.049s

Executed by

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

XML Importer

Executed

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

2016-08-17 03:00

Slika 5.8. daje prikaz unit testa jedinice za memoriju. Prikazani su koraci testa koji se izvodi i

ocekivani rezultat na kraju izvodenja, opis testa. Na vrhu slike je vidljivo da je moguce

postaviti razinu vaznosti testa i dan je prikaz statusa testa. Test se sastoji od 8 koraka i

oc¢ekivani rezultat na kraju testa je eEIT_MEM_MALLOC_OK. Koraci koji se izvode u testu

Su:

© N o 0o B~ w DN PE

Inicijalizacija modula za rukovanje memorijom

Postavljanje prvog parametra funkcije na vrijednost KEIT_MEM_SIZE

Stub-ovanje funkcije TKEL_LockMutex da vrati vrijednost TKEL_NO_ERR
Stub-ovanje funkcije TKEL_UnlockMutex da vrati vrijednost TKEL_NO_ERR

Pozivanje funkcije EIT_MEM_Malloc

Provjera povratne vrijednosti funkcije EIT_MEM_Malloc

Oslobadanje prethodno zauzete memorije u testu

Deinicijalizacija modula za rukovanje memorijom
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1t 4EPG-2992 - EIT_MEM.Test_EIT_MEM_Malloc_NoErrors

t+
Type: | i, Unit Test “Severity: (=) Basic
Project: EPG Engine Initial Estimate:
Author: XML Importer Assignee(s).
Categories: Status: _, Active

Resolution

/ Description

Test Case to check if the EIT_MEM_Malloc() function is working according to specifications, when there are no errors.

i= Test Steps
Step Step Description Expected Result
1 Initialize the EIT Memory Management Unit.
2 Set the 1st parameter of function EIT_MEM_Malloc() to value
KEIT_MEM_SIZE
3 Stub TKEL_LockMutex() to return TKEL_NO_ERR
4 Stub TKEL_UnlockMutex() to return TKEL_NO_ERR
5 Call the EIT_MEM_Malloc() function to allocate a block of memory
in the memory pool
6 Check the return value of the EIT_MEM_Malloc() function The return value of the EIT_MEM_Malloc() function shall be
€EIT_MEM_ALLOC_OK
7 Free the previously allocated memory in step 5.
8 Terminate the EIT Memory Management Unit

SI. 5.8. Prikaz unit testa jedinice za memoriju i njegovog opisa

5.3. Zakljucak na temelju rezultata testiranja

Rezultati programskog profiliranja prikazuju da postoje odredeni problemi pri
rukovanju memorijom §to je prikazano rezultatima Memcheck-a. Ovi rezultati nisu ocekivani
I prema njima bi trebalo prepraviti kod TV aplikacije Elektronskog Programskog Vodica kako
ne bi bilo curenja memorije. Callgrind i Cachegrind rezultati su ocekivani, dok rezultati
testiranja putem DRD-a prikazuju odredene probleme pri otkljuéavanju i zakljucavanju
muteksa. [ako su problemi vidljivi u izvje$taju, tijekom rada programa nije bilo uocljivih
pogresaka koji su uzrokovane tim tipom problema. Rezultati testiranja putem Massif alata su
o¢ekivani. Unit testiranje ukazalo je na odredene pogreske tijekom izrade TV aplikacije
Elektronskog Programskog Vodi¢a. Uocene pogreske bile su izazvane pogreSkama pri
programiranju npr. predavanjem krive povratne vrijednosti i sli¢no, dok pogreSaka koje su

ugrozavale funkcionalnost 1 rad programa nije bilo.
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6. ZAKLJUCAK

Testiranje je vrlo bitan dio razvoja bilo kakvog sustava pa tako i razvoja programske
podrske. Danasnje tvrtke zahtijevaju mjere sigurnosti i pouzdanosti na vrlo viskom nivou jer
time pridonose svome ugledu, ali istovremeno omogucuju profit. U okviru diplomskog rada
analizirana su dva razliCita nacina testiranja, programsko profiliranje i unit testiranje.
Programsko profiliranje je black-box testiranje gdje nije potrebno poznavati implementaciju
kako bi se testirala programska podrSka, dok je tijekom izrade unit testova bilo potrebno
poznavati implementaciju i na¢in rada cjelokupnog sustava kako bi testovi bili §to kvalitetnije
napisani — white-box testiranje.

Testiranje koje je obavljeno putem programskog profiliranja izradeno je putem
Valgrinda. Izradeni su testovi vezani uz memoriju, rad sa priruénom memorijom, broj poziva
funkcija, viSenitnost i rukovanje heap. Najbitnije tijekom testiranja bilo je uociti moguca
curenja memorije. Prema dobivenim rezultatima vidi se kako postoje odredeni gubitci
memorije koje je potrebno otkloniti. Rad sa priru¢énom memorijom i broj poziva funkcija u
ovom testiranju posluzili su kako bi se stekao uvid u brzinu izvodenja programa, te postoje li
odredeni zastoji tijekom rada. Rezultati su pokazali kako program radi vrlo efikasno i brzo.
Mogu¢énost apsolutnog mjerenja vremena izvodenja programa nije bila moguca. C programski
jezik sadrzi biblioteke koje omogucuju mjerenje brzine izvodenja programa, no to bi
zahtijevalo stvaranje izmjena u izvornom programskom kodu $to na ovom projektu nije bilo
moguce. Tijekom izrade diplomskog rada nije pronadeno programsko okruZenje u kojem bi
bilo moguce testirati stvarno vrijeme izvodenja programa. Testiranje viSenitnosti izvedeno je
uspjesno, te pri dobivenim rezultatima nisu uoceni problemi pri radu same programske
podrske. Programsko profiliranje heap-a omogucilo je uvid u zauzece virtualne memorije.
Rezultati su pokazali kako je rad sa heap-om ispravan te da se zauzima to¢no onoliko
memorije koliko je predvideno pri pisanju programskog koda.

Unit testiranje izradeno je putem programskog okruzenja CMocka. Ovo programsko
okruzenje omogucilo je pisanje unit testova na vrlo jednostavan nacin putem C programskog
jezika. Koristenje stub i mock funkcija omogucilo je izoliranje pojedinih modula kako bi se
mogli ispravno testirati. Tijekom izrade unit testova pojavljivale su se pogreske, no to je cilj
testiranja — testirati, prona¢i pogreSku i ispraviti ju. Budu¢i da su sve pogreSke unutar
programskog koda ispravljene, na kraju izrade diplomskog rada svi unit testovi su bili

ispravni 1 prosli su. Izradeno je 277 testova za pet modula unutar programske podrske.
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Problemi su nastajali pri testiranju pojedinih funkcija zbog ograni¢enja CMocka-e, prethodno
spomenuto u poglavlju 4.

Kako bi se uvjerili u potpunu ispravnost programske podrske i njezin kvalitetan rad,
potrebno je naciniti jo$ testiranja. U poglavlju 1. spomenuti su integration testiranje i system
testiranje, no oni nisu bili tema ovoga diplomskog rada. Budu¢i da je izrada programske
podrske TV aplikacije elektronickog programskog vodi¢a dinamican projekt, neke od vrsta
testiranja tijekom izrade diplomskog rada nije bilo moguce izvesti zbog Cestih promjena i

dorada koda.
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SAZETAK

Testiranje je u danaSnjoj industriji vrlo bitna stavka razvoja projekta. Unutar ovog
diplomskog rada izradeno je programsko profiliranje i unit testiranje za potrebe testiranja TV
aplikacije elektronskog programskog vodica. Pri odabiru alata i programskih okruZenja za
testiranje sustava bilo je bitno da su otvorenog koda i pogodni za testiranje ugradbenih
rac¢unalnih sustava. Programsko profiliranje se moze svrstati u black-box testiranje i izradeno
je koriste¢i Valgrind. Valgrind je skup programskih alata koji omogucava testiranje memorije,
rada s priruénom memorijom, brojanje poziva funkcija, visenitnost te rada sa heap-om. Unit
testiranje se moze svrstati u white-box testiranje te je izradeno koriste¢i programsko okruzenje
CMocka. Ovakav naéin testiranja radi se putem stub i mock funkcija. Testiranje je izradeno za
ugradbeni racunalni sustav, to¢nije za programsku podrsku TV aplikacije elektronickog
programskog vodica.

Kljuc¢ne rijeci: Testiranje, Valgrind, Unit testiranje, CMocka, Ugradbeni racunalni
sustavi

59



THE DEVELOPMENT OF ENVIRONMENT FOR AUTOMATIC
TESTING AND DYNAMIC ANALYSIS OF ELECTRONIC PROGRAM
GUIDE TV APPLICATION

ABSTRACT

Testing in the industry today is a very critical component of project. As a part of thesis
software profiling and unit testing are made. When choosing tools and programming
environments to test systems it was important that it are open source and suitable for testing
embedded systems. The program profiling can be classified into black-box testing and is done
using Valgrind. Valgrind is a collection of software tools that allows to test memory, working
with the cache, counting function calls, multithreading and work with the heap. Unit testing
can be classified into white-box testing and is done using a programming environment
CMocka. This kind of testing works through the stub and mock function. Testing is designed
for embedded systems, specifically for software application TV electronic program guide -
EPG.

Keywords: Testing, Valgrind, Unit testing, CMocka, Embbeded Systems
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