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Uvod

Prosti brojevi jedan su od najvecih misterija koji zaokupljaju umove matematicara
viSe od 2 tisudlje¢a. Pocevsi od Euklidovog dokaza o postojanju beskonacno
mnogo prostih brojeva sve do nedavnog otkri¢a prostoga broja s 22862048
znamenki, uloZeni su brojni napori kako bi se otkrile tajne koje kriju ovi naizgled
jednostavni brojevi. Oni se smatraju gradivnim blokovima svih prirodnih brojeva
vec¢ih od 1, a njihova primjena na problemima iz svakodnevnoga Zivota, posebno
u kriptografiji i racunalnoj znanosti, vrijedna je paznje.

Ovaj rad sastoji se od 5 poglavlja:

1: U ovome poglavlju dat ¢emo kratak osvrt na osnovne pojmove i rezultate
vezane uz djeljivost i kongruencije.

2: Uvest ¢emo pojam prostih brojeva i navesti njihova osnovna svojstva (osnovni
teorem aritmetike, Euklidov dokaz o postojanju beskona¢no mnogo prostih
brojeva, Eratostenovo sito). Potom ¢emo definirati proste brojeve posebnoga
oblika (Fermatovi, Mersenneovi, Sophieini) i na samome kraju opisati vazna
otkri¢a vezana uz distribuciju prostih brojeva.

3: U ovome ¢emo se poglavlju baviti testovima prostosti. Prva dva dijela obu-
hvatit ¢e deterministicke (probno dijeljenje, AKS, Lucas — Lehmer, Pepin) i
vjerojatnosne (Fermat, Miller — Rabin, Solovay — Strassen) testove te prik-
ladne algoritme za svaki, dok éemo u treCem dijelu definirati elipticke krivu-
lje i dati korake za dokazivanje prostosti pomocu njih.

4: U predzadnjem ¢emo poglavlju opisati najpoznatiju primjenu prostih brojeva
u kriptografiji, tj. u RSA kriptosustavu ¢ija se sigurnost temelji na teSkome
problemu pronalazaka prostih faktora. Na kraju éemo spomenuti potenci-
jalnu modernu alternativu temeljenu na kriptosustavima u ¢ijem su sredistu
elipticke krivulje i koja nudi jednaku sigurnost uz koristenje manje memorije.

5: Zadnje ¢emo poglavlje posvetiti nedokazanim slutnjama u teoriji brojeva koje
su vezane uz proste brojeve (de Polignac, Lagrange, Goldbach, Landau).






1 | Djeljivost i kongruencije

U ovome poglavlju prisjetit ¢emo se definicija i teorema vezanih uz pojmove dje-
ljivosti i kongruencija koje su potrebne za daljnje razumijevanje rada.

1.1 Dijeljivost

Definicija 1. Neka sua € Z\ {0} i b € Z. KaZemo da a dijeli b, i pisSemo a|b, ako
postoji d € Z takav da vrijedi b = ad. U slucaju da takav d ne postoji, kazemo da a ne
dijeli b i pisemo a 1 b.

Broj a iz Definicije 1 nazivamo djeliteljem broja b, a broj b visekratnikom broja
a. Direktne posljedice Definicije 1 dane su u sljede¢em teoremu:

Teorem 1 (Svojstva djeljivosti, vidi [6]). Neka su a,b,c € Z. Vrijedi sljedece:
i) 1|a.
ii) al0iala, zasvea € Z\ {0}.
iii) a|1 ako i samo ako jea € {1, —1}.
iv) Ako albic|d, onda ac|bd.
v) Akoalbib|c, onda a|c.
vi) a|bib|a ako i samo ako jea € {b, —b}.
vii) Akoa|bib # 0, onda |a| < |b|.
viii) Ako a|bialc, onda a|(bx + cy), za proizvoljne x,y € Z.

Definicija 2. Neka su a,b € Z takvi da je a®> + b*> # 0. Najveci zajednicki djelitel
brojeva a i b, u oznaci (a,b), broj je d € N koji zadovoljava sljedeca dva svojstva:

i) dlaid|b.
ii) Akoc|aic|b, ondajec < d.

Teorem 2 (Teorem o dijeljenju s ostatkom, vidi [17]). Nekasua € Zib € IN. Tada
postoje jedinstveni q,r € Z takvi da je

a=qgb+r,

pricemu je 0 < r < b.
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Broj r iz prethodnoga teorema naziva se ostatak, a broj g kvocijent cjelobrojnog
dijeljenja broja a brojem b.
Uzastopnom primjenom Teorema 2 dobivamo Euklidov algoritam pomo¢u kojega
mozemo odrediti najveci zajednicki djelitelj dvaju brojeva. On je dan sljedeé¢im
nizom jednakosti:

a= ‘hb + 11, 0 = " <b/

b= qoti + 13, 0< 1<y,

1 = qsry + 13, D= #3<ty,
Th—2 = qntn—1+7"n, 0< = =rpap

Tn—1 = Gn4+1¥n + 0.
Vrijedi (a,b) = r, (vidi [6]).

Teorem 3 (vidi [6]). Za dane brojeve a,b € Z. takve da je a> + b* # 0, postoje x,y € Z.
takvi da je
ax + by = (a,b). (1.1)

Jednakost (1.1) naziva se Bezoutov identitet.
Rjesivost jednadZzbi takvoga oblika dana je u sljede¢em teoremu:

Teorem 4 (vidi [14]). Neka su a,b € Z. Najmanji broj m € IN za koji postoji cjelo-
brojno rjesenje jednadzbe ax + by = m! je (a,b). Stovise, jednadzba ax + by = m ima
cjelobrojno rjesenje ako i samo ako (a,b)|m.

Definicija 3. Neka su a,b € Z takvi da je a> + b*> # 0. KaZemo da su a i b relationo
prosti ako je (a,b) = 1.

Karakterizacija relativno prostih brojeva u terminima linearnih kombinacija
dana je sljede¢im teoremom:

Teorem 5 (vidi [6]). Neka su a,b € Z takoi da je a*> + b* # 0. Brojevi a i b relationo
su prosti ako i samo ako postoje x,y € Z takvi da je ax + by = 1.

Lema 1 (Euklidova lema, vidi [6]). Ako a|bci (a,b) = 1, onda a|c.

Definicija 4. Pravi djelitelj broja n svaki je pozitivan djelitelj d od n takav da jel < d <
n.

Definicija 5. Neka je n € IN. Sa 0 (n) oznacavamo sumu svih pozitivnih djelitelja broja
ntj.o(n) =Y d;,d; >0.
di|71

Propozicija 1 (vidi [14]). Funkcija o : N — IN je multiplikativna, tj. o(1) = 1 te za
svaka dva broja m,n € N takva da je (m,n) = 1 vrijedi:

o(mn) = o(m)o(n).

!Jednadzbe ovoga oblika nazivaju se linearne diofantske jednadzbe.
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1.2 Kongruencije

Definicija 6. Neka jen € IN i neka su a,b € Z. KaZemo da je a kongruentan b modulo
n, uoznacia =b (mod n), ako n|a — b.

Primijetimo da ako je r ostatak pri dijeljenju broja a brojem n, ondajea = r
(mod n) te vrijedi da n|a ako i samo akojea =0 (mod n) (vidi [17]).
Svojstva kongruencija dana su sljede¢im propozicijama i korolarima:

Propozicija 2 (vidi [17]). Biti kongruentan modulo n relacija je ekvivalencije na skupu
Z, tj. vrijede sljedeéa svojstva:

i) refleksivnost: a = a (mod n);
ii) simetricnost: a =b (mod n) = b=a (mod n);
iii) tranzitionost: a =b (mod n) A\b=c (mod n) =— a=c (mod n).
Propozicija 3 (vidi [17]). Akojea =b (mod n)ic =d (mod n), onda je
iya+c=b+d (mod n);
ii) ac = bd (mod n).
Korolar 1 (vidi [17]). Akojea = b (mod n), onda za bilo koji ¢ € Z vrijedi:
i) a+c=b+c (mod n);
ii) ac = bc (mod n).
Propozicija 4 (vidi [17]). Ako je ac = bc (mod n) i (¢c,n) = g, ondajea = b
(mod g)
Korolar 2 (vidi [17]). Ako je ac = bc (mod n)i(¢c,n) =1, ondajea=">b (mod n).

Propozicija 5 (vidi [17]). Akojea = b (mod 1), onda je a* = b* (mod n), pri cemu
jek € IN.

Definicija 7. Nekajen € IN,n > 1. Skup S = {ay, ..., a,} nazivamo potpun sustav
ostataka modulo n ako za svaki b € Z postoji jedinstveni a; € S za koji vrijedi da je b = a;

(mod n).

Definicija 8. Nekajen € N,n > 1,iS = {ay,...,a,} potpun sustav ostataka mo-
dulo n. Podskup S skupa S koji sadrZi sve elemente skupa S koji su relativno prosti s n
nazivamo reducirani sustav ostataka modulo n.

Definicija 9. Neka je n € IN. Broj prirodnih brojeva u nizu 1,2, ..., n koji su relativno
prostis n oznacavamos ¢(n). Ovako definiranu funkciju ¢ : N — IN nazivamo Eulerova
funkcija.

Uocimo da je ¢(n) jednak broju elemenata reduciranog sustava ostataka mo-
dulo n pa ga moZemo oznaditiisa {ay, az, ..., a,0 }-

Teorem 6 (Eulerov teorem, vidi [14]). Nekajea € Z in € IN. Ako je (a,n) = 1,
onda je a?™) =1 (mod n).






2 | Prosti brojevi

Prosti su brojevi vrlo vaZzan pojam za teoriju brojeva te se smatraju gradivnim
blokovima svih prirodnih brojeva veéih od 1. Prvu definiciju prostoga broja dao
je starogrcki matematicar Euklid (oko 330. pr. Kr. — oko 275. pr. Kr.), a ona je
glasila ovako: "Prost broj je onaj koji se moZze mjeriti samo jedinicom". U ovome
poglavlju definirat ¢emo proste brojeve, iskazati i dokazati vaZzne teoreme vezane
uznjih, pogledati proste brojeve posebnoga oblika i, kona¢no, prouciti distribuciju
prostih brojeva.

2.1 Definicija i osnovna svojstva

Definicija 10. Za prirodan broj p, p > 1, kaZemo da je prost ako su mu jedini pozitivni
djelitelji 1 i p. Za prirodan broj veci od 1 koji nije prost kaZemo da je sloZen.

Primjer 1. Pogledajmo prvih deset prirodnih brojeva: 1,2,3,4,5,6,7,8,9,10. Medu
njima

e broj 1 nije ni prost ni sloZen;

e brojevi 2,3,5 17 prosti su;

e brojevi4,6,8,9 i 10 sloZeni su.

Uocavamo da je 2 jedini paran prost broj. Takoder, moZemo zakljuciti da ée pri-
rodni brojevi vedi od 1 biti ili prosti ili sloZeni. SloZene brojeve uvijek ¢emo mo¢i
zapisati u obliku produkta potencija prostih faktora. Ta je tvrdnja u teoriji brojeva
poznata pod nazivom Osnovni teorem aritmetike, a njezine zacetke pronalazimo
u devetoj knjizi Euklidovih Elemenata u obliku Propozicije 14. Prije samoga is-
kaza i dokaza teorema, navest ¢emo i dokazati neke tvrdnje koje ¢e nam za to biti
potrebne.

Propozicija 6 (vidi [17]). Neka su a,b € Z. Ako je p prost broj i p|ab, onda p|a ili
p|b.

Dokaz. Nek su a,b € Z i p prost broj takav da p|ab. Pretpostavimo da p ne dijeli
jednog od brojeva aib, npr. neka p { a. Kako je p prostbroj, njegovi jedini pozitivni
djelitelji su 1 i p, a to implicira da je (a,p) = 1 (opcenito, (a,p) = p ako pla i
(a,p) =1ako pta). Prema Lemi 1 p|b. O

Prethodna se propozicija moZe poop¢iti na umnozak proizvoljno mnogo fak-
tora:
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Korolar 3 (vidi [6]). Ako je p prost broj takav da p|ayay - - - an, onda p|ay za neki k, pri
cemujel <k <n.

Dokaz. Dokaz provodimo matematickom indukcijom po broju faktora .

BAZA:

Zan = 2 vrijedi da ako p|aya,, onda p|a; ili p|ay, a to je tvrdnja Propozicije 6 za
koju smo pokazali da vrijedi.

PRETPOSTAVKA:
Pretpostavimo da tvrdnja vrijedi za n = k, tj. da ako p|aja; - - - ax, onda p|a; za
nekii € {1,2,...,k}.

KORAK:

Pokazimo da tvrdnja vrijedi za n = k+ 1, tj. da ako pla;---aya, 1, onda
pla; za neki i € {1,...,k,k+1}. Kako pla;---ayar.;, to moZzemo zapi-
sati kao p|(ay---ax)ax,,. Primjenom Propozicije 6 vrijedi da pla;---a; ili
plagiq. 1z play - - - ar zbog pretpostavke indukcije znamo da p|a; za neki indeks
i€ {l1,2,...,k} pasmo time pokazali da p|a; zanekii € {1,...,k k+1}. O

Korolar 4 (vidi [17]). Ako su p,q1,q2,.-.,qn prosti brojevi i p|g1qz ... qn, onda je
p=gqrzanekik,1 <k <n.

Dokaz. Pretpostavimo da su p, 41,42, . .., qn prosti brojeviida p|q142 - - - gn. Zbog
Korolara 3 znamo da p|qx zanekik, 1 < k < n. Kako je g prost, jedini pozitivni
djelitelji su mu 11 g¢. S obzirom na to da je p > 1 slijedi da je p = gx. O

Teorem 7 (Osnovni teorem aritmetike, vidi [6]). Swvaki se prirodan broj veci od 1
moZe prikazati kao produkt potencija prostih faktora. Taj prikaz jedinstven je do na poredak
faktora.

Dokaz. Dokazimo prvo egzistenciju ovakve faktorizacije. Nekajen € N,n > 1.
Ako je n prost broj, onda smo gotovi. Akoje n slozen,ondadd e N:d|nil <d <
n. Medu svim takvim djeliteljima broja n odaberimo najmanji i ozna¢imo ga s p;.
To je moguce napraviti zbog principa dobre uredenosti skupa IN'. Zaklju¢ujemo
da p; mora biti prost broj jer bi u suprotnom 33 € N : g|p1 i1 < g < py, alionda
biiz gq|py i p1|n, prema iv) dijelu Teorema 1, slijedilo da g|n, a to je u kontradikciji
s odabirom broja p; kao najmanjeg djelitelja od » razli¢itog od 1. Sada n mozemo
zapisati u obliku

W= Patty,
pri ¢emu je p; prost brojil < n; < n. Ako je ny prost, onda smo n zapisali

kao produkt prostih faktora. Ako je 11 sloZen, onda nastavljamo s postupkom, tj.
pronalazimo prost broj p, takav da ny = ponp il < ny < ny. Sada je

n = Pl Pzi’lz.

IPrincip dobre uredenosti skupa IN: Svaki neprazan podskup S skupa IN sadrZi najmaniji ele-
ment, tj. Ja € S:a <b,VbeS.
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Ako je ny prost broj, tu stajemo. Ako nije, pronalazimo prost broj p; takav da
np, = p3nz il < nz < ny i dobivamo:

n = p1p2p3ns.

Nizn > n; > np > --- > 1 padajudi je i konacan (jer n ima kona¢no mnogo
prostih djelitelja) pa ¢e nakon kona¢no mnogo koraka n;_; biti prost i ozna¢imo
ga s px. To nam daje traZeni zapis broja n kao produkta prostih faktora, tj.

n:plpz..pk.

Preostalo je jos dokazati jedinstvenost faktorizacije (do na poredak faktora). Pret-
postavimo suprotno, tj. da #n nema jedinstvenu faktorizaciju. Neka su

n=pip2---Pc =992 -9, k<1,

dvije faktorizacije broja n, pri ¢emu su p;, q; prosti brojevi, Vi € {1,...,k},Vj €
{1;:2:, 1}, takvida

Pisps-Sh 1L 15554

Zbog toga $to p1|q142- - - q;, prema Korolaru 4, slijedi da je p1 = g; za neki
je{l,...,1},aliondajeip; > g;. Analogno razmatranje daje q; > p1 pa za-
klju¢ujemo da je p1 = g1. Sada obje strane jednakosti moZemo podijeliti sa zajed-
nickim faktorom i dobivamo:

p2pP3 - Pk = 4243 - - - 41

Ponovimo isti proces kao i ranije te dobivamo da je p» = g2. Tada ponovnim
dijeljenjem jednakosti sa zajednickim faktorom imamo:

p3p4.Pk:q3q4...ql.

Dalje provodimo isti postupak. Kada bi vrijedila nejednakost k < I, onda bi u
jednom koraku dobili sljedece:

1= Gri1qk+2- - 910
Sto nije moguce jer je svakig; > 1,j € {1,...,1}. Stogajek =i

Pr=491, P2=492, ---, Pk =4k
Time smo dokazali da su pocetne faktorizacije medusobno jednake. O

Dakle, svaki se prirodan broj n > 1 moZe zapisati na sljedeéi nacin:

k
n=plp?--p =[] (2.1)
i=1

pri ¢emu su p; medusobno razli¢iti prosti brojevi, aa; € N, i € {1,2,...n}. Zapis
(2.1) naziva se rastav ili dekompozicija broja n na proste faktore.

Odgovor na pitanje koliko prostih brojeva ima dao je Euklid u devetoj knjizi
svojih Elemenata:
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Teorem 8 (Euklidov teorem, vidi [6]). Postoji beskonacno mnogo prostih brojeva.

Dokaz. Dokaz provodimo kontradikcijom. Pretpostavimo da postoji kona¢no
mnogo prostih brojeva. Neka su p; = 2,p» = 3,p3 = 5,p1 = 7,... prosti bro-
jevi poredani uzlazno. Oznac¢imo s p, posljednji i najveéi prost broj. Pogledajmo
sada prirodan broj

n:plpz...pn_i_l.

Kako je n > 1, prema Teoremu 7, on je djeljiv nekim prostim brojem p. No, s
obzirom na to da su py, p2, . . ., pn jedini prosti brojevi, p mora biti jednak jednom
od njih. Kako vrijedi da p|p1p2 - - - pn i p|n, prema dijelu vii) Teorema 1, slijedi da
pln — p1p2 - - - pn, odnosno p|1. Jedini prirodan broj koji zadovoljava to svojstvo
je broj 1, a kako je p > 1 imamo kontradikciju. Dakle, postoji beskona¢no mnogo
prostih brojeva. O

Uocimo da u dokazu prethodnoga teorema broj n = pyp2 - - - p» + 1 nije nuzno
prost, nego samo ima djelitelja koji je prost i razlic¢it od p1, p2, ..., Pn-

Definicija 11 (vidi [17]). Neka je x € R. Funkcija najvece cijelo ili funkcija "pod", u
oznaci | x |, najveci je cijeli broj koji je manji ili jednak od x, tj.

|x| =max{n:n <x,neZ}

Propozicija 7 (vidi [17]). Ako je n > 1 sloZen broj, onda postoji djelitelj d od n takav
dajel <d < |y/n|.

Dokaz. Neka je n sloZen broj. Tada postoje d1,d, € N, 1 < dq,d> < n, takvi da je
n = dldz.
Pretpostavimo da je d; > |/n|. Kakoje d; € N, ondaje d; > /n. Vrijedi:

n n
—:\/EI
n

dz:d_1<\/_

pri ¢emu nejednakost slijedi iz:

1 1
y>x>0=> - < —.
Yy X

Dakle, d, < +/n, a kakoje d, € N, onda je d < [/n]. Time smo pokazali
tvrdnju. O

Sljedeci korolar omogucava skracivanje procesa pronalaska djelitelja broja n ogra-
nicavajudi provjeru djelitelja na proste brojeve:

Korolar 5 (vidi [17]). Ako je n > 1 sloZen, onda ima prostog djelitelja p takvog da je
p<n

Dokaz. Kako je n slozen, prema Propoziciji 7 postoji djelitelj d|n takav daje 1 <
d < |/n]. Nadalje, iz Teorema 7 za d > 1 znamo da postoji prosti broj p takav da
pld. Kako p|did|n,slijedida p|nip < dpajeondap < |/n]. O
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Starogrcki matematicar Eratosten (oko 276. pr. Kr. —194. pr. Kr.) razvio je
ucinkoviti algoritam za pronalazenje svih prostih brojeva koji su manji ili jednaki
nekom broju n. Njemu u ¢ast algoritam je dobio naziv Eratostenovo sito. Provodi
se na sljededi nacin:

Napravimo niz brojeva od 2 do n:

2,8,4,5,6,7,8,9;10,11,12,13,14,15,16,17,18,19; : :;

Pocevsi od 2, koji je prvi prost broj, iz niza izbacujemo sve njegove viskratnike 2m
takve da je 2 < 2m < n i dobivamo novi niz:

2:3,5,7:9, 11,13, 15,17:19;.. . ;%

Sljededi broj u nizu je 3. On je prost pa iz novoga niza izbacujemo sve njegove
viSekratnike 3m takve da je 3 < 3m < n i dobivamo niz:

2:8:8, 7, 11,18, 17,19 . - ; -
Opcenito, u k-tom koraku niz izgleda ovako:
A B e S L R, S )

pri ¢emu je p k-ti prost broj. Tada iz niza izbacujemo sve visekratnike pm od p
takve daje p < pm < n.

Postupak nastavljamo sve dok ne iscrpimo sve proste brojeve manje ili jednake 7.
Uocimo da je svaki izbaceni broj iz niza sloZen, a oni koji su preostali u nizu prosti
su. Postupak je dovoljno provoditi do k-toga koraka, gdje, ako je p k-ti prost broj,
vrijedi da je p < /n (prema Korolaru 5).

Primjer 2. Pomocu Eratostenovog sita odredimo sve proste brojeve manje ili jednake od
118.

Rjesenje. Prvo napravimo tablicu s brojevima od 2 do 118:

2 3 4 b 6 7 8 9 | 10
11 | 12 | 13 | 14 | 15 | 16 | 17 | 18 | 19
20 1 21 | 22 | 23 | 24 | 25 | 26 | 27 | 28
29 |30 | 31 | 32 |33 |34 |3 |36 | 37
38 | 39 | 40 | 41 | 42 | 43 | 44 | 45 | 46
47 | 48 | 49 | 50 | 51 | 52 | 53 | 54 | 55
56 | 57 | 58 | 59 | 60 | 61 | 62 | 63 | 64
65 | 66 | 67 | 68 | 69 | 70 | 71 | 72 | 73
74 |75 |76 |77 | 78 | 79 | 80 | 81 | 82
83 | 84 | 85 | 86 | 87 | 88 | 89 | 90 | 91
92 1 93 | 94 | 95 | 96 | 97 | 98 | 99 | 100
101 | 102 | 103 | 104 | 105 | 106 | 107 | 108 | 109
110 | 111 | 112 | 113 | 114 | 115 | 116 | 117 | 118
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Primijetimo da ¢emo redom izbacivati viSekratnike prostih brojeva p za koje vri-
= p < |V118] =10, tj. p* < 118.

Posljednji prost broj za koji to vrijedi je broj 7 (za 11 je 112 = 121 > 118).

1. Kre¢emo od broja 2 i precrtavamo sve njegove visekratnike.

2. Prvineprecrtani broj nakon broja 2 je 3 pa izbacujemo sve njegove viSekratnike.

3. Sljededi je broj 5 pa precrtavamo sve njegove viSekratnike.

4. Nakon broja 5, prvi neprecrtani broj je 7. On je posljednji prost broj ¢ije ¢emo
viSekratnike precrtati.

Kona¢no, dobivamo sljedecu tablicu:

2 | 3 [ 4|5 6|7 8] 9|10
11|17 |13 4| 15|16 |17 | 18|19
20 | 21 | 22 | 23 |24 | 25 | 26 | 27 | 28
29 | 30 |31 |32 | 3B | 34|35 | 36 | 37
38 | 39 | 40 | 41 | 47 | 43 | 44 | 45 | 46
47 | 48 | 49 | 50 | 51 | 52 | 53 | 54 | 58
56 | 57 | 58 | 59 | 60 | 61 | 62 | 63 | 4
65 | 66 | 67 | 68 | 69 | 20 | 71 | 7Z | 73
|75\ 76 | 77 | 78|79 | 80| 81 | 87
83 | 84 | 85 | 86 | 87 | 88 | 89 | 90 | A1
92 93 | 94| 95| 9 | 97 | 98 | 99 | 160
101 | 167 | 103 | 164 | 165 | 106 | 107 | 168 | 109
o | 1T [ 12 [ 113 | 14 | 145 | 116 | 117 | 118

Svi precrtani brojevi u tablici sloZeni su, a preostali su brojevi prosti.

2.2 Prosti brojevi posebnoga oblika

U teoriji brojeva moZemo pronadi razne brojeve ciji zapisi imaju poseban oblik,
a ovo se poglavlje bavi samo trima takvima. Neki od njih, upravo zbog svojega
oblika, koriste se u testovima prostosti o kojima éemo nesto vise reéi u nastavku
rada.

2.2.1 Fermatovi prosti brojevi

Pierre de Fermat (1601. — 1655.) bio je francuski pravnik koji je, iako se ma-
tematikom bavio u svoje slobodno vrijeme, jedan od najpoznatijih matematicara
17. stolje¢a. Smatra se suosnivacem analiticke geometrije i teorije vjerojatnosti
te prethodnikom infinitezimalnoga racuna, a njegovi su doprinosi teoriji brojeva
najznacajniji ([5]).
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Definicija 12. Broj oblika F,, = 22" 4+ 1,n € Ny, naziva se Fermatov broj. Fermatov
broj F, koji je prost naziva se Fermatov prost broj.

Iako je Fermat u svojemu pismu Mersenneu pretpostavio da su svi brojevi
oblika F, = 22" +1 prosti i pokazao da to vrijedi za n = 0,1, 2,3,4, stotinjak
godina kasnije Svicarski matematic¢ar Leonhard Euler (1707. - 1983.) opovrgnuo
je tu tvrdnju pokazavsi da Fs = 22 +1 = 232 4 1 = 4294967 297 nije prost broj jer
641|Fs. Danas je poznato samo prvih, a mozda i jedinih, pet Fermatovih prostih
brojeva. Postoji li ih beskona¢no mnogo ili ne, jedna je od jos uvijek nedokazanih
tvrdnji u teoriji brojeva.

n E,

0 3

1 5

2 17

3| 257
4 | 65537

Tablica 2.1: Tablica svih poznatih Fermatovih prostih brojeva

Sljedeci propozicija daje nam neka svojstva Fermatovih brojeva:
Propozicija 8 (vidi[19]). Za F, = 22" + 1 vrijedi sljedece:
iy Fp=(F.1—1)2+1,zan>1;
i) Fy=F-F_1+2zan>1;
iii) Fy = F2 | —2(Fi_p—1)%,zan > 2;
iv) F,=F, 1+ 22”711—"0 «-Fy_p,zan > 2.
Propozicija 9 (vidi [14]). Svaka su dva razlicita Fermatova broja relativno prosta, tj.
(F,F) =1,zai #j.
2.2.2 Mersenneovi prosti brojevi

Marin Mersenne (1588. — 1648.) bio je francuski redovnik koji je oko sebe okup-
ljao najbitnije matematicare toga doba i osigurao komunikaciju i razmjenu ideja
medu njima. U teoriji brojeva bavio se savr$enim i prostim brojevima ([5]), a
u ovome poglavlju definirat ¢emo ih te vidjeti poveznicu medu njima. Takoder,
vidjet ¢emo i kojega su oblika prosti faktori Mersenneovih slozenih brojeva.

Definicija 13. Broj oblika M,, = 2" — 1,n € IN, naziva se Mersenneov broj. Mersen-
neov broj M, koji je prost naziva se Mersenneov prost broj.



2.2. PROSTI BROJEVI POSEBNOGA OBLIKA 14

M,
8
Z
31
127
8191

5N U w N

Tablica 2.2: Tablica prvih pet Mersenneovih prostih brojeva

Do danas je poznato ukupno 51 Mersenneovih prostih brojeva. Posljednji
je otkriven 2018. godine i to je Mgysggosz = 28289933 — 1 koji ima 24 862048
znamenki i trenutno je najveéi poznati prost broj. Iako se sluti da Mersenneovih
prostih brojeva ima beskona¢no mnogo, ta tvrdnja jo$ uvijek nije dokazana.
Tablica svih otkrivenih Mersenneovih prostih brojeva moze se pogledati na
internetskoj stranici: GIMPS.

Iz Tablice 2.2 uocavamo da je svaki od indeksa n prost broj, a poveznica izmedu
Mersenneovih prostih brojeva M, i indeksa # koji je prost broj dana je sljede¢om
propozicijom:

Propozicija 10 (vidi [14]). Ako je M,, = 2" — 1 prost, onda je i n prost broj.

Dokaz. Dokaz provodimo obratom po kontrapoziciji, tj. pokazat ¢emo da ako je n
sloZen broj, onda je i M, slozen.

Ako je n slozen broj, onda se moZze zapisati u oblikun = rs, zaneker,s € N\ {1}.
Tadaje

M _ 19" _1— (25)r — i = (25 o 1)(2s(r—1) +2s(r—2) 4425y 1)’

aondajei M, slozenjer2° —1|M,il <2°—1< M,. O

Uocimo da obrat prethodne propozicije ne vrijedi, tj. ukoliko je n prost broj,
M,, ne mora biti prost:

Primjer 3. Znamo da je n = 11 prost broj, ali My; = 21 — 1 = 2047 = 23 - 89 nije
prost broj.

Prisjetimo se definicije savrSenih brojeva i pogledajmo poveznicu s Mersenne-
ovim prostim brojevima:

Definicija 14. Za broj n € IN kaZemo da je savrsen ako je suma svih njegovih pravih
djelitelja jednaka n, tj. akoje Y d; =n,1 < d; < n.

dl‘|7’l
Primjer 4. Prova tri savrsena broja su:

e 6=1+2+3;
e 28=1+2+4+4+7+14;
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496 =1+2+4+8+16+31+ 62+ 124 4 248.

Do sada je poznato 51 savrSenih brojeva i oni su svi parni. Na pitanje o
postojanju neparnih savrsenih brojeva jo$ uvijek nije dan odgovor.

Karakterizacije savrSenih i prostih brojeva pomoc¢u funkcije o dane su u sljede-
¢im propozicijama:
Propozicija 11 (vidi [17]). Broj n je savrsen ako i samo ako je o(n) = 2n.
Dokaz.

—> Neka je n savrSen broj i neka su dy, . . ., dj svi njegovi pravi djelitelji. Ne za-
boravimo da i n|n. Imamo:

on)=di+---+dp+n=n+n=2n.
—_———

= 1, n savrsen

<= Nekajec(n) =2ninekasudy,dy,...,dy svipozitivni djelitelji broja n. Kako
n|n, stavimo da je dy = n. Vrijedi sljedece:

k-1

Oznac¢imo sa S = ) d; sumu svih pravih djelitelja od n. Kako je o(n) = 2n,
i=1

vrijedi:
S5+n=2n — S=2n—n=mn

Dakle, dobili smo da je suma svih pravih djelitelja od # jednaka 7 pa je broj
n savrsen.

U
Propozicija 12 (vidi [17]). Broj p je prost ako i samo ako je o(p) = 1+ p.
Dokaz.

—> Neka je p prost broj. Znamo da on onda ima samo dva pozitivna djelitelja 1
ip. Dakle, o(p) =1+ p.

<= Neka za broj p vrijedidaje c(p) = 1+ p. Kada bi p bio sloZzen brojidy, ..., d
svi djelitelji od p takvida 1 < d; < p,1 <i <k, onda bi vrijedilo:
o(p) =1+di+-- +dc+p,

a to bi znacilo da je c(p) > 1+ p Sto je u kontradikciji s pretpostavkom.
Dakle, 11i p jedini su djelitelji broja p pa je p prost broj.

O
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Poveznicu izmedu Mersenneovih prostih brojeva i savrSenih brojeva poznavali
su jos starogrcki matematicari. Euklid je pokazao da vrijedi sljedece:

Teorem 9 (vidi [17]). Ako je My = 2k — 1 Mersenneov prost broj, onda je 2= (2% — 1)
paran savrsen broj.

Dokaz. U dokazu ¢emo koristiti formulu za sumu prvih 7 ¢lanova geometrijskoga
niza:
gl — %)

a—l—ar+ar+ Zar— 11—

(2.2)

Pretpostavimo da je 2F — 1 prost broj. Pravi djelitelji broja N = 2k-1(2F — 1) su:

1,2,2,..., 272 2L ok 1 2028 —1),22(2F - 1),..., 222 —1).  (23)

1. dio 2.‘&10

Sumiramo li elemente 1. dijela niza (2.3) primje¢ujemo da imamo sumu prvih
k ¢lanova geometrijskoga niza pa primjenjujemo formulu (2.2) zaa = 1,7 = 21
n = ki dobivamo:

Z 2 = = = =2k_1, (2.4)

Sumiramo li sada 2. dio niza (2.3) dobivamo:

k=2 3 : k=2
]_Z(;)zf(z —1)=(2-1) Z(;)zf, (2.5)
= =

a primjenom formule (2.2) na sumu s desne strane prethodne jednakosti, za a =
1,r=2in =k—1,imamo:

k—1
Z 2 = w —ok1_1, (2.6)
Uvrstimo li (2.6) u (2.5) dobivamo:

k_fzf'(z" — = {2F - 12" L (2.7)

Konac¢no, zbrajanjem jednakosti (2.4) i (2.7) dobivamo sumu svih pravih djelitelja
od N:

iz"+ izf(zk —1j =2 — 1§ £ {2F — 12" —1)

= @5 — {1 £ 21 1) (2.8)
=28 1(2F — 1)
=N.

Time smo pokazali da je broj N savrsen. O
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Nakon otprilike 2000 godina Euler je pokazao da vrijedi i obrat prethodnoga
teorema:

Teorem 10 (vidi [20]). Svaki je paran savren broj oblika 25— (2K — 1), pri cemu je

2k — 1 Mersenneov prost broj.

Dokaz. Neka je N = 2k=1(2F — 1) paran savrsen broj. Zapidimo ga u sliede¢em
obliku:
N = 2k_1m,

pri ¢emu je k > 2 i m neparan. S obzirom na to da je N savrSen vrijedi:
o(N) = 2N = 2km. (2.9)
Kako je funkcija o multiplikativna i (281, m) = 1 vrijedi:
o(N) = (2" 'm) = ¢ (25 Vo (m) = (28 — 1)o(m). (2.10)
1z jednakosti (2.9) i (2.10) slijedi da je
2km = (28 =)o (m). (2.11)

Neka je
o(m) =m+t,
gdjeje t suma svih pravih djelitelja od m. Uvrstimo li prethodnu jednakostu (2.11)

dobivamo sljedece:
2m = (2K —1)(m + 1), 1.

m= (2" - 1)t.
Prema tome, t|m i t mora biti jedan od pravih djelitelja od m $to je moguce jedino
u slu¢aju kada je t = 1. Dakle, o(m) = m + 1 paje m = 25 — 1 prost broj. O

U nastavku ¢emo se baviti djeliteljima Mersenneovih slozenih brojeva.
Propozicija 13 (vidi [17]). Neka je p prost broj. Vrijedi:
i) Akojeab =0 (mod p),ondajea =0 (mod p)ilib=0 (mod p).
it) a®> = b> (mod p) ako i samo ako je a = +b (mod p).
Dokaz.

i) Neka je ab = 0 (mod p). To znadi da p|ab, a kako je p prost broj, prema
Propoziciji 6, vrijedi da p|aili p|b, tj. a =0 (mod p)ilib =0 (mod p).

ii)
—> Neka je 4> = b? (mod p). To znati da pla* —b*> = (a —b)(a + D).
Kako je p prost broj takav da p|(a — b)(a + b), prema Propoziciji 6 p|a — b ili
pla+b,ti.a=b (mod p)ilia=—b (mod p).

<= Nekajea = +b (mod p). Treba pokazati da je a> = b*> (mod p).
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1° Neka je a = b (mod p). Tada postoji k € Z takav da jea = b+ kp.
Kvadriranjem dobivamo da je a> = b? + 2bkp + k?p?. Kako p|(2bkp + k*p?) =
p(2bk + k*p), vrijedi da je a*> = b* (mod p).

2° Neka je a = —b (mod p). Tada postoji k € Z takav dajea = —b+
kp. Kvadriranjem dobivamo da je a> = b? — 2bkp + k?p?. Kako p|(—2bkp +
k?p?) = p(—2bk + k*p), vrijedi da je a*> = b* (mod p).

L
Lema 2 (vidi [17]). Neka je p prost broj. Vrijedi:
¥*=1 (modp) <+= x==+1 (mod p).
Dokaz. 1z dijela ii) Propozicije 13 za a = x i b = 1 slijedi tvrdnja. O

Za dokaz malog Fermatovog teorema potrebna nam je karakterizacija prostih
brojeva pomoc¢u Eulerove funkcije ¢:

Propozicija 14 (vidi [17]). Broj p je prost ako i samo ako je ¢(p) = p — 1.
Dokaz.

—> Neka je p prost broj. Tada za svaki 1 < n < p — 1 vrijedi daje (p,n) = 1.
Takvih brojeva ima ukupno p — 1 paje ¢(p) = p — 1.

<= Nekaje ¢(p) = p — 1. To znaci da je broj p relativno prost s p — 1 brojeva, ;.
zasvakil <n < p—1je (p,n) =1paje p prost broj.

O

Teorem 11 (Mali Fermatov teorem, vidi [17]). Neka je p prost brojia € Z. Tada je
aP = a (mod p) teako p 1 a, vrijediiaP~* =1 (mod p).

Dokaz. Neka je p prost broj takav da p { a. Tada je (p,a) = 1. Prema Teoremu 6 je
a?(?) =1 (mod p). Iz Propozicije 14 slijedi da je ¢(p) = p — 1. Dakle,

a?P) =g 1=1 (mod p).

Prema Korolaru 1, pomnoZimo li prethodnu kongruenciju s a dobivamo daje a? =
a (mod p). Prethodna kongruencija vrijedi i kada p|a jer je tadaa = 0 = a”
(mod p). O

Propozicija 15. Neka jen € N i p = 2n + 1 neparan prost broj. Tada ili p|2" — 1 ili
pl2" + 1.

Dokaz. Nekajen € Nip = 2n + 1 neparan prost broj. Treba pokazati da p dijeli
2" —1ili 2" + 1, tj. u terminima kongruencija da je 2" =1 (mod p) ili 2" = —1
(mod p), redom. S obzirom na to da je p prost broj, primjenom Teorema 11 za
a = 2 dobivamo:

21 =1 (mod p). (2.12)
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Kako je p = 2n 41, to implicira da je p — 1 = 2n. UvrStavanjem prethodnoga u
(2.12) dobivamo sljedece:

L= = (P2 =1 (miod p)
Primjenom Leme 2 za x = 2" dobivamo:
2"=41 (mod p).

Preostaje joS pokazati da p ne dijeli oba 2" — 1i 2" 4 1. Pretpostavimo suprotno,
tj. da p dijeli oba. Tada, prema dijelu vii) Teorema 1, p| (2" +1) — (2" — 1) = 2 §to
je nemoguce jer je p neparan prost broj. Dakle, p ¢e uvijek dijjeliti samo jednog od
2t —1i2% L1, O
Primjer 5. Primijenimo prethodnu propoziciju zan = 3in = 5.
Rjesenje.
i) Zan=3jep=2n+1=2-3+1 =7 prost broj. Prema prethodnoj propo-
ziciji p|2" — 11ili p|2" + 1.
7122 —1=7 i 7¢28+1=09.
Dakle, 7|2 — 1.

ii) Zan =5jep = 2n+1 = 11 prost broj. Prema prethodnoj propoziciji p|2" — 1
ili p|2" 4 1.
11422 —-1=31 i 11|2°+1=33.

Dakle, 11|2" + 1.

Kako bismo dokazali sljede¢u propoziciju, potrebne su nam definicije i tvrdnje
vezane uz kvadratne ostatke:

Definicija 15. Neka jen € IN. Za a € Z takav da je (a,n) = 1 kaZemo da je kvadratni
ostatak modulo n ako postoji x € Z koji zadovoljava kongruenciju x* = a (mod n). U
slucaju da takav x ne postoji, onda kaZemo da je a kvadratni neostatak modulo n.

Teorem 12 (Eulerov kriterij, vidi [17]). Za neparan prost brojpia € Z takavda p 1 a
vrijedi:

a je kvadratni ostatak modulo p <= T =1 (mod p).

Definicija 16. Neka je p neparan prost brojia € Z. Legedreov simbol (%) definiran
je na sljedeci nacin:
1, ako je a kvadratni ostatak modulo p

(E) = ¢ —1, ako je a kvadratni neostatak modulo p .
P 0, a=0 (mod p)
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Propozicija 16 (vidi [17]). Neka je p neparan prost brojia € Z. Tada je

(%) —4"7  (mod p).

Propozicija 17 (vidi [17]). Neka je p neparan prost broj. Tada vrijedi:

(%) B { 1, p=41 (mod 8)
p -1, p=43 (mod8)’
Propozicija 18 (vidi [17]). Neka je p = 2n + 1 prost broj. Vrijedi sljedece:
i) Akojep = £1 (mod 8), onda p|2" — 1.
it) Ako je p = £3 (mod 8), onda p|2" + 1.
Dokaz.

i) Nekaje p = £1 (mod 8). Zbog Propozicije 17 znamo da je onda 2 kvadratni
ostatak modulo p. Trebamo pokazati da je 2" = 1 (mod p). Primjenom
Teorema 12 za a = 2 znamo:

2 je kvadratni ostatak modulo p <= 2 =1 (mod p).

Kakojep=2n+1,ondajen = pT_lpaje

a iz toga slijedi da p|2" — 1.

ii) Neka je p = £3 (mod 8). Zbog Propozicije 17 znamo da je 2 kvadratni neo-
statak modulo p. Trebamo pokazati da je 2" = —1 (mod p). Primjenom
Teorema 12 za a = 2 znamo:

2 je kvadratni neostatak modulo p <= 2 = 1 (mod p).
Kakojep=2n+1,ondajen = pT_l paje
p—=1
27 =2"=-1 (mod p),

a iz toga slijedi da p|2" + 1.



2.2. PROSTI BROJEVI POSEBNOGA OBLIKA 21

2.2.3 Prosti brojevi Sophie Germain

Sophie Germain (1776. — 1831.) bila je revolucionarna samouka francuska mate-
maticarka cija su najznacajnija postignuca u teoriji elasti¢nosti i teoriji brojeva. U
ovome poglavlju definirat éemo proste brojeve koji su dobili ime njoj u ¢ast i vidjeti
njihovu vaznost u pronalasku prostih djelitelja Mersenneovih sloZenih brojeva.

Definicija 17. Ako je q prost broj takav da je i p = 2q + 1 prost, onda se q naziva
Sophieinim prostim brojem, a broj p sigurnim prostim brojem.

g |p=29+1
2 5
3 7
5 i
11 23
23 47

Tablica 2.3: Tablica prvih pet Sophieinih i sigurnih prostih brojeva

Kao i kod Fermatovih i Mersenneovih prostih brojeva, slutnja o postojanju be-
skona¢no mnogo Sophieinih prostih brojeva jos uvijek nije dokazana.
U veljaci 2016. godine pronaden je trenutno najveéi Sophiein prost broj g =
2618163402417 - 21290000 _ 1 koji ima 388 342 znamenke, a u svibnju 2024. go-
dine pronaden je novi Sophiein prost broj g = 21480284 945595 - 233443 _ 1 koji
ima 100 390 znamenki.

Propozicija 19 (vidi [17]). Neka su q i p = 2q + 1 prosti brojevi.
i) Akojeq = —1 (mod 4), onda p|29 — 1.
ii) Akojeq =1 (mod 4), onda p|27 + 1.
Dokaz. Neka su gip = 2q + 1 prosti brojevi.
i) Nekajeg = —1 (mod 4). Tada se on moze zapisati kao g = 4k — 1,k € Z.
Vrijedi da je
p=24k—1)+1=8k—1= -1 (mod 8),
a prema dijelu i) Propozicije 18 slijedi da p|27 — 1.
ii) Nekaje g = 1 (mod 4). Tada se on moZze zapisati kao g = 4k + 1,k € Z.
Vrijedi da je
p=2(4k+1)+1=8k+3=3 (mod 8),
a prema dijelu ii) Propozicije 18 slijedi da p|27 + 1.
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Propozicija 20 (vidi [17]). Ako je g # 3 Sophiein prost brojiq = —1 (mod 4), onda
je Mersenneov broj My = 29 — 1slozen i p|29 — 1, gdje je p = 29 + 1.

Dokaz. Neka je g # 3 Sophiein prost broj. Tadajei p = 29 + 1 prost. Kako je
g = —1 (mod 4) prema dijelu i) Propozicije 19 vrijedi da p|27 — 1. Treba pokazati
daje p # 27 — 1. Pretpostavimo suprotno, tj. daje p = 27 — 1. Znamo da je
p = 2q + 1. Uvrstavanjem toga u prethodnu jednakost dobivamo da je

—1=211 =3 M-23=2 = W l-g=1

Stoga je 277! = g + 1, a to nije moguce jer je, kao to éemo dokazati u nastavku,
2771 > g+1,vg > 3.

Metodom matematicke indukcije pokazimo da Vn € IN,n > 3, vrijedi
2 w41,

BAZA:

Zan=4je241=2%=8>4+1=5.

PRETPOSTAVKA:
Pretpostavimo da za 1 = k vrijedi nejednakost 2~ > k + 1.

KORAK:
PokaZimo da tvrdnja vrijedi za n = k + 1, j. daje 2 > k + 2. Vrijedi sljedece:

k_ . ok—1 _
2" =2-2" = AUk+ 1) =212 > ki 2
>k+1

Dakle, p # 29 — 1 8to znaci da je p netrivijalan djelitelj od M, = 29 —1 pa je M,
sloZen broj. ]

Prisjetimo se sljedece definicije i propozicije jer one ¢e nam kasnije trebati:

Definicija 18. Nekajen > 1,a € Z i (a,n) = 1. Red od a modulo n, u oznaci ord,(a),
najmanji je prirodan broj k za koji je a* =1 (mod n).

Propozicija 21 (vidi [17]). Neka je k red od a modulo n. Tada vrijedi:
d"=1 (modn) < kh

Propozicija 22 (vidi [17]). Neka je q neparan prost broj. Bilo koji prosti djelitelj p
Mersenneovog sloZenog broja My = 29 — 1 oblika je p = 2kq + 1,k € Z.

Dokaz. Neka je g neparan prost broj. Pretpostavimo da je p prosti djelitelj od M, =
29 — 1. Treba pokazati daje p = 2kq+ 1. Kakoje27 =1 (mod p)ik € N je
najmanji broj za koji vrijedi da je

2¥=1 (mod p), (2.13)
iz Propozicije 21, uza = 2i h = g, dobivamo da k|q. Kako je g prost broj, njegovi
jedini pozitivni djelitelji su 1 i q Sto implicira dajek = 11ili k = g.
Pretpostavimo da je k = 1. Tada iz (2.13) slijedi da je

2! =2=1 (mod p)
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pa p|2 —1 =1, a to ne vrijedi jer je p prost broj. Dakle, k # 1, tj. k = gq.

Iz Teorema 11 zaa = 2je 2?1 = 1 (mod p), a primjenom Propozicije 21 za
a=2k=qgih=p—1slijedidaglp—1 Tadadm e Z :p—1=gm, 4. p =
gm + 1. Preostaje jo$ pokazati da je broj m paran. Zadano nam je da je g4 neparan
prost broj, a iz ¢injenice da p|29 — 1 znamo da je i p neparan broj. To implicira
da je p — 1 paran pa onda i gm mora biti paran. Dakle, m je paran. Stavimo da je
m=2l,1 € Z. Tadaje

p=2g11.

O

Napomena 1. Ako je za k = 1 broj p prost, onda ée u prethodnoj propoziciji q biti
Sophiein prost broj.

Propozicija 23. Neka je q neparan prost broj. Bilo koji prosti djelitelj p sloZenog Mer-
senneovog broja My = 29 — 1 zadovoljava kongruenciju

p==+1 (mod 8).
Dokaz. Neka je q neparan prost broj i p prosti djelitelj od 27 — 1. Tada je

27=1 (mod p). (2.14)
Prema Propoziciji 22 znamo da je p = 2kqg + 1 paje

_p—-1
qk—z.

Potenciramo li kongruenciju (2.14) eksponentom k dobivamo:

2Nk =2t =1*=1 (mod p)
2k — 2t =1 (mod p) .

Iz Teorema 12 slijedi da je 2 kvadratni ostatak modulo p. Taj zapis pomocu Legen-

dreovog simbola je (%) =1, aiz Propozicije 17 slijedidaje p = £1 (mod 8). O

2.3 Distribucija prostih brojeva

Ranije smo vidjeli da prostih brojeva ima beskona¢no mnogo, no jo$ uvijek nije
otkrivena formula kojom bismo mogli odrediti sljedeéi (novi) prost broj. lako se
na prvi pogled ¢ini da je njihova rasprSenost medu prirodnim brojevima slucajna,
brojni matematicari uocili su kako ipak postoji odredena pravilnost u njihovom
ponasanju.

Definicija 19. S 7t(x) oznacavamo broj prostih brojeva koji su manji ili jendaki prizvolj-
nom broju x € IN, tj.
mig) =) L

p=%
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Primjer 6. Odredimo 7t(x) za x = 30.
Medu brojevima od 1 do 30 prosti su: 2,3,5,7,11,13,17,19,23 i 29.
Njih je ukupno 10 pa je 7t(30) = 10.

Na sljede¢im grafovima moZemo vidjeti kako se ponasa funkcija 77(x) za x < 30
ix <100:

10

n(x)

Slika 2.1: Graf funkcije 77(x) za x < 30

20
|

15

n(X)
10

0 20 40 60 80 100

Slika 2.2: Graf funkcije 77(x) za x < 100

Iako se prosti brojevi medu prirodnima pojavljuju nasumic¢no i naizgled bez
pravila, iz prethodnih grafova moZemo uociti da sto je x vedi, to graf ima pravilniji
oblik. Matematicari su stolje¢ima pokusavali prona¢i prikladnu aproksimiraciju
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funkcije 77(x), a prvu znacajnu pretpostavku objavio je Adrien-Marie Legendre
(1752. —1833.) u svojoj knjizi Essai sur la théorie des nombres 1808. godine ([5]).
Na temelju tada poznatih vrijednosti funkcije 77(x), x < 400000, tvrdio je sljedece:

X
Inx — 1.08366"

Carl Friedrich Gauss (1777. — 1855.) takoder je proucavao tablicu prostih bro-
jeva isvoju procjenu za funkciju 77(x) odredio je 1791. godine, sa samo 14 godina,
no prvi put spominje ju tek 1849. godine u svojemu pismu Johannu Franzu Enc-
keu (1844. — 1865.). Njegova je procjena objavljena tek 1863. godine i izgledala je
ovako:

7t(x) kada x — oo. (2.15)

m(x) ~ Li(x) = /fi—i, kada x — oo. (2.16)
2

Prvi matematicar koji je napravio veliki korak prema dokazu teorema, danas
poznatog kao teorem o prostim brojevima, bio je Pafnuti CebiSev (1821. — 1894.).
On je 1850. godine pokazao da postoje konstante a <1 < b takve da je

<7m(x)<b ad

In(x) ~ In(x)

i da, ako postoji lim xr/[(l}ri)x’ on mora biti jednak 1 ([18]).

Najznacajniji doprinos, koji je doveo do samoga dokaza teorema o prostim bro-
jevima, dao je njemacki matemati¢ar Bernhardt Riemann (1826. —1866.). On je
u svojemu djelu Uber die Anzhal der Primzhalen unter eine gegebenen Grosse iz 1859.
godine zeta funkciju predstavio kao funkciju kompleksne varijable:

[ee]

{(s) =) %,Vs € C,Re(s) > 1,

=1

za razliku od Eulera koji ju je razmatrao samo kao funkciju realne varijable. Nada-
lie, pokazao je da se ona moZze analiticki prosiriti na sve kompleksne brojeve, osim
s=1,tedaje{(s) =0zas = —2n,n € N, i takve nultocke nazivaju se trivijalne
nultocke Riemannove zeta funkcije. Matematicarima su zanimljive upravo one
netrivijalne, a one leze unutar tzv. kriticne pruge 0 < Re(s) < 1 ([8]). Riemann je
tvrdio sljedece:

Slutnja 1 (Riemannova slutnja, vidi [8]). Sve netrivijalne nultocke Riemannove zeta
funkcije  leze na praveu Re(s) = 3,5 € C,s # 1.

Napokon, 1896. godine, neovisno jedan o drugome, Jacques Salomon Hada-
mard (1865. —1963.) i Charles Jean de la Vallée Poussin (1866. —1962.) dokazali
su sljededi teorem:

Teorem 13 (Teorem o prostim brojevima, vidi [24]). Vrijedi sljedece:

mt(x) ~ , kada x — oo. (2.17)

In(x)



2.3. DISTRIBUCIJA PROSTIH BROJEVA 26

U dokazu su koristili rezultate iz kompleksne analize te svojstva Riemannove
zeta funkcije. Pokazali su da ne postoje netrivijalne nultocke za Re(s) = 1, tj. da
je {(1+it) # 0, 1idali su sljede¢u ocjenu greske za aproksimaciju (2.17):

m(x) = Li(x) + O (xe_”\/ln_x> ,2a e RT.

Riemannova slutnja daje ostriju ocjenu greske:

Slutnja 2 (Ekvivalent Riemannove slutnje, vidi [8]). Vrijedi:
n(x) = Li(x) + O (vVxInx),

t.
Je > 0: |m(x) — Li(x)| < cy/xInx.

Riemannova je slutnja jedan od 7 milenijskih problema. Za sada je provjereno
prvih 10" netrivijalnih rjeSenja jednadZbe {(s) = 0isva leZe na pravcu Re(s) = 3,
tj. za sada nije pronadena niti jedna netrivijalna nultocka koja bi opovrgnula ovu
slutnju. Nagrada za njezino rjeSenje iznosi 1 000 000$ (Clay Mathematics Institute

- Riemann hypothesis).

Kasnije su, neovisno jedan o drugome, matematicari Atle Selberg (1917. —
2007.) i Paul Erdos (1913. — 1996.) dali elementarni dokaz Teorema 13. Vazno je
naglasiti da se izraz elementarni ne odnosi na jednostavniji dokaz, nego na dokaz
bez koristenja kompleksne analize i Riemannove zeta funkcije. Upravo suprotno,
ovaj je dokaz puno sloZeniji od prvobitnoga (vidi [16]i[11]).

Pokazimo da su aproksimacije (2.15) i (2.16) ekvivalentne aproksimaciji (2.17)
iz Teorema 13. Koristit éemo L'Hospitalovo pravilo i pravila za deriviranje umno-
Ska i koli¢nika. Prema Teoremu 13 je 7r(x) ~ 5 paje

iy (XY _¥Inx—x(nx)’ 1 1
o) o (lnx) - n2 x T Inx  In2x
Pokazimo da je:
o (%) ~ gy’
. 7(x) . 7t(x)(Inx + B)
xh—I>Iolo X xh—I>Iolo x
Inx+B
. 7W'(x)(Inx + B) + 7t(x)(In(x) + B)’
= lim ;
X—00 X
= lim LI (Inx 4+ B) 4+ ()
x—oo | \Inx  In?x %
—lim1+B—1—B+1
T a0 Inx Inx [n2x Inx
= 1

2Neka su f(n) i g(n) dvije funkcije i n > 0. KaZemo da je f veliko-O od g, i pisemo f(n) €
O(g(n)) ako postoje pozitivne konstante c i C takve da je f(1n) < cg(n), Vn > C.
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Kako ovo vrijedi za bilo koju konstantu B, onda vrijedi i za B = —1.08366
koja je u aproksimaciji (2.15).

Pokazalo se da je upravo (2.16) najbolja aproksimacija za 7r(x), a to mozemo
vidjeti i u sljedecoj tablici jer ¢e, kako x raste, upravo ona biti najbliza stvarnoj
vrijednosti funkcije 7t(x):

X

x| 7 RO | WooTewe | ) B
10 4 4 8 5
102 25 22 28 29
103 168 145 172 177
10% 1229 1086 1231 1245
10° 9592 8686 9588 9629
100 78498 72382 78543 78 627
107 664 579 620421 665 140 664917
108 5761455 5428 681 5768 004 5762208
10° | 50847534 48254942 50917519 50849 234
1010 | 455052511 | 434294482 | 455743004 | 455055614
1011 | 4118054813 | 3948131654 | 4124599869 | 4118066400

Tablica 2.4: Tablica vrijednosti funkcije 77(x) i njezinih aproksimacija

Pogledajmo posljedice Teorema 13 ([3]):

1: Teorem 13 implicira da se za aproksimaciju funkcije 77(x) moZe uzeti funkcija
x5, Pri ¢emu je a bilo koja konstanta. U Teoremu 13 je a = 0, a u Legen-
dreovoj je aproksimaciji (2.15) a = 1.08366, no ispostavilo se da je a = 1 bolji

odabir.

2: Ukoliko s p, oznacimo n-ti prost broj, Teorem 13 ekvivalentan je sljedeéem:

pn ~ nlnn, kadan — oo.

Dokaz. Akoje p, n-ti prostbrojim(n) = Y 1,ondaje (pn) = n. Iz Teorema
p<n
13 slijedi da je
Pn

, kadan — oo.
Inp,

n ~

(2.18)
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Pokazimo da je In p,, ~ Inn, kadan — oo.
Iz (2.18) je

lnnwln( Pn ) =Inp, —Inlnp,, kadan — co. (2:19)

Ako stavimo da je m = p, iiskoristimo da m — oo kada n — oo, onda imamo
daje

1 1
lim B _ fyy A _InIm o B e |1 BE
n—eo lnp,  m—eo Inm m—sco Inm n—00 %
— 1,

pri ¢emu prva jednakost slijedi iz (2.19), a predzadnja zbog L'Hospitalovog
pravila. Sada smo pokazali da je Inn ~ Inp,, aiz (2.18) je

pn ~nlnp, ~nlnn, kadan — oo.
U]
3: Frekvencija prostih brojeva manjih ili jednakih od x priblizno je jednaka ﬁ,
1

o) ~ L, kada x — oo.
X Inx

Ekvivalentno je i re¢i da ¢e medu brojevima od 1 do x njih priblizno 1 biti
prosto.

Iz sljedec¢ega grafa moZemo uociti da kako x raste, frekvencija prostih
brojeva smanjuje se, tj. prosti brojevi prorjeduju se za sve vedi x:

0.4

m(x)/x
— 1/In(x)

0.1

1

Slika 2.3: Graf funkcije ) i njene aproksimacije

X



3 | Testovi prostosti

Testove prostosti koristimo kada Zelimo provjeriti je li neki broj prost ili nije. Oni
su vrlo vazan dio mnogih kriptosustava, a samo jedan medu njima je i poznati
RSA kriptosustav cija se sigurnost temelji na teSkodi faktorizacije velikih sloZenih
brojeva. Htjeli bismo da test bude:

1. OPCI - Zelimo da test bude primjenjiv na svim brojevima, a ne samo onima
posebnoga oblika.

2. DETERMINISTICAN - test bi uvijek trebao to¢no odrediti je li broj prost ili
ne. S druge su strane vjerojatnosni testovi kod kojih postoji moguénost da
sloZen broj pogresno proglase prostim, no uz nekoliko ponavljanja testa ta se
greska moZe uciniti dovoljno malom.

3. BEZUV]JETAN - poZzeljno je da se test ne oslanja na nedokazane tvrdnje (npr.
Riemannovu slutnju).

4. POLINOMIJALNOGA VREMENA IZVODENJA - vremenska se sloZzenost
algoritma treba moc¢i opisati funkcijom polinoma f ¢iji ¢e argument biti ve-
licina ulaza n. Za testiranje prostosti, veli¢ina ulaza n mjeri se brojem bitova
potrebnih za prikaz broja 7 i iznosi priblizno log,(n). Dakle, polinomjalno
vrijeme algoritma imat ¢e slozenost f(log,(n)), pri ¢emu je f funkcija poli-
noma. Sve do 2002. godine nije bilo poznato je li problem odredivanja pros-
tosti polinomijalnoga vremena izvodenja, no ispostavilo se da je.

U ovome poglavlju testovi su podijeljeni na deterministicke i vjerojatnosne ([22]),
dok se na samome kraju spominje dokazivanje prostosti eliptickim krivuljama

({10]).

3.1 Deterministicki testovi

Kao sto je u uvodnom dijelu ovoga poglavlja spomenuto, deterministicki testovi
uvijek ¢e tocno odrediti je li neki broj prost ili ne. Sporiji su od vjerojatnosnih
testova, no preferiraju se u slucajevima kada ni mala vjerojatnost greske u
odredivanju prostosti nije dopustena.

Prisjetimo se definicije koja ¢e nam biti potrebna za dokaz sljedecega teorema:

Definicija 20. Neka je p prost brojia € IN,a < p. Multiplikationi inverz od a modulo
p je broj b € N za koji vrijedi ab =1 (mod p).

29



3.1. DETERMINISTICKI TESTOVI 30

Sljedeca dva teorema zajedno nam daju karakterizaciju prostih brojeva:

Teorem 14 (Wilsonov teorem, vidi [14]). Ako je p prost broj, onda je (p —1)! = —1
(mod p).

Dokaz. Neka je p prost broj. Za svaki od brojeva 1,2, ..., p — 1 postoji multiplika-
tivni inverz modulo p. To znaci daje svaki od faktorau (p—1)! =1-2--- (p—1)u
produktu sa svojim inverzom kongruentan 1 modulo p, osim faktora koji su sami
sebi inverzni. Pogledajmo koji su to faktori. Nekaje x € {1,2,...,p — 1} takav da
jex?2=1 (mod p). Tada p|x> —1 = (x — 1)(x + 1). S obzirom na to da je p prost
brojil <x <p—1,vrijedidajex —1=0ilix+1=p. Tozna¢idasulip—1
jedini faktori u (p — 1)! koji su sami sebi inverzni te slijedi:

(p—D'=1-(p—1) (mod p), 4.
(p—1)!=-1 (mod p).

O

Za otkrice gornjega teorema najvjerojatnije je zasluzan Ibn al-Haytham (965.
—1040.), a Edward Waring (1736. — 1798.) objavio ga je bez dokaza 1770. godine
pripisujudi zasluge otkri¢a svojem uceniku Johnu Wilsonu (1741 - 1793.). Go-
dinu dana kasnije, dokazao ga je Joseph — Louis Lagrange (1736. — 1813.) te je
pokazao da vrijedi i obrat teorema:

Teorem 15 (Lagrangeov teorem, vidi [14]). Ako n € IN zadovoljava kongruenciju
(n—1)!'= —1 (mod n), onda je n prost broj.

Dokaz. Neka je n € N takav da vrijedi kongruencija (n — 1)! = —1 (mod n).
Dokaz se provodi kontradikcijom pa éemo pretpostaviti daje n slozenidajem < n
djelitelj od n. Iz m|n slijedi da je (n —1)! = —1 (mod m). S druge strane, iz
m < n znamo da je m jednak jednom od faktorau (n —1)! =1-2---(n—1) pa
je (n—1)! =0 (mod m). Dobivamo da je —1 = 0 (mod m) iz ¢ega je jasno da
je m = 1. Zaklju¢ujemo da n nema pozitivnih djelitelja razlic¢itih od 1 i n pa je on
prost. 0

Test temeljen na prethodna dva teorema nije prakti¢an za upotrebu jer faktori-
jeli vrlo brzo rastu. Upravo se zbog toga prednost daje nekim drugim testovima
koje ¢emo spomenuti u nastavku ovoga poglavlja.

3.1.1 Probno dijeljenje

Probno dijeljenje najjednostavniji je i najstariji test za odredivanje prostosti,
odnosno slozenosti nekoga broja n € IN,n > 1. Usko je povezan s Eratostenovim
sitom te slijedi iz Propozicije 7 ¢iji obrat po kontrapoziciji daje ekvivalentnu
tvrdnju:

Ako ne postoji djelitelj d € IN od n takav daje 1 < d < |/n], onda je n prost broj.

Takoder, obrat po kontrapoziciji Korolara 5 daje nam sljedece:
Ukoliko ne postoji prosti djelitelj p nekoga broja n za kojega vrijedi p < [/n],
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onda ¢e n biti prost broj.

Algoritam probnoga dijeljenja izgleda ovako ([22]):

Algoritam 1 Algoritam probnoga dijeljenja
input: n > 2
fori =2to |\/n] do
if i|n then
return composite

return prime

3.1.2 AKS test

AKS test prvi je test prostosti koji ima sve Cetiri pozeljne karakteristike - op¢i je,
deterministi¢an, bezuvjetan i polinomijalnoga vremena izvodenja. Predstavili su
ga 2002. godine racunalni znanstvenici Manindra Agrawal, Neeraj Kajal i Nitin
Saxena u svojemu radu Pimes is in P (vidi [2]). Naknadno su napravljena pobolj-
Sanja testa vezana uz vrijeme izvodenja algoritma te je ponovno objavljen 2004.
godine.

AKS test temelji se na generalizaciji malog Fermatovog teorema (Teorem 11)
na polinome:

Teorem 16 (vidi [22]). Neka jen > 2ia < n takav da (a,n) = 1. Tada je n prost ako
i samo ako vrijedi:
(X+a)"=X"+a (mod n), (3.1)

pri cemu je X € Z,[X], a Z,[X] je prsten polinoma.

Dokaz. Nekajen > 2ia < n takav da (a,n) = 1. Iz binomnog teorema je
(X+a)" =) <i>a”_lXZ. (3.2)
i=0

Koeficijent uz X! u razvoiu polinoma (X + a)" jednak je (")a" .
] jup ) Je\;

= Pretpostavimo da je n prost. Tada za 0 < i < n vrijedi daje () = (n”ii)! =0
(mod n), jer n dijeli brojnik, ali ne i nazivnik (i,n —i < n).
Zai =0, dobivamo izraz a" jerje X° =11 ({) = 1.
Zai = n, dobivamo izraz X" jerjea” " = 1i (}) = 1.
1z toga slijedi:

(X4+a)"=a"+0+0+---4+04+X" (mod n).
Prema Teoremu 11 je a” = a (mod n) paje

(X+a)"=X"+a (mod n).
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<= Za dokaz ovoga smjera koristimo obrat po kontrapoziciji. Pretpostavimo da
je n sloZzen. Neka je g prost broj koji dijeli n i neka je k Eotencija od g u fak-
torizaciji broja n. Uo¢imo daje 1 < g < n1igk|n, ali g**' { n. Pogledajmo
koeficijent uz X7 u (3.2):

| — .y _
(n>an_q = n! = n(n—1) '(n 9+1) ng
q gt — g q!

Uocimo da ¢|n, ali svi ostali faktori u brojniku relativno su prosti s g. Slijedi
da je brojnik djeljiv s ¢, ali ne i s ¢**1. Dijelitelj od g u nazivniku ]?okrati se
s nekim od g-ova u brojniku te tada cijeli razlomak nije djeljiv s 4. Kako je
(a,n) = 1, ondajei (¢5,a"~7) = 1. S obzirom na to da ¢* ne dijeli (Z)a”_q,
onda ga ni n ne dijeli jer g¥|n. Stoga, koeficijent od X7 je # 0 (mod ). Kako
jel < g < n,slijedidaje

(X+a)"#X"+a (mod n).

O

Racunanje koeficijenata u razvoju polinoma (X + a)" ¢inilo je ovaj test popri-
licno sporim za velike 7 i zbog toga je napravljeno ranije spomenuto poboljsanje
testa. Naime, pomak je napravljen u evaluaciji polinoma s obje strane kongruen-
cije (3.1) modulo neki polinom X" — 1 te provjeri za nekoliko razli¢itih odabira za
a. Dakle, testira se kongruencija:

(X+a)"=X"+a (modn X —1). (3.3)

Prvobitna kongruencija (3.2) gledana je u prstenu polinoma Z,[X]|, a
prethodna se kongruencija (3.3) promatra u kvocijentnom prstenu polinoma
Z,[X]/(X" —1). Dakle, elemente kvocijentnog prstena polinoma gledamo kao
elemente prstena polinoma modulo X" — 1. Zbog toga ¢emo najprije koeficijente
s obje strane kongruencije (3.3) reducirati modulo 7, a potome ¢emo reducirati
stupnjeve polinoma modulo X" — 1 pomo¢u relacije X" = 1 (mod X" —1). Na
kraju provjeravamo jesu li one medusobno kongruentne modulo n, X" — 1 ([22]).

Algoritam AKS testa izgleda ovako ([22]):
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Algoritam 2 AKS algoritam
input: n > 2
if n = b* for b,k > 1 then
return composite
find the smallest  such that ord,(n) > logs n
if 1 < (a,n) < n for some a < r then
return composite
if n < r then
return prime
fora =1to |\/¢(r)log,n| do
if (X+a)" #X"+a (mod n, X" —1) then
return composite

return prime

Funkcija ¢ u prethodnom algoritmu je Eulerova funkcija.

3.1.3 Lucas — Lehmerov test

Lucas — Lehmerov test deterministicki je test kojim se odreduje je li Mersenneov
broj M,, = 2" — 1 prostili sloZen. Razvio ga je 1878. godine francuski matematicar
Francois Edouard Anatole Lucas (1842. — 1891.), a 1930. godine dokazao ga je
americki matematic¢ar Derrich Henry Lehmer (1905. — 1991.). Test se temelji na
sljede¢em teoremu:

Teorem 17 (Lucas — Lehmerov teorem, vidi [14]). Definiramo niz prirodnih brojeva
(sn) na sljedeci nacin:
=4 =s2_9
51 s Sntl Sn ;

Neka je p neparan prost broj. Mersenneov broj My, je prost ako i samo ako Mp|s,_1.

Primjer 7. Koriste¢i Lucas — Lehmerov teorem pokaZimo da je My prost broj.

Rjesenje. Najprije izratunamo M; = 27 —1 = 127, a potom s; = s7 | —2 za
2 <i < 6iprovjeravamo vrijedi li da My|s¢, tj. jelis¢ =0 (mod 127).
s1 =4,
s;= (4> —2)=14 (mod 127),
s3 = (14> —2) =67 (mod 127),
sy = (677 —2) =42 (mod 127),
s5 = (422 —2) =111 (mod 127),
se = (1112 =2) =0 (mod 127).

Pokazali smo da je My prost broj.

Algoritam Lucas — Lehmerovog test izgleda ovako ([9]):
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Algoritam 3 Lucas — Lehmerov algoritam

input: odd prime number n
calculate M,, = 2" —1
S1 < 4
fori =2ton—1do

si < (s? | —2) (mod M,)
if s,_1 = 0 then

return prime

return composite

3.1.4 Pepinov test

Pepinov test deterministicki je test kojim se provjerava prostost Fermatovih bro-
jeva F, = 22" + 1. Francuski matemati¢ar Jean Frangois Theéophile Pépin (1826.
—-1904.) pokazao je 1877. godine da vrijedi sljedeci teorem:

Teorem 18 (Pepinov teorem, vidi [13]). Fermatov broj F, = 22" + 1 je prost ako i
samo ako je 37 =1 (mod F).
Primjer 8. Koriste¢i Pepinov teorem pokaZimo da je F, prost broj.
Rjesenje. Vrijedi sljedece:
E=2+1=17
171

37 =38 =6561=16= -1 (mod 17).

Pokazali smo da je F, prost broj.

Algoritam Pepinovog testa izgleda ovako:

Algoritam 4 Algoritam Pepinovog testa
input: n € IN
calcyla}te E,=22"+1

if 372 = —1 (mod F,) then
return prime

return composite

3.2 Vjerojatnosni testovi

Vjerojatnosni testovi, za razliku od deterministickih, ne mogu utvrditi je li broj
koji testiramo sigurno prost, ali to mogu uciniti s velikom vjerojatnosc¢u. S druge
strane, ukoliko neki broj proglase sloZenim, sigurni smo da je to stvarno tako. Za
provodenje ovakvih testova potrebne su nam dvije velicine:

e broj n ¢iju prostost Zelimo ispitati;
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e slucajno odabrani broja € {2,...,n—1}.

Test e vratiti jedan od rezultata - sloZen ili vjerojatno prost. Ukoliko test proglasi
neki broj slozenim, broj a naziva se svjedokom sloZenosti broja . Glavna je ideja
testirati n za nekoliko vrijednosti a te ukoliko bilo koji od testova pokaZze da je n
sloZen, gotovi smo s testiranjem. Ukoliko svi testovi pokaZu da je n vjerojatno
prost, moZzemo samo biti sve viSe uvjereni da ¢e on stvarno biti prost ([22]). U
sljede¢im potpoglavljima razmotrit éemo nekoliko vjerojatnosnih testova.

3.2.1 Fermatov test

Fermatov je test vjerojatnosni test temeljen na Teoremu 11.

Obrat po kontrapoziciji daje ekvivalentnu tvrdnju:
Ako postoji a > 1, takav daje (a,n) = 1ia""! #1 (mod n), onda je n slozen.

Obrat malog Fermatovog teorema ne vrijedi, tj. ukoliko je a"~! = 1 (mod 1) za

svaki a > 1 koji je relativno prost s 7, to ne znaci da ée n biti prost.

U nastavku ovoga potpoglavlja re¢i ¢emo nesto vise o sloZenim brojevima koji,
bas kao i prosti brojevi, zadovoljavaju kongruenciju malog Fermatovog teorema i
na taj nac¢in nadmudre ovaj test jer ih on proglasi vjerojatno prostima.

Definicija 21. Za sloZeni broj n € IN kaZemo da je pseudoprost u bazi a ako je

=l = 7]

a (mod n),

pricemu je (a,n) =1ia > 1.
Primjer 9. PokaZimo da je broj 25 pseudoprost u bazi 7, ali da nije pseudoprost u bazi 2.
Rjesenje. Primijetimo da vrijedi da je (25,7) =11 (25,2) = 1.
Prvo trebamo pokazati daje 72! = 72 =1 (mod 25).
77=49=24= -1 (mod 25),
7F={PP ={-1F=1 {mod75),
P =1=1 {mod25).
Preostaje pokazati da broj 25 nije pseudoprost u bazi 2, tj. da 2% # 1 (mod 25).
22=4 (mod 25),
2* =16 (mod 25),
28 =256 =6 (mod 25),
2% =28.216=6.11=66=16 %1 (mod 25).

Definicija 22. SloZeni broj n € IN naziva se Carmichaelov broj ako za svaku bazu a &
{2,...,n —1} takvu da je (a,n) = 1 vrijedi:

A" 1=1 (mod n).
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Uocavamo da je sloZeni broj n Carmichaelov ako i samo ako je pseudoprost
za svaku bazu a. Takoder, iz prethodnoga primjera i definicije zakljuc¢ujemo
da je svaki Carmichaelov broj pseudoprost, ali nije svaki pseudoprost broj
Carmichaelov.

Carmichaelovi brojevi dobili su ime po americkom matemati¢aru Robertu
Danielu Carmichaelu (1879. —1967.) koji je tvrdio da ih ima beskona¢no mnogo,
a 1994. godine to je i dokazano ([1]). Oni su svi neparni ([14]) i produkt su
najmanje tri razlic¢ita prosta broja ([7]).

Carmichaelovi brojevi rijetki su i to potvrduje ¢injenica da ih je samo 2163
medu prvih 25 milijardi brojeva, a najmanji je 561 = 3 - 11 - 17 ([17]).

Fermatov test Carmichaelove brojeve za svaki odabir baze a svrstava medu
vjerojatno proste brojeve. Broj a tada nazivamo Fermatov lazov.

Kada Fermatovim testom za neki broj n Zelimo provijeriti je li prost ili sloZen,
k puta nasumi¢no odabiremo bazu a € {2,...,n — 1} i provjeravamo vrijedi li
kongruencija a”~! = 1 (mod n). U slucaju da za bilo koji k kongruencija ne
vrijedi, znamo da je broj n sigurno sloZen. Ukoliko vrijedi u svakoj, 7 je vjerojatno
prost.

Algoritam Fermatovog testa izgleda ovako ([22]):

Algoritam 5 Algoritam Fermatovog testa
input: n >3,k € N
fori =1tokdo
choose randoma € {2,...,n — 1}
if "1 £1 (mod n) then
return composite

return probably prime

Broj k u algoritmu predstavlja broj nezavisnih iteracija. U ]edno] iteraciji ovoga
testa vjerojatnost da se slozen broj proglasi prostim manja je od 3. Sto ve¢i k oda-

k
beremo, greska e biti manja, tj. iznosit ¢e manje od <§> .

3.2.2 Miller — Rabinov test

Miller — Rabinov test poboljsava nedostatke Fermatovog testa jer se temelji na
jakoj pseudoprostosti koju ¢emo u nastavku definirati. Racunalni znanstvenik
Gary Lee Miller (1944. - 2024.) zasluZan je za prvobitnu verziju ovoga testa
predstavljenu 1976. godine, a ona je bila deterministicka i temeljena na prosirenoj
Riemannovoj slutnji. Kasnije je matematicar i ra¢unalni znanstvenik Michael
Oser Rabin predlozio vjerojatnosnu verziju testa koja je izostavila koriStenje
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nedokazane Riemannove slutnje.
Test se temelji na sljedecoj propoziciji:
Propozicija 24 (vidi [22]). Neka je p neparan prost broj i zapisimo ga na sljedeci nacin:
p—1= qu, gdje je q neparan.
Neka je a bilo koji broj relativno prost s p. Tada je jedan od sljedecih uvjeta istinit:
i) a7=1 (mod p).
it) Jedan je od a%,a1,a*, . . a2 kongruentan —1 (mod p).

Dokaz. Prema Teoremu 11 vrijedi daje a’~! =1 (mod p). Pogledamo li niz bro-
jeva
al 2 8% .. a% a1,

primjecujemo da zbog p — 1 = 2Xg i Teorema 11, za posljednji ¢lan vrijedi sljedece:
W21 =grl=1 (mod p).

Kako je svaki broj niza (osim prvoga), kvadrat prethodnoga broja u nizu, jedno
od sljedecega vrijedi:

i) prvibroj u nizu, a7, kongruentan je 1 modulo p

ii) neki od brojeva u nizu nije kongruentan 1 modulo p, ali to postane kada se
kvadrira. Jedini broj koji zadovoljava oba spomenuta uvjeta

bZ1 (modp) i P»=1 (mod p)
je broj —1 pa je jedan od ¢lanova u nizu kongruentan —1 modulo p.

O

Za slozen broj koji zadovoljava prethodnu propoziciju kaZzemo da je jak
pseudoprosti broj u bazi a.

Kada Miller — Rabinovim testom za neki neparan broj n Zelimo provijeriti je li
prost ili sloZen, prvo ¢emo nasumicno odabrati bazu a € {2,...,n — 2} koja je
relativno prosta s n. Zatim éemo n zapisati u obliku n — 1 = 28m. Nakon toga
ra¢unamo by = a™ (mod n) i provjeravamo je li kongruentan +1 (mod ). Uko-
liko je, broj n proglasavamo vjerojatno prostim. Ukoliko nije, zai =1,...,k—1
provjeravamo je li neki od brojeva b; = b? | kongruentan —1 modulo 7 jer ako
je, n ¢e biti vjerojatno prost. U slucaju da za svaku iteraciju vrijedi da je b; # —1
(mod n), broj n bit ¢e proglasen sloZenim, a baza a bit ¢e svjedok sloZenosti od .

Algoritam Miller — Rabinovog testa izgleda ovako ([9]):
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Algoritam 6 Miller — Rabinov algoritam
input: odd number n > 3
choose randoma € {2,...,n —2}
if (a,n) > 1 then
return composite

write n as n — 1 = 2Km, where m is odd
by < a™ (mod n)
if by = £1 (mod n) then

return probably prime
fori=1tok—1do

bj < b? | (mod n)

if b = —1 (mod n) then

return probably prime

return composite

Kod Miller — Rabinovog testa vjerojatnost da se sloZen broj pogresno ocijeni
prostim u jednoj iteraciji manja je od 7. Za k nezavisnih iteracija ta gregka iznosi

k
manje od (%) . Odmah uoc¢avamo da je manja nego kod Fermatovog testa.

3.2.3 Solovay — Strassenov test

Solovay — Strassenov test vjerojatnosni je test kojega su 1977. godine razvili
americki matematicar Robert Martin Solovay i njemacki matematicar Volker
Strassen, a temelji se na kvadratnim ostatcima (Definicija 15), Jacobijevom i
Legendreovom simbolu (Definicija 16) te Eulerovom kriteriju (Teorem 12).

Jacobijev simbol generalizacija je Legendreovog simbola. Neka je P € IN i za-
piSimo ga u obliku P = pyp; - - - pu, gdje su p; neparni prosti brojevi. Jacobijev
simbol definiran je na sljedeci nacin:

®-G) )6 -1G)

Ako je broj P prost, onda se Jacobijev i Legendreov simbol podudaraju. Nedos-
o . : h wmoio g a - :

tatak Jacobijevog simbola proizlazi iz ¢injenice da <ﬁ> = 1 ne znaci da je a kva-

dratni ostatak modulo P. Vrijedi:

a je kvadratni ostatak modulo P <=
a je kvadratni ostatak modulo p;, V1 < i < n.

Teorem 19 (Solovay — Strassenov teorem, vidi [23]). Neka jen € IN,n > 1 i nasu-
micno odaberimo brojeve a1, ay, ...,ar € N takvedaje0 < a; < ni (a;,n) = 1,Vi €
{1,...,k}. Racunamo:

a.n%l (%) (mod n), i=12,...,k

1
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Ako za neki indeks i ta kongruencija ne vrijedi, broj n je sloZen.

Prethodni se teorem cesto naziva i Eulerov test pseudoprostosti.
Slucajno odabrana baza a za koju sloZeni broj n nadmudri Eulerov test zove se
Eulerov lazov, a takav broj n naziva se Eulerov pseudoprost broj u bazi a.

Provjera prostosti neparnog broja n > 2 Solovay — Strassenovim testom
zapocinje nasumi¢nim odabirom baze a € {2,...,n — 1}. Potom se provjerava

je li umnoZzak Jacobijevog simbola (%) i vrijednosti a'T kongruentan 1 modulo

n. Test provodimo k puta i ukoliko se u nekoj iteraciji dogodi da taj umnoZak
nije kongruentan 1 modulo n, zaklju¢ujemo da je n sloZzen. U suprotnom, # je
vjerojatno prost.

Algoritam Solovay — Strassenovog testa izgleda ovako ([12]):

Algoritam 7 Solovay — Strassenov algoritam
input: odd number n > 3,k € N
fori =1tokdo
choose randoma € {2,...,n — 1}
if (%) a'T #£1 (mod ) then
return composite

return probably prime

U jednoj iteraciji Solovay — Strassenovog testa vjerojatnost da ce sloZen broj
neto¢no biti proglasen vjerojatno prostim manja je od 3, a greska se smanjuje
povecanjem broja iteracija. Dakle, za k nezavisnih iteracija greSka je manja od

(4
5 -

Usporedimo sve prethodno spomenute testove s obzirom na karakteristike u
uvodnom dijelu poglavlja:

opéi deterministican bezuvjetan polinomijalan
Probno dijeljenje + . & =
AKS test v I I +
Lucas — Lahmerov test — + I +
Pepinov test — +r & +
Fermatov test + — & iy
Miller — Rabinov test = — 53 A
Solovay — Strassenov test | + — + it

Tablica 3.1: Usporedba testova prostosti
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3.3 Dokazivanje prostosti pomocu eliptickih krivulja

Ideju dokazivanja prostosti pomocu eliptickih krivulja 1986. godine predstavili su
racunalna znanstvenica Shafi Goldwasser i znanstvenik Joe Kilian, a iste godine
ju je matematicar Arthur Atkin (1925. — 2008.) pretvorio u algoritam. Teorija
vezana uz elipticke krivulje opSirna je i sloZena pa ¢emo u ovome poglavlju spo-
menuti samo najosnovnije pojmove vezane uz istu.

Prvo ¢emo definirati pojmove potrebne za definiranje eliptickih krivulja.

Definicija 23. Neka je K neprazan skup na kojemu su definirane binarne operacije zbra-
janja + : K x K — K i mnoZenja - : K x K — K. Uredena trojka (K, +, -) naziva se
polje ako vrijede sljedeca svojstva:

1. (K, +) je abelova grupa s neutralnim elementom e;
2. (K\{e},-) je abelova grupa;
3. mnoZenje je distributivno u odnosu na zbrajanje.

Definicija 24. Neka je K polje u kojemu je O neutralni element za zbrajanje i 1 neutralni
element za mnoZenje. Karakteristika polja K, char(K), najmanji je prirodan broj n za
kojijel+14---+1 =mn-1 = 0. Ako takav broj n ne postoji, kazemo da je K polje
karakteristike 0.

Definicija 25. Neka je K polje karakteristike razlicite od 2 i 3 i neka je f(x) = x° 4 ax +
b, a,b € K, kubni polinom bez viSestrukih korijena. Elipticka krivulja E nad poljem
K, u oznaci E(K), skup je svih tocaka (x,y) € K x K koje zadovoljavaju jednadzbu
y?> = x% +ax + b, zajedno s jos jednim elementom kojega oznacavamo s O i nazivamo
tocka u beskonacnosti, tj.

E(K) = {(x,y) € K x K:y2 =x>+ax+b, 4a® +27b* £ 0} u{0O}.

Definicija zahtjeva da polje ne bude karakteristike 2 i 3 jer nad takvim poljima
elipti¢ka krivulja ima druk¢iji oblik.
Nad poljem karakteristike 2 elipticka krivulja ima jedan od dva oblika:

Yrey=x+tax+b ili y*+xy=x>+ax’+b.
dok je nad poljem karakteristike 3 oblika:
y? = x> +ax® +bx +c.
Op¢i oblik jednadZbe elipticke krivulje dan je izrazom:
y2 +a1xy +asy = x>+ a2x2 + agx + ag

i naziva se Weierstrassova forma od E. Ona se supstitucijom varijabli (nadopu-
nom na potpun kvadrat ili kub) transformira do jednadZzbi koje smo gore naveli i
¢iji oblik nazivamo kratka Weierstrassova forma.

Zahtjev da kubni polinom nema viSestrukih nulto¢aka ekvivalentan je uvjetu
4a3 +27b* # 0, pri éemu se broj D = —44a® — 27b? naziva diskriminanta polinoma
f(x). Kadaje
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e D # 0, f ima sve razlicite nultocke,
e D =0, f ima viSestruke nultocke, tj. geometrijski gledano, ima $pic ili ¢vor.

Kod opcega oblika jednadzbe elipticke krivulje traZi se da svaka tocka krivulje
bude nesingularna, tj. da za barem jednu od parcijalnih derivacija vrijedi da je
% # 0ili % # 0, fj. geometrijski gledano, da u svakoj tocki krivulje postoji
tangenta.

Jedno je od najvaznijih svojstava eliptickih krivulja to Sto se moZze uvesti operacija
zbrajanja uz koju skup tocaka krivulje postaje abelova grupa. Upravo je zbog
toga potrebno uvesti tocku u beskonac¢nosti O jer ona ¢e u toj grupi biti neutralni
element.

Opéenito, neka je dana elipticka krivulja E nad poljem F, jednadZbom E : y* =
x3+ax+binekasuP = (x1,y1),Q = (x2,12) € E(F,) njene dvije tocke. Tada je
P+ Q = (x3,y3) i vrijede sljedeée formule za zbrajanje:

Udvostrucavanje tocke (P = Q) Zbrajanje tocaka (P # Q)

367 -
A= zl;lra (mod p) A=2-2 (mod p)
x3 =A%2—2x; (mod p) x3=A%—x;—x (mod p)

Y3 =A(x1 —x3) —y; (mod p) |ys =A(x1 —x3) —y1 (mod p)

Napomena 2. Uocimo:

e kod udvostrucavanja tocke, prilikom racunanja A, mora vrijediti da je y; # 0. U
slucaju da je y; = 0, vrijedit ée da je 2]P = P+ P = O.

e kod zbrajanja tocaka, prilikom racunanja A, mora vrijediti da je x, —x; # 0. U
slucaju da je xo — xq1 = 01iyo # y1, vrijedit cedaje P+ Q = O.

Napokon, test prostosti pomocu eliptickih krivulja dan je u sljede¢em teoremu:

Teorem 20 (vidi [10]). Neka je E elipticka krivulja nad Z,, gdje je (6,n) = 1in >
1, dana jednadzbom y*> = x° + ax +b. Neka je m € IN koji ima prosti djelitelj q >

2
<n% - 1) . Ako postoji tocka P € E(Z,) takva da je

mP=0 i [%}P;&a

onda je n prost.
e Uvjet (6,n) = 1 osigurava da karakteristika od Z, nije 2 ili 3.

2
e Ocjena za prosti djelitelj g > <ni + 1) proizlazi iz Hasseovog teorema’ i

osigurava da g bude dovoljno velik u odnosu na n.

!Teorem (Hasse). g +1—2,/7 < |E(F;)| < q+1+2/7.
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[m|P = P+ P+ --- 4 P predstavlja tocku dobivenu zbrajanjem tocke P sa
m I;TJta

samom sobom m puta.

[m]P = O znadi da je tocka P reda m na eliptickoj krivulji.

Koraci za dokazivanje prostosti pomoéu eliptickih krivulja:

s
2

Odaberi broj n takav dajen > 1i(6,n) = 1.

Odaberi prikladnu elipti¢ku krivulju E nad Z, oblika y> = x> +ax+b
(mod 1), gdje sua,b € Z,. Provjeri uvjet D = —4a® — 27b* £ 0 (mod n).

Odaberi to¢ku P = (x1,y1) € E(Z,).

Izra¢unaj red m tocke P, tj. odredi najmanji broj za koji je [m|P = O.
2
Odredi prosti faktor g od m koji zadovoljava g > (n% - 1) .

Provjeri jesu li zadovoljeni uvjeti Teorema 20:

m

mP=0 i [q

[pro

Ova metoda prikladna je za primjenu na velikim brojevima #n ¢iju prostost Ze-
limo dokazati. Za male brojeve nije efikasna zbog prirode prostoga faktora 4. De-
taljnije se o eliptickim krivuljama moZze procitati u ([10]) i ([9]).



4 | Primjena prostih brojeva

Najve¢u primjenu prostih brojeva pronalazimo u kriptografiji - znanstvenoj
disciplini koja proucava metode slanja poruka zapisanih u obliku u kojemu ih
samo osoba kojoj su namijenjene moZze procitati.

Putem (nesigurnog) komunikacijskog kanala dvije osobe - posiljatelj i prima-
telj razmjenjuju poruke. Poruka koju posiljatelj Zeli poslati zove se otvoreni tekst.
Kako bi svoju poruku uc¢inio nerazumljivom tre¢oj osobi (protivnik) koja nadzire
komunikacijski kanal, pogiljatelj ¢e otvoreni tekst Sifrirati (enkripcija) pomocu
ranije dogovorenoga kljuca i dobiti Sifrat koji Salje primatelju. Ukoliko protivnik
uspije do¢i do sadrzaja Sifrata, njemu on nece biti razumljiv, dok ée primatelj koji
zna kojim je klju¢em poruka Sifrirana moc¢i deSifrirati (dekripcija) primljeni Sifrat
i dobiti izvornu poruku, tj. otvoreni tekst.

Definicija 26. Kriptosustav je uredena petorka (P,C,IC, E, D) za koju vrijedi:
1. P je konacan skup svih mogucih osnovnih elemenata otvorenoga teksta;
2. C je konacan skup svih moguéih osnovnih elemenata Sifrata;

K je konacan skup svih moguéih kljuceva;

& je skup svih funkcija Sifriranja;

AR S

D je skup svih funkcija desifriranja;

6. Za svaki klju¢ K € K postoji funkcija Sifriranja ex € &£ i odgovarajuca funkcija
desifriranja dx € D. Pritomesueg : P — Cidg : C — P funkcije sa svojstvom
da je dy (ex(x)) = x za svaki otvoreni tekst x € P.

Napomena 3. Iz posljednjeg svojstva Definicije 26 slijedi da funkcije ex i dx moraju biti
injekcije. Kada bi se dogodilo da je

ex(x1) = ex(x2) =y

za dva razliCita otvorena teksta x; i xp, onda primatelj poruke ne bi znao je li dg (y) = x1
ili dK(y) = X».

Kriptosustavi mogu se klasificirati prema nekoliko kriterija, a za ovaj rad naj-
zanimljivija je klasifikacija s obzirom na tajnost kljuceva. Prema tome, oni mogu
biti:
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e simetri¢ni (kriptosustavi s tajnim klju¢em) kod kojih se klju¢ za deSifriranje
moZe izra¢unati pomocu kljuca za Sifriranje i obrnuto. Najcesce su ti kljucevi
identi¢ni pa sigurnost ovakih kriptosustava leZi u tajnosti kljuca.

e asimetri¢ni (kriptosustavi s javnim klju¢em) kod kojih se klju¢ za desifriranje
ne moZe u nekom razumnom vremenu izracunati iz kljuca za Sifriranje. Kod
ovakvih kriptosustava klju¢ za Sifriranje je javan, a kljuc¢ za deSifriranje tajan.

Jedan od najpoznatijih asimetri¢nih kriptosustava naziva se RSA kriptosustav.
Njega su 1977. godine razvili Ronald Rivest, Adi Shamir i Leonard Adleman, a
ideja iza njega je sljedeca:

Pretpostavimo da Alice i Bob Zele razmjenjivati poruke. Neka Alice ima par
generiranih kljuceva (e4, d 4), dok Bobu pripada par kljuceva (e, dp), pri ¢emu je
prvi element u kljuc¢u javni, a drugi tajni. Prije nego Sto krenu slati poruke jedno
drugome, medusobno ¢e razmijeniti javne kljuceve. Sada Alice ima par kljuceva
(ep,da),aBob (es,dp). Ako Alice Zeli poslati poruku x Bobu, najprije ¢e pomoc¢u
njegovoga javnog kljuca ep Sifrirati svoju poruku:

eple) =4,

Kada Bob dobije poruku y, deSifrirat ée ju vlastitim tajnim klju¢em dp i tako dobiti
izvornu poruku x:

dp(y) = dp(ep(x)) = x.
U slucaju da on Zeli odgovoriti na poruku, prvo ¢e ju Sifrirati njezinim javnim
klju¢em e 4 kako bi ju ona svojim tajnim klju¢em d 4 mogla deSifrirati.

Definicija RSA kriptosustava je sljedeca:

Definicija 27. Neka je n = pq, gdje su p i q prosti brojevi. Neka je P = C = Z, =
{0,1,2,...,n—1}i

K={(npdgqge):n=pq, pqgprosti, de=1 (mod ¢(n))}.
ZaK = (n,p,q,d,e) € K definiramo

ex(x) =x° (mod n)
di(y) =y* (mod n),

pricemu su x,y € Zy.

U prethodnoj je definiciji ¢ Eulerova funkcija teje ¢(n) = ¢(pq) = ¢(p)¢(q) =
(p—1)(g—1). Javni klju¢je (n,e),a (p,q,4) je tajni.
Sigurnost RSA kriptosustava oslanja se na tezinu faktorizacije broja n = pq pa je
nuzno da on bude dovoljno velik. Protivnik kojemu je poznat javni klju¢ (n, e) ni
na koji nac¢in, u razumnom vremenskom okviru i uporabom trenutno dostupne
tehnologije, ne moze do¢i do tajnoga kljuca (p,q,d).
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RSA kriptosustavi koriste 1024 ili 2048-bitne velic¢ine kljuceva i do sada jo$ nisu

bili razbijeni. Vjeruje se kako bi se to u bliskoj buduénosti moglo dogoditi za 1024-
bitne kljuceve te se zbog vece razine sigurnosti predlaze duljina klju¢a od barem
2048 bita.
U posljednje vrijeme sve ve¢u popularnost medu kriptosustavima dobiva kripto-
sustav temeljen na eliptickim krivuljama (engl. Elliptic Curve Cryptosystem - ECC).
ECC pruza jednaku razinu sigurnosti, ali koristi manje memorije. Na primjer kljuc
veli¢ine 4096 bita u RSA sustavu daje jednaku razinu sigurnosti kao 313 bitni klju¢
u ECC-u. Vise o tome moZze se pronadi u ([4]) i ([21]).






5 | Slutnje o prostim brojevima

Teorija brojeva grana je matematike s najpoznatijim i najdugovje¢nijim nedokaza-
nim slutnjama. Medu njima je i ranije spomenuta Riemannova slutnja (Slutnja 1)
koja umove matematicara zaokuplja ve¢ 165 godina. Osim nje, u prethodnim smo
poglavljima spomenuli njih nekoliko, a u ovome ¢emo navesti jos neke poznate
slutnje vezane uz proste brojeve.

Definicija 28. Za par brojeva (p, p + 2) kaZemo da su prosti brojevi blizanci ukoliko su
oba p i p + 2 prosti brojevi.

Slutnja 3 (de Polignacova slutnja, vidi [17]). Postoji beskonacno mnogo prostih bro-
jeva p takvih da je i p + 2 takoder prost broj.

Primjer 10. Prvih nekoliko parova prostih brojeva blizanaca:
350, 15, 20, 10, 3. (U7, 18,1 2% Bl ...
U rujnu 2016. godine pronaden je novi par prostih brojeva blizanaca:
(2996863034 895 - 21290000 _ 1 2996863034 895 - 21290000 1 1),

a svaki ima 388 342 znamenke.

Slutnja 4 (Lagrangeova slutnja, vidi [17]). Svaki se neparan prirodan broj > 5 moze
zapisati kao suma p + 2q, pri cemu su oba p i q prosti brojevi.

Primjer 11. Prvih nekoliko neparnih prirodnih brojeva > 5 koji zadovoljavaju Lagrange-
ovu slutnju:

7=3+2=2,
9= B2 2,
11 =542=3
13 =3 425,
5= 5425,

Slutnja 5 (Goldbachova slutnja, vidi [17]). Svaki se paran broj > 2 moZe zapisati kao
suma dova prosta broja.
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Primjer 12. Prvih nekoliko parnih brojeva > 2 koji zadovoljavaju Goldbachoou slutnju:

4=2+42,
6=343,
8 =345
10 =847 = 549,
12 =547,

Slutnja 6 (Landauova slutnja, vidi [17]). Postoji beskonacno mnogo prostih brojeva
oblika n® + 1.

Primjer 13. Proih nekoliko prostih brojeva oblika n® + 1:

n=1=1+1=2,
n=2=2241=5,
n=4=4>4+1=17,
n=6=6>+1=37,
n=10=10>+1 =101,
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Sazetak

Tema ovoga rada prosti su brojevi. Iako su u pocetku proucavani iskljucivo iz te-
orijske perspektive, pojava digitalnih ra¢unala donijela je potrebu za zastitom po-
dataka i sigurnoséu u svakodnevnoj komunikaciji, gdje su prosti brojevi pronasli
svoju praktiénu primjenu. U ovome radu prosti se brojevi gledaju iz oba kuta -
teorijskoga i prakti¢noga. Prvi dio pokriva definiciju prostih brojeva, njihova os-
novna svojstva te proste brojeve posebnoga oblika, dok je drugi dio usmjeren na
testove prostosti i primjenu prostih brojeva u kriptografiji. Cijeli rad zaokruZzen je
poglavljem o jo$ uvijek nedokazanim slutnjama u teoriji brojeva, a koji su vezane
uz proste brojeve.

Klju¢ne rijeci
prosti brojevi, osnovni teorem aritmetike, Fermatovi prosti brojevi, Mersenneovi

prosti brojevi, Sophieini prosti brojevi, teorem o prostim brojevima, testovi pros-
tosti, RSA kriptosustav
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Prime numbers

Summary

The topic of this paper is prime numbers. Although initially studied purely from
a theoretical perspective, the advent of digital computers brought about a need
for data protection and security in daily communications, where prime numbers
found their practical application. This paper examines prime numbers from both
theoretical and practical angles. The first part covers the definition, basic proper-
ties and special forms of prime numbers, while the second part focuses on prima-
lity tests and application of prime numbers in cryptography. The paper conclu-
des with a discussion on unproven hypotheses in number theory related to prime
numbers.

Keywords
prime numbers, fundamental theorem of arithmetic, Fermat’s primes, Mersenne’s

primes, Germain primes, prime number theorem, primality testing, RSA cryp-
tosystem
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