Osnovni algoritmi teorije brojeva

Strmecki, Josip

Master's thesis / Diplomski rad
2019

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Josip Juraj
Strossmayer University of Osijek, Department of Mathematics / Sveuciliste Josipa Jurja
Strossmayera u Osijeku, Odjel za matematiku

Permanent link / Trajna poveznica: https://urm.nsk.hr/urn:nbn:hr:126:452798

Rights / Prava: In copyright/Zasticeno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-25

. Repository / Repozitorij:

Repository of School of Applied Mathematics and
Computer Science

aodar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLII

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:126:452798
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.mathos.hr
https://repozitorij.mathos.hr
https://zir.nsk.hr/islandora/object/mathos:373
https://repozitorij.unios.hr/islandora/object/mathos:373
https://dabar.srce.hr/islandora/object/mathos:373

Sveuciliste J. J. Strossmayera u Osijeku

Odjel za matematiku

Josip Strmecki

Osnovni algoritmi teorije brojeva

Diplomski rad

Osijek, 2019.



Sveuciliste J. J. Strossmayera u Osijeku
Odjel za matematiku
Sveucilisni diplomski studij matematike, smjer Matematika 1

racunarstva

Josip Strmecki

Osnovni algoritmi teorije brojeva

Diplomski rad

Mentor: izv. prof. dr. sc. Ivan Mati¢

Osijek, 2019.



Osnovni algoritmi teorije brojeva

Sadrzaj
1 Uvod 1
2 Uvod u kriptografiju 2
3 Slozenost algoritama 4
4 Osnovne racunske operacije 7
4.1 Zbrajanje i oduzimanje prirodnih brojeva. . . . . . . . . ... .. L. 7
4.2  MnozZenje i dijeljenje prirodnih brojeva . . . . . . . ... ... 7
4.3 Modularno mnoZenje 1 potenciranje . . . . . . ... .o e e e . 10
5 Euklidov algoritam 14
6 Kineski teorem o ostacima 17
7 Verizni razlomci 19
8 Testiranje prostosti 24
8.1 Fermatovtest . . . . . . . . . . . e e e e 24
9 Dodatak 26
10 Literatura 30

11 Zivotopis 32



Osnovni algoritmi teorije brojeva

1 Uvod

Sredi$nji objekti ovog rada su algoritmi koriSteni u teoriji brojeva i kriptografiji. Algoritam
je metoda, “recept”, za rjeSavanje odredene klase problema, koja za ulazne podatke daje odgovor
(izlazne podatke) u konatnom vremenu. Algoritmi, kao alati za rjeSavanje problema, predmeti su
proucavanja od samih pocetaka matematike. Jedan od najstarijih algoritama koji se i danas koristi
je Euklidov algoritam za odredivanje najveceg zajednickog djelitelja dvaju cijelih brojeva. Nagli
razvoj raCunarstva u 20. stoljecu dao je novi znacaj proucavanju algoritama. Daljnje detalje, kao
1 klasifikaciju algoritama u ovisnosti o efikasnosti dajemo u poglavlju 3. S napretkom u komu-
nikaciji, pojavila se potreba za zaStitom povjerljivih podataka, te brzim i efikasnim provodenjem
operacija nad velikim brojevima. ViSe o definiciji i razvoju kriptosustava dajemo u poglavlju 2.
Jedan od temeljnih pojmova u teoriji brojeva je pojam djeljivosti. Kazemo da prirodan broj d dijeli
broj a ukoliko postoji prirodan broj k takav da je a = kd 1 piSemo d|a. U kriptografiji prosti brojevi
zauzimaju posebno mjesto. To su cijeli brojevi veci od 1 koji imaju samo dva djelitelja: 1 1 samog
sebe. Za broj koji nije prost kazemo da je sloZzen. Broj 1 nije niti prost niti sloZzen. Posljedice
sljedeceg teorema su nuzne za daljnje proucavanje kriptografije, i teorije brojeva uopce.

Osnovni teorem aritmetike. Za svaki prirodni broj n > 1 postoje prosti brojevi p, ..., px i prirodni
brojevi ay, ..., ay tako da je

@] o,a2

= pipt e p.

Nadalje, takva faktorizacija jedinstvena je do na poredak faktora p;.

Ideja koriStenja velikih prostih brojeva u kriptografiji dolazi iz Cinjenice da nije poznat dovoljno
efikasan algoritam za faktorizaciju. Ostatak rada, odnosno poglavlja 4-8 bave se algoritmima koji
rjeSavaju osnovne probleme u teoriji brojeva i kriptografiji i njihovom sloZenosti.
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2 Uvod u kriptografiju

Kroz povijest je problem sigurne komunikacije uvijek bio prisutan, dok je danas zbog povecanja
broja komunikacijskih kanala taj problem jo§ vazniji. RjeSavanjem ovih problema bavi se znans-
tvena disciplina kriptografija. Sama rije kriptografija je grékog podrijetla i mogla bi se doslovno
prevesti kao tajnopis. Osnovni zadatak kriptografije je omoguciti komunikaciju dvije osobe, zo-
vemo ih posiljalac i primalac' na takav nacin da treca osoba, protivnik, koja moZe nadzirati ko-
munikacijski kanal tu poruku ne moZe razumjeti. Ovu definiciju ne moramo shvacati doslovno,
posiljalac 1 primalac mogu biti na primjer banka i klijent, poruka brojevi racuna, a protivnik bilo
koja trea osoba.

Poruku koju posiljalac Zeli poslati zovemo otvoreni tekst. Postupak transformacije otvorenog
teksta pomocu unaprijed dogovorenog kljuca K zovemo Sifriranje, a dobiveni tekst Sifrat. Na-
kon Sifriranja poruku Saljemo preko komunikacijskog kanala koji mozZe biti korumpiran, medutim
ukoliko protivnik nema klju¢ K, ne moZze odrediti sadrzaj originalne poruke. Za razliku od njega,
primalac koriStenjem klju¢a K moze desifrirati poruku i odrediti otvoreni tekst. Sljedeca definicija
formalizira gore navedene pojmove.

Definicija 2.1. Kriptosustav je uredena petorka (P,C, K, E, D), gdje je P konacan skup svih otvo-
renih tekstova, C konacan skup svih Sifrata, K konacan skup svih mogucih kljuceva, & skup svih
funkcija Sifriranja i D skup svih funkcija desifriranja. Za svaki K € ‘K postoji ex € & i odgova-
rajuci dg € D. Pritom su ex : P — Cidk : C — P funkcije sa svojstvom da je di(ex(x)) = x za
svaki x € P.

Gornja shema predstavlja tzv. simetricni ili konvencionalni kriptosustav. Funkcije Sifriranja i
deSifriranja ovise o kljucu K koji poSiljalac 1 primalac moraju tajno razmijeniti prije same komu-
nikacije. Ova Cinjenica predstavlja veliki problem, jer njima nije dostupan siguran komunikacijski
kanal.

Jedno od rjeSenja ovog problema je uciniti kljuc javnim. Diffie i Helhman? smatraju se zaCetnicima
kriptografije javnog kljuca. 1deja ovakvog sustava sastoji se od toga da je iz poznavanja funkcije
Sifriranja ex nemoguce u razumnom vremenu izracunati funkciju deSifriranja di. Tada bi funkcija
ex mogla biti javna. Dakle, u kriptosustavu s javnim klju¢em svaki korisnik K ima dva kljuca:
javni eg 1 tajni dg. Ako Alice Zeli Bobu poslati poruku, tada je ona Sifrira pomocu Bobovog
javnog kljuca eg, tj. Salje Sifrat y = ep(x). Bob deSifrira poruku koriste¢i svoj tajni klju¢ dp,
dp(y) = dp(ep(x)) = x. Primijetimo da Bob mora posjedovati neku dodatnu informaciju (trapdoor
- skriveni ulaz) o funkciji eg da bi samo on mogao izraCunati inverz dg. Takve funkcije ¢iji je inverz
teSko izraCunati bez poznavanja neke dodatne informacije zovemo osobne jednosmjerne funkcije.

Vrijedi spomenuti da su kriptosustavi s javnim klju¢em puno sporiji od modernih simetri¢nih
kriptosustava (DES, IDEA), pa se u praksi ne koriste za Sifriranje poruka, ve¢ za Sifriranje kljuCeva,
koji se potom koriste u simetricnim kriptosustavima. Jo$ jedna vaZna primjena kriptosustava s
javnim kljuem je ta $to omogucava da se poruka digitalno potpise, tj. ako Alice Bobu poSalje
Sifrat z = dy(ep(x)), tada Bob moze biti siguran da je poruku poslala Alice, jer jedino ona zna
funkciju dy.

Kao Sto smo rekli ranije, kriptosustavi s javnim klju¢em zasnivaju se na teSkim matematickim
problemima. Jedan od takvih problema je i problem faktorizacije prirodnih brojeva. Do danas nije
razvijen efikasan algoritam za faktorizaciju svih prirodnih brojeva, pa je za sada opravdano reci

lu literaturi se Cesto zovu i Bob i Alice
ZWhitfield Diffie i Martin Hellman, 1976. g.
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da je gotovo nemoguce rastaviti na faktore pazljivo odabran prirodni broj koji ima viSe od 200
znamenaka (u nekom razumnom vremenu).

Najpoznatiji kriptosustav s javnim kljuem koji koristi gore opisanu ideju je RSA? kriptosustav
koji ¢emo i formalno definirati.

RSA kriptosustav: Neka je n = pq, gdje su p i g prosti brojevi.
NekajeP=C=Z,te

K ={(n,p,q,d,e) : n=pq, de=1 (mod ¢(n))}.
Za K € K definiramo

ex(x) = x° (mod n), dx(y) =y (mod n), x,y € 7Z,.

Vrijednosti n i e su javne, a vrijednosti p, g,d su tajne, tj. (n,e) ¢ini javni kljuc, a (p, g, d) tajni
klju¢, 1 gdje je ¢(n) Eulerova funkcija. Prisjetimo se, ¢(n) je funkcija koja broji broj prirodnih
brojeva manjih od n koji nemaju zajednickih djelitelja s n. Jedno od svojstava Eulerove funkcije
koje navodimo bez dokaza jest da je ona multiplikativna, tj. vrijedi (1) = 11 @(pq) = ¢(p)e(q)
ako p 1 g nemaju zajednickih djelitelja vecih od 1. Dakle, imamo ¢(n) = ¢(pqg) = (p— 1)(g—1) =
n—-p-—q+1.

Sigurnost RSA kriptosustava temelji se na pretpostavci da je funkcija ex(x) = x° (mod n)
jednosmjerna. Dodatni podatak (trapdoor) koji mozemo iskoristiti za deSifriranje je poznavanje
faktorizacije n = pq. Zaista, ukoliko znamo faktorizaciju, tada vrlo lako moZemo izraCunati ¢(n) =
(p — 1)(g — 1), te eksponent d dobiti rjeSavanjem linearne kongruencije

de=1 (mod ¢(n)).

U poglavlju 6 ¢emo pokazati proceduru za rjeSavanje takvih kongruencija pomocu Euklidovog
algoritma.

3nazvan po tvorcima Riestu, Shamiru i Adelmanu, 1977. g.
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3 SloZenost algoritama

Neformalno, algoritam je dobro definirana procedura koja za odredene ulazne podatke daje
izlazne podatke u kona¢nom vremenu. Isto tako, algoritam moZemo gledati kao alat za rjeSavanje
dobro definiranog raCunarskog problema. Iskaz problema odreduje Zeljenu vezu izmedu ulaza i
izlaza, dok algoritam opisuje specifiCan niz koraka kojima ostvarujemo tu vezu. Na primjer, jedan
od problema s kojim se Cesto susreCemo je sortiranje niza brojeva u neopadaju¢em poretku. Evo
kako bismo formalno definirali problem sortiranja.

Ulaz: Niz od n cijelih brojeva (ay, ay, ..., a,).
Izlaz: Permutacija (a}, a5, ..., a;) ulaznog niza takva
da jea; < u, < --- 2@,

Na primjer, za zadani ulaz (30, 51, 1, 56), algoritam za sortiranje vraca niz (1, 30, 51, 56). Takav
ulazni niz nazivamo instanca problema. Problem sortiranja se u praksi vrlo ¢esto pojavljuje, bilo
kao samostalan problem ili kao potproblem nekog sloZenijeg problema, pa je razvijeno mnogo
algoritama koji ga rjeSavaju. (pogledati [3].)

Osnovna svojstva algoritama su: definiranost - uz svaki algoritam moraju biti definirani pocetni
podaci nad kojima se obavljaju operacije, i konacnost - algoritam mora biti sastavljen od kona¢no
mnogo koraka koji definiraju slijed operacija koje se vrSe nad podacima kako bi dobili rezultat. Za
algoritam kazemo da je korektan ako za svaku instancu daje to¢no rjeSenje. KaZzemo da korektan
algoritam rjesava dani problem.

Analizirati algoritam znaci procijeniti resurse koje ¢e algoritam koristiti. NajceS¢i resurs koji
Zelimo procijeniti je vrijeme racunanja, odnosno broj “osnovnih koraka”. Osnovnim korakom
smatramo jednu “’bitnu operaciju”, tj. logicku operaciju disjunkcije, konjukcije ili negacije nad
bitovima.

Definicija 3.1. Vremenska sloZenost algoritma koji za ulaz ima cijele brojeve je dana brojem
izvrSenih bitnih operacija prilikom rada algoritma.

Vrlo Cesto je tesko, pa i nemoguce odrediti to¢an broje operacija koje algoritam izvede. Medutim,
za usporedbu algoritama 1 njihovo proucavanje dovoljno nam je promatrati asimptotsko ponaSanje
broja operacija u odnosu na veli¢inu ulaza. Kako racunalo radi u binarnom sustavu, veli¢inu ulaz-
nih podataka mjerit ¢emo kao broj bitova potrebnih za njihov prikaz. Tu je korisno uvesti pojam
”duljine” ili veli¢ine broja.

Definicija 3.2. Neka je n cijeli broj i B cijeli broj veci od 1. KaZemo da je k duljina broja n u bazi
B, u oznaci Lg(n), ako vrijedi:
B <n<p,

$to znaci, n = Y50 aif = (a1, ..., ao)s, gdje je ar_, # 0.
Primjer 1. Imamo da je L,,(205) = 3, dok je L,(205) = 8, jer je 205 = (11001101),.
Ukoliko bi nejednakost iz definicije logaritmirali, dobivamo
k—1< logﬁ(n) <k

paje Lg(k) = [logs(n)]+ 1. Dakle, duljina cijelog broja n u bazi 8 jednaka je [logs(n)| + 1. Prilikom
analize sloZenosti algoritama koristi se sljedeca notacija.
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Definicija 3.3. Neka su f, g : R — R dvije funkcije. Tada pisemo:

(i) f(n) = O(g(n)) ako postoje B,C > 0 tako da je |f(n)| < C|g(n)| za sve n > B,

(ii) f(n) ~ g(n) ako je lim,_q ;% = 1;

(iii) f(n) = o(g(n)) ako je lim,_,, % =0.

Primjer 2. PokaZimo da je 3n® + n> + 2n + 6 = O(n?).
Prema definiciji, za B = 1 imamo 3n® + n> +2n+ 6 < 3n + n® + 2n° + 6n° < 12n° = O(n?). Isto
tako vidimo i da je 3n® + n* + 2n + 6 = O(n*), medutim u praksi se uvijek uzima najbolja ocjena.

Prilikom ocjene broja operacija, razlikujemo ocjene za
e broj operacija u najlosijem slucaju (proizvoljan input) - sloZenost algoritma;

e prosjecan broj operacija (prosjek za sve ulaze fiksne duljine) - prosjec¢na slozenost algo-
ritma.

Navodimo klase funkcija na koje Cesto nailazimo prilikom analiziranja sloZenosti algoritama.
Funkcije koje sporije rastu su prije navedene i ¢ je proizvoljna konstanta.

oznaka ime
o(l) konstantno
O(log(n)) logaritamsko
O((log(n))) polilogaritamsko

O(n) linearno
o(n?) kvadratno
O(n°) polinomijalno
o(c") eksponencijalno

Definicija 3.4. Polinomijalan algoritam je algoritam ¢iji je broj operacija u najlosijem slucaju
reda veli¢ine O(n*), gdje je n velicina ulaza, a k konstanta. Algoritme koji nisu polinomijalni
zovemo eksponencijalni.

Vrlo Cesto za polinomijalne akgoritme kaZzemo da su “’brzi” ili “efikasni”, a za eksponencijalne
da su “spori” ili "neefikasni”. Iako nam ovakva analiza govori puno o efikasnosti algoritma, u
praksi treba biti oprezan. Treba imati u vidu konstantu C i stupanj polinoma. Na primjer, ako jedan
algoritam radi 100n koraka, re¢i ¢emo da je O(n) sloZenosti. Neka je drugi algoritam sloZenosti
O(n)*. Vidimo da je drugi algoritam asimptotski sporiji od prvog, medutim za male vrijednosti 7,
drugi algoritam je brzi. Nadalje, u kriptografiji je Cesto vazniji prosjeCan broj operacija od broja
operacija u najloSijem slu€aju, jer Zelimo da kriptosustav sloZen u prosjeku, a ne u izoliranom
sluCaju. Iz definicije 3.4. 1 Cinjenice da je duljina cijelog broja n u bazi L,(k) = |log,(n)| + 1 =
O(log,(n)) slijedi da je algoritam na takvom ulazu polinomijalan ako je sloZenosti O(logz(n)").
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Isto tako primijetimo da je vremenska sloZenost logaritamskih funkcija neovisna o bazi. Zaista, iz
dobro poznatog svojstva logaritama

log,(n)
log,(B)

logﬁ(n) =

vidimo da je O(logs(n)) = O(log,(n)).
Umjesto analiziranja algoritama, moZemo i same probleme koje ti algoritmi rjeSavaju klasifi-
cirati na lake i teSke.

Definicija 3.5. Klasa sloZenosti P se sastoji od svih problema odluke za koje postoji polinomijalan
algoritam. Klasa sloZenosti NP se sastoji od svih problema odluke za koje se odgovor DA moZe
provjeriti u polinomijalnom vremenu koristenjem dodatne informacije, certifikata. Klasa sloZenosti
co-NP se definira na isti nacin za odgovor NE. Gdje je problem odluke svaki problem na koji je
odgovor DA ili NE.

Vrijedi P ¢ NP i P C co-NP. Pitanje vrijedi li P = NP je otvoreno i smatra se jednim od
najvaznijih otvorenih pitanja u matematickoj teoriji raCunarstva. Postoji jo§ mnogo klasa sloZenosti,
za detalje pogledati u [3]
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4 Osnovne racunske operacije

Prije proucavanja sloZenijih algoritama iz teorije brojeva, pogledajmo sloZenost osnovnih racunskih
operacija nad prirodnim brojevima.

4.1 Zbrajanje i oduzimanje prirodnih brojeva

Iz same definicije bitnih operacija, jasno je da zbrajanje i oduzimanje prirodnih brojeva x iy
mozemo obaviti u O(In N) bitnih operacija, pri ¢emu vrijedi x,y < N.
Neka su sada x = (x,, ..., X1, X0)p 1 X = (Vp, .., V1, Y0)p dva prirodna broja zapisana u bazi b. Tada
zbroj brojeva x +y = (W41, Wy, ..., Wi, Wp), raCunamo na sljedeci nacin:

Algoritam za zbrajanje:
c =0
for (0<i<n) {
if (x;i+y;i+c<b) then w,=x;+y;+c¢ and ¢=0
else w,=x;+y;,+c—-b,c=1 }
Wiyl =C
return w

Oduzimanje provodimo na sli¢an nacin, te zbog toga ne navodimo algoritam.

4.2 MnozZenje i dijeljenje prirodnih brojeva

Neka su x = (X, ..., X1, X0)» 1 ¥ = V> ..., V1, Yo)» dva prirodna broja zapisana u bazi b. Zelimo
izraCunati njihov umnozak x - y = Wy141, Wy «ees Wi, Wo)p-
Jedan od pristupa je “Skolsko” (naivno”) mnoZenje.

Algoritam za “’Skolsko” mnozenje:

for O<i<n+t+Dw;=0
for 0O<i<n {
c=0
for 0<j<n {
W)y =wirj+xj-yj+c,wij=vic=u |}
Wiyl = U}
return w

Iz algoritma je vidljivo da je njegova sloZzenost O(n?), odnosno da je vremenska sloZenost
mnoZenja O(In” N).
Pogledajmo sada algoritam za dijeljenje prirodnih brojeva s ostatkom. Neka su x 1 y kao gore 1
dodatno neka jen > t > 1. Zelimo naéi kvocijent g = (gn—s, ..., qo)p 1 Ostatak r = (ry, ..., ro)p pri
dijeljenju broja x brojem y, tj. brojeve ¢ i r koji zadovoljavaju x = qy + r,0 < r < y. Postojanje
takvih brojeva garantira nam sljedeci teorem kojeg navodimo bez dokaza, dokaz mozemo pronaci
u ([2], str. 14)

Teorem 4.1. Za proizvoljan prirodan broj y i cijeli broj x postoje jedinstveni cijeli brojevi q i r
takvida je x = qy +r,0 <r <y.
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Algoritam za dijeljenje s ostatkom:

for 0<i<n-1Hgq =0
while (x> yb"™") gt = s + 1; x = x — yb™!
for m>2i>t—-1) {
if (x;=y) then ¢, =0b-1
else gi1 = L(xib + xi_1)/y:]
while (g1 (b + yio1) > x:b* + xim1b + xi0)
Gi-t-1 = Gii-1 — 1
X=X—qipyb"!
if <O x=x+yb"" g1 =¢qim1—1
r = %
return q, r

Analizom gornjeg algoritma vidimo da mu je sloZenost O(In* N).

Zarazliku od zbrajanja i oduzimanja, kod mnoZenja i dijeljenja postoje algoritmi koji su, barem
u teoriji, dosta efikasniji od gore navedenih “naivnih” algoritama. Najbolji poznati algoritmi za
mnozenje i dijeljenje imaju sloZenost

O(In N(Inln N)(InIn In N)).

(Schonhage-Strassenov algoritam, 1971. g.)
Cjeloviti algoritam i detalji mogu se naci u [7]
Nadalje, uoc¢imo da je

In N(Inln N)(InInIn N) = O((In N)'*¢), Ve > 0.

Dakle, vidimo da je mnoZenje tek neznatno sloZenije od zbrajanja. No, to je ipak teoretski za-
kljucak koji ignorira ogromnu konstantu koja se krija iza O. Takvi (najbolji) teoretski algoritmi
koriste brzu Fourierovu transformaciju (FFT). Njihova primjena dolazi do izraZaja tek za brojeve
od nekoliko tisu¢a znamenki. Medutim, postoje algoritmi koji su bolji od “naivnog”, a koji su od
prakti¢ne vaznosti za brojeve od stotinjak znamenki, kakvi se danas uglavnom rabe u kriptografiji.
Jedan od takvih algoritama je tzv. Karatsubina metoda (1962.) za mnoZenje prirodnih bro-
jeva. Karatsubina metoda koristi ’podijeli pa vladaj” tehniku za mnoZenje dvaju brojeva, odnosno
mnoZenje brojeva s velikim brojem znamenki zamjenjuje se nekolicinom mnoZenja, ali ovaj puta
mnoZzimo brojeve s manje znamenki.
Neka su x = (x2;-1, ...y X1, X0)2 1Y = V21-15 ..., Y1, Y0)2 dva 2n-bitna prirodna broja, te pretpostavimo
da je n potencija broja 2. ZapiSimo ih u obliku

x =2"uy + uy,y = 2"vi + v

dakle, u; 1 v; su lijeve polovice, a uy 1 vy desne polovice od x, odnosno y respektivno.
Sada je
XY= 2250wy + 2% vg + i) + UgVh. (1)

Vidimo da smo produkt 2n-bitnih brojeva sveli na racunanje Cetiri produkta n-bitnih brojeva,
te kao Sto smo i naveli, to je glavna ideja Karatsubine metode. Ra¢un moZemo jo$ dodatno pojed-
nostavniti, jer je

Uvo + tgvi = urvy + Uovo — (Ur — tip)(vi — vo). (2)

8
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Pa je prema tome dovoljno izracunati samo tri produkta, te vrijedi
Xey= 22" vy + 2" (uy vy + uovo — (1 — uo)(vy — vo)) + Uovo.

X:y= @2 3 2™ vy 2" (uy — up)(vi — vo) + (2" + Dugvo. 3)

Ovaj proces mozemo nastaviti rekurzivno, tj. svaki od tri produkta raCunamo na isti, gore
opisan nacin.

Tako slutimo da je ovakav algoritam brZi od “naivnog”, te slutnje je potrebno dokazati. Ozna¢imo
s T'(n) broj bitnih operacija potrebnih za mnoZenje dvaju n-bitnih brojeva Karatsubinom metodom.

Pogledajmo prvo (1). Produkt 2n-bitna broja sveli smo na Cetiri produkta n-bitnih brojeva, te
jo§ O(n) bitnih pomaka koji predstavljaju mnoZenje s 2" i 2",

Iz gornjeg razmatranja imamo:

T(2n) = 4T (n) + O(n) 4)

Supstitucijom n = 7 i prema definiciji O(n), jednadzbu (4) moZemo zapisati kao:
n
T(n) =4T (5) + cn. (5)
ProSirivanjem ¢lana s desne strane dobivamo
y [ 1
T(n)=4 T(?) +2cn +cn

= 4T (%) +2%cn +2cn + cn

= 4"T(%) 4+ en@*t £ 2724 . +2+ 1)

_ 4’7(%) 4= i,

Uz pretpostavku T(1) = 1, te ako stavimo 2 = n ili k = log, n imamo:
T(n) = n* + cn® = On?), (6)
jerje 4% = 2k . 2k = 2,
Dakle, vidimo da nam sama podjela na manje potprobleme nije dovoljna. Promotrimo slucaj

gdje racunanje dva produkta zamjenimo s (2), odnosno slucaj (3). Ovdje raunamo tri produkta
n—bitnih brojeva, dok su ostale operacije zbrajanje, oduzimanje i bitno pomicanje.
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Prema tome, vremenska sloZenost je:
T(2n) = 3T(n) + O(n) (7)

Ako gornju jednadzbu transformiramo kao 1 jednadzbu (5) dobivamo:

Tin) =37 (g) +OMm). ®)

Relaciju (8) dokazat ¢emo direktnom primjenom tzv. Master teorema, dokaz moZemo pronaci u

[3]

Teorem 4.2. (Master teorem za podijeli i vladaj algoritme) Neka su a > 1 i b > 0 konstante, f(n)
funkcija. Rekurzivna relacija T(n) = aT(3) + f(n) tada ima sljedece ograde

O(n'°2 %), ako je f(n) = O(n'°&*), za neki & > 0,
O(n'oera log, a), ako je f(n) = O(n'°&r9),
O(f(n)), ako je f(n) = Qn'°% %) za neki € > 0 i ako je af(3) <cf(n)za

neku konstantu ¢ < 11 za sve dovoljno velike n.

T(n) =

Odmah vidimo da su ispunjeni uvjeti teorema i da je a = 31 b = 2. Prema tome je:

T(n) = O(n'$>) = T(n) = O("’¢%) =~ O(n'*).

4.3 Modularno mnoZenje i potenciranje

U vecini kriptosustava s javnim kljucem, Sifriranje i deSifriranje je opisano operacijama u Z,,.
Prisjetimo se, skup Z,, je skup {0, 1, ...,m — 1}, snabdjeven dvjema operacijama +,, i -, koje za-
dovoljavaju odredena svojstva €ini prsten. Zbrajanje i mnoZenje ¢inimo isto kao i u Z, osim §to
rezultat operacije reduciramo modulo m.

Definicija 4.1. Pretpostavimo da su a i b cijeli brojevi i da je m pozitivan cijeli broj. Tada pisemo
a = b (mod m) ako m dijeli razliku a — b. Izraz a = b (mod m) zovemo kongruencija, i ¢itamo ”a
Jje kongruentno b modulo m.” Takoder, cijeli broj m zovemo modul.

Zaxiye€Z,je:

- x+y, akoje x +y < m,
XTmYy = .
/ x+y—m, akojex+y>m.

Dakle vidimo da je zbrajanje modulo m jednostavno, odnosno ne razlikuje se od “obi¢nog” zbra-
janja u kontekstu vremenske sloZenosti.

S druge starne, mnoZenje modulo m je znatno sloZenije. Ono je sloZenije u tome, Sto za razliku
od zbrajanja, modularna redukcija nije tako trivijalna. Ukoliko bi produkt racunali grubom silom,

10
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prvo bismo izraCunali x - y, a potom i ostatak r pri dijeljenju x -y s m. Tadaje x -, y = .
Razvijeno je nekoliko poboljSanja ove metode, jedna od njih je i tzv. Montgomeryjeva redukcija
(iz 1985. godine) Cija je glavna ideja izbjegavanje modularne redukcije (dijeljenja).

Neka su R i T prirodni brojevi takvi daje R > m, (m,R) =110 < T < mR. Ako je m prikazan
u bazi b 1 u tom prikazu ima n znamenaka, onda se za R obi¢no uzima R = b". Pokazat ¢emo
jedan rezultat koji nam govori da se TR™' mod m moZe izracunati bez klasi¢nog dijeljenja. To jest,
dijeljenje s m se zamjenjuje djeljenjem s R, koje zbog posebnog oblika od R predstavlja pomak za
n znamenaka.

Lema 4.1. Neka je m’ = —m™' (mod R), te U = Tm’ mod R. Tada je V = (T + Um)/R cijeli broj i
V = TR™' (mod m). Nadalje, TR™" (mod m) = V ili TR™' (mod m) =V —m.

Dokaz. 1z definicije brojeva m’ 1 U slijedi da postoje k,/ € Z, takvi da je mm’ = —1 + kR 1
U =Tm +IR. Sada je

T+Um T+Tmm +IRm T+T(-1+kR)+I[Rm

= kT Z.
R R R +Ime

Nadalje je V = (T + Um)R™! = TR™' + UmR™' = TR™! (mod )m. Kako je prema pretpostavci
T <mRiU < Rslijedi 0 < V < (mR + mR)/R = 2m, paiz V = TR (mod m) slijedi V — TR"!
(mod m) = 0ili m. O

Izraz TR™! zove se Montgomeryjeva redukcija od T modulo m u odnosu na R, dok se xR mod
M naziva Montgomeryjev prikaz od x. Takoder definiramo 1 Montgomeryjev produkt brojeva x iy
kao broj Mont(x,y) = xyR™' mod m. Taj produkt je dobro definiran jer je xy < m> < mR. Vrijedi:

Mont(xR mod m,yR mod m) = (xR)(yR)R™' = xyR mod m.

Dakle, za brojeve u Montgomeryjevom prikazu, modularno mnoZenje se moZe provesti bez mo-
dularne redukcije. Vidi se da pri raCunanju Montgomeryjevog prikaza koristimo modularnu re-
dukciju. No, ukoliko isti broj viSe puta mnozimo, tj. potenciramo, Montgomeryjeva redukcija je
znatno efikasnija od obi¢nog modularnog potenciranja.
Jo§ jedan nacin za pojednostavljivanje modularne redukcije je izbor modula pogodnog oblika.
Tu ponovno koristimo ¢injenicu da je dijeljenje brojevima oblika 5" jednostavno. Zato, ukoliko je
to moguce, module biramo u obliku m = b" — a, gdje je a mali prirodan broj. Tada x (mod m)
moZzemo racunati na sljedeéi nacin:
qo = Lx/b"]; ro =x—qob"; r=ro; i =0
while (¢g; >0) {
giv1 = Llqia/b"]; ris1 = qia — g1 D"
i=i% 1l r=F%1}
while (rzp) r =1 - p
Kao $to smo naveli u uvodu, najpoznatiji kriptosustavi s javnim klju¢em koriste modularno
potenciranje prilikom Sifriranja, tj. funkcije Sifriranja su oblika x" (mod m).

Modularno potenciranje predstavlja specijalan slucaj potenciranja. Ukoliko potenciranju pristu-
pimo na trivijalan nacin, tj. raCunamo x" kao x- x- - - x, vidimo da imamo O(n) mnoZenja i dodatnu
redukciju, pa prema tome ovaj pristup nije efikasan.

Najstarija efikasnija metoda je binarna metoda ili metoda uzastopnog kvadriran ja koja koristi
binarni zapis broja n da bi potenciranje svela na niz kvadriranja i zbrajanja.

ji
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Primjer 3. Recimo da Zelimo izracunati 3*'® (mod 1000). U prvom koraku eksponent zapisemo
kao binaran broj,
218 =27 +2°+2* +2° +2 = 11011010,.

Tada 3*'® postaje
3218 _ 32+23+24+2"+27 -32.32. 324 . 326 .37

Vidimo da gornji zapis odgovara citanju binarnog broja s desna na lijevo. Isto tako moZemo citati
s lijeva na desno, pri cemu dobivamo

3218 _ (3. 32)26 (3. 32)23 .32
Primijetimo da je relativno lako izracunati niz vrijednosti
c o

zbog toga Ssto je svaki element niza kvadrat prethodnog, pa se operacije svedu na mnoZzenje.
Nadalje, kako trebamo rezultat modulo 1000, ni u kojem koraku ne moramo spremati vise od 3
znamenke.

Dakle, imamo dvije rutine za raCunanje x", gdje je n = (ng, ..., o).
Binarna metoda (s desna na lijevo):
Z = 1; y=x
for 0<i<d-1) {
if (n;=1)thenz=2z-y, y =y}

z2=2z2"y
return z

Binarna metoda (s lijeva na desno):

Z = X
for d-12i>0) {
r=g
if (nj=1)thenz=x-2z}
return z

Oba algoritma imaju isti broj operacija: d kvadriranja, te mnoZenja onoliko koliko ima jedinica u
binarnom zapisu od n. Znamo da je broj znamenaka u binarnom zapisu broja reda veli¢ine O(In n)
i ako za sloZenost mnoZenja i dijeljenja brojeva manjih od m uzmemo da je O(In® n) dobivamo da
je ukupna sloZenost O(In n In* m).
Jedina prednost drugog algoritma (s lijeva na desno) je da u pretposljednjem koraku algoritma uvi-
jek mnoZimo istim brojem x koji je najéeS¢e mali prost broj, pa je u tom slucaju ta operacija brza.
Prednost drugog algoritma je veca ukoliko broj n u svom zapisu sadrZi puno jedinica. Ukoliko su
ili baza x ili eksponent 7 fiksni moguca su dodatna poboljSanja algoritama.

U slucaju da je fiksna baza x, unaprijed izratunamo x; = x>, pa onda x" ratunamo kao
X" = [1L,x". Sli¢no se dobije ako umjesto baze 2 koristimo proizvoljnu bazu b. Vidimo da u
ovom slucaju samo jednom racunamo x;, ¢cime ostvarujemo znacajnu ustedu.

U slucaju fiksnog eksponenta, koristimo tzv. lance zbrojeva. To je niz uo, uy, ..., us S pri-
druZenim nizom wy, wy, ..., W, parova w; = (i, i) koji zadovoljavaju

iy = Lillg =00y =y, Yy, 281 L1558,
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Npr. zan = 31,v =(1,2,3,6,12,24,30,31) je lanac zbrojeva duljine 7, jer je

2=1+1
3= 21
6=3+3
12=6+6
24 =12+ 12
30=24+6
31 =30+ 1.

Ukoliko je poznat lanac zbrojeva za n duljine s, onda se x" moZe izraCunati uz s mnozenja: xo =
X, X; = X, - X, zal =1,..,5 paje x;, = x". Dakle vidimo da nam imamo s mnoZenja, gdje je s
duljina lanca zbrojeva.

Primjer 4. Izracunajmo 5°'. Kako nam je poznat lanac zbrojeva od 31, prema gore navedenom
53! moZemo izracunati kao:

5 =5'.5
5 =5y
5 = Fud
57 =5°.5°
5 =5%. 5"
50 =5%.5°
5 =50 .50

Dakle, izracunali smo 5°! koristeéi 7 mnoZenja.
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5 Euklidov algoritam

Kao $to smo naveli u uvodu, pozitivan cijeli broj moze biti djelitelj dvaju prirodnih brojeva a
1 b. Najveci pozitivni cijeli broj koji dijeli a 1 b, od kojih je barem jedan razlicit od 0, zovemo
najveci zajednicki djelitelj i oznacavamo s NZD(a,b) ili samo (a,b). Prvi od nacina na koji bi
mogli izraCunati najveci zajednicki djelitelj je faktorizacija brojeva a i b na proste faktore. Prema
Osnovnom teoremu aritmetike a i b moZemo zapisati u obliku a = [], p®? i b = [], pP?, te je

onda
(a,b) = 1_[ prinaPBP)

p

Medutim taj pristup nije dobar, zbog Cinjenice da je faktorizacija cijelih brojeva NP teZak problem.
Prema tome trebamo efikasniju metodu za raCunanje najveceg zajednickog djelitelja.

Jedna od efikasnijih procedura za raCunanje najveceg zajedniCkog djelitelja dvaju brojeva je
Euklidov algoritam. Sljedeci teorem, koji navodimo bez dokaza, nam daje teorijski osnovu za
primjenu Euklidovog algoritma. (dokaz se moze pronaci u [6] str. 166)

Teorem 5.1. Neka su a i b pozitivni cijeli brojevi, i neka je r ostatak pri djeljenju a s b,
tj. a = r (mod b) tada je (a,b) = (b, r).
Kako je (a, b) = (lal, |b|), bez smanjenja oplenitosti pretpostavimo da je a > b > 0.

Euklidov algoritam:

while (b > 0)(a,b) = (b,a mod b)
return a

Kako je a mod b < b vidimo da se u svakom koraku algoritma » smanji barem za 1, odnosno da
algoritam radi konacko koraka. Zbog lakSeg analiziranja, raspiS§imo algoritam po koracima:

a=qb+r
b=qr +n

9)

Tp-3 = gn-1tn-2 + ¥p-1

Tn2 = quln-1

Neka su a i b prirodni brojevi takvi da je za raCunanje (a, b) Euklidovim algoritmom potrebno
n koraka. Tvrdimo da je tada a > F,., i b > F,,, gdje F; oznacava k-ti Fibonaccijev broj.
Fibonaccijevi brojevi tvore niz, zvan Fibonaccijev niz, tako da je svaki sljedeci ¢lan, osim prva
dva, jednak sumi prethodna dva ¢lana, odnoso Fp =0, F, =11 F, = F, 1+ F,,zan > 2.

Dokazimo tvrdnju matemati¢kom indukcijom po n.
Baza indukcije: n = 1
b>1=F,ia>?2 = Fj3,5to je tono zbog pretpostavke na a i b,
Pretpostavka indukcije: tvrdnja vrijedi za n — 1 koraka
Korak indukcije: dokazimo da tvrdnja vrijedi za n

14
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Ocito je da za brojeve b1 r; Euklidov algoritam treba n — 1 koraka.
Prema tome, po pretpostavci indukcije je b>F,y, rn=>F,.
Pa je a:q1b+r12b+r1ZFn+1+Fn:Fn+2.

Ako primjenimo Euklidov algoritam na F,,,, i F,,,; imamo

Fn+2:Fn+1'1+Fn
o = Fa» 14+ Fy i

F4:F3'1+F2
F3:F2'2+F()

Kako je Fy = 0 slijedi da je (Fp42, Fny1) = F> = 1 paimamo to¢no n koraka. Ako sada iskoristimo
Binetovu formulu za Fibonaccijeve brojeve

el

dobivamo
Teorem 5.2. Neka su a,b < N. Tada je broj koraka u Euklidovom algoritmu za racunanje (a,b)

manji ili jednak

[ In(V5N)

—} —2~2.078 In(N) + 1.672.
In((1+ V5)/2)

Takoder, moze se pokazati da je prosjeCan broj koraka algoritma priblizno jednak

12In 2

>— InN+0.14~0.843 In N + 0.14.

T

Dakle, vidimo da je potreban broj koraka reda veli¢ine O(/nN). U svakom koraku algoritma vrsi
se jedno dijeljenje brojeva < N, pa je ukupna sloZenost Euklidovog algoritma O(Iin* N).

Problem koji je usko vezan problemu odredivanja najveceg zajednickog djelitelja jest problem
racunanja modularnog inverza x~! (mod m), to jest brojay € {1, ...,m — 1} takvog da je
xy =1 (mod m). Taj problem smo susreli kod RS A kriptosustava iz ¢ega proizlazi druga primjena
Euklidovog algoritma. Sljedeci teorem nam daje vezu izmedu ova dva problema.

Teorem 5.3. Postoje cijeli brojevi x,y takvi da je ax + by = (a, b).

Dokaz. Neka je g najmanji prirodan broj oblika ax + by, x,y € Z. Tvrdimo da je g = (a, b). OCito
je da svaki zajednicki djelitelj od a i b dijeli ax + by = g. Prema tome (a, b)|g. Pretpostavimo g 1 a.
Tadajea = qgg+r, 0 <r < g.No, r = (1 —gx)a—qyb, pa smo dobili kontradikciju s pretpostavkom
da je g minimalan, iz ega zakljuCujemo da je g = (a,b). O
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Euklidov algoritam moZemo koristit i za rjeSavanje linearnih Diofantskih jednadzbi odlika ax +
by = (a, b). Tada govorimo o proSirenom Euklidovom algoritmu.

Prosireni Euklidov algoritam:
x,y,8u,v,w) =(1,0,a,0, 1, b);
while w>0 {
q=1g/wl;
(X, 3,8 U, v,w) = (U, v, W, x — qu,y — qv, g — qw) }
return (X,y,g)

Primjer 5. Odredimo x,y tako da je 99x + 78y = (99, 78). U prvom koraku algoritma inicijalizi-
ramo varijable:

(x,y,8 u,v,w) =(1,0,99,0,1,78).

x |y | g | u v | w
o |1 1]78] 1 -1 |21
1 | -1121)-3 | 4 |15

34015 4 |56
4 |56 |-11| 14| 3
11| 14| 3 | 26 |-33| 0

NN~ W~

Vidimo da algoritam vraca (—11,14,3) pa je 99 - (—11) + 78 - 14 = 3.

Uz Euklidov algoritam, za racunanje najveceg zajednickog djelitelja vrlo Cesto se koristi i tzv.
“binarni ged* algoritam”. Radi tako da se umjesto dijeljenja koriste oduzimanje i dijeljenje s 2
(Sto u binarnoj aritmetici odgovara pomaku). Rezultat toga je da algoritam ima veci broj koraka 1
vrsi viSe operacija, ali su ti koraci jednostavniji i operacije brze. KoriStenje oduzimanje umjesto
dijeljenja ima uporiSte u tome da su vrlo ¢esto kvocijenti mali prosti brojevi. MoZe se pokazati da
je vjerojatnost da je Euklidov kvocijent jednak q:

1
P(q) = log,(1 - m)-

Tako imamo P(1) = 0.415, P(2) = 0.170, ... . Dakle, u 41.5% slucajeva kvocijent je jednak 1.
Iako binarni ged algoritam ima istu vremensku sloZenost kao i obi¢ni Euklidov algoritam, Akhavi
1 Vallée [1] dokazali su da binarni algoritam moZe biti i do 60% brzi. Mana binarnog gcd algoritma
je Sto je kompleksniji za implementaciju.

Neka je v, (k) najveca potencija broja 2 koja dijeli k.

Binarni ged algoritam:
B = min{vy(a), v2(D)}
a=a/2"®; b =b/2"®
while (a # b)
(a,b) = (min{a, b}, |b — a|/2"®=9)
return 2%a

4gcd - eng. greatest common divisor, najveéi zajednicki djelitel;
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6 Kineski teorem o ostacima

Kineski teorem o ostacima govori nam o egzistenciji 1 obliku rjeSenja sustava linearnih kon-
gruencija. Najranija tvrdnja ovog teorema pronadena je u knjizi “Sunzi Suanjing”. Rad nije
sadrzavao dokaz niti potpuni algoritam. Teorem je koriSten za prebrojavanje vojnika. Recimo da
Zelimo prebrojiti grupu od priblizno 1000 vojnika. Prvo vojnike rasporedimo u npr. 3,4, 517
kolona, te zabiljezimo koliko je vojnika svaki put ostalo nerasporedeno. Tako dobivamo sustav od
Cetiri kongruencije s modulima 3, 4, 51 7. Pitanje je imali taj sustav uopce rjeSenje, i koje je ono.
Odgovor nam daje upravo kineski teorem o ostacima.

Teorem 6.1. Neka su m, ...,my u parovima relativno prosti prirodni brojevi, tj. (m;,m;) = 1
zai,j = 1,...,k i # j. Tada za proizvoljne cijele brojeve xi, ..., x; postoji cijeli broj x takav da
vrijedi

x=x;, (modm),i=1,..k.

Broj x je jedinstven modulo M = m, - - - my.

Broj x iz teorema moZemo pronaci na sljede¢i naCin. Neka je M; = % Kako je (M;,m;) = 1,
pomocu prosirenog Euklidovog algoritma mozemo pronaci a; takav da je a;M; = 1 (mod m;). Sada
vidimo da je

k
x = Z a;M;x; (mod M) (10)

i=1

jedinstveno rjeSenje sustava.
Zaista, za svakii = 1,2, ..., k imamo

x=(aMx; +a,M>x, +---apM;x;) (mod m;)
=a;M;x; (mod m;)
=x; (mod m),
gdje druga jednakost slijedi iz Cinenice da je M; = 0 (mod m;), za svaki j # i, a treca jer je
a;M; = 1 (mod m;). Nadalje, pretpostavimo da postoje dva rjeSenja u i v sustava kongruencija.
Tada m|(u—v), my|(u—v), ..., m|(u—v), a kako su my, ..., my relativno prosti, tada m,m, - - - my, dijeli

u — v odnosno
u=v (modmm,---my).

Dakle, rjesenje je jedinstveno modulo M.
Radi lakSe analize, podijelimo algoritam na tri glavne cjeline:

1. Racunanje M.
2. Racunanje pribrojnika u (10).

3. Racunanje sume svih pribrojnika.

5>°The Mathematical Classic of Master Sun, 3-5 stoljece
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MoZe se pokazati da je sloZenost gore opisanog algoritma O(In*M). (dokaz se moZe naci u [2]).

Jednan od razloga Siroke primjene kineskog teorema o ostatcima je to da racunanje po velikom
modulu zamjenjuje s nekoliko neovisnih raCunanja po puno manjim modulima, §to je od velike
koristi u paraleliziranju racunanja.

U primjenama su Cesto m; fiksni, dok se x; mijenjaju. U tom slucaju dio algoritma koji ne ovisi
0 x; moZemo izraCunati unaprijed. Dajemo sljedeci algoritam koji koristi tu ideju:

Garnerov algoritam za CRT®:

for 1<i<k-1 {

_ T .
Hi = Hj:1mj,
_ el
ci =p; modmiyy }
M = py—1my
X = X

for 1<i<k-1 {
v = ((xis1 — x)¢i) mod mj,y;

x= k)
x=xmod M
return X

Ovaj algoritam rjeSava module sekvencijalno, tako da nakon i — fe iteracije, x zadovoljava x =
x;j (mod mj) za j = 1,2,...,i + 1. Ovaj pristup ima smisla ako rjeSavamo viSe problema sa istim
m;, ukoliko problem rjeSavamo jednokratno, preporuca se induktivna uporaba kineskog teorema o
ostatcima za sustav od dvije kongruencije.

Ukoliko Zelimo rijesiti sustav

x = x; (mod my), x = x, (mod m,),
tada primjenimo Euklidov algoritam na um, + vm, = 1, te je iz toga x = um, x, + vim,x; mod m;m,
rjeSenje sustava.

Induktivni algoritam za CRT:

m=mp,X = X

for 2<i<k {
odredi u,v t.d je um+vm; =1;
X = umx; + vnx,

m = mm;;
x=xmodm }
return Xx

Spomenimo da je problem odluke ”Za danih k parova (x;,m,), ..., (xx, my), odrediti postoji li x
takav da je x # x; (mod m;) ” NP-potpun.

SCRT - chinesse remainer theorem, kineski teorem o ostatcima
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7 Verizni razlomci

Pogledajmo joS$ jednu primjenu Euklidovog algoritma. 1z prvog koraka u (9) slijedi da je

a B 1
b Do
U sljede¢em koraku imamo
a n 1
=g E———
b q2 ﬁ

Ponavljanjem postupka racionalni broj a/b prikazujemo u obliku

=q1+

SR
—

9+
qs +

1
o —
qn

Gornji prikaz se naziva razvoj broja a / b u jednostavni verizni razlomak. Opcenito, za @ € R pri-
kaz broja a u obliku

a=ay+ ——,

a +
Cl2+

gdje je ap € Z, a ay, a,, ... € N zovemo razvoj broja a u jednostavni verizni (neprekidni) razlomak.

Verizni razlomak krace zapisujemo kao [ag; a1, as, ...]. Brojeve ayg, a1, ... zovemo parcijalni kvoci-
parcij

Jjenti, a definiramo ih na sljedeci nacin:

1 1
@ = el @ =dgp+ —a = o, @ = a1+ —: &= lon); . (11)
(03] (0%)

Postupak ponavljamo sve dok je a; # a;. MoZe se pokazati da je razvoj u jednostavni verizni
razlomak broja @ konacan ako 1 samo ako je a racionalan broj. Prilikom racunanja s iracionalnim
brojevima, naj¢eS¢e znamo samo njihovu racionalnu aproksimaciju, to znaci da ¢e u razvoju biti
to¢no samo nekoliko pocetnih g;.
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Primjer 6. Izracunati razvoj u jednostavni verizni razlomak broja V101, ali tako da u svim
racunima koristimo samo 10 najznacajnijih znamenki.

V101 = 10.04987562.

Iz (11) dobivamo:

1
ap=10,a; = = 20.04987607 pa je a; = 20.
a — dy

Postupak provodimo analogno i za a,, as, ... te dobivamo
V101 = [10;20, 20,20,8,6, 1, ...].

Kako smo u racunu koristili aproksimaciju zanima nas koliko smo prvih a; to¢no izracunali.
Uskoro ¢emo pokazati da je

V101 = [10;20]

pa vidimo da smo dobro izraCunali prva Cetiri parcijalna kvocijenta. Sljedeci algoritam za razvoj
broja u verizni razlomak ima implementiran zaustavni kriterij. Neka je dan o € R, te racionalni
brojevi a/bia’/b’ takvi da je

al
SCZS;.

S

Algoritam racuna razvoj od « i staje to¢no onda kada viSe nije moguce odrediti sljedeci a; iz a/b i
a’'/b’, odnosno kada se pripadni a; u razvojima od a/b i @’ /b’ ne podudaraju, te daje gornju i donju
ogradu za taj a;.

Razvoj u verizni razlomak:

i=0
q=la/blir=a-bg;r =a -b'q
while O<r <b andb #0) {
a;=4q
i=i+1
a=b;b=r;a =b';b =r;
q=la/bl;r=a—-bg;r' =da -b'q
if (b =0 and b’ = 0) then return J[aoy;ai,...,a;]
if (b # 0 and b’ = 0) then return [ao;ai,....ai-1], a;>q
q =lda/b]
if (b =0 and b’ # 0) then return [ayar,...ai1], a; > ¢
if (bb’ # 0) then return [ag;ay,...,a; 1], min(q,q') < a; < max(q,q’)}

Ako je a kvadratna iracionalnost, tj. iracionalan broj koji je rjeSenje neke kvadratne jednadzbe s
racionalnim koeficijentima, tada je njegov razvoj u jednostavni veriZni razlomak periodi¢an. Kako
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je a kvadratna iracionalnost, moZze se prikazati u obliku

S()+\/C_l

Iy

a=Qy=

pri ¢emu su d, so, to € Z,1ty # 0, d nije potpun kvadrat i #y|(d — sé). Sada parcijalne kvocijente a;
ra¢unamo rekurzivno:

2

B 3 _d—Si+1 _ Si+1 + ag

@& = el Sar= @il + 86 by = ——— Gy = ——.
L liz1

(12)
Primijetimo da iako je a iracionalan broj, algoritam radi samo s cijelim brojevima. Moze se

pokazati da su s; 1 ¢; ograniceni, pa prema tome mogu poprimiti samo kona¢no mnogo vrijednosti.
To znaci da postoje indeksi jik, j < k,takvidajes: j=siit; =1, alitadajeia; = @; paje

a = [a()’al’ seey aj—baj’ aj+1’ ceesy ak—lJ’

gdje povlaka oznacava niz brojeva koji se periodi¢ki ponavljanja. U sluéaju da je @ = Vd moZe se
1 preciznije dati kako izgleda razvoj u verizni razlomak.

\/C_l = [ao’ a,dz,...,dr_1, 2a0]7

gdje je ap = L], B ZR @ G s et vrijedi a@; = a,_;, i = 1,2,...,r — 1. MoZe se pokazati da za
duljinu perioda vrijedi r = O( Vd logd).
Racionalne brojeve oblika

_:a0+ s

zovemo konvergente veriznog razlomka. Vidimo da brojnici i nazivnici konvergenti zadovoljavaju
sljedece rekurzije:

Do = ag, p1 = aoay + 1, Pri2 = Qri2Pike1 + Pios

(13)
qo = 1,q1 = a1, Gks2 = Aks2qi+1 + Gi.

Pokazimo indukcijom da vrijedi:

Pt — Pegi1 = (=DF. (14)
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Baza indukcije: k = 1

Prema (13) VI'ij edi qi1pPo — P1qgo = aap — (aoa1 + 1) -1l=-1= (—1)1
Pretpostavka indukcije: tvrdnja vrijedi za k koraka
Korak indukcije: pokaZimo da tvrdnja vrijedi za k+1

Qrs1Pk — Prs1qk = (a1 G + qe-1)Pr — (@1 Pk + Pr-1)qk

= Gk-1Pk — Pk-1Gk = —(qkPr-1 — Prdi—1) = —(=1)F = (=11

Gdje treca jednakost od kraja slijedi iz pretpostavke indukcije.

Jednakost (13) povlaci da je % <aia < f]% za svaki k. Takoder, ako je @ iracionalan broj vrijedi

limy_, % = a. Konvergente veriznog razlomka dobro aproksimiraju @. MozZe se pokazati sljedeca
ocjena

1

=

‘ Pk
ao——
qx

gk

Vrijedi 1 obrat gornje tvrdnje. To jest, ako je § racionalan broj koji zadovoljava nejednakost

tada je £ = p—i’ za neki k. VeriZzne razlomke 1 konvergente koristimo kao alat za rjeSavanje nekih
diofantskih jednadzbi. Posebno se isticu linearne diofantske jednadzbe, kao i Pellove jednadzbe.
Pellove jednadzbe su jednadzbe oblika x> — dy? = 1, pri Cemu je d prirodan broj koji nije potpun
kvadrat. Vrlo Cesto promatramo i jednadZbu oblika x* — dy* = —1.

Pokazat ¢emo jo§ jednu primjenu veriznih razlomaka. Prema Fermatovom teoremu o zbroju
kvadrata, neparan prost broj p moze se prikazati kao zbroj kvadrata dva cijela broja ako 1 samo
ako je p = 1 (mod 4). Dakle za dani prost broj p vrlo je jednostavno provjeriti moze li se on
zapisati kao suma kvadrata dva cijela broja. Medutim, problem nalaZenja brojeva x, y takvih da je
x* +y? = p je vrlo tezak. Konstruirat éemo dva algoritma koriste¢i verizne razlomke.

1. konstrukcija (Hermite’)

Pretpostavimo da znamo neko rjeSenje kongruencije z> = —1 (mod p). Prema tome, z> + 1 je
neki viSekratnik od p kojeg znamo prikazati kao zbroj dva kvadrata. Ideja je da pomocu njega broj
p takoder prikazemo kao zbroj dva kvadrata. Pogledajmo verizni razlomak

I\

- = [aO’ apy ..., am]-
p

Postoji jedinstveni cijeli broj n takav da je g, < /p < gn+1. Prema (13) vrijedi

&<£<pn+l

qn p qn+1

TCharles Hermite, francuski matematicar
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Sto povlaci

E _ & < & _ Pn+1 — 1
P @l @ @l @ugu’
Dakle, £ = % + =, gdje je le| < 1. Odavde je zg, — ppn = qs—p[, pa je (zgn, — ppn)* < q’z’z .
n nYn+ n+ n+1

Prema tome, (zg, — ppn)> +¢> = ¢>(Z> +1) =0 (mod p)i0 < (zq, — ppn)* + ¢> < 2p, Sto daje
(2qn = pPu)* + 45 = P.

2. konstruncija (Legendre®)

Promotrimo Pellovu jednadzbu x> — py* = 1. MoZe se pokazati da ona ima beskona¢no mnogo
rjeSenja u prirodnim brojevima. Neka je (X, Y) najmanje takvo rjeSenje. Iz (X + 1)(X — 1) = pY?
slijedidaje X+1 =ab’p,X+1=ab*iliX-1=ac’, X-1=ac?p,gdiejea=X+1,X-1)=1
ili 2, dok su b, c meki prirodni brojevi. Oduzimanjem jednadZbi dobivamo ¢* — pb* = —% ili
b* — pc* = 2. Kako smo pretpostavili da je (X, Y) minimalno rjeSenje, to povlati da je a # 2 u
drugoj jednadzbi. Prema tome je

- pb? =-1, & - pb* = -2ilib* — pc® = 2.

Ako je p = 1 (mod 4), onda je ¢* — pb* = 0,1 ili 3 (mod 4), pa mora vrijediti ¢> — pb* = —1.
NuZan i dovoljan uvjet da bi Pellova jednadzba ovog oblika imala rjeSenja je da period u razvoju u
verizni razlomak od +/p bude neparan. Dakle, razvoj mora biti ovog oblika:

\/}_7 = [ao; ay,....qp, Ay, ..., A1, 2a0]'

Broj a,,1 = @ je Cisto periodi¢an (nema pretperioda) i period mu je palindrom. Neka je
., = # njegov konjugat. MozZe se pokazati da je razvoj od _0/1 takoder Cisto periodican,

n+l

s tim da se kvocijenti u periodu ponavljaju obrnutim redosljedom nego oni u a,.;. Kako je period
od @, palindrom, zakljuCujemo da je ——— = a,,. Prema tome je

n+1

2
’ _ Sn+1 +p =
an+1an+1 — ) — Ay
n+1

. 7 " s . _ D D
iz Cega konalno slijedi p = s, +1;,,.

8 Adrien-Marie Legendre, francuski matematicar
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8 Testiranje prostosti

Vidjeli smo da je izbor parametara iznimno vazan za sigurnost RSA kriptosustava. Prvi zadatak
je odabrati dva velika prosta broja p i g, od na primjer 100 znamenki. U praksi to ¢inimo tako da
odaberemo neki broj m koji ima isto 100 znamenki, pa pomocu nekog testa prostosti traZimo prvi
prost broj veci od m. Detalje o izboru parametara pronaci u [6]

Najjednostavniji test prostosti sastoji se od niza probnih dijeljenja zadanog broja svim broje-
vima manjim od njega samog. Primijetimo da je moguce poboljSati spomenuti pristup. Naime,
dijeljenje je dovoljno provesti za brojeve do /n, zbog toga §to ako je n = ab ne mogu istovremeno
oba faktora biti ve¢a od vn.

Skolski algoritam za testiranje prostosti:
fori <[+l {
ifnmodi=0
return False
else
return True }

Vidimo da gornji algoritam radi O( y/n) dijeljenja, i znamo da je duljina ulaza O(ln n). Vrijedi
da je O(+n) = O((e" ")2) §to je eksponencijalno veée od broja bitova potrebnih za prikaz broja.
Dakle, algoritam je eksponencijalne sloZenosti, odnosno nije dovoljno efikasan za primjenu na
vecim brojevima. Jedno rjeSenje ovog problema je razvoj brzih i jednostavnih algoritama, pri cemu
Zrtvujemo neSto to¢nosti. Takvi algoritmi imaju pozitivnu vjerojatnost pogreske, koja se moze
proizvoljno smanjiti. Valja napomenuti da ti algoritmi grijeSe tako da sloZene brojeve proglase
prostim, a nikad obrnuto. Nekad nam i informacija o tom je li broj sloZen dovoljna. Tada govorimo
o testiranju sloZenosti.

8.1 Fermatov test

Sljedeci teorem daje teorijsku osnovu nekih testova prostosti i sloZenosti.

Teorem 8.1. (Mali Fermatov teorem). Ako je p prost i a relativno prost s p, tada vrijedi a’~' =
1 (mod p).

Odmah je vidljivo da se Teorem 8.1 (to¢nije, njegov obrat) moZe koristiti kao test sloZenosti.
Za broj n traZimo s njim relativno prost broj a tako daje "' # 1 (mod n)). Ukoliko nademo takav
a, dokazali smo da je n slozen. No, mozemo li taj teorem iskoristiti kao test prostosti? Odgovor
nazalost nije potvrdan. Naime, postoje parovi brojeva a i n koji zadovoljavaju kriterij iz teorema,
a da je pri tome n sloZen.

Definicija 8.1. Za neparan slozen broj n kazemo da je (Fermat) pseudoprost u bazu a ako vrijedi
a'=1 (mod n).

Primjer 7. Broj 33 je pseudoprost za bazu 10. Zaista, 33 = 3 - 11, pa je 33 slozen, ali vrijedi
102 = (170 = 1% = 1 (mod 3)3).

Dakle, ako broj prode Fermatov test za neku bazu, ne moZemo zakljuéiti da je prost. Stovige,
pokazano je da pseudoprostih brojeva za fiksnu bazu ima beskonacno mnogo. Medutim, ukoliko
provodimo Fermatov test za razliite baze, moZzemo smanjiti vjerojatnost da broj bude lazno prost.
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Npr., broj iz pro§log primjera je pseudoprost za bazu 10, ali nije za bazu 2: 232 = 2% . (2°)* =
22 .1 =4 (mod 33), pa saznajemo da je 33 sloZen.

Preostaje odrediti slozenost Fermatovog testa. Kao Sto vidimo, trebamo izraCunati a’ (mod n)
Sto je efikasnije moguce. Dakle, to je problem modularnom potenciranja, koji smo obradili u
poglavlju 5.3., iz Cega slijedi da je to polinomijalan algoritam.
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9 Dodatak

Dajemo implementaciju nekih algoritama i jednostavnu implementaciju RSA kriptosustav ba-
ziranu na shemi iz uvoda. Pretpostavljamo da znamo velike proste brojeve p i g.

import random
from math import log

# funkcija za zbrajanje dva cijela broja u bazi b
# po defaultu je b = 10
# pretpostavljamo da je wulaz ispravno zadan,
# tj. da su sve znamenke manje od d
def zbroj(x, y, b = 10):
# brojeve zapisujemo u obliku (x.n, ..., x_.1, x.0)
= [int(d) for d in str(x)]
[int(d) for d in str(y)]
len (x)
=0

for petlja prolazi listom od desna na lijevo, te rezultat dodaje

na pocetak od w
r i in range(n-1, -1, —-1):
if (x[i1] + y[i] + ¢ < b):
w = [x[1] + y[i] + ¢c] + W

X
y
n
¢
w=[]
#
#
fo

c =20
else:
w = [x[i] + y[i1] + ¢ = b] + W
c =1
if ¢ = 0:

w = [c] + W
return w;

# funkcija za umnozak dva cijela broja u bazi b
# dozvoljavamo da faktori budu razlicite duljine

def produkt(x, y, b = 10):
= [int(d) for d in str(x)]
= [int(d) for d in str(y)]
.reverse ()
.reverse ()
= len(x)
len(y)
= [0]*(n + m)
or i1 in range(m):

¢ =0

for j in range(n):

pom = w[i+j] + x[j]*y[1] + ¢

- E B B X ™
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w[i+]j] = pom%b
¢ = pom//b
wli+n] += ¢

w.reverse ()

W =

int (””.join (map(str, w)))

return w

def karatsuba(x,y):

def

def

def

if len(str(x)) == 1 or lea(ste(y)) = 1:
return Xy
else:
n = max(len(str(x)),len(str(y)))
nb =n // 2
a =x // pow(10,nb)
b =x % pow(10,nb)
c =y // pow(10,nb)
d =y % pow(10,nb)
ac = karatsuba(a,c)
bd = karatsuba(b,d)

ad_plus_bc = karatsuba(a+b,c+d) — ac — bd

# pisanje n kao 2#nb rjesava parne 1 neparne slucajeve
prod = ac * 10%x%(2*xnb) + (ad_plus_bc * 10xxnb) + bd

return prod
euklid(a,b):
while (b > 0):

(a,b) = (b, a%b)

return a

prosireni_euklid (a,b):

(x,y,g,u,v,w) = (1,0,a,0,1,b)
while( w > 0):
q = int(g/w)
(x,y,g,u,v,w) = (u,v,w,Xx—q*u, y — q*V, g — (*W)

return (Xx,y)

generiraj_kljuceve (p,q):

n = p*xq
phi = (p-1)*(q-1)
#generiramo cijeli broj tako da je (phi, e) =1

e = random.randrange (1, phi)
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def

def

#koristenjem Euklidovog algoritma provjeravamo da li je to istina
t = euklid(e, phi)
while(t != 1):

e = random.randrange (1, phi)

t = t = euklid(e, phi)

#koristenjem prosirenog euklidovog algoritma generiramo privatan
d = prosireni_euklid(e, phi)[0]

if (d < 0): d += phi

retarn ({e.n}, (d.n))

encrypt(pk, tekst):

#otpakiramo kljuc po komponentama

k, n = pk

#pretvaramo svako slovo otvorenog teksta u odgovarajuci broj
sifrat = [pow(ord(znak),k,n) for znak in tekst]

return sifrat

decrypt(pk, sifrat):
#otpakiramo kljuc po komponentama

k, n = pk

#pretvaramo svaki broj u slovo pomocu funkcije desifriranja
otvoreni_tekst = [chr(pow(znak,k,n)) for znak in sifrat]
return ’’.join(otvoreni_tekst)

return tekst

#skripta za pokretanje algoritama
import time
from algoritmi import =

if

__name__ == ’__main__"

start_i = time.time ()

p = 1026395928297411057720541965739916759007165678080380668033419
q = 1066034883801684548209272203600128786792079585759892915222706
(jk, pk) = generiraj_kljuceve (p,q)

print(”Javni kljuc:”,jk, "Tajni kljuc”,pk)

poruka = “osnovni algoritmi teorije brojeve”

print (" Otvoreni tekst: 7 ,poruka)

start = time.time ()

sifrat = encrypt(pk, poruka)

print (” Vrijeme potrebno za sifriranje”,time.time() — start)
#print(” Sifrat: 7,sifrat)

start = time.time ()
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otvoreni_tekst = decrypt(jk, sifrat)

print (” Vrijeme potrebno za desifriranje: ”,time.time() — start)
print (" Otvoreni tekst: 7,otvoreni_tekst)
print (”Ukupno vrijeme trajanja je: 7, time.time() — start_i)

Javni kljuc: (5441962294235267565589510738803866278174813996386606353
Otvoreni tekst: osnovni algoritmi teorije brojeve

Vrijeme potrebno za sifriranje 0.14040017127990723

Vrijeme potrebno za desifriranje: 0.15600037574768066

Otvoreni tekst: osnovni algoritmi teorije brojeve

Ukupno vrijeme trajanja je: 0.35880064964294434

255.8260506587214
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Sazetak

U radu ¢emo se baviti osnovnim algoritmima koji se koriste u teoriji brojeva i kriptografiji.
Uvod sadrZi motivaciju za razvoj kriptografije, a samim time i algoritama. Takoder definiramo
kriptosustav, te ostale pojmove koje ¢emo koristiti u radu. SrediSnji dio rada bavi se analizom
sloZenosti osnovnih algoritama. Posljednji dio rada sadrZi kratak primjer, to jest impelmentaciju
RSA sheme.

Kljucne rijeci

Algoritam, vremenska 1 prostorna sloZenost algoritma, Euklidov algoritam, teorija brojeva

Abstract

In this paper we will describe basic algorithms that are used in number theory and criptography.
Introduction contains motivation for development of cryptography, thus and algorithms. Also, we
define crypto sistem, and other concepts that are used in paper. Central part is about complexity of
basic algorithms. Last part contains short example, that is implementation if RSA scheme.

Key words

Algorithms, time and space complexity of an algorithm, Euclidian algorithm, number theory

31



Osnovni algoritmi teorije brojeva

11 Zivotopis

Roden sam 1. srpnja 1993. u Osijeku. ZavrSio sam Osnovnu $kolu Josipovac u Josipovcu a
zatim 1 III. gimnaziju Osijek. Tijekom osnovnoskolskog i srednjoSkolskog obrazovanja sudjelovao
sam na brojnim natjecanjima iz matematike i fizike. Nakon zavrSetka gimnazije, 2012. godine
upisujem Sveucili$ni preddiplomski studij matematike na Odjelu za matematiku u Osijeku. Pred-
diplomski studij zavrSavam 2017. godine s temom zavr$nog rada Riemann-Stieltjesov integral pod
mentorstvom izv. prof. dr. sc. Mihaele Ribici¢ Penave. Iste godine upisujem Sveucili$ni diplomski
studij, smjer Matematika i raCunarstvo.

32



