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Sazetak

U ovom zavrsnom radu obradene su kriptografske hash funkcije te neka njihova svoj-
stva i primjeri, a zatim funkcija SHA-256 kojom se koristi Bitcoin. Objasnjeno je kako
nam hash-pointeri sluze za izgradnju povezanih lista, odnosno blockchaina. Dana je
shema digitalnog potpisa i razradena ideja koristenja njegovog slucajno generiranog
javnog kljuca kao identiteta, sto nam sluzi za razumijevanje decentraliziranog nacina
funkcioniranja Bitcoina i privatnosti. Navedene su neke primitivne kriptovalute, nji-
hova svojstva, od kojih ¢e neka nasljediti i Bitcoin, vrste transakcija te problematika
napada dvostrukog trosenja. U tre¢em poglavlju objasnjen je pojam decentralizacije
kao vrlo bitnog koncepta kriptovaluta, te Sto je raspodjeljeni konsenzus. Nadalje,
objasnjeno je Sto je Bitcoin transakcija i uvjeti koji moraju biti ispunjeni ukoliko ju
zelimo obaviti. Dana je struktura Bitcoin bloka koja sadrzi Merkleovo stablo, zbog
¢ega je vrlo korisna rudarima zbog lakog pracenja i potvrdivanja transakcija. Posljed-
nje poglavlje posveceno je pohranjivanju Bitcoina. Objasnjen je nacin funkcioniranja
wallet-softwarea, kodiranje adresa u svrhu razmjene, te nacin racunanja prioriteta tran-
sakcije u ovisnosti o naknadi za rudare. Kratko su objasnjene moguc¢nosti kupovine ili
prodaje kriptovaluta, koji su glavni izvori potraznje za Bitcoinom, dan je pojednostav-

ljeni model posredovanja iz kojeg izvodimo formulu ravnoteze njegove cijene.

Kljucne rijeci

hash funkcija, kriptovaluta, SHA-256, blokchain, digitalni potpis, double-spending at-

tack, P2P, rudarenje, Bitcoin, novéanik, naknade za transakcije

Abstract

Hash functions and some of their properties, examples, and then one special function
SHA-256 used by Bitcoin are discussed in this bachelor’s thesis. It is explained how
hash-pointers serve us in building linked lists, or blockchain. It is given a digital sig-
nature scheme and the idea of using its random generated public key as identity was
elaborated, which we use to understand the mode of decentralization in functioning
Bitcoin and privacy. Some primitive cryptocurrencies and some of their properties that
will be inherited by Bitcoin are listed, types of transactions and problem of double-
spending attack. In third chapter it is explained the concept of decentralization as
very important concept of cryptocurrencies and what is distributed consensus. Furt-

hermore, there is an explanation of Bitcoin transaction and necessary conditions which
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we have to meet if we want to carry it out. There is given the structure of Bitcoin
block containing a Merkle tree, which makes it very useful because of easy tracking
and verifying transactions. The last chapter is devoted to storing Bitcoin. There is
explained the way the wallet software works, the coding of the address for exchanging,
and the method of calculating transaction priorities depending on fees for the miners.
The possibilities of buying or selling cryptocurrencies, which are the main sources of
demand for Bitcoin are briefly explained, and there is a simplified mediation model
from which we find the formula of the equilibrium of its price.

Key words

hash function, SHA-256, blockchain, digital signature, double-spending attack, P2P,

mining, Bitcoin, wallet, transaction fee
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Uvod

U posljednjih su nekoliko godina kriptovalute privukle veliku paznju industrijske i aka-
demske zajednice. Bitcoin koji se ¢esto naziva prvom kriptovalutom uzivao je ogroman
uspjeh jer je na trzistu kapitala u 2016. dostigao 10 milijardi dolara (Coindesk, 2016).
"Kreditna kriza “, ,propadanje banke“, ,vladina pomoc“ i slicne fraze bile su ¢esta po-
java u medijima tijekom jeseni 2008., u razdoblju kada su glavna financijska trzista
izgubila vise od 30% svoje vrijednosti. Blokchain je osnovni mehanizam za Bitcoin.
Osoba, ili vise njih, pod pseudonimom Satoshi Nakamoto prvi ga je put najavila u
listopadu 2008. godine, a implementirala u sijecnju 2009. godine. Prvu zabiljezenu
transakciju napravio je Laszlo Hanyecz 22. svibnja 2010. kada je kupio dvije pizze za
10,000 Bitcoina, a na taj se dan obiljezava Bitcoin Pizza Day. U buduénosti ¢e se mnogi
ljudi okrenuti Bitcoin-u kao rjesenju, najvise zbog moguénosti njegovog koristenja kao
platnog sustava bez ukljucivanja trec¢ih strana ili vlada. U ovom zavrsnom radu ba-
vit ¢emo se nekim od glavnih karakteristika zbog kojih je Bitcoin zadobio povjerenje

trzista.



Poglavlje 1

Kriptografija

1.1 Kriptografske hash funkcije

Hash funkcije matematicke su funkcije s ova tri svojstva:

-Input: mogu primiti bilo kakav string bilo koje veli¢ine

-Output je fiksne veli¢ine (Bitcoin ima output veli¢ine 256 bita)

-Vremenska uéinkovitost (u razumnom vremenskom roku saznajemo §to je output)
Koristit ¢emo hash funkcije koje su kriptografski sigurne. Kriptografska svojstva hash
funkcija su opéenito vrlo opsirna tema, pa ¢emo se trenutno fokusirati na njihova tri
odredena svojstva: collision free, hiding property i puzzle-friendly, o kojima ¢e vise

rijeci biti u nastavku.

1.2 Collision free

Prvo svojstvo koje zahtjevamo od kriptografskih funkcija je otpornost na koliziju. Do
kolizije dolazi kada dvije razlicite ulazne vrijednosti daju istu izlaznu vrijednost.

X PRV 7N
d '
H(x) = H(y) \)

e
o~ possible outputs
_—

possible inputs

(a) Kolizija (b)

Slika 1.1

Kazemo da je hash funkcija H(-) otporna na koliziju ukoliko je neisplativo traziti
dvije vrijednosti, z i y, td. je x # y , a da je H(x) = H(y).

Ukoliko funkcija ima ovo svojstvo, “nemoguée” je pronadi razlicite x,y takve da je
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H(z) = H(y) (Slika 1.1(a)). Na prvu bi pomislili da je funkcija s ovim svojstvom
injektivna, no ustvari promislimo li malo da je domena ove funkcije puno veé¢a od ko-
domene (jer je input bilo koje veli¢ine, a output 256 bita), vidimo da kolizija postoji,
tj. neke razlicite tocke domene se ipak preslikaju u istu tocku kodomene (Slika 1.1(b)).
Pitanje je mozemo li koristenjem obi¢nog racunala pronaci takve tocke, odnosno koli-
ziju.

Razmotrimo sljedeéu jednostavnu metodu pronalaska kolizije za hash funkciju s
256-bitnom izlaznom vrijednoséu: uzmimo 22°% + 1 razlicitih vrijednosti, izrac¢unajmo
vrijednosti hasha u svakoj od njih te provjerimo jesu li neke dvije izlazne vrijednosti
jednake. Posto smo izabrali vise ulaznih vrijednosti nego sto postoji izlaznih, neke od
njih ¢e sigurno dati istu vrijednost kada na njih primjenimo hash funkciju.

Gore navedena metoda garantira pronalazak kolizije. No ukoliko nasumicno izaberemo
ulazne vrijednosti i izracunamo hash vrijednosti, velika je vjerojatnost da ce se kolizija
dogoditi puno ranije nego §to ispitamo 22°6 4-1 ulaznih vrijednosti. Zapravo, ukoliko na

2130 4+ 1 ulaznih vrijednosti, ispostavlja se da ¢e barem

slu¢ajan nacin izaberemo samo
dvije od njih dati jednaku izlaznu vrijednost s vjerojatnoséu od 99.8%. Cinjenica da
ispitivanjem pribliznog kvadratnog korijena broja svih mogucih izlaznih vrijednosti
mozemo pronaéi koliziju proizlazi iz fenomena u vjerojatnosti poznatog kao problem
rodendana.

Ovaj algoritam za pronalazenje kolizije radi za svaku hash funkciju, no problem je
vremenska neuc¢inkovitost. Za hash funkciju s 256-bitnim outputom morali bismo, u
najgorem slucaju, racunati hash funkciju 22°% +1 puta, a u prosjeku 2!?® puta. Ukoliko
bismo koristili racunalo koje racuna 10,000 hasheva po sekundi, trebala bi mu jedna
kvadrilijarda (10?") godina kako bi izracunalo 2!*® hasheva.

Zasto nam je dobro ovo svojstvo?

Pretpostavimo da je funkcija H bez kolizije. Takva funkcija nam moze posluziti u
prenoSenju poruka. Ako znamo da je H(x) = H(y), sigurno je pretpostaviti da je
x = y. Pretpostavimo da u lijevom oblaku (slika 1.1(b)) imamo ogromnu datoteku z.
Zeljeli bismo biti u moguénosti da ubuduée prepoznamo je li neka datoteka jednaka
pocetnoj. Prvi nacin je da spremimo pocetnu veliku datoteku i usporedujemo ju s
drugom, y. Drugi, puno ucinkovitiji na¢in je zapamtimo H(z), i usporedujemo ga
s ostalima H(y), H(z) itd. Dobijemo li da je H(x) = H(y), mozemo zakljuciti da
su datoteke z i y jednake. Ovaj je nacCin puno uc¢inkovitiji jer usporedujemo hasheve
velicine 256 bita, umjesto velikih datoteka. Zato je hash-funkcija pogodna za brzi
pregled poruka, o ¢emu ¢e biti vise rijec¢i u nastavku.



1.3 Jednosmjernost

Ovo je svojstvo koje zahtijevamo od hash-funkcije, a znaci: ako nam je dana vrijednost
H(x), ne postoji isplativ na¢in pronalaska vrijednosti . Promotrimo prvo primjer

zasto ne mozemo u potpunosti vjerovati ovom svojstvu.

Primjer 1.1. Bacanje novcic¢a

Padne li novéié na pismo, rezultat je H(‘pismo’) ili u suprotnom H(‘glava’). U ovoj
situaciji, bilo tko, tko nije vidio bacanje novéic¢a, lako ¢e iz vrijednosti H (‘pismo’)
ili H(‘glava’) odgonetnuti koja je vrijednost bila pocetna, odnosno kako je novcié
pao. Dakle, kako bi podatak x drzali tajnim, morat ¢emo malo zakomplicirati stvari.
Uzmimo proizvoljan r iz distribucije vjerojatnosti s velikom minimalnom entropijom.

Tada je za danu funkciju H(r|z) vrlo neisplativo traziti x.

Napomena 1.1. i) H(r|z) znaci da su u prvom dijelu inputa bitovi od r-a, zatim oni
od z-a. Mozemo rec¢i da su r i z ulancani.

ii) Velika minimalna entropija - U teoriji informacija, minimalna entropija je mjera
koja opisuje koliko je ishod predvidiv, a velika minimalna entropija odnosi se na vrlo
siroke distribucije (slu¢ajnih varijabli). Pri uzorkovanju iz distribucije, nema odredene
vrijednosti koja se vjerojatnije pojavljuje. Konkretno, ako je r izabran uniformno iz
svih stringova veli¢ine 256 bita, tada je svaki string izabran s vjerojatnoséu 1/2%5¢ sto
je vrlo neznatna vrijednost. Dakle, birajuéi r na taj nacin, H(r|z) ¢e nam vrlo sigurno

sakriti x.

Upotreba:

Ovaj postupak je digitalno analogan sa sljede¢im:

Uzimamo neku vrijednost, stavimo ju u kovéeg i zakljucaljmo ga (tako zapecatimo
poruku). Zatim kovceg stavimo na stol gdje je svima vidljiv. Vrijednost unutar kovcega
je nepoznata svim promatra¢ima. Kasnije nekome mozemo dozvoliti da provjeri sto
je u kovcegu na nacin da mu predamo kovceg i kljuc. Stavljanjem kovcega na stol i
objavom kljuca, svaki promatra¢ moze provjeriti je li odredena poruka ili vrijednost

stvarno unutar kovcega.

Obratimo pozornost na dvije sigurnosne karakteristike i sliku 1.2.

1. Promatrajuéi dani ‘com’, odnosno kovceg na stolu, nitko ne moze zakljuciti sto
je unutar njega, odnosno otkriti poruku.

2. Kad odlué¢imo sto ¢emo staviti u kovceg, unutar njega vise nista ne mozemo

mijenjati. Na taj na¢in osigurali smo da ne vrijedi H(z) = H(y) = = # v.



(com, key) := commit(msg)
match := verify(com, key, msg)

Slika 1.2: Kako tmplementirati kovceg

Kako implementirati kovcege (slika 1.2):

U namjeri da zapecatimo poruku, generirat ¢emo proizvoljnu 256-bitnu vrijednost i
nazvati ju kljué. Kovceg ¢e nam “vratiti” vrijednost hasha od kljuc¢a povezanog s
porukom, odnosno H (key|msg), a vrijednost kljuca dobit ¢emo s H(key). U namjeri
da verificira poruku, osoba ¢e ukucati H(key|msg), te usporediti danu vrijednost s
onom u kovcegu.

Dakle, ovo je nacin zapecacivanja poruke i ujedno verifikacije njenog sadrzaja.

1.4 Puzzle-friendly

Za hash funkciju H kazemo da ima ovo svojstvo ukoliko je za svaku mogucu n-bitnu vri-
jednost, kada je k izabran iz distribucije s velikom minimalnom entropijom, neisplativo

traziti « takav da je H(k|x) = y u vremenu znatno manjem od 2".

Ovo svojstvo hash-funkcija je vrlo korisno jer éemo ga koristiti za izradu tzv. search
puzzle-a, tj. napravit ¢emo matematicki problem koji zahtjeva pretrazivanje
ogromnog prostora u potrazi za rjesenjem. Konkretnije, ideja je da nam je dan
“puzzle ID” iz distribucije s velikom minimalnom entropijom i skup ciljanih
vrijednosti Y. Zelimo pronadi riesenje x, tj. djelujemo li hash-funkcijom na id
ulancan s x, dobit ¢emo rjesenje u skupu Y

H(id|x) € Y.

Dakle, Y je ciljano podrucje (skup rezultata koje zelimo dobiti), id karakterizira
odredenu slagalicu (puzzle), a x je rjeSenje iste. Velic¢ina skupa Y odreduje u kojoj
¢e mjeri slagalica biti neprobojna. Ukoliko bi neka vrijednost id-a bila vjerojatnija od
drugih, bilo bi moguce racunati slagalicu s tim ¢d-om. No, to nije sluc¢aj zbog ¢injenice
da "puzzle id” ima veliku minimalnu entropiju. Zbog ovog svojstva nam nikakva po-

sebna strategija nece biti uc¢inkovitija od samo nasumic¢nog pogadanja z-a.



1.5 Secure Hash Algorithm-256

Postoji mnogo hash funkcija, a SHA-256 je jedna koju koristi Bitcoin.

Padding (10* | length)

512 bits , /
Message Message Message
(block 1) (block 2) (block n)
g 256 bits
,, \\ C C c
LW — >
X ’

Slika 1.3: Pojednostavljena SHA-256 hash funkcija

U osnovi, ona uzima poruku koju zelimo “hashati” i izlomi ju u blokove veli¢ine 512
bita. U kriptografiji, inicijalni vektor (IV') ulaz je fiksne veli¢ine od koga se obi¢no
zahtjeva da bude sluc¢ajan ili pseudoslucajan, sto je kljuéno za postizanje semanticke
sigurnosti, kako opetovana upotreba sheme pod istim kljucem ne bi omogucéila na-
padacu da otkrije odnose medu dijelovima Sifrirane poruke.

Velicina poruke nece nuzno biti visekratnik broja 512, pa u posljednji blok dodajemo
ispunu. Ona sadrzi 64-bitni blok koji je jednak duljini poruke u bitovima, zapisanoj u
binarnom sustavu. Na kraj poruke, prije 64-bitnog bloka, dodajemo bit “1” popracen
nekim brojem 0-bitova kojeg biramo tako da nam ispuna bude veli¢ine tocno jednog
bloka ili visekratnik broja 512. Sada je poruka podjeljena na tocno n € N blokova
velicine 512 bita. Pocinjemo s 256-bitnom vrijednosti IV i prvim blokom poruke, od-
nosno ukupno 768 bitova te djelujmo na njih kompresijskom funkcijom koja ¢e ih sazeti
u 256 bita. Uzmimo njih i sljede¢i blok poruke od 512 bita, djelujmo kompresijskom
funkcijom i ¢inimo to sve dok ne kompresiramo i ispunu te kao rezultat dobijemo 256-
bitni hash. Takoder, ukoliko kompresijska funkcija ¢ ima svojstvo da je ‘collision-free’,

tada ¢e i hash-funkcija imati to svojstvo.

1.6 Hash pointeri i strukture podataka

Dok nam regularni pointeri dohvac¢aju informacije, hash pointere mozemo zatraziti po-
vratne informacije te nam dozvoljavaju da verificiramo da se informacije u meduvremenu

nisu mijenjale.



Zasto ih koristimo?
Za izgradnju svih vrsta baza podataka. Poanta je da ne moramo pamtiti podatke koje
stavljamo u strukturu, nego samo pocetni pointer na te podatke.

H(|)

| | |
prev: H(') prev: H(') prev: H(')

A

- data data data [<

Slika 1.4: Block-Chain

Na slici je prikazana povezana lista sagradena od hash pointera koju zovemo lanac
blokova (eng. block-chain). Kada imamo ovakvu strukturu podataka svaki zlonamjerni
napad, tj. mijenjanje podataka je vrlo lako uocljivo. Naime, pretpostavimo da netko
zeli potajno promijeniti sadrzaj u bloku A. Tada se podaci iz tog bloka nec¢e poklapati
s H() iz prethodnog bloka B. Napada¢ moze mijenjati i H()-ove, i tako sve do pocetka
strukture kako bi se pointeri poklapali s podacima, ali ne moze promijeniti pocetni
H()-glavu liste, sto je zapravo i jedina vrijednost strukture koju pamtimo.

Y

H()) H()

SR ¢ — :
.H(|) H(l')' H(|) H(I)‘

¥ ] ¥
H() H() HG) HQO | HG) HG) @H()
A U A U \
(data) (data) (data) (data) (data) (data) (data) (data)

Slika 1.5: Merkleovo stablo

Merkleovo stablo je jos jedna vrlo korisna struktura podataka nacinjena od hash po-
intera. Na dnu sheme nalazi se mnostvo podataka. Prva dva bloka povezujemo na



nacin da njihova dva pripadna hash pointera stavimo u jedan blok, a ta dva pointera
imaju svoj zajednicki pointer u bloku iznad. Lako je za zakljuciti da ako napadac
promijeni neki podatak na dnu, mora promijeniti i pointer na njega, zatim pointer na
taj pointer, i sve tako do vrha stabla,osim pocetnog pointera kojeg ne moze mijenjati,
a on se neCe poklapati s onima koje je napada¢ mijenjao i tako detektiramo pokusaj

mijenjanja podataka.

1.7 Digitalni potpis i javni kljuc¢ kao identitet

Digitalni potpis digitalni je kod koji sluzi za zastitu poruka koje se elektronicki prenose
putem javne mreze. Svrha digitalnog potpisa je omoguéiti identifikaciju posiljaoca te
osigurati autenticnost sadrzaja poruke.

(sk, pk) := generateKeys(keysize)

sig := sign(sk, message)

isValid := verify(pk, message, sig)

Slika 1.6: Shema digitalnog potpisa (API)

1. Funkciji generateKeys prosljedimo duljinu zeljenih klju¢eva u bitovima. Ona ¢e
stvoriti dva kljuca sk (secret signing key) i pk (public verification key);

2. Funkciji sign prosljedujemo sk i poruku koju zelimo potpisati. Ona vraca sig,
string bitova koji predstavlja potpis;

3. Funkciji verify prosljedujemo javni klju¢ potpisnika, potpisanu poruku i ono sto
pretpostavljamo da je potpis. Ona nam vraca true ili false, ovisno je li potpis valjan

za tu poruku.

U ovom dijelu bavit ¢emo se jednim korisnim trikom vezanim za digitalni potpis. Ideja
je da uzmemo javni klju¢ (eng. public key), pk, jedan od javnih verifikacijskih kljuceva
iz. sheme digitalnog potpisa i izjedna¢imo ga s odredenim identitetom (osobom, rad-
njom ili sustavom).

Prvo, posiljatelj mora koristiti javni klju¢ primatelja, a primatelj mora imati vjero-
dostojnu kopiju javnog kljuca posiljatelja. Ovo je namijenjeno provjeri autenti¢nosti
poruke, nitko ju ne moze presresti. Kada napise poruku, posiljatelj izracunava hash
poruke i Sifrira ga svojim tajnim kljucem. Kada mu poruka stigne, primatelj ¢e vidjeti
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javni kljuc posiljatelja i hash poruke, te ¢e ga desifrirati pomoc¢u tog javnog kljuca. Di-
gitalni potpis omogucuje primatelju provjeru autenticnosti poruke na temelju javnog
kljuca, poruke i potpisa.

Razmisljamo li o javnom kljucu kao o identitetu koji je u moguc¢nosti davanja tvrdnji, i
ako znamo odgovarajuéi tajni klju¢ (eng. secret key), sk, tada te tvrdnje potpisujemo
tajnim kljuéem, odnosno, jedino osoba koja zna tajni klju¢ je u mogucénosti davanja
korektnih izjava u ime tog identiteta u sustavu. Smatranje javnog kljuca identitetom
nosi sljedeéu posljedicu: mozemo napraviti novi identitet (ili vise njih) na nacin da
kreiramo novi nasumiéni uredeni par kljuceva (pk, sk), gdje je pk javno ime koje taj
identitet koristi. U praksi se veéinom za javno ime koristi H(pk) jer su javni kljucevi
pk obicno vrlo veliki.

1.7.1 Decentralizirani menadzment identiteta

Stvaramo li identitete na gore opisan nacin, ne trebamo se registrirati u nekom central-
nom sustavu za registraciju korisnika. Ne moramo odabrati korisnicko ime niti ikoga
obavijestiti da ¢emo djelovati pod tim korisnickim imenom. Svatko moze napraviti
novi identitet kad god zeli i koliko ih god zZeli. U slucaju da zelimo biti prepoznati s
odredenim imenima, napravili bi nove identitete s tim imenima. Isto tako, zelimo li
neko vrijeme biti anonimni, napravimo novi identitet s nasumi¢nim imenom, koristimo
ga neko vrijeme i zatim odbacimo. U decentraliziranom sustavu ne postoji nikakva cen-
tralna kontrolna tocka i upravo se takvim sustavom koristi Bitcoin, gdje su identiteti

nazvani adresama.

1.7.2 Privatnost

Identiteti, odnosno adrese koje stvaramo nisu direktno povezane sa stvarnim identi-
tetom osobe. Nekim algoritmom generiramo naizgled nasumicni javni klju¢ pk i ano-
nimno izvrsavamo odredene radnje. Ukoliko se ¢esce koristimo istim imenom, neki bi
promatra¢ mogao s vremenom primjetiti i povezati da su odredene radnje rezultat ak-
tivnosti iste adrese, pa potom donositi zakljucke o nama na osnovu obrasca ponasanja

sto smanjuje razinu nase privatnosti.



Poglavlje 2

Jednostavne kriptovalute

U prvom poglavlju bilo je puno rijeci o kriptografiji. To je podloga bez koje se ne
moze ako zelimo govoriti o kriptovalutama i u nastavku ¢e biti pokazano kako su svi ti
dijelovi povezani i zasto su neke kriptografske operacije, poput hash funkcija i digitalnog

potpisa, vrlo korisne.

2.1 GoofyCoin

Najjednostavnija fiktivna kriptovaluta je GoofyCoin. Nacin njegovog rada zasniva se
na sljede¢im pravilima:
1. Goofy sam moze stvarati nove novéice. Moze ih napraviti kad god zeli, koliko

god ih zeli i svi novi nov¢iéi pripadaju njemu.

signed by pk

Goofy

CreateCoin [uniqueCoinID]

Slika 2.1: Stvaranje GoofyCoina

Kada Goody stvori novéié, on izgleda kao struktura podataka na slici 2.1. Imamo ope-
raciju CreateCoin s jedinstvenim id-om kojeg je Goofy generirao, te Goofyjev digitalni
potpis kojeg svatko moze verificirati.

2. Svatko tko posjeduje GoofyCoin, moze ga proslijediti nekome drugome, odnosno

trositi ga.
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signed by pk

Goofy

Pay to pk,. : H(‘)

Y

signed by pk

Goofy

CreateCoin [uniqueCoinID]

Slika 2.2: Transakcija GoofyCoina

Goofy moze izjaviti da ¢e novéi¢ dati Alice (tj. javnom kljucu s tim imenom). Gornja
shema doslovno znaci: “Javnom kljucu Alice isplati novcié reprezentiran hash pointe-
rom”. Primjetimo da se Goofy potpisao i na nové¢i¢ kada ga je izradio i na transakciju
koju je izvrsio. Goofy mora potpisati svaku transakciju GoofyCoina. Alice moze novcié
predati drugoj osobi, a dokaz validnosti novci¢a je Goofyjev potpis.

2.2 Napad dvostrukim trosSenjem

Obzirom na njegovu jednostavnost i vrlo jasna pravila, na primjeru GoofyCoina je
najlakse objasniti sto je dvostruko trosenje novcic¢a (eng. double-spending attack).

signed by pk,. . signed by pk, ..
Pay to pky,, : H( ) Pay to pk.,, : HG )

v

signed by pk . -
Pay to pk, . : H(|)

Y

signed by pk

Goofy

CreateCoin [uniqueCoinID]

Slika 2.3: Double-spending attack

Pogledajmo sliku 2.3 i novcié¢ lijevo u sredini, to je novéi¢ koji je Goofy napravio i
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predao ga Alice. Alice kao novi vlasnik nov¢i¢a moze novéi¢ predati Bobu, ali moze
napraviti i novu strukturu (desno) i isti novéié¢ predati Chucku. Pretpostavimo li da
Chuck ne zna sto se dogada na lijevoj strani sheme, pogledat ¢e da je taj novéié s
Alicinim potpisom dosao od Goofyja i zakljuciti da je transakcija sasvim valjana te da
je on novi vlasnik novci¢a. Takoder, ni Bob ne zna da Alice jedan nov¢ié¢é pokusava
predati dvjema osobama, pa vodedi se istom logikom kao i Chuck smatra da je njegova
transakcija s Alice valjana. Borba protiv ovakvih napada je zapravo najveéi izazov pri
dizajniranju odrzivih kriptovaluta.

2.3 ScroogeCoin

ScroogeCoin je kriptovaluta vrlo slicna GoofyCoinu, a osnovna im je razlika to sto je
Scrooge na neki nacin sprijecio napade dvostrukog trosenja. Scrooge je tvorac sva-
kog novcica, potpisuje ga, te objavljuje povijest svih transakcija nekog novcica. Tako
mozemo provjeriti je li u nizu transakcija bilo napada dvostrukog trosenja.

prev: H(') prev: H(") prev: H(")
transID: 71 transiD: 72 transID: 73
trans trans trans <€

Slika 2.4: Transakcije ScroogeCoina

Dvije su vrste transakcija ScroogeCoina:
1. CreateCoins transakcija koja stvara nove novéice i sasvim je valjana jer je prvo
Scroogeovo pravilo, kao i Goofyjevo, da moze sam stvarati novcic¢e kad god i koliko god

zeli.
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transiD: 73  type:CreateCoins

coins created

num value recipient
0 3.2 0x... {«—— coinID 73(0)
1 1.4 X3 le——— coinlD 73(1)
2 il 0x... l«——— coinID 73(2)

Slika 2.5: CreateCoins transakcija

Pogledajmo sliku 2.5. Dozvolili smo da se u jednoj transakciji stvori vise novéic¢a. Svaka
ovakva transakcija ima svoj ID (u ovom primjeru je to 73), num predstavlja serijski
broj proizvedenog novéic¢a, value je vrijednost pojedinog novci¢a u ScroogeCoinima, a
recipient predstavlja javni klju¢ primatelja novéi¢a nakon njegovog stvaranja. Dakle,
svakom novonastalom nové¢iéu biti ¢e pridruzen broj transakcije u kojoj je nastao i

serijski broj u toj transakciji.

2. PayCoins transakcija trosi novcice, unistava ih i zatim stvara nove novcice u
istoj vrijednosti.
Pravila koja transakcija mora zadovoljavati da bi bila vazeéa su:

-Troseni nov¢ié¢i moraju biti vazedi

-Isti novéiéi ne smiju biti prethodno troseni (sprjecava dvostruko troSenje)

-Ukupna vrijednost novéci¢a koji ulaze u transakciju jednaka je vrijednosti novcica
koji izlaze iz transakcije

-Transakcija je potpisana od strane svih stranaka koje zajedno trose novcice

Ako je transakcija valjana, Scrooge ¢e ju prihvatiti, potpisati i upisati ju u povijest
transakcija u blockchainu. Tako ¢ée svi moéi vidjeti da se ova transakcija dogodila.
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transiD: 73 type:PayCoins

consumed coinlDs:
68(1), 42(0), 72(3)

coins created

num value recipient
0 3.2 0X::
1 14 O
2 7l DX
signatures

Slika 2.6: PayCoins transakcija

Consumed coinlDs predstavlja listu novéica koje ¢emo potrositi.

Bitno je napomenuti da je svaki novéi¢ sam po sebi nepromjenjiv, tj. ne mozemo
mijenjati njihovu vrijednost, jedan novci¢ ne moze biti podijeljen na vise dijelova, i ne
mozemo ih kombinirati. Navedene stvari mozemo uciniti samo nizom transakcija. Npr
ukoliko zelimo podijeliti jedan novéi¢ na dva, mozemo kreirati transakciju koja ¢e od
jednog napraviti dva nova novéica iste vrijednosti, a ukupne vrijednosti kao pocetni

novcic, te zatim isplatimo ta dva novéic¢a sami sebi.

Jedini problem na koji nailazimo kod ScroogeCoina jest Scrooge, odnosno centralni
autoritet koji se uvijek moze poceti ponasati onako kako to korisnicima ne odgovara.
Tako nailazimo na tehnicki izazov, stvaranje decentraliziranog sustava koji ¢e se dje-

lomi¢no ponasati kao Scrooge, odnosno centralizirani sustav.
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Poglavlje 3

Kako je Bitcoin postigao
decentralizaciju

3.1 Centralizacija i decentralizacija

Decentralizacija je vrlo bitan koncept kriptovaluta, ne samo Bitcoina. Pojam kon-
kurentnih modela centralizacije naspram decentraliziranih pociva na raznim vrstama
digitalne tehnologije. Prvo je potrebno spomenuti da skoro ne postoji sustav koji je
u potpunosti decentraliziran ili centraliziran. Kao primjer takvoga je e-mail, u osnovi
decentralizirani sustav, u kojem se u zadnjem desetlje¢u pojavilo nekoliko dominantnih

web-mail posluzitelja, koji su jedna vrsta centraliziranog sustava.

Promotrimo tri razlicita aspekta Bitcoina i pogledajmo kada bi ih svrstali u centrali-
zirani ili decentralizirani spektar:

1. Peer-to-peer network (P2P)
Najvise decentraliziran aspekt. Svatko moze pokrenuti Bitcoin ¢vor (eng. node) s
eventualno vrlo malim tehnickim preprekama. U P2P sustavima komunikacija izmedu
¢vorova u mrezi se obavlja bez posluzitelja, a svi ¢vorovi su neovisni i ravnopravni.
Cvorovi u P2P sustavima dijele raspolozive resurse, procesorsko vrijeme, korisnicke
podatke, mreznu propusnost, sto je ujedno i svrha ovakvog sustava.

2. Mining (rudarenje)
Takoder aspekt otvoren svima, ali podrazumijeva neizbjezne i velike potrosnje elek-
tricne energije, odnosno, skupo je i time nije u potpunosti dostupno svima, odnosno
decentralizirano.

3. Updates to the software
Zajednica mora vjerovati glavnim programerima (core developers), koji zato imaju ve-

liku mo¢. Svatko tko posjeduje Bitcoin moze kreirati vlastiti software, sto bi znacilo
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da je ovaj aspekt decentraliziran, ali to u praksi nije tako, jer se zajednica uglavnom

oslanja na glavne programere koji odlucuju kakav ¢e software pokrenuti.

3.2 Raspodjeljeni konsenzus (eng. distributed con-
sensus)

Na tehnickoj razini, glavni izazov koji moramo proé¢i da bi napravili rapodjeljeni, npr.
e-cash sustav je raspodjeljeni konsenzus. To je zapravo klasa protokola na koje se ko-
risnici mogu osloniti kao sigurne.

Kompanije poput Googla, Facebooka i sl. imaju milijune servera koji ¢ine ogromnu
raspodjeljenu bazu podataka sa svim aktivnostima korisnika. Recimo da zelimo os-
taviti novi komentar na Facebooku. On ¢e biti zapaméen u 10-ak razli¢itih ¢vorova.
Sustav se mora uvjeriti da je komentar zapamdcen u svim kopijama te baze podataka,
ili u nijednoj. Ako nije uopce zapamcen, korisnika ¢e se zatraziti da ponovo napise

komentar.

Neka je n € N fiksan broj ¢vorova ili procesa u obradi i neka svi ¢vorovi imaju istu
vrijednost inputa. Konsenzusni protokol zavrsava u nekom trenutku i ocjenjuje neke
¢vorove ispravnima (i/ili nezlonamjernima), koji ¢e imati zajednicku vrijednost (eng.
consensus value). Ta vrijednost nije proizvoljan broj, nego vrijednost inputa jednog

od ¢vorova.

3.2.1 Raspodjeljeni konsenzus i Bitcoin

—

[ “signed by Alice |— e
Pay to pk,, : H( ) e
= K e

Slika 3.1: Struktura transakcije

Prisjetimo se da je Bitcoin P2P sustav, sto znaci da kada Alice zeli platiti Bobu, objavit
¢e transakciju svim ¢vorovima ukljucenima u P2P mrezu. Alice potpisuje transakciju
kako bi svi ¢vorovi znali odakle je dosla, a ona ¢e imati Bobov javni klju¢, tj. adresu koja
treba primiti Bitcoine. Hash u ovoj transakciji je poveznica s prijasnjom transakcijom

tog novéic¢a, onom gdje je novéi¢ pripao Alice.

U mrezi se nalazi mnostvo korisnika koji mrezi objavljuju transakcije. Korisnici teze
postizanju konsenzusa vezanog za: koje ¢e transakcije biti objavljene i kojim redoslje-

dom ¢e se odvijati.

16



Za postizanje konsenzusa potrebno je u prosjeku sat vremena, ali i po zavrsetku tog
vremena ne mozemo biti sasvim sigurni u njegovo postizanje. Umjesto toga, kako vri-
jeme prolazi, vjerojatnost da je postignut je sve veca i veca, tocnije, vjerojatnost da

nije postignut pada eksponencijalno.

3.3 Konsenzus bez identiteta

U decentraliziranom P2P sustavu ne postoji centralni autoritet koji bi ¢vorovima pri-
druzivao identitete. Anonimnost je sama po sebi glavna poanta Bitcoina. Za sudje-
lovanje u P2P mrezi u blockchainu, korisnik nije obvezan koristiti se svojim stvarnim

identitetom, IP adresom, i slicnim, pa se vecina koristi pseudonimima.

Kada govorimo o Bitcoin konsenzusu, on podrazumijeva sljedece:
-Append-only ledger - struktura podataka u koju je moguce samo upisivanje poda-
taka, a sve sto je zapisano ostaje zauvijek u, sturo receno, glavnoj knjizi transakcija;
-Decentralizirani konsenzus;
-Rudari (eng. miners) provjeravaju valjanost transakcija, jesu li dobro formirane,

postoji li moguénost napada dvostrukog trosenja, te za to dobivaju odredene naknade.

i by



Poglavlje 4

Transakcija Bitcoina

4.1 Novcanik

Sama ¢injenica da postoje transakcije kriptovaluta povlaci egzistenciju necega Sto bi
¢uvalo i brojalo ono §to posjedujemo. Upravo to je novcanik (eng. wallet), odnosno
racunalni program zaduzen za slanje, primanje te skladistenje kriptovaluta, pa tako i
Bitcoina. Nov¢anici funkcioniraju vrlo slicno kao i bankovni racuni. Prikazuju stanje
racuna, popis obavljenih transakcija te daju moguénost stvaranja drugih transakcija.
Karakterizira ih laka dostupnost, tj. moguce ih je instalirati u obliku aplikacija na
mobilne uredaje, racunala ili tablete, ili ih mozemo koristiti putem odredenih web
servisa. Svatko moze imati viSe novcanika, a svaki novcanik moze imati vise neovisnih
podrac¢una, odnosno adresa sa svojim zasebnim stanjem. Stanje nov¢anika ¢ini zbroj
svih stanja svih pripadnih adresa. Zbog moguéih tehnickih kvarova ili pokusaja krade
uredaja na kojima su instalirani novcanici, ne preporuca se drzanje vece svote Bitcoina
u jednom novéaniku. U slucaju kvara ili krade novcanika, korisnik bespovratno gubi

sve §to se u njemu nalazilo.

4.2 Bitcoin transakcija

Bitcoin transakcija je transakcija u Bitcoin mrezi koji znaci da se odredeni iznos Bitco-
ina prenosi s jedne adrese na drugu, a ona je javna, transparentna i anonimna. Kada
korisnik, odnosno novcanik, kreira novu transakciju i posalje ju u mrezu, ona je je
nevazeca i nepotvrdena sve dok rudar blok s tom transakcijom ne doda u blockchain.
To je vrsta potvrde da je s transakcijom sve u redu. Veéina sustava smatra transakciju
valjanom nakon sto dobije barem 3 potvrde. Kako bi osigurali da nasa transakcija ¢im
prije bude dodana u blockchain, korisnici rudarima daju naknade (eng. transaction fee)

u vidu male koli¢ine Bitcoina. Veca naknada privuéi ¢e vise rudara, transakcija ¢e biti
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brze dodana u blockchain i imat ¢e vise potvrda valjanosti, koje ostalim korisnicima
daju odredeno povjerenje u necije posteno trgovanje. Transakciju mozemo obaviti s

jedne ili vise adresa na jednu ili vise adresa.

Nakon sto korisnik transakciju posalje u mrezu, prvi ¢vor koji ju primi potvrduje njenu
valjanost, a onda ju prosljeduje drugim ¢vorovima. Pri tome, prvi ¢vor mora provjeriti
vrijedi li sljedece:

-Izlazne transakcije s adrese slanja moraju biti u potpunosti utrosene (radi racunalne
ucinkovitosti);

-Je li suma vrijednosti ulaza veca ili jednaka sumi vrijednosti izlaza, jer korisnik ne
moze nekome predati vise Bitcoina nego sto ima na toj adresi. Razlika izmedu te dvije
sume ¢ini naknadu za rudara;

-Valjanost potpisa za svaki ulaz.

4.3 Bitcoin blokovi

Obzirom da svaka transakcija u blockchainu mora imati potvrdu valjanosti, mozemo i
sami zakljuciti da je rudarima isplativije potvrdivati valjanost jedne cijele grupe tran-
sakcija, tj. bloka, nego pojedinacno. Takoder, jedan blok s velikim brojem transakcija
zahtjeva samo jedan hash, umjesto njih isto toliko mnogo. Ovakva struktura podataka
omogucava puno lakse pracenje i potvrdivanje valjanosti transakcija.

©

=

D

E

=
=
M
=
=
-
©
=
D
=
=
-

trans: H( ) trans: H( ) trans: H( )
3 H( }) H(I ) i
| A — ;
: '}) H( 1) H( ) H ;
E | transaction | | transaction l | transaction | | transaction i

Slika 4.1: Struktura Bitcoin bloka
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Na vrhu ove strukture vidimo lanac hasheva pripradnih blokova. Svaki od njih ima
zaglavlje 1 pokaziva¢ na prijasnji blok u nizu, te pokaziva¢ na podatke o nekoj transak-
ciji. Transakcije koje pripadaju istom bloku povezane su ve¢ spomenutim Merkleovim
stablom. U zaglavlju se nalaze jos neke bitne informacije, npr.: vremenske oznake,
naznake koliko je bilo tesko pronaci taj blok, itd. Jedini podatak sadrzan u zaglavlju je
jedna grana Merkleovog stabla, koja nam je dovoljna kako bismo utvrdili valjanost tog
bloka transakcija. Dakle, ukoliko zelimo provjeriti valjanost bloka, lako ¢emo provjeriti
postoji li hash u zaglavlju. Najvaznija stvar u ovoj strukturi je da hash u zaglav-
lju bloka mora pocinjati velikim brojem nula kako bi blok bio valjan. To naznacava
stvaranje novih novéiéa, tj. da novciéi nisu stvoreni prethodnim transakcijama (veé

troseni).
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Poglavlje 5

Pohrana i koristenje bitcoina

5.1 Jednostavno lokalno pohranjivanje i wallet sof-
tware

Ukoliko namjeravamo trositi svoje novéi¢e, moramo znati sljedece:
- Neke informacije iz javnog lanca blokova (blockchaina), tj. identitet novéi¢a i npr.
njegovu vrijednost

- Tajni potpisni klju¢ vlasnika Bitcoina (pretpostavimo da smo to mi).

Kada bolje razmislimo, najvise ra¢una moramo voditi o drugonavedenoj stvari. U
praksi, kada se govori o nacinu skladistenju Bitcoina, zapravo se govori o nacinu
skladiStenja i organiziranja kljuceva.
Primarni ciljevi pri takvom organiziranju su:

- Dostupnost - mozemo potrositi novci¢e kad god to zelimo

- Sigurnost - nitko drugi ne moze trositi nase novcice

- Udobnost - sto god da radimo je relativno jednostavno za koristenje

Najjednostavniji pristup organiziranju kljuceva je spremanje kljuéeva u mapu i stav-
ljanje mape na lokalni uredaj (bilo koji gadget). Ovakav pristup nam daje maksimalnu
udobnost, tj. pritiskom nekoliko tipki ili jednostavnim prelaskom prsta preko ekrana
mozemo trositi Bitcoine. Isto tako vrlo lako i jednostavno uredaj se moze pokvariti
ili biti ukraden, sto rezultira bespovratnim gubitkom svega Sto smo na njemu imali.
Kljucevi, odnosno vasi novéiéi su sigurni onoliko koliko je siguran uredaj. Ako se uredaj
zarazi nekim zlonamjernim softwareom, on novci¢e moze prebaciti s jednog racuna na

drugi.

Korisnici se najcesée koriste wallet softwareima, softwareima koji organiziraju sve de-

talje vezane za kljuceve i tako cijeli proces ¢ine vrlo udobnim za korisnika. Oni prate
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sto se zbiva s nové¢i¢ima i obicno pruzaju pregledna korisnicka sucelja. Takoder, wal-
let software nam dozvoljava koristenje velikog broja razlic¢itih adresa, pa umjesto da
drzimo sve novc¢i¢e na jednom mjestu koje kontroliramo samo jednim klju¢em, mozemo
ih rasporediti tako da imamo razlicitu adresu i razliciti klju¢ za svaki novéi¢. Time

smo vlastitu anonimnost i privatnost podigli na najvisi stupanj.

5.2 Kodiranje adresa

Ukoliko zelimo primiti Bitcoine kao nacin plac¢anja ili ih nekome isplatiti, moramo
nekako razmijeniti adresu s drugom stranom. Dakle, moramo dati ili primiti adresu, a
za to postoje dva glavna nacina:

1. Kodiranje adrese u obliku tekstualnog stringa: uzimamo bitove kljuca i kodiramo
ih u notaciji s 58 znakova. Ukljuceni su brojevi od 1 do 9 te velika i mala slova, s tim
da se ne koristimo slovima i brojevima koji su sli¢ni (npr. nula i veliko slovo “O”, broj
jedan i malo slovo “17).

2. Koristenje QR koda: mobilni uredaji skeniraju ovaj jednostavni 2D barkod i
odvedu nas na adresu koju bitovi barkoda predstavljaju. Ovakav nacin placanja ima

sve Siru upotrebu u usluznim djelatnostima, pa ¢ak i u nekim bolnicama.

5.3 Naknade za transakcije

Prisjetimo se, naknada za transakciju definirana je kao razlika vrijednosti inputa i
outputa, tj. razlika ukupne vrijednosti novéci¢a koji ulaze u transakciju i ukupne vri-
jednosti isporucenih novéic¢a. Vrijednost inputa trebala bi biti barem onolika kolika je
vrijednost outputa jer regularnim transakcijama ne mozemo stvarati dodatne novcice.
Razlika vrijednosti inputa i outputa pripada rudaru koji je napravio blok u kojem je ta
transakcija zabiljezena, jer on za to mora uloziti odredene resurse. Naravno, korisnici
nisu prisiljeni davati nikakve naknade za transakcije, no takve transakcije neé¢e privuéi
rudare. U pravilu, ako placamo ve¢u naknadu za transakciju ona ¢e brze biti prenesena

i zabiljezena te pouzdanija.

U slucaju da je ukupna vrijednost transakcije velicine manje od 1000 bytea, svi
outputi su barem 0.01 BTC (sto na dan 14. rujna 2019. vrijedi 103.57 USD), i
ukoliko je prioritet transakcije (koji se racuna po odredenoj formuli) dovoljno velik,
tada se ne pla¢a naknada za transakciju.

Prioritetna formula glasi ovako:

Pomnozimo svaki input transakcije s njegovom vrijednoséu u BTC, sve te produkte
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zbrojimo, pa podijelimo s velicinom transakcije:

sum(input - value)

trans size

Naknada iznosi priblizno 0.0001 BTC po 1000 bytea.

Veéina rudara daje prvenstvo transakcijama s platéenom naknadom ili onima s veéim
prioritetom prema navedenoj formuli. Ukoliko bismo zeljeli napraviti transakciju koja
ne ukljucuje naknadu, ona ¢e vjerojatno naci svoj put do blockchaina, iako puno sporije.
Iz tog razloga vecina wallet softwarea automatski ukljucuje naknadu u transakciju.

5.4 'Trzista razmjene

Trzista razmjene kriptovaluta trzista su na kojima se valute poput Bitcoina razmjenjuju
s “tradicionalnim” valutama poput dolara, eura i sl.

Symbol Latest Price 30 days Average Volume LowHigh Bid Ask 24h Aug. Volume LowHigh

BitStamp 10350.01 . 10221.91 ; 10305.22 K 10153.87
bltchmpuED 0 min agn it ¥ 12210 1.26% 86 7 uBD 10955.48 ek e 44TE 0445 AT 12 > 10422.79

Kraken 10355.1 10203.67 2 8000 10289.43 4! 8000
Hrakenug D Justnoz: Yy 161,42 1.42% G16.71 UBD 12000 dieind Ak H6.67 0845 B4E 1474 > 12000

Coinsbit 10422.81407036 10218.02 139,969.22 9154 10350 10436 10364.79 K 10284.63
oninciHoUED Iustnoy: LY, 20478 2.00% 148020282482 uEn  14266.26626627 68.08 0.68% 7236666120 usn  10454.02010051

Kraken 9347.6 9219.80 1 21_,032.99 8407.5 93433 9344.7 9301.33 1.953.63 9198
HrakenEUR 0 min 3g0 127.20 1,28% 1,118,463,426.62 EUR 9927.6 44.27 0.60% 18,47 A,888.77 EUR 939341

CoinsBank 8211.24 ; 8378.18 7572.61 ; 8238.25 817018
wanemkoe e dass176% X 9120.42 AR disd B 201 000% so 8560.14

4 coincheck 1118891 1090486.70 990342 1118244 1119188 1M114740.37 & 1100000

v ooinohsokd B 0 min ago 23404.30 2.8 1% 228,871 MNINT5 416082 0.27% B2, T APy 1128786

40600.01 40650

BitBay 40650 40403.75 .. 37399.99 40389.16 9.06 39900.19
bibayPLN 0 min agn Y 248,26 0.81% 2, 43120.78 260,24 0.86% X 166 FLN 40650

CoinsBank 10358.2 10203.23 39,745.55 9342.06 . 10303.54 10167.86
uolncankUED 0min ago : 16467 1.62% 405,622,040.62 UBD 11340.58 ALEAL fintt 64.86 0.62% ) 10438.99

Bitstamp 9361.03 a 9213.96 37,320.94 8421 9288.39 9163.65
243, 4

9928.65 St 28 SRR 72,84 0.73% 4,886,8B8.37 EUR 9405.52

bitchmp EUR 0 min ago J 147.07 1.80%

BTCBOX 1119058 . 1085301.97 926104 1114009.56 985.78 1100000
Y blbolPY 0 min ago / 2119 86 i 170000 AL gizeies 042,44 0.46% 1,08, 1125904

LakeBTC.com 10694.49 43 10563.41 31,861.06 9668.84 10634.40 10504.07
) IakeUBD 1 min ago £26,681,267.78 UBD 11285.44 il LERTE 10736.66

CoinsBank 9375.91 .4 8391.9 y 9153.33
ooinchank EUR 22 min aga 62. 6 10130.73 s z. 9471.06

Slika 5.1: bitcoincharts.com/markets; screenshot na dan 14. rujna 2019.

Web stranice za trgovanje ve¢inom pruzaju pracenje vrijednosti valuta uzivo, odnosno
promjenu cijene u realnom vremenu. U slucaju da korisnik ne zeli trgovati online,
postoje stranice koje mu pomazu da se fizicki sastane s osobama koje prodaju ili kupuju
Bitcoine.
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©' LocalBitcoins.
v

Results for buying bitcoins

online

Trader

paulrjan (4;
100%)

frankytreviso
(10004,
100%)

andiz (3000+;

99%)

MSLTD (100+;

100%)

riclas (20
000+, 100%)

andresb16
(100+; 100%)
simsim31
(100+; 98%)

BTC_lider
(10004,

Slika 5.2: localbitcoins.com; Kupci i prodavaéi u Hrvatskoj; screenshot na dan 14.
rujna 2019.

Trziste ove vrste relativno je veliko, dnevno se proda ili kupi kriptovaluta u prosjecnoj
vrijednosti od 1 000 000 USD. Cijene se formiraju kao i na svakom tekuc¢em trzistu, na

Payment
method

Paypal

SEPA (EU)
bank transfer

SEPA (EV)
bank transfer

SEPA (EU)
bank transfer

SEPA (EU)
bank transfer

SEPA (EV)
bank transfer

advcash

advcash

Price / BTC

8,765.29 EUR

9,501.02 EUR

9,528.84 EUR

9,589.00 EUR

9,617.03 EUR

9,651.14 EUR

9,669.79 EUR

9,697.67 EUR

osnovi ponude i potraznje.

Ponuda Bitcoina uklju¢uje Bitcoine u optjecaju i trazene depozite.
optjecaju 17.9 milijuna BTC-a (stanje 14. rujna 2019.), a taj broj ¢e polako rasti i s

Buy

Buy

Buy

Buy

Buy

Buy

Buy

Buy

? LocalBitcoins.

Results for selling bitcoins

online
Trader Payment
method
khaledcommerce
(10 000+; 100%) snsygam G
SookinKot (100+;
100%) Peypel ©
Maks (3000+; Moneybookers
100%) / Skrill &
magaruhi (28; SEPA(EL)
94%) bank transfer
]
nesaso (500+, Moneybookers
100%) / Skrill &
fahd84110
Paypal &3

(3000+; 100%)

Hultgren (1000+;  Moneybookers

99%) / Skrill &4
caroline14 Moneybookers
(3000+; 100%) / Skrill &

vremenom dosegnuti limit od 21 milijun BTC-a.
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Price /BTC

9,511.27 EUR

9,324.78 EUR

9,291.49 EUR

9,231.53 EUR

9,157.86 EUR

9,147.61 EUR

9,138.28 EUR

9,138.28 EUR

Sell

Sell

Sell

Sell

Sell

Sell

Sell

Sell

Trenutno je u



Dva su glavna izvora potraznje Bitcoina:

- Potraznja koja zahtjeva fiat novac': Zamislimo da Luka zeli kupiti neki proizvod
od Marka koji zivi jako daleko i mora mu za to prebaciti odredenu svotu novca, npr.
dolara. Oni smatraju da je prikladnije koristiti Bitcoin za takav transfer jer ¢e, npr.
naknada za transakciju biti puno manja nego sto zahtjevaju neki drugi servisi. Luka
prvo mora kupiti Bitcoine za dolare, zatim ih Salje Marku Bitcoin transakcijom, a
onoga trenutka kada transakcija bude upisana u blockchain i potvrdena, Marko ¢e
moci prodati Bitcoine za dolare. Ova transakcija pocinje i zavrSava s dolarima, a njena
kljuéna stvar je (Lukina) potraznja za BTC-om. Ovakve transakcije stvaraju protok
BTC-a.

- Potraznja u obliku investicije: Luka zeli kupiti Bitcoine i zadrzati ih u nadi da ¢e
im cijena u buduénosti rasti, te ¢e ih tada preprodati i zaraditi. Bitcoine u ovoj svrsi

ne smatramo dijelom protoka.

Ovako izgleda pojednostavljeni model posredovanja, gdje smo pretpostavili sljedece
parametre:

T = ukupna vrijednost transakcije odredene BTC-om [$/sec];

D = vrijeme koje ta koli¢ina nije u optjecaju, tj. vrijeme koje mora pro¢i od trenutka
kada kupimo BTC do trenutka kada ga primimo i budemo u moguc¢nosti preprodati
ga, Sto obicno traje nekoliko sekundi [sec];

S = broj svih BTC-a u opskrbnom lancu, ne racunajuéi one u dugorocnim
investicijama.

Tada je

ponuda = % [n/sec],

sto je broj dostupnih BTC-a po sekundi, odnosno s koliko njih se posreduje u jednoj

sekundi;

T
potraznja = Iz [BTC/sed],

sto je broj BTC-a za kojima se potrazuje u jednoj sekundi, gdje je P = cijena dolara
po BTC-u.

Promotrimo li jednu sekundu te ponudu i potraznju u toj sekundi, vidimo da je
trziste ove vrste vrlo dinamicno kao i puno drugih trzista, tj. ponuda oscilira u skladu

1 Fiat novac je novac koji nema (ili ima vrlo malu, u sustini zanemarivu) unutarnju vrijednost,
a ipak obnasa sve funkcije novca. Rije¢ “fiat” oznacava obavljanje te funkcije zahvaljujuéi drzavnoj
odredbi. Iako fiat novac nema pokri¢e u zlatu, niti pokri¢e u nekim drugim vrijednostima, prima se s
povjerenjem da ¢e se s njime i dalje modi sluziti kao novcem. U suvremenim uvjetima, primjeri fiat
novca su papirnati novac i sitni kovani novac.
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s potraznjom. Ukoliko je ponuda vec¢a od potraznje, tada postoje neprodani Bitcoini,
pa Ce osobe koje ih namjeravaju prodati spustiti cijenu. Isto tako, poveéa li se broj
ljudi koji zele izvrsavati transakcije koristeé¢i BTC, njega nece biti dovoljno u
optjecaju za sve korisnike, koji ¢e za njega poceti nuditi vise novca. Kada
izjednacimo ponudu i potraznju, dobivamo formulu ravnoteze

~T-D

P="F

D je vrijeme za kojega moramo zadrzati BTC prije nego sto ga iskoristimo u transakciji,
dakle ono se ne moze mijenjati, kao sto se ni broj svih BTC-a u opskrbnom lancu ne
moze mijenjati (ako zanemarimo vrlo sporo stvaranje novih BTC-a). Mozemo zakljuéciti
da ¢e tada cijena biti proporcionalna potrebi za stvaranjem transakcija. U slucaju da
sve vise ljudi pocéne kupovati BTC-ove radi investiranja, smanjit ¢e se broj BTC-a
dostupnih za transakcije, S, te ¢e mu cijena rasti.
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Zakljucak

Kriptovalute koriste sifriranje za generiranje novca i omogucavanje sigurnih transak-
cija. Omogucuju elektronicko trgovanje izvan regulatornog okvira trece strane. Imple-
mentacija takvog sustava smatrala se teskim zadatkom zbog problema s dvostrukom
potrosnjom, koji je od pocetka stvarao napore da se elektronicki novac stvori na webu.
Dakle, to je uglavnom bio teorijski koncept s ogranicenom prakti¢cnom primjenom sve
do revolucionarne Bijele knjige takozvanog Satoshija Nakamotoa iz 2009. godine.

Obecanje o nizim naknadama za transakcije nego na standardnim mehanizamima za
internetsko pla¢anje i ¢injenica da njime upravlja decentralizirani sustav, tj. izvan
vlade ili regulatornog tijela osiguralo je da Bitcoin vrlo brzo pronade put do velikog
broja korisnika. Ali Sto je jos vaznije, opskrba Bitcoinom kontrolira se na nacin koji
osigurava ogranicenu opskrbu na trzistu, sto je jedan od glavnih uzroka trenutno vi-
sokih cijena. Danas je trzisna kapitalizacija kriptovaluta veca od 180 milijardi USD,
a dnevno se obavi priblizno 300,000 transakcija BTC-a. U petak 6. rujna 2019. za-
biljezen je najveé¢i BTC transfer ikad vrijedan 94,504 BTC-a, odnosno 1,018,147,900
USD, potpuno anoniman i bez ikakve naknade. Prema Coindesk-u, ova je transak-
cija podigla cijenu BTC-a s 10,569 USB na 10,790 USD. Uz ovakva saznanja mozemo
zakljuciti koliko ¢e ovakva tehnologija biti razaraju¢a u smislu medunarodnih platnih

sustava.
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