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1. UVOD

Svoje prve korake pametni domovi prate jos tokom same industrijske revolucije koja donosi
razne tehnoloske napretke. Time se otvara prespektiva za napredovanje domova i na¢ine kojima
se moze poboljsati sam dom, njegovo upravljanje i odrzavanje. Postepenim nastavkom razvoja
tehnologije ovaj je koncept i njegovo videnje samo napredovao. U danasnje vrijeme oslanja i na
sam internet te na Internet stvari (Internet of things). Internet stvari koncept je u kojemu se uredaji
povezuju na internet ili neki drugi oblik umrezavanja. Za pametne domove to uvodi moguénost
upravljanja uredajima unutar doma ili sa puno vecih udaljenosti kroz uporabu mobilnih aplikacija
i interneta. Kao i kod drugih tehnoloskih podrucja napredak je dobar, ali daje nove moguénosti za

napad i poteskoce s kojima se vlasnici ovakvih domova i tehnologija mogu susresti.

Ovaj rad bavi se konceptima pametnog doma i interneta stvari te njihovom sigurnosti. Kako
bi se krenulo u dubinu i aspekte sigurnosti prvo treba definirati osnovne pojmove. Sigurnost je
oduvijek bila pozeljna nevezano sa digitalnim svijetom. Kada je rije¢ o ovakvom podrucju gdje se
radi o privatnosti ljudi i njihovim domovima, potreba za sigurnost jo§ je veca. Osim same
sigurnosti, rad se bavi i nekim od oblika napada koji su moguci te neki od mogucih pristupa za
prevenciju ili borbu protiv napada. Na taj na¢in poboljSavamo uvid u problem sa svrhom

prevencije ili barem smanjenja rizika od njihove pojave.

1.1 Zadatak zavrsnog rada

Brojni umrezeni uredaji pretvaraju dom u pametno umrezeno okruzenje koje poboljSava
kvalitetu Zivljenja. Kiberneticka sigurnost i privatnost su u ovakvom okruzenju od iznimne
vaznosti. Potrebno je istraziti 1 analizirati sigurnosne prijetnje, izazove 1 ranjivosti u okruZenju

pametnog doma, te dati pregled mogucih rjesenja za prevenciju.



2. INTERNET STVARI (INTERNET OF THINGYS)

Internet stvari (engl. Internet of Things, 10T) jedan je od rasirenijih termina i spada medu
najbrze rastu¢e tehnologije na svijetu te svoju primjenu ima u sve viSe razliCitih podruéja
tehnologije 1 elektronickih uredaja. Tehnologija se temelji na medusobnoj povezanosti i

komunikaciji uredaja putem interneta ili neke druge mrezne strukture.

Sama ideja nastala je pocetkom 80-tih godina 20. stoljeca te je tokom godina imala razne
napretke i pocinje pronalaziti primjenu u raznim industrijama. Postepenim napretkom postaje
pristupacnija, time pocinje i komercijalna upotreba. Time se okoristio i sam pametni dom (engl.

Smart Home), iako sam koncept nije obuhvacen samo Internetom stvari i postojao je i prije.

Na temelju trendova i proucavanja razvitka u podrucju Interneta stvari (slika 2.1).
Predvideno je da ¢e se jedna u deset novih tehnologija oslanjati na IoT ili imati neki oblik IoT
funkcionalnosti. U kontekstu pametnih domova i porasta proizvodnje senzora koji su veoma bitan
faktor u pametnim domovima, u svrhu prikupljanja informacija iz samog doma. Forbes je 2014.
godine objavio kako je 10T pretekao big data koji je takoder veoma bitan i aktualan segment u
tehnoloskom svijetu. Sve su ovo samo neki od pokazatelja uporabe i1 vaznosti navadenih

koncepata, Sto samo ukazuje na potrebu za adekvatnom sigurnosti.
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Sl. 2.1. Graf trenda IoT istrazivanja tokom proteklih godina [2]



Dodatan faktor koji je dobro uzeti u obzir je ¢injenica da razvoj 5G te u buduc¢nosti 6G mreza
takoder doprinosi samom 10T-u Koji se temeljno oslanja na mreze za ostvarivanje svojih funkcija.
Osim prijasnjih formata konekcije i umrezavanja IoT se tokom vremena oslanjao na razlicite
formate uspostavljanja konekcije te se takoder kombinirao s raznim drugim tehnologijama kako

bi se poboljsala njegova upotreba i sigurnost [2]. Neke tehnologije zajedno s kratkim opisom dane

su u tablici 2.1.

Tablica 2.1. Tehnologije na koje se 10T oslanjao tokom vremena [2]

TEHNOLOGIA GODINA OPIS
IDS 1986 do danas rforlstl se.u sitrette.gualtna klber.netlr.l.(e.
sigurnosti. Dizajniran je za otkirvanje i
reakcije na neovlastene aktivnosti.
Wifi 1997 do danas |Automatizacija i opca upotreba
REID 1998 do danas Koristi radio signale za beZi¢nu

komunikaciju medu uredajima

Kvantno raéunarstvo

1998 do danas

Znanost o kvantnim tehnologijama
prodirenim na internet stvari

Automatizacija pametnog doma

IWave 1999 do danas
. Niska potrosnja energije i podataka,
Zigbee 2003 dodanas | i pesitni domet
Koristi AES-128 sigurnost sloja
WSN/6LoWPAN 2005 do danas |povezivanja definiranim u IEEE
802.15.4
CPS 2006 do danas Integrlrs{.ra.cunalne proceste u
tehnologije interneta stvari
Kombiniran s internetom stvari za
Blockchain 2008 do danas [neizmjenjivost, transparentnost i

decentraliziranost

Racunarstvo oblaka

2010 do danas

Sprema i analizira veliku koli¢inu
podataka generiranih od uredajau
oblak

Bluetooth 4.0LE

2010 do danas

Energetski efikasna komunikacija

Komunikacija bez kontakta na kratke

NFC 2011 do danas . .
udaljenosti
Komunikacija u mreZama s

SDN 2011 do danas |[fleksibilnosti, programibilnosti i
srediSnjim vodstvom

Bluetooth 2016 do danas BeZi¢na komunikacija unutar moguceg

dometa

Do sada je paznja uglavnom bila na samoj tehnologiji i vaznosti njezine sigurnosti, osim

toga bitno je napomenuti kako komercijalizacija ovih uredaja ima bitan ekonomski znacaj.




3. PAMETNI DOM (SMART HOME)

Uz oslonac koji pruza tehnologija Interneta Stvari te njegovo konstantno poboljsanje i
napredak sve je istaknutija pojava pametnih okruzenja, konkretnije pametnih domova. Pod
terminom pametni dom misli se na kucanstvo ili okruzenje koje se oslanja na pametne uredaje i

sustave automatizacije sa svrhom poboljSanja i olakSanja Zivota i Zivotnih uvjeta [3].

Pametni domovi nisu oduvijek obuhvacali umrezenost samih uredaja koji se koriste (npr.
termostat moze regulirati temepraturu doma na temelju pracenja trenutne temperature, zadane
zeljene temperature i1 po potrebi zeljenog trajanja), medutim u danaSnje vrijeme umreZenost i
,pamet” doma veoma su usko povezani i ¢esto idu jedno s drugim. Kao i u primjeru termostata
koji se ne oslanja na povezivanje u neki oblik sustava ili mreze. Svejedno se oslanja na jedan od
najbitnijih elemenata pametnog doma, a to su senzori. Senzor omogucuje pracanje neke vanjske
informacije i kao rezultat ima neki oblik reakcije ili baratanja informacijom. Slozenost i koli¢ina
senzora daje raznolike mogucnosti kako se pametni uredaji mogu koristiti. S obzirom da je u
danasnje vrijeme veoma prisutno i strojno ucenje, veliki broj podataka koje senzori prikupljaju
daje moguénost modeliranja navika korisnika unutar kucanstva te time jo$ bolju optimizaciju i

automatizaciju samog okruzenja tj. doma. [4]
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Sl. 3.1. Tipovi uredaja koji se nalaze unutar pametnog doma [4]



Pet kategorija uredaja koji zastupaju pametni dom (slika 3.1) :

1) Sigurnost — pod sigurnost se misli na sami dom. Uglavnom se radi o kamerama,

senzorima, alarmima i drugim oblicima osiguravanja okruzenja.

2) Regulacija temperature — razni oblici regulacije temperature: ako se radi o §to manjem
ljudskom sudjelovanju rije¢ je o modelima strojnog ucenja koji ,,pamte* navike ili pod
utjecajem korisnika putem aplikacija ili nekih drugih sucelja. Vazan aspekt ove kategorije
je i samo ocuvanje energije koje se postize izu¢avanjem korisni¢kih navika $to nije bilo

prisutno kod obi¢nih termostata.

3) Osvijetljenje — kako i sama kategorija kaZe radi se o samo osvjetljenju prostora, ali i ova
kategorija ima moguc¢ih kompleksnosti i prosirenja. Uz razne moguce metode i nacine
reguliranja, moguéi su i razni oblici osvjetljenja, u ovisnosti o tome koje je doba dana,

aktivnosti kojima se korisnik bavi i sli¢no.

4) Kucanski uredaji — svi dosadasnji uredaji unutar doma na ovaj na¢in dobivaju dodatne
funkcije 1 poboljSanja. Jedan od prvih uredaja u ovoj domeni bio je hladnjak s moguénosti
obavjestavanja stanovnika kada su namjernice pri kraju. Aspekt koji dodatno isti¢e samu
»pamet“ je umrezavanje uredaja i uporaba nekog od pomoc¢nih alata (npr. Alexa kompanije
Amazon). Pomo¢ni alati dodatno olaksavaju posao, moguce je baratanje ve¢im brojem

uredaja preko jednog sucelja. Kod Alexe radi se o kontroli pomoc¢u govora.

5) Zabava — Televizori, sustavi za ozvucenje te ostali oblici zabave unutar doma takoder

dobivaju prosirenje i laksi pristup i baratanje sadrzajima.

Termin koji se jo§ povremeno koristi u ovom kontekstu je sustav sustava (engl. System of
systems). Uglavnom se odnosi na umrezavanje manjeg, uzeg sustava U cijelokupni, obuhvatniji
sustav okruzenja. Razlog tome je jo§S bolja sistematizacija uredaja i olakSavanje njihovim

baratanjem [4].

Moguénost o¢uvanja energije koja je napomenuta pod kategorijom Regulacije temperature veoma
je bitan i trazen segment pametnih domova. Veliku vaznost ima i ekoloski aspekt doma u smislu
da je dom pogodan i korista za okolinu ili da joj barem ne nanosi dodatnu Stetu. Osim ova dva
tremina bitna je i ekonomic¢nost koji je jedan od vodica za razvoj ovakvih okruzenja, sam termin

nalaze sto bolji sustav koji obavlja neku funkciju Sto je efikasnije moguce [3].



4. SIGURNOST PAMETNOG DOMA

Kao i u svakoj drugoj tehnoloskoj domeni i u kontekstu pametnog doma njegovih uredaja
veoma je bitna sigurnost. Sigurnost u ovom kontekstu ima dodatno veliki zna¢aj i vaznost upravo
iz razloga $to se radi o domovima koji su i dalje glavni oblik privatnosti koju svaki pojedinac zeli
i treba. Medutim kao i u drugim podruc¢jima napadi su ponekad neizbjezni te uvijek prate i sam

razvitak i napredak uredaja kao i metoda koje su povezane uz njih.

Jedan od problema koji se namece je kako bi osobe koje nisu adekvatno informirane u
ovome podrucju trebale donijeti informirane odluke pri odabiru uredaja koje ¢e kupiti i koristiti u
svom domu, iako postoji osnovna razina sigurnosti koju svaki uredaj mora garantirati. Jedan od
pristupa bavi se tom tematikom te se kao osnovna metoda za donosenje odluka zasnovanih na vise
razli¢itih kriterija namec¢e Analytic Hierarchy Process (AHP) [5]. Metoda se Kkoristi za donosenje
odluka kod kojih je prisutna hierarhija prioriteta. U naSem konkretnom primjeru radi se o
sigurnosnim aspektima koje zelimo da nas uredaj obuhvaca. Navedena metoda prikazuje rezultat

koji mogu shvatiti ¢ak i ljudi koji nisu znalci 0 podrué¢jima koje uredaj obuhvaca.

4.1 Podrucja napada uredaja

Temeljni aspekti svakog uredaja unutar pametnog doma mogu se podijeliti u cetiri

kategorije: sam uredaj, mreza koja se koristi, cloud i aplikacija.

1. Uredaj — odnosi se na konkretne fizicke uredaje te direktne napade na njih i slabosti kod njihove

realizacije i upotrebe
2. Mreza — odnosi se na protokole i metode koji se koriste za umrezavanje

3. Cloud — dio uredaja moze se oslanjati na cloud tehnologije u svrhu skladistenja informacij i

dogadaja vezanih uz sam uredaj
4. Aplikacije — aplikacije koje se koriste za udaljeno baratanje i kontrolu uredaja
Koli¢ina radova za svako podrucje nalazi se u tablici 4.1.

Svako od navedenih podrucja napada ima svoje specificne probleme i napade vezane uz njihovu
realizaciju i strukturu, ali naravno niti jedan od njih nije manje vrijedan ili bitan. Kada je u pitanju

sigurnost i privatnost ne bi trebalo biti mjesta za kompromis.



Tablica 4.1. Prikaz radova za svaku od kategorija u svrhu boljeg uvida kojim podruc¢jima se

pridaje veca koli¢ina paznje [5]

Podrucje Digitalna biblioteka Broj objavljenih radova
) IEEE Xplore 652
Sigurnost Science Direct 5465
uredaja Engineering Village 840
ACM Digital Library 1965
. IEEE Xplore 627
Mrezna Science Direct 6585
sigurnost Engineering Village 1081
ACM Digital Library 3021
IEEE Xplore 179
Sigurnost Science Direct 2686
oblaka Engineering Village 280
ACM Digital Library 1454
] IEEE Xplore 136
Sigurnost Science Direct 3787
aplikacija Engineering Village 215
ACM Digital Library 4686

Na pocetku ovog poglavlja (4.1) spomenuta je sigurnost pametnog doma kao i podrucja na
osnovu kojih se onda granaju kategorije napada, bitno je napomenuti kako je ta podjela vise
bazirana iz perspektive interneta stvari te iako je internet stvari usko povezan sa pametnim
domovima oni nisu jedno te isto. Naime u drugim literaturama moguce je pronaci drugaciju
kategorizaciju i imenovanje podruéja koja mogu biti mete. Recimo u [6] se u jednom od odlomaka
govori upravo o tome: kroz prizmu Pametni ku¢ni sustavi (engl. Smart Home Systems, SHS) sto
je zapravo jo§ jedan od termina za pametne domove. U danasnje vrijeme zbog raznolikosti i
koli¢ine pametnih uredaja koji se koriste, mogu biti promatrani kao sustav. U kontekstu SHS-a
sigurnosne prijetnje granaju se u 3 kategorije: fizi¢ka ili perceptivna, mrezna i aplikacijska. Za
razliku od prijasnje kategorizacije vidljivo je da cloud nije naveden. Razlog tome je §to cloud sam
po sebi nije nuzan dodatak svakom uredaju, a osim toga cloud je sam po sebi takoder veliki
tehnoloski segment koji takoder raste samostalno tako da sigurnost i napredak u tom podrucju

samo prenosi 1 na pametne uredaje.



4.2 Moguce vrste i oblici napada

Poglavlje 4.1 govori o0 samim metama na koje napadi mogu ciljati. Ovaj segment baviti ¢e se
napadima direktno: koji su generalni pristupi koji se koriste za napade, koje konkretne metode i
tehnologije se koriste za realizaciju napada. U kontekstu na¢ina na koji se napadi realiziraju
moguce ih je podijeliti u Cetiri kategorije: ignoriranje, smanjenje, zlouporaba i prosirenje. Osim
ove Cetiri kategorije bitno je napomenuti kako postoje i neke specificne metode koje se koriste
samo u kombinaciji sa nekim specifi¢nim uredajima, zbog moguce specifi¢nosti funkcije ili nacina
na koji se ti uredaji realiziraju. Prva tri tipa napada uvelike su bazirana na samom uredaju 1
njegovim ve¢ postoje¢im funkcijama, dok Cetvrti — prosirenje kako i naziv nalaze proSiruje
mogucénosti samog uredaja sa svrhom nanoSenja dodatne Stete. Prijasnja kategorizacija gleda vise
iz perspektive samog napada i kako napad koristi ometeni uredaj. S druge strane [7] kategorizira
napad ne temelju sigurnosnog aspekta koji se pokusava narusiti te se po tom kriteriju napadi dijele
na: izmisljanje (engl. fabrication) koja cilja na autentikaciju, presretanje (engl. interception) za
povijerljivost, izmjene (engl. modification) za integritet, prekidanje (engl. interruption) za
dostupnost. Takoder su moguce kombinacije ovih kategorija, drugim rije¢ima napadi koji ciljaju
na vise od samo jednog aspekta sigurnosti. Aspekte sigurnosti kao i konkretne tehnike napada i

slabosti koje napadi koriste za realizaciju obuhvatiti ¢e poglavlje 5.
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5. SLABOSTI | NAPADI

Poglavlje 4 ukazalo je na postojanje razlicitih podrucja pametnog doma te njegovih uredaja
baziranih na internetu stvari koji mogu biti meta napada. Ovo poglavlje baviti ¢e se svakim od
navedenih podrucja, navesti neke od primjera i meta koje se koriste za raznolike oblike napad te

ih objasniti kako u generalnom smislu tako i konkretnije u samom kontekstu pametnog doma.

Uz same tehnoloske i sigurnosne slabosti koje uredaj posjeduje jedan od faktora koji utjece

na napade je sama cCinjenica kako se proizvodaci takvih uredaja razlikuju pa time i njihova

kvaliteta, koje se tehnologije i1 protokoli koriste. Raznolikosti u protokolima umreZzavanja (slika
5.1)
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S15.1. Prikaz raznolikosti u na¢inima umrezavanja koje uredaji koriste [5]

Ljubicasta — ZigBee, Plava — Bluetooth i Zelena — Wi-Fi
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Kao iu svim ostalim podrucjima kiberneti¢ke sigurnosti poznati su te veoma vazni osnovni

koncepti i o¢ekivanja, ima ih 7 a oni su:

1) Autentikacija (engl. authentication) mehanizam koji omogucuje potvrdivanje izvora neke

informacije u smislu da je poznat izvor informacije kako bi znali da je pouzdan

2) Autorizacija (engl. authorization) ovaj koncept se odnosi na ovlasti koje svaki korisnik ima za

izvrSavanje nekih akcija

3) Povijerljivost (engl. confidentiality) podrazumijeva da ¢e pristup informacijama kao i ¢injenica

kojim osobama one pripadaju tj. koji je njihov izvor biti zaSti¢ene 1 ogranicenog pristupa

4) Integritet (engl. integrity) podrazumijeva da informacije ne¢e promijeniti svoj sadrzaj u procesu

prijenosa ili rukovanja

5) Odgovornost (engl. accountability) obuhva¢a mehanizam za odredivanje vrsitelja/izvora neke

radnje u sustavu kako bi se uvijek znalo tko je odgovoran za izmjene ili radnju

6) Dostupnost (engl. availability) odnosi se na samu dostupnost sustava ili uredaja te koliko je on

zapravo na raspolaganju svojim korisnicima

7) Neporecivost (engl. non-repudiation) omogucuje da izvor neke poruke ili informacije u sustavu

bude poznat te da korisnici ne mogu odbiti prijem poruka

Svaki od ovih sedam kocepata ima svoj oblik slabosti i meta za napad u kontekstu pametnog doma,
ali naravno neki od njih su u ve¢oj opasnosti i rizi¢niji su kao meta napada nego ostali. U kontekstu
opasnosti istie par raznih izvora koji iskazuju svoje videnje kritiénih podrucja u kontekstu
pametnog doma [4]. Kona¢ni zakljucak kao rezultat daje Cetiri elementa: integritet, povjerljivost,

autentikacija, autorizacija.
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Gore navedenih sedam koncepata generalno su vezani uz kiberneticku sigurnost, 0sim njih kroz
uporabu AHP metode pronalazi i isti¢e vaznost i jo§ nekih sigurnosnih aspekata koji su veoma

bitni za uredaje u kontekstu interneta stvari pa time i samog pametnog doma (slika 5.2) [5].

Awthentalion
povteciion

e Vulnerabilitios s
usesiens Rccountability constraints
a.va.lla.blhtym o
. f\,uthentlcatlon
con‘:?:mili‘:tlon S e c u r lt y
e Tec! a,CC?SS e
‘~ Q ‘:) ’,l
rod(' Vem

Conhdentla.ht """""""
, durability thSIC a'1 informulon
control factors

Effectiveness

conhdentmht) Mashor
y mmntonnnco
ent

SI5.2. Rezultat AHP metode vaznosti sigurnosnih aspekata [5]

Vidljivo je kako ih je vecina sa slike upravo neka od onih sedam te se osim toga preklapaju s
istaknutim toCkama rizika koje su prije navedene. Osim navedenih sedam koncepata na slici su
prisutni i jo§ neki koji su vazni za podrucje kojim se rad bavi.

Pristup (engl. Access) sli¢no kao i prosli odnosi se na pristup informacijama, ali ovaj aspekt se vise

odnosi na korisni¢ku perspektivu i njihov pristup, a ne organizaciju sustava i informacija.

Fizicka kontrola (engl. Physical control) vezana je uz nasu temu i Internet stvari, a odnosi se na

uredaje koji se koriste za sigurnost u stvarnom svijetu (npr. kamere, senzori i slicno)

Ovaj odlomak objasnit ¢e na¢ine na koje se napadi mogu realizirati te neke od ucestalih
nac¢ina napada koji se koriste kao i njihova objasnjenja. Poglavlje 6 baviti ¢e se konkretnim
napadima za svako od prije navedenih podrucja, uz svaki napad navesti ¢e se predlozeni oblici

borbe ili prevencije navedenog napada.
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Tehnike i tehnologije koje se koriste su:

Napad sporednim kanalom (engl. Side-channel attack) — sami po sebi ovakvi tipovi napada koriste

se informacijama od strane samih uredaja te na osnovu njih dobivaju sve $to je potrebno za napad.

Fizicki napad (engl. Physical/hardware attack) — oslanjaju se na fizicke aspekte uredaja za
realizaciju napada. Neke verzije napada sporednim kanalom takoder se oslanjaju na ovaj tip
napada iako je kod njih viSe naglasak na podatke, dok ovi tipovi napada ciljaju na sam uredaj 1

njegovu strukturu.

Drustveni inzinjering (engl. Social engineering) — ova metode se ne oslanja direktno na tehnologije
i uredaje. Zasniva se na zlouporabi ljudske psihologije kako bi naveli korisnika da vam omoguci

pristup vaznim informacijama ili omoguéi instalaciju zlonamjernih programa.

Pretvaranje (engl. Spoofing attack) jedna je od metoda napada koja bi se mogla svrstati unutar
ovog podrucja, korisnika se zavarava na nacine da se napadac pretvara da je ovlastena osoba te na

taj nacin dobiva pristup vaznim informacijama.

Energetski napadi (engl. Energy attacks) — koriste analizu energije ili neki drugi oblik napada te
neovlastenim pristupom uredaju. U kontekstu pametnog doma i loT uredaja istaknuti su napadi sa
svrhom krade energije, pogotovo kada se radi o pasvinim uredajima s kojima korisnici nemaju

ucestalu interakciju te je tako manja Sansa da uoce odstupanja.

Korisni¢ki podatci i napadi privatnosti (engl. User-credentials and privacy attacks) — meta
ovakvih napada su korisni¢ke informacije za pristup raCunima i informacijama vezanim uz
privatnost korisnika. Slabosti i greSke sigurnosnih protokola mogu pomoci za pristup

informacijama o uredaju korisnika sa svrhom probijanja lozinke.

Analiza prometa (engl. Traffic analysis) — koristi se analizom mreznog prometa za identifikaciju

uredaja i njihovih stanja kako bi se dobile informacije o privatnosti korisnika.

Uskrac¢ivanje usluge (engl. Denial of Service, DoS) jedan je od ¢estih tipova napada koji je
zasnovan upravo na mreznom prometu, u kontekstu pametnog doma preuzeti uredaj se moze se

koristiti za distribuirano uskracéivanje usluge (engl. Distributes Denial of Service, DDoS)

14



Napadi zbunjivanja strojnog ucenja (engl. Adversarial Machine Learning, AML) — u danasnje
vrijeme strojno ucenje (engl. Machine learning, ML) Koristi se u sustavima za otkrivanje
neovlastenog pristupa (engl. Intrusion Detection System, IDS), strojno ucenje koristi se za
kreiranje modela koji izuCavaju korisni¢ke navike i ponasanja u sustavu te se na temelju odstupanja
prepoznaje da se radi o neovlastenom korisniku. Meta ovog tipa napada su modeli strojnog ucenja
koji se koriste za uo¢avanje odstupanja od normalnog ponasanja. Napad se realizira unosima i
pristupima koji onda postepeno ublaZzavaju reakcije 1 kriterije modela i1 daju moguc¢nost za laksi

pristup.

Osim ovih gore navedenih tehnologija postoje jos neki tipovi unutrasnjih napada gdje se dobiva
pristup uredaju u sklopu pametnog doma i na osnovu toga zapocinje napade iznutra. Jo§ jedan tip
napada je Posrednicki napad (engl. Man-in-the-middle attack) gdje osoba promatra komunikaciju

medu uredajima u svrhu dobivanja bitnih ili korisnih informacija.

Uz sve gore navedene metode i tehnologije bitno je napomenuti kako se veliki broj metoda i
tehnika napada ne koristi samo jednistvenom metodom iz jedne od ovih kategorija nego je Cesto
kombinacija viSe razli¢itih napada. Gornja kategorizacija bazira se na pametni dom i tehnologije

na koje se on oslanja.
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6. MJERE SIGURNOSTI | PREVENCIJE NAPADA

Ovo poglavlje bavi se konkretnim primjerima napada koji su se pojavili. Osim toga
obuhvatiti ¢e predlozene ili ve¢ implementirane ideje za borbu ili prevenciju navedenog napada.
Svaki napad ¢e takoder biti opisan podru¢jem na koje cilja u kontekstu aspekata uredaja za pametni

dom kao i aspekt kiberneti¢ke sigurnosti na koji cilja.

Jedan od faktora koji se ¢esto spominje u kontekstu pametnog doma te njegovih uredaja
je ¢injenica da ga koriste ljudi. S jedne strane korisnici imaju vecu slobodu kontrole i baratanja
tim uredajima, s druge strane postoji veca Sansa za napadom. Prosjecan Covjek nije informiran o
uredajima, protokolima, sigurnosti i svim ostalim aspektima. Takoder ljudi mogu jedni drugima
prosljedivati uredaje 1 uredaj na razne naine moze promijeniti vlasnika §to takoder moze biti loSe.
JoSe jedan od faktora je sama sigurnosna kompanija koja se bavi uredajem, zastitu moze preuzeti
neko drugi te se dotadaS$nji uredaji ne poboljSavaju, nema nove podrske niti proSirenja Sto
definitivno nije poZeljno. Traganje za adekvatnim rjeSenjem za uredaje, korisnike i njihove
domove jos uvijek traje. PredloZene opcije su periodi¢no testiranje takvih uredaja u svrhu ponovne
evaluacije sigurnosti ili s druge strane garancija od strane prodavaca uredaja da ¢e podrska

postojati u nekom odredenom vremenu.

6.1 Fizi¢ki napadi

Osluskivanje (engl. Eavesdropping) jedan je od tipova napada na koji su uredaji slabi, u
ovom napadu zlonamjerna osoba osluskuje promet koji prolazi kroz uredaj. Preuzimanje ¢vorova
(engl. Node capture attack) konkretno preuzima uredaj te se koristi informacijama koje pristizu u
¢vor za nastavak i Sirenje napada na druge uredaje i potencijalno cijelu mrezu. Napadi
ponavljanjem (engl. Replay attacks) ponavljaju poslane poruke i na osnovu tog nanose Stetu
obavljaju¢u zeljenu radnju viSe puta. Napadi uskra¢ivanjem sna (engl. Sleep deprivation attacks)
ciljaju na ¢estu funkcionalnost uredaja da prelazi u efikasan nac¢in rada pri maloj koli¢ini zahtjeva,
ovaj napad onemogucuje tu funkciju konstantnim slanjem zahtjeva u vremenskim intervalima
potrebnim da uredaj nikad ne ude u ,,Stedljivi“ nacin rada. Zadnji napad moze se svrstati u oblik
energetskog napada, dok svi prije tog kombiniraju razne oblike napada navedene u proslom
poglavlju. Bitno je ponovo istaknuti kako napadi rijetko koriste samo jednu tehnologiju i podrucje
za napad. Osim toga fizicki uredaji pruzaju samu uslugu i njihova povezanost s mreZom i svime

ostalim na taj na¢in pruza mogucénost napada sa svih strana. Jedan od tih problema lezi i u samim
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aplikacijama koje se koriste u kombinaciji s uredajem radi lakSeg pristupa i baratanja. [8] Istice
kako je jedan od glavnih razloga i problema aplikacija njihova uska povezanost i ¢injenica da
aplikacije u startu imaju velike razine pristupa uredaju $to olakSava napad. Jedan od razloga je
manjak paznje i ,,0drzavanja‘“ uredaja u obliku lozinki i protokola na koje se oslanja. [9] Prikazuje
kako je i pomocu jednostavnog napada rje¢nikom (engl. Dictionary attack) moguce dobiti pristup
uredajima zbog jednostavnih ili ¢ak pocetnih lozinki. Cinjenica da je uredaj povezan na mrezu
takoder igra ulogu u njegovoj slabosti, povezanost na internet ili neki od mreznih protokola na
koje se uredaj oslanja. Kada se radi o samoj fizickoj realizaciji uredaja postoji veliki raspon
mogucih napada. U kontekstu arhitekture sistema, neki od primjear su napad na proces paljenja

(engl. Boot attack) i ugradeni napad (engl. Firmware attack), ali to su samo neki od napada.

Uz opSiran spektar opasnosti i napada potrebne su adekvatne protumjere, mjere prevencije
i zaStite stalno se razvijaju i predlazu jednako kao §to i sami napadi napreduju. Jedan od
predlozenih tehnoloskih okvira (engl. framework) : ProvThings, zasniva se na pracenju podrijetla
informacija sa svrhom otkrivanja greSaka i potencijalnih napada te je treniran na skupu od 26

mogucih IoT napada [10].

Jedna od metoda pomoc¢i u kontekstu aplikacija s prevelikim ovlastima je SmartAuth koji analizira
sigurnosne pretpostavke i informacije od aplikacije 1 generira sucelje sa svrhom povezivanja
mogucénosti koje su predstavljene korisniku i stvarnih moguénosti aplikacije. Oslanja se na
procesiranje prirodnog jezika (engl. Natural language processing, NLP), koje je jedno od podruéja
umjetne inteligencije, $to samo dodatno ukazuje korist koju si razli¢ita podrucja tehnologije mogu

uzajamno pruziti [11].
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6.2 Mrezni napadi

Sto se ti¢e uredaja i njihove mreZne povezanosti jedan od ve¢ spomenutih problema je
mrezna raznolikost koja je prisutna zbog raznih nacina povezivanja uredaja (slika 6.1). Jedno od
intuitivnih rjeSenja problema bilo bi stvaranje i uporaba jedinstvenog mreznog sustava, ono
naravno ne bi u potpunosti omogucilo sigurnost, a i sama realizacija i kordiniran prijelaz je tesko
izvediv. U kontekstu povezivanja ne internet potrebno je obratiti paznju i na same usmjerivace S
kojima se cijelo ku¢anstvo povezuje na internet, njegova nezasti¢enost takoder moze pruziti prilike
za napad. Jedan od uocenih problema je jednostavnost lozinki, ¢injenica da ih korisnici rijetko

mijenjaju te da i same platforme nemaju ucestala poboljsanja.

S16.1. Prikaz Cestih uredaja i njihovih nacina povezivanja na krece relacije [12]
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Temeljit prikaz i usporedbu napada baziranih na ovim metodama umrezavanja kao i
predlozene i moguce metode borbe i prevencije za svaku od njih vec¢ je obradeno u jednom radu.
Glavni zakljucak je problemati¢nost protokola za autentikaciju, ponovno se istice problem
raznolikosti metoda na koje se oslanjaju kuc¢anski uredaji $to daje raznolike slabosti i moguénosti
napada. Iako je glavni utvrdeni problem autentikacija rad daje odli¢an uvid i ispis napada i
prevencija napada za sva Cetiri tipa umrezavanja na podru¢ju svih koncepata kiberneticke
sigurnosti. Vidljiv je manjak povjerljivosti i integriteta u protokolima na koje se oslanjaju uredaji
interneta stvari. Jedan od primjera toga su senzori za pokret i kamere kod kojih je uoceno da
podatci koji se $alju uopce nisu enkriptirani §to u potpunosti olakSava posao napadaca. Takvi
problemi su ocigledno jasni 1 ve¢ sama enkripcija sadrzaja poboljSala bi sigurnost. Tesko je
dovoljno istaknuti vaznost kvalitetne zastite i sigurnosti ovog podrucja, pogotovo kada su u pitanju
korisnici i njihova privatnost. Navedeni primjer je savrSen pokazatelj koliko prostora za

napredovanje ima [12].

Prikaz kako i protokoli koji su dugo i opSirno koristeni takoder imaju svoje probleme i
slabosti. Rad predstavlja protokolni oblik napada nazvan DROWN Kkoji daje primjer napada na
TCP/IP (Transmission Control Protocol/Internet Protocol) zasnovan na TLS (Transmission Layer
Safety). Napad koristi SSLv2 (Secure Sockets Layer) kako bi desifrirao TLS veze. Rezultat
istrazivanja ukazuje kako je 26% HTTPS servera nezasticeno od posredni¢kog napada i kako je

SSL o8 i nesiguran u kontekstu TLS-a [13].

Bitan detalj za napomenuti u ovome podrucju je kako iako se radi o kibernetickoj sigurnosti
uredaja ona se veoma lako moze pretvoriti u oblik nesigurnosti u stvarnom svijetu. Uredaj je
umrezen te je meta kibernetickog napada, ali ako napad uspije problem prelazi u stvarni svijet i
kucanstvo korisnika. Jedan od primjera toga je i sam promet uredaja koji moze biti pokazatel;
trenutnog stanja kucanstva, ako je recimo promet uredaja malen veoma je vjerovatno da se uredaj
ne koristi aktivno $to preko duzeg perioda moze ukazati na odsutnost ukucéana 1 otvoriti opcija i za
napade u stvarnom svijetu. Tako da sama enkripcija i kvaliteta enkripcije prometa nije dovoljna

da bi se postigla opsezna privatnost.
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Sto se tide borbe i prevencije na podruéju mreznog dijela pametnog doma i interneta stvari
postoji puno prijedloga i ideja za povecéanje sigurnosti. Po uzoru na dosadasnje oblike sustava za
otkrivanje neovlastenog pristupa (IDS) predlozen je sli¢an sustav kao i u drugim podrucjima
kiberneticke sigurnosti. Radi se o sustavu koji bi se oslanjao na strojno ucenje za izucavanje i
prepoznavanje odstupanja u ponasanju. Sustav bi imao dva sloja: jedan bi bio lokalni i on bi se
bavio promatranjem i donosenjem odluka na lokalnoj razini, a osim njega postojao bi i globalni
sustav na razini svih kuéanstava koji se oslanjaju na navedenu uslugu. Sto se ti¢e spomenutog
TLS-a, jedan od prijedloga je pronalazak i kreiranje neke kompaktnije alternative, jedan od razloga
tome je $to je koli¢ina resursa u uredajima ograni¢ena kao i okruZenje u kojemu funkcionira
naspram dosadasnjih uredaja. SecloT jedna je od moguéih metoda borbe, ovdje se radi o okruzenju
koje je usmjereno prema problemima vezanim uz autentikaciju, uz mogucnost autentikacije na
kvalitetan na¢in omogucuje komunikaciju medu potvrdenim korisnicima uz mogu¢ prikaz rizika.
Oslanjao bi se na Petu Generaciju (5G) i uz autentikaciju pruzio bi i olakSao komunikaciju medu
uredajima u bilo kojem trenutku [14]. Jedano od mogucih rjeSenja za raznolikost nacina
umrezavanja u kontekstu doma §to je ve¢ ranije spomenuto jedan od problema koji otvara vrata za
raznolike oblike napada. Prijedlog je pristup temeljen na pravilima koji bi nove uredaje automatski

pripremio i zastitio od raznolikosti uredaja i protokola unutar interneta stvari [15].
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6.3 Napadi putem aplikacije

Prijasnja poglavlja dotakla su se kako je jedan od temeljnih problema koji aplikacije
pruzaju u kontekstu pametnog doma i interneta stvari razina ovlasti i pristupa koju aplikacije imaju
nad uredajem S$to iako namjenjeno lako¢i i jednostavnosti uporabe vrlo lako moze postati problem
sigurnosti i privatnosti. Jedan rad spominje generalnu sigurnost mobilnih uredaja, ali osim toga
dotiCe se i1 ve¢ spomenute problematike koju pristup i priprema uredaja moze imati na sigurnost i
kako te aplikacije takoder pruzaju platformu za napad koji je onda proSiriv 1 na druga podrucja
[16]. Dosad je spomenuta autentikacija i protokoli te i sama ograni¢enost Uredaja zbog okruZenja
1 nacina rada. To je takoder dio problema, protokoli i konfiguracije kao 1 nacini na koje aplikacija
suraduje s ostalim aspektima tehnoloski su odredeni tokom godina te u slu¢aju novog podrucja s
novim potrebama i moguénostima. Problem postaje: kako novinu usustaviti bez problema i potreba
za glomaznim izmjenama. Jedan od mogucih napada gdje se imitira uredaj interneta stvari pomocu
potrebnih aplikacija te prevari aplikaciju da pruzi potreben podatke za pristup Wi-Fi-u kao i pristup
privatnim informacijama [17]. ProSirenje na problematiku neovlaStenog pristupa privatnim
podatcima, utvrdeno je da ve€ina okruzenja koja se koriste za moblinu sigurnost rade na principu
odobrenja za pristup podatcima, S§to omoguéuje zlouporabu te neovlasteni pristup na temelju

odobrenja [18].

PredloZena rjeSenja imaju par pristupa iz razli¢itih prespektiva: [19] istiCe kako bi
implementacija sigurnosti aplikacije, usmjeriva¢ (engl. router) i pametnog uredaja trazila izmjene
u nekom od tri navedena podrucja $to bi dovelo do dodatnih troSkova u bilo kojem od tri podrucja.
HanGuard pruza rjeSenje bez potreba za proSirenjima u prijasSnja tri podrucja, rjeSenje je sli¢no
(engl. Software Defined Network, SDN) pristupu gdje se programski kreira mreza radi lakoce i
kontrole, svaki uredaj ima aplikaciju pomocu koje se identificira te definira uredaj kojem Zeli
pristupiti unutar pametnog doma, odluka se preusmjerava ruteru te ruter provodi pravo pristupa ne
temelju odluke. Osim toga moguc je i drugaciji pristup sustavu za detekciju neovlastenog pristupa
zasnovanom na Skrivenom Markovljevom Mehanizmu (engl. Hidden Markov Machines, HMM),
koji je ukratko jedan od modela koji statisti¢ki opisuje prijelaze iz ulaza u izlaze, na temelju
dosadasnje promjene stanja, razlika naspram Markovljeva lanca je prisutnost nepoznatog faktora
koji potie izmjene stanja na nacin na koji se odvijaju. Kao i u drugim oblicima sustava za
detekciju neovlaStenog pristupa ovaj sustav koristi navedeni statisticki modela za izu€avanje

korisnika i njegovih navika te moguce prijelaze i promjene u ponasanjima [20].
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6.4 Cloud napadi

Pametni uredaji koji se nalaze u pametnom domu u zadnje vrijeme Cesto se oslanjaju na
cloud i njegove usluge. lako su prednosti i privilegije koje cloud donosi pozeljne zbog
ogranicenosti resursa od strane pametnih uredaja za dom, s druge strane i cloud otvara mogucnosti
za napade preko njega. Kod oslanjanja na cloud, informacije veoma ¢esto putuju u dva smjera,
prvo se $alju na cloud gdje ih se sprema i obavlja ostatak radnji koje su potrebne te se u nekom
trenutku vracaju nazad do uredaja. Kao 1 do sad taj postupak prijenosa moZe biti nesiguran ili biti
direktna meta napada. UocCeno je kako je Cest problem kod ovakvih situacija autentikacija. Problem
takoder moze lezati i u samim cloud sustavim i u njihovim platformama. [21] Isti¢e slabosti
programiranja krajnih korisnika (engl. end-user-programming, EUP), IFTTT(engl. if-true-then-
that) koristi koncept recepta, autor istice moguce slabosti i probleme koji mogu nastati kada se
koriste recepti, te je uoceno kako u kombinaciji s uredajima interneta Stvari postoji velika
mogucénost za napade bilo konkretno Sirenje virusa ili preuzimanja racunala sa svrhom napada
distribuiranog uskrac¢ivanja usluge. Analiza pravila za okidanje popularnog i javno dostupnog
sustava za automatizaciju doma kako je ucestala pojava prekomjernog okidanja Sto takoder moze
dovesti do slabosti i napada. Sama platforma na koju se usluga oslanja takoder moze biti slabost,
jedan od uocenih problema je moguénost napada na platforme za uvodenje clouda, na taj na¢in
otkrivaju korisnikov OAuth Zeton. Zeton se koristi za davanje ovlasti i informacija preko razli¢itih

platformi bez dijeljenja lozinke, $to ukazuje na problem u privatnosti.

Jedno od predlozenih rjeSenja vezano uz napade preslusavanja predlaze dodavanje
mogucnosti za dinamicki odabir puta kojim ¢e podatci i¢i kako bi se zaobisle tocke na koje se
sumnja da osluSkuju podatke. [22] PredloZio je necentralizirano okruZenje koje bi funkcioniralo
na osnovu okidaca za odredene dogadaje i omogucuje kreiranje platformi zvanih: decentralizirana
platforma bazirana na radnji i reakciji (engl. Decentralized Trigger-Action Platform, DTAP) te
platforme sluzile bi kao poveznica cloud paltformi i korisni¢ke lokalne mreze. Glavna zamisao su
Zetoni za prijenos (engl. transfer tokens, XTokens) koji bi sluzili za pristup pametnom uredaju, ali

su napravljeni na na¢in da ih napadaci tesko mogu zlouporabiti.
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6.5 Primjer pametnog doma

Dosadasnja potpoglavlja bavila su se podrucjima napada te je uz svaku generalnu metodu
napada predlozen i neki oblik sucelja ili metoda za prevenciju ili borbu protiv napada. Ovo
poglavlje kao svrhu ¢e imati usustaviti sve dosada spomenuto u jedan moguci primjer pametnog
doma sa svojim uredajima. Kucanstva, uredaji i potrebe kao i ukucani mogu varirati tako da
primjer nece i¢i u krajnost potpuno automatiziranog pametnog doma nego ¢e vise biti usmjeren
obracanju paznje na moguce probleme te njihovu prevenciju i zastitu. Slika 6.2. moze posluziti
kao dobar vizualni pokazatelj jednostavnog pametnog doma sa svojim uredajima i moguc¢im

slabostima i problemima koje uredaji mogu imati.
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Sl. 6.2. Primjer pametnog doma, uredaja i njihovih slabosti
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Kako je i dosad spomenuto napadi se mogu promatrati iz perspektive napada na internet
stvari, ali takoder ih je moguce promatrati iz perspektive pametnog doma kao sustava. PoSto ovdje
konkretno govorimo o samom pametnom domu kao sustavu, analizirat ¢emo napade, njihovu
prevenciju i obranu isklju¢ivo iz perspektive pametnog doma. To zna¢i da ¢emo se baviti

perceptivnim tj. fizickim, mreZnim i aplikacijskim napadima.
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Sto se tice perceptivnog oblika napada veliki problem proizlazi iz veé¢ spomenute resursne
ograni¢enosti samih uredaja, dosadasnji oblici sigurnosti nisu imali zahtjeve ovakvog tipa kao ni
ogranicenost pa je zato primjena losa i u vecini slucajeva se za sigurnost oslanjaju na neke dodatne
platforme, S$to i dalje ne uklanja slabosti samog uredaja. Ograni¢enost se takoder prenosi i na tu
interakciju s okolinom $to onda moze dovesti i do slabosti u servisima na koje se oslanja. U korist
ovome ne ide ni Cinjenica kako potraznja za funkcijama ovih uredaja postepeno raste, a stari
problemi se ne mogu tako lako rijesiti §to samo stvara nove probleme i slabosti. Uz to i sami
postupci autentikacije koje uredaji koriste nisu pretjerano dobri §to olakSava napade pretvaranja
gdje napadac osluskuje komunikaciju te vrlo lako dobiva informacije o uredaju, pretvara se da je
pravi uredaj i dobiva dodatne informacije za prosirenje napada. Osim toga korisnici su ¢esto skloni
ostaviti pocetne lozinke uredaja Sto ne pomaZze ve¢ pocetno losoj situaciji. Konkretan primjer
ovakvih uredaja 1 njihovih problema su sigurnosne kamere 1 ostali oblici senzora. Lakoca pristupa
1 preuzimanja kontrole ovakvih uredaja moZe biti problem i za samo kucanstvo, ali se zbog lakoc¢e
preuzimanja vrlo lako moze kreirati i botnet sa svrhom distribuiranog napada za uskracivanje
usluge. Jos jedan od Cestih uredaja sa velikim rasponom slabosti su uredaji bazirani na govoru
korisnika kao $to je Alexa tvrtke Amazon. Svrha takvih uredaja je pruziti suéelje koje onda
omogucuje lagano baratanje sa svim ostalim uredajima. Zbog stalnog napretka tehnologije i
umjetne inteligencije ljudi su pod dojmom kako je teSko poremetiti ,,pametne‘ uredaje, ali 1 sama
Alexa mora na neki nacin biti umrezena kako sa svim uredajima Cesto i1 sa internetom. Rizik
uredaja koji kontrolira ostatak sustava pametnog doma je ocit, a uz velike napretke strojnog ucenja

i rekonstrukcije ljudskog govora napadi takvog oblika postaju jos jedan od problema.

Dosad navedene slabosti ukazuju na problem autentikacije, ovdje se radi o autentikaciji i
potvrdi uredaja okolini na koje se oslanjaju. Oc¢ito rjeSenje je poboljSanje sigurnosnog standarda,
ali uz ve¢ navedene ogranicenosti takvo rjeSenje nije veoma lagano. Osim toga predloZeno je
promatranje okoline, podataka i navika korisnika kao jedno od rjeSenja. Problem toga je opet
dodatna potreba za analizom velike koli¢in podataka. Jo§ jedno od nametnutih rjeSenja je smanjiti
opseg funkcija uredaja, na taj nacin kada dode do napada opseg problema koji moze nastati je
manji. Kao i dosad ni ovo nije optimalno iz razloga $to ubija svrhu uredaja: automatizacija i
jednostavnost kontrole kucanstva. Potreba za kontrolom i provjerom uredaja je jasna, ali zbog
same prirode situacije i uredaja ne postoji direktno i jednostavno rjesenje. Nesto §to se moZze uciniti
je usmjeriti paznju korisnika uredaja na vaznost izmjene lozinki, pracenja stanja u kojem se

tehnologija nalazi i redovno odrzavanje uredaja i njihove podrske.
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Kada je u pitanju mrezni ili komunikacijski aspekt, problemi opet poprimaju nove oblike,
neki od problema medusobne interakcije uredaja preko mreze ve¢ su navedeni: preslusavanje,
pretvaranje, preuzimanje uredaja, ponovno slanje itd. No u ovom podrucju to nije jedini problem,
veliki broj kamera i senzora se pocinje koristiti u ku¢anstvu: senzori vlage, temperature, svjetlosti,
zvuka kao i1 kamere. Stoga se ovo moze razdvojiti na mrezne probleme, ali i fizicke probleme u
komunikaciji. Sve te informacije od senzora koriste se za donosenje odluke koje se takoder prenose
mrezom. Napada¢ moze omesti rad senzora te time ostetiti rad cijelog sustava, jedan od primjera
napada je povecanje smetnje u signalu kojim se prenose informacije, na taj nacin se oteZava prijem
signala. Kanali za prijenos informacija time gibe svoju efikasnost §to moZe utjecati na ukupnu
kvalitetu mreze 1 sustava. Moguca borba bila bi ograni¢enje opsega mreznog prometa koji uredaj
moze zauzeti kako jedan ometeni uredaj nebi nastetio cijeloj mrezi. Razni oblici smetnje u
komunikaciji mogu imati razne rezultate, jedan od mogucih rezultata su neZeljene radnje od
uredaja u pametnom domu, ovisno o uredaju te radnje mogu imate i teZze posljedice na uredaj ili
dom. Jedan od ve¢ spomenutih problema je losa konfiguracija protokola, neki od primjera su slabo
ili ¢ak nepostojece Sifriranje sadrzaja. Ovakvi problemi veéinski su bazirani na senzore i ostale
oblike uredaja koji dobijaju informacije iz okoline, ali sve je ¢eS¢a praksa kod danasnjih uredaja

da imaju barem neki oblik umrezenosti.

Zbog svih gore navedenih problema, ali i mnogih drugih evidentna je potreba za pouzdanim
i sigurnim komunikacijskim kanalima. Protokoli manje sloZenosti kao: WiFi i ZigBee pogodni su
za ograni¢enost, ali opet otvaraju prostor za razne napade. Kada je u pitanju enkripcija protokoli
poboljsavaju sigurnost, ali otezavaju pristup informacijama dodatnim platformama Sto otezava
mogucnost analize i1 regulacije prometa u sigurnosne svrhe. Fizic¢ki kanali za interakciju takoder
trebaju bolji pristup kako bi se smanjila moguénost smetnje sustavu. Sve ovo nas dovodi do
potrebe za novim oblikom komunikacijskih kanala koji bi obuhvatili sve potrebe uredaja pametnog

doma $to kao ni do sad nije lagana zadaca.

Na kraju dolazimo do aplikacija koje takoder vidaju sve vecu uporabu u uredajima S
obzirom na to da su mobilni uredaji u danasnje vrijeme postali norma. Jedan Cestih problem
aplikacija koje se koriste u pametnom domu je prevelika razina ovlasti koju aplikacije imaju §to
ih Cesto ¢ini metom napada, osim toga Cesto je prisutan i pozadinski ulaz (engl. back-door) sto
takoder moze biti sredstvo napada i na kraju moZe omoguciti pristup privatnim podatcima o
korinisku. Jednom od relativno sigurnih metoda zastite od takvih oblika napada smatra se vatrozid
(engl. firewall). Medutim postoje metode koje se oslanjaju na uredaje pametnog doma koje mogu

zaobi¢i tu zastitu. Jedna od takvih metoda oslanja se upravo ne ¢esto koriSteni pametni uredaj, a
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rije¢ je o pametnim televizorima, kompanija GeoEdge tvrdi kako se televizori mogu Koristiti kao
sredstvo za napade [28]. Napad radi na na¢in da se kreira zlonamjerni kod koji koristi reklame za
unos navedenog zlonamjernog programa u mrezu i na taj nafin dolazi u kontakt s uredajem
povezanim na WiFi mrezu. Jo§ jedan zanimljiv oblik obilaska vatrozida oslanja se na jo§ jedan
danas veoma Cest uredaj, rije¢ je o pametnim svjetlima, program radi na na¢in da u vremenu koje
nije vidljivo ljudskom oku mijenja razinu osvjetljenja i na taj nacin vizulanim senzorima razasilje
bitne ili privatne informacije te vatrozid na to ne moze reagirati, a ljudi nisu u stanju uociti [29].
Kada je rije¢ o prevelikim ovlastima aplikacije moguce je kreirati napada koji se oslanja na taj
viSak ovlasti te izvesti radnju koja ne bi trebala biti moguc¢a. Jedan od primjera je mogucnost
otkljuavanja pametnih vrata, iako bi svrha aplikacije trebala biti zaklju€avanje vrata u ovisnosti
0 zadanim pravilima. Jedno od istrazivanja obavljeno na 940 android aplikacija ustanovilo je kako
tre¢ina ima prevelike ovlasti Sto moze dovesti do sliénih problema kao i navedeni napad s vratima
[30].

Sreca je Sto se kod ovakvih problema vecinski radi o samim aplikacijama i nac¢inu na koji
su one organizirane tako da se veliki dio problema moze popraviti boljim aplikacijama,
reguliranjem njihovih ovlasti i slicno. Jedna od ve¢ spomenutih metoda SmartAuth ima svoje
prednosti, no medutim ima slabost na napade zavaravanja u slu¢aju kada se kreira stvarni promet
[11]. Kada je rijeC o ucestalo koriStenim radnjama koristan je WHYPER koji se takoder oslanja na
NLP (engl. Natural Language Processing), no kada se radi o rijetkim radnjam model nije dovoljno
sposoban [25]. loTGuard koristan je sustav koji tjera uredaje na to¢ne akcije i ponasanja na temelju
stvarnih potreba i okolnosti kucanstva [26]. Kada je rije¢ o preslusavanju i zavaravanju postoji
HoMotion koji promatra ponasanje aplikacija bez donoSenja promjena na sustav pametnog doma

[27].

Sve u svemu jasno je kako pametni dom i njegovi uredaji imaju svoje probleme ¢iji se
popravak ne moze ocekivati preko no¢i. Iako ga Cesta korist ¢ini pozeljnom metom za napade, s
druge strane postoji osjecaj nade s obzirom da je ovo podrucje veoma bitno iistaknuto u dana§njem
tehnoloSkom svijetu. 1z tog razloga mogu se ocekivati poboljSanja i napredak iako zasad stvarn ne

izgledaju bajno. [31]
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7. ZABILJEZENI INCIDENTI

Po uzoru na dosadasnje sadrzaje vidljivo je kako sigurnost domova te uredaja koji ga
popunjavaju ima svoje slabosti i problem u raznim podruéjima, $to opravdava paznju koju dobiva
u tehnoloskom svijetu zadnjih par godina. Incidenti manjeg opsega prisutni su zbog slabosti i
pruzaju moguénost za lakSe napade, uglavnom se radi o provalama i kradama iz domova
temeljenih na manjkavostima u sigurnosti pametnih vrata i lokota. [23] Prema proslogodisnjem
istrazivanju u prosjeku 8 pametnih domova bude napadnuto. Medutim tu se ve¢inski radi o javno
dostupnim uredajima. Ovaj segment rada obuhvatit ¢e incidente malo veceg opsega koji su kao

metu imali uredaje interneta Stvari ili domova.

7.1 Mirai botnet

U ovom napadu se radi o botnet tipu napada koji je zapravo skup uredaja nad kojim se
napadom stekla moguénost upravljanja te ih se koristilo za izvodenje napada distribuiranog
uskracivanja usluge (DDoS). Botnet je bio sa¢injen od skupa uredaja interneta stvari, kao metoda
Sirenja koristio se program sli¢nog oblika crvu (engl. worm), radi se o obliku napada koji pomo¢u
mreze dobiva pristup joS vise uredaja. Raspon preuzetih uredaja bio je veoma velik, jedan od
razloga tome je ve¢ spomenuta ¢injenica da su uredaji raznoliki po pitanju protokola koje koriste.

Mete DDoS napada bile su razne kompanije koje pruzaju razne oblike internetskih usluga.
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Sirenje je radilo na na¢in da su botovi skenirali IPv4 adrese za uredaje koji se koriste telnet
ili SSH protokolom za povezivanje, nakon pronalaska uredaja aktivirao bi se postupak
pokusavanja probijanja Sifre grubom silom koriste¢i napad rje¢nikom. Ako napad uspije bot Salje
IP adresu i sve potrebne informacije posluzitelju zaduzenom za osluskivanje koji bi zatim okinio
funkciju za preuzimanje uredaja. Svaki preuzeti uredaj imao je moguénost nastavka trazenja novih
uredaja ili izvodenja DDoS napada po potrebi. (1) Korak je proucavanje koji je radio na nacin da
uredaj $alje TCP SYN zahtjeve na pseudoslucajne IPv4 adrese, ako je pronaden uredaj koji bi
mogao biti potencijalna Zrtva prelazi su pokusaj pristupa grubom silom, nakon toga se pokusava
uspostaviti konekcija koriStenjem nasumicnih deset imena i lozinki 0od moguéih 62 u imeniku.
Nakon uspjesnog logiranja izvodi se (2) koje obuhvaca kombinaciju koja se koristila za pristup
uredaju. (3) Nepovezani uredaj za ucitavanje pristupio bi uredaju, pronasao detalje o uredaju i
sustavu te zatim uéitao zlonamjerni program (engl. malware) ovisno o utvrdenoj strukturi (4). Po
dovrSetku procesa krenuo bi postupak prikrivanja postojanja. Struktura i rad botneta vidljivi su na

slici 7.1. Detaljnija analiza i uvid u Mirai incident dostupan je na [9].

7.2 Verkada incident

Rije¢ je o napadu koji se dogodio 2021. godine, meta napada bili su uredaji istoimenog
proizvodaca. Verkada se uglavnom bavi prodajom kamera koje se oslanjaju na cloud tehnologiju
1 istiCe se njihova lakoca instalacije 1 odrzavanja kao i moguénost udaljene kontrole i moguénost
uporabe clouda za spremanje podataka. lako meta napada jesu bile kamere, u ovom konkretnom
sluéaju razlog napada bila je slabost u samom sustavu kompanije Verkada. Napadaci su se koristili
poznatim slabostima u mreznom sustavu i naCinu implementacije te su na temelju slabosti dobili
pristup dostupnim informacijama o administratorskom racunu §to im je pruzilo pristup. Kao
rezultat toga napadaci su dobili pristup velikoj koli¢ini sadrzaja snimljenih sa uredaja od korisnika
kao i informacije o korisnicima. Grupa hakera tvrdi kako je cilj bio ukazivanje na slabosti ovakvih

sustava i uredaja u kontekstu sigurnosti i privatnosti.

Reakcija kompanije na napad bila je korektna te je takoder pruZzila uvid u vaznost nekih
aspekata kiberneticke sigurnosti. Kada je napad otkriven ugaseni su svi uredaji 1 oduzet je pristup
preuzetim racunima. Verkada je takoder samostalno, ali 1 uz pomo¢ dodatne kompanije za
kiberneticku sigurnost obavila istrazivanje sustava kako bi se poboljSala sigurnost i smanjila
mogucnost od buduc¢ih napada. Dodatno obavljen je postupak jacanja sigurnosnih mjera kao i

metoda reakcije u svrhu bolje sigurnosti od budu¢ih napada. Takoder je usmjerena paznja prema
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korisnicima 1 vaznosti odrzavanja uredaja i programske podrSke te iznimna vaznost ,jakih“
lozinki, takoder su omogucili autentikaciju s dva faktora. Sve u svemu opseg 1 Steta napada nije
bila ogromna te je dodatno usmjerila paznju na vaznost sigurnosti u opéenitom smislu kao i vaznost
educiranosti i upucéenosti korisnika. Evidencija i analiza incidenta od strane same Verkade

dostupna je na [24]

7.3 Napad na termostate

Ovaj napad slicne je prirode kao 1 prije spomenut Mirai incident, naime radi se o botnet
obliku napada koji je takoder prouzrokovao DDoS tip napada. Nasuprot dosad spomenutih napada
te su kao pokusaj reakcije na napad zapeli u beskonacnoj petlji pokusSaja ponovnog paljenja §to je
efektivno onemogucilo njihovu funkciju, problem lezi u lokaciji napad gdje temperature zimi
znaju biti veoma niske te su u ovom konkretnom sluc¢aju mogle imati posljedice na zdravlje ili ¢ak
zivot korisnika. Na srec¢u vrijeme je u tom periodu bilo podnosljivo tako da nije bilo ozbiljnijih
posljedica. Reakcije kompanije koja je za to zaduzena takoder je bila adekvatna. Sustav je ugasen
i vracen je nazad na ru¢nu kontrolu temperature, a u svrhu zastite i prevencije buduc¢ih napada
uvedena je granica za mrezni promet kao i dodatak vatrozida. lako posljedice nisu bile kobne ovo
sluzi kao samo jedan od bezbroj primjera koji ukazuju na vaznost $to bolje i temeljitije sigurnosti

ovakvih uredaja.
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8. ZAKLJUCAK

Tema zavr$nog rada bila je usmjerena prema pametnom domu te aspektima njegove sigurnosti,
kao uvod objasnjeni su koncepti i tehnologije koje se danas koriste u pametnim domovima. Rad
zapocinje sa osnovnim pojmovima i informacijama vezanim uz podrucja kojima ¢e se rad baviti,
objasnjeni su koncepti interneta stvari i pametnog doma. Bitan zaklju¢ak je: iako su koncepti usko
povezani definitivno nisu ista stvar. Nakon osnovnih informacija prelazimo na pravu problematiku
koja je kibernetic¢ka sigurnost kako samih uredaja tako i pametnog doma kao sustava. Navedeni su
aspekti i podrucja kiberneticke sigurnosti samostalno te podrucja napada za same uredaje. Takoder
su dani primjeri nekih tipova napada te uz njih i neke od mogucih metoda prevencije ili ¢ak borbe

protiv napada.

Kako i kroz rad tako i na internetu i drugim oblicima sadrZaja koji se bave ovom tematikom
evidentna je manjkavost ovog podrugdja i potreba za proSirenjem i poboljSanjem sigurnosti u veéini
aspekata. Jedan od faktora koji se takoder Cesto spominje je ¢injenica da je u kontekstu doma 1
uredaja prisutan i ljudski faktor. Manjak tehnoloskog znanja na podrucju kiberneticke sigurnosti
¢ini ljude lak$im metama za napad, uz veé postojece sigurnosne nedostatke. Jedan od problema
lezi 1 u specifi¢nosti 1 zahtjevima uredaja u domu, tesko je dosadasnje standarde i metode obrane

uklopiti u drugaciji 1 ¢esto resursno ogranicen sustav.

Utjehu je moguce pronaci u ¢injenici da napredak i razvoj ovog podrucja pa time i paznja koja
mu se pridaje kontinuirano raste iz godine u godinu. Uz ljudsku Zelju za privatnost i sigurnost
neophodno je kretanje u smjeru da se to zadovolji, apsolutnu sigurnost tesko je garantirati, ali to
ne treba znaciti da ju treba zapostaviti. Uz neprestano ulaganje i poboljSavanje uredaja pa time i
pametnog doma, vjerujem da bi dodatnu pomo¢ pruzilo i povecanje svjesti i informiranosti

korisnika posto je vidljivo da uredaji sve vise 1 viSe postaju dio nase svakodnevice.
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SAZETAK

Zavrsni rad usmjeren je ka sigurnosti pametnog doma kao koncepta koji postaje sve CesSéi 1
poznatiji tokom prijasnjih godina, dio zasluge za to ima koncept interneta Stvari na koji se pametni
domovi vecinski oslanjaju. Nakon uvodnog poglavlja prolazimo osnovne informacije o internetu
stvari i pametnom domu. U nastavku se spominju generalne informacije vezane za kiberneticku
sigurnost od opcenitih opasnosti i problem, koncepata i usluga. Zatim se pristupa kibernetickoj
sigurnosti u kontekstu doma sa podrucjima, vrstama i oblicima napada. Uz istaknute probleme
priloZene su neke od predloZenih metoda poboljSanja navedenog podrucja. Na kraju su navedeni
neki incidenti 1 situacije koje su takoder vezane uz ovo podruc¢je 1 dodatno potvrduju vaznost

napretka kiberneticke sigurnosti u ovome podrucju.

Kljucne rije¢i: internet stvari, kiberneticka sigurnost, pametni dom
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ABSTRACT

The Bachelor thesis talks about the security of smart homes, the concept of smart homes itself is
becoming more known and frequent over the past few years, one of the reasons for that is the
concept Internet of Things (10T), since smart homes mostly make use of those devices. After the
introduction we give the definition of the two concepts as well as some general information about
them. The upcoming chapters talk about cybersecurity from general information to concepts and
services that are expected from it. Lastly the thesis gives a look at cybersecurity from the
perspective of smart homes and 10T, types of attacks, issues and vulnerabilites are given. Then we
go over some concrete attacks from ceratin categories with proposed solutions or improvements.
Lastly we go over some bigger incidents that occured giving more understading for the need in

improvement of cybersecurity in the domain.

Keywords: cybersecurity, internet of things, smart home
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