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1. UvOD

Javne komunikacijske mreze su u kratkom vrementaf@mesnovni oblik komunikacije u
svijetu. Privatni i poslovni subjekti koriste Intest i slcne mreze svakodnevno, u razne svrhe.
Problem nastaje kada podaci koji putuju mrezom rasigkvatno zasteni, jer u takvim
slicajevima moze do do nezeljenih posljedica, poput neovlastenogtypa podacima. Iz tog
razloga su nastale virtualne privatne mreze, pgenkho VPN-ovi, kao ndn da se osigura
prijenos osjetljivin podataka preko javne mreze.d&lg, razvojem novih tehnologija i
konstantnim porastom broja korisnika, doslo je dtrgbe i za mobilnim oblicima VPN-ova. U
ovom radu objasSnjene su osnovnecajiee takvih mreza, njihove vrste i protokoli kog danas
nage&e primjenjuju. Takder, ukratko su opisani i neki dodatni sigurnosnharézmi koji se
primjenjuju u r&unalnim mreZzama, a ne spadaju u Klasidefiniciju VPN-ova. Praktni dio
sastoji se od opisa postupka kreiranja jedne tgaheostavne mreze, korak po korak, kokiste
jedan od softvera za postavljanje virtualnih pmiatmreza. Osim toga, u praktiom dijelu je ta

ista mreZa testirana odgovar&ju softverom.

1.1. Zadatak zavrsnog rada

U radu je potrebno opisati postupak uspostavljanjualne privatne mrezeV(rtual
Private Network VPN) te usporediti postaja rjeSenja. Prakini dio rada obuhw& postupak
konfiguriranja VPN posluzitelja i mobilnih VPN képata te testiranje komunikacije u

odabranom mobilnom VPN scenariju.



2. VIRTUALNE PRIVATNE MREZE (VPN)

2.1. Osnovne zn&ajke virtualnih privatnih mreza

VPN (Virtual private networkje skr&eni naziv za virtualne privatne mreze. Svrha takvih
mrezZa je siguran prijenos podataka preko dijeljginvne komunikacijske mreze (Internet,
ATM, ...), na n&in da su podaci dostupni samo stranama kojima sujejeni [1]. To se moze
postii kreiranjem posebnih veza, takozvanih tunela, Koje direktnu sigurnu vezu izrde
ratunala koja imaju pristup VPN-u. Pristup VPN-u sesti® putem odgovarajin metoda
identifikacije i autentifikacije, poput lozinki, kena i sl.,cime se osigurava da pristup mreZzi
imaju samo ovlasteni korisnici. Pammo, VPN predstavlja proSirenje privatne mrezee ¢
korisnici mogu promatrati kao da su spojeni na lekalnu ili privatnu mrezu, Sto ztiapostoji
slicna razina sigurnosti i povjerenja dweukljucenim stranama. Ono Sto VPN radi, je da stvara
sigurnu vezu izm#u strana koje razmjenjuju podatke, koréstenkripciju i metode provjere
korisnika kako bi osigurao za&inost podataka koji se prenose komunikacijskim lkamaa to
se osigurava koriStenjem posebnih protokola zalitange i enkripciju. VPN je popularno
rjeSenje za problem sigurne komunikacije jer sera#tivna rieSenjéesto neusporedivo skuplja,
kao primjerice izgradnja vlastite fidie komunikacijske infrastrukture (WAN), a uz toi jpuno
fleksibilniji (mobilnost korisnika). Dva osnovnapolosSka oblika VPN mreZa su udaljeni pristup
(remote-acce9s tocka-do-t@ke (site-to-sitg. Kod remote-accessblika povezivanja, korisnik
se povezuje na udaljeni server pd@movVPN softvera koji stvara siguran tunel za prigno
podataka. Site-to-site oblik povezivanja se né&Se koristi za we& broj korisnika, npr. u
organizacijama sa udaljenim odjelima, no u ovontalu su korisnici n&e&e povezani na
intranet, koji je zatim sigurnom vezom povezantsaimetom na drugoj lokaciji, te se tako svim

korisnicima omogéuje sigurno dijeljenje podataka, bez obzira naayjihfizicku udaljenost.

2.2. Mobilne virtualne privatne mreze

Pojavom mobilnih uréaja i bezénog povezivanja na mrezu te konstantnim porastaya br
korisnika mreznih tehnologija doslo je do potrelbennvijim vrstama virtualnih privatnih mreza
[2]. Takader, Internet je postao dominantni medij za komucijka kako privatnu tako i
poslovnu. Mobilno okruzenje sa sobom je donijelogdije uvjete od onih na ,statnim®
uredajima. Prvenstveno, pojavio se problem prekidautr@h sesija prelaskom sa jedne mreze
na drugu. To zrada se prekida i sigurna veza ukoliko je korisslojen na virtualnu privatnu

mreZu, te se on ponovno mora spajati na nju nakakog prekida. Klagni VPN-ovi nisu se
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mogli nositi s tim problemom, pa su razvijeni mobNVPN-ovi koji su u mogénosti nositi se sa
novonastalim zahtjevima. Dakle, glavna &g&a mobilnih VPN-ova je sposobnost da obavljaju
prebacivanje s mreze na mrezu zajedno sa svim tpapraadnjama (autorizacija, prijava,
odjava,...) bez primjetnih smetnji za krajnjeg kotksn Takater, mobilni VPN sustavi trebaju
biti optimizirani sukladno promjenjivim zahtjevimiegao Sto su: konstantno mijenjanje broja
korisnika (skalabilnost), kretanje korisnika, Stanmja potroSnja resursa (procesora, baterije,...)
itd.

2.3. Primjena koncepta tuneliranja

Tuneliranje je tehnika prijenosa podataka namijgihjgednoj mrezi preko neke druge
mreze. Podaci koji se Salju mogu biti okviri (iklgeti) nekog drugog protokola. Protokol kojim
se implementira tuneliranje enkapsulira originakvir u posebno oblikovano zaglavlje. U tom
zaglavlju se nalaze podaci potrebni za prijenosf@akreko Zeljene mreze. Tunel je tgiput
kroz koji prethodno enkapsulirani podaci prolazezkmrezu na putu do odredista. Kada
enkapsulirani podatak dosegne odrediSte, podagksteahiraju te se Salju do krajnjeg odredista
u privatnoj mrezi [3]. Proces tuneliranja obuéxapostupke enkapsulacije, prijenosa i
ekstrakcije. VPN mreze se oslanjaju na princip litaga za siguran prijenos podataka do

odrediSta preko neza&tine mreze.

2.4. Primjena enkripcije

Enkripcija je proces Sifriranja podataka sa ciljeia informaciju koja se prenosi mogu
procitati samo subjekti koji znaju klfuza deSifriranje odnosno oni kojima je informaagpravo
namijenjena. U VPN sustavima enkripcijom se osigaraastita podataka od neovlastenog
¢itanja ili izmjena. NajeXe se koriste metode simete i asimet&ine enkripcije. Metoda
simetréne enkripcije zasniva se na jednom tajnomdijlkojeg moraju posjedovati sve strane
koje sudjeluju u komunikaciji, jer se on koristza Sifriranje i za desSifriranje. Problem ove
metode je da dolaskom k&a u posjed strane kojoj nije namijenjen, ona mog&fdrati sve
podatke koji su enkriptirani tim Kkligm. 1z tog razloga je prepaijivo ¢esto mijenjati tajni
promjene, odnosno razmjene doeovlastenim stranama. Metoda asindetei enkripcije je nesto
kompliciranija ali i sigurnija, jer podrazumijeva cvaki korisnik ima svoj javni i tajni klju
Podatak enkriptiran javnim kijgm mogue je dekriptirati samo pondéa njemu pripadajteg

tajnog kljuta [4]. Tako poSiljatelj, nakon Sto sazna javni &ljprimatelja, poméu njega Sifrira



podatke te ih zatim Salje primatelju koji ih dedruz pomd svog tajnog kljga. Velika
prednost ove metode je uprav@injenici da tajni klj& zna samo strana koja mora desifrirati

podatke, i taj kljg ne mora dijeliti ni sa jednom drugom stranom.

2.5. VPN protokoli

Kako postoje razne vrste VPN-ova, tako postojehiavja razltita tehnoloSka rjeSenja, pri
¢emu vaznu ulogu imaju komunikacijski protokoli. Brkoli su skupovi pravila i standarda koji
se koriste u komunikaciji putemdaanalnih mreza. U kontekstu VPN-a, glavna ulogaqkola
je pruzanje sigurnosti i brzine prijenosa podatd&agni timecine sredisnji dio VPN rjeSenja.
N&tin na koji podaci putuju kroz mrezu ovisi o odabprtotokola, pricemu protokoli imaju
razlicite na&ine djelovanja sa druggim krajnjim rezultatima, pa tako neki protokoli
prioritiziraju brzinu, dok je kod drugih poboljSas&urnost, i sl. Glavni protokoli potrebni za
realizaciju VPN-a su protokoli za tuneliranje i epkijski protokoli. U praksi se koriste i
kombinacije viSe razitih protokola od kojih svaki ima oddenu ulogu, a sve u svrhu postizanja

Zeljenog rezultata, odnosno kreiranja VPN-a kojpake odgovara potrebama korisnika.

2.5.1. PPTP (Point-to-Point Tunneling protocol)

PPTP je jedan od najstarijih VPN protokola, nast885. godine. Zasniva se na PPP
(Point-to-poin}) protokolu, na nén da se GRE Generic Routing Encapsulatiprmprotokolom
enkapsuliraju PPP paketi tj. okviri koji se zatimnéliraju do odrediSta [5]. Sa gledista
sigurnosti i privatnosti, autentikacijski protokolnanjkavi n&ini Sifriranja koje koristi davno su
proglaSeni nedovoljno sigurnima i preslo se narsiggiprotokole. Ipak, i dalje se koristi upravo
iz razloga Sto smanjena sigurnost omage veu brzinu prijenosa podataka. Zbog toga se
koristi primjerice za zaobilazenje geografskih =dgar (npr. ogragenja pristupa sadrzajima
ovisno o fiztkoj lokaciji korisnika), pricemu je pribavljanje sadrzaj@sto vaznije od sigurnosti

veze, te za slanje/preuzimanje audio i video s@@rzaealnom vremen{streaming.

2.5.2. L2TP/IPSec (ayer 2 Tunneling Protocol/Internet Protocol Security)

Ovo je zapravo kombinacija dvaju protokola, kojoendpbiven jedan od najsigurnijih i
nage&e koristenih n&na uspostave VPN veze. L2TP protokol je svojevrasljednik PPTP i
L2F (Layer 2 Forwarding protokola, i sam po sebi on ne pruza enkripcijypnivatnost vé
samo stvara ,tunel” izn@ povezanih strana. Tim se tunelom, kao i kod PR Tpenose PPP
podatkovni okviri. Zbog slabe sigurnosti, L2TP seribinira sa IPSec protokolom koji koristi

dva n&ina enkripcije podataka. On enkriptira poruku kega Salje unutar paketa, kao i sami



podatkovni paket, no zbog te dvostruke enkripgijertkapsulacije podataka, smanjena je brzina

prijenosa.

2.5.3. SSTP Secure Socket Tunneling Protocol)

Tunelski protokol koji omogtuje prijenos PPP ili L2TP prometa kroz SSL/TLS Rana
SSTP je protokol koji se smatra jako sigurnim zlpdge enkripcije (zastitna sekvenca duljine
2048 bita). Koristenjem SSL/TLS protokola na TCRtpod43, uspijeva zaodi gotovo sve
vatrozide i proxy servere. Uz to, koristi se HTTR®tokolom koji je danas u Sirokoj upotrebi,
pa ga zbog toga vma vatrozida iproxy servera ne blokira. Vlasnistvo Microsofta, i kao
takav nije dostupan na konkurentskim operativnimtatima, no ima ugdenu podrSku na

Windowsoperacijskim sustavima pa je samim time pojrdi zastupljen u praksi.

2.5.4. SSL/TLS (Secure Sockets Layer/Transport Layer Security)

SSL je najSire koriSteni kriptografski protokol kgjje 1999. naslijedio TLS. Osnova
protokola je ostala ista. Ovi protokoli osiguravgjtivatnost podataka i njihovu cjelovitost.
Enkripcija se provodi ponto algoritama simetthog kljuta pri ¢emu obje strane moraju
posjedovati isti tajni kljo. To onemogéuje interpretaciju podataka &ien stranama koje nemaju
klju¢, cak niti u sl¢ajevima kada oni te podatke mogtati. TLS se sastoji od dva sloja - sloja
rukovanja i sloja zapisa. Sloj rukovanja je zaduzemeusobnu autentikaciju servera i klijenta,
te dogovor o kljdu i enkripciji kojace biti koriStena. Ta interakcija se odvija prijenizne bilo
kakvih podataka [6]. Sloj zapisa se bavi sigutmogodataka koristé poznate podatke iz sloja
rukovanja. On enkriptira i dekriptira podatke, eas@ya cjelovitost (integritet) podataka, te ih
Stiti od neovlaStenogitanja. Danas ovi protokoli, a pretezito TLS, im&umoku primjenu u
podriju sigurnog prijenosa podataka, sigurnom pristugl wtranicama i sl. Tako je protokol
HTTPS, koji je poznatiji kao sigurna verzija HTTlRofkola, zapravo kombinacija protokola
HTTP i SSL/TLS

2.5.5. IKEv2 (Internet Key Exchange version 2)

IKEv2 je protokol koji osigurava razmjenu kieva, no on sam po sebi nije VPN
protokol. Radi stino kao sloj rukovanja kod TLS protokola, Sto @nda osigurava identitet |
prava pristupa svih strana u komunikaciji. Téokoristi tajne kljgeve i certifikate. To je jedan
od osnovnih protokola koiiine IPSec protokole (koristi se u kombinaciji s éé®m slno kao
L2TP), pa se koristi i naziv IKEv2/IPSec. Nije tadi koriSten kao drugi protokoli, no dobro je
rjeSenje za mobilne VPN-ove iz razloga Sto & prekida veze ili prelaska na drugu mrezu,

on istu vrlo brzo ponovno uspostavlja. Ima podjédmjer brzine i sigurnosti.



3. DODATNI SIGURNOSNI MEHANIZMI U RA  CUNALNIM MREZAMA

Osim klasénih VPN mreza koje koriste tuneliranje i enkripkgsprotokole, mogta su i
druga rjeSenja kojima je svrha taes sigurna komunikacija preko nesigurne mrezezmedba
im je neSto drugaja. Virtualne privatne mreze obuhiggu Siroki raspon razlitih rjeSenja, pa se
tako i ova rjeSenja mogu smatrati sigurnosnim menaima iako ne koriste navedene protokole

kao VPN. RjeSenja mogu biti hardverska, softverskambinirana.

3.1. Primjena proxy servera

Temelji se na koristenju posredkiih (proxy) servera preko kojih se usmjeravaju zahtjevi
poslani sa korisikog raunala (klijenta). Najesa primjena im je vezana uz jednostavno
maskiranje IP adrese korisnika u svrhu anonimngsjg odrediSni server vidi da zahtjev dolazi
sa IP adrese proxy servera odnosno mre#mota (node), iako je on ustvari prethodno poslan sa
adrese klijenta. Na taj tim se mogu zaobi geografska ogradénja ili vatrozidi, u sldaju kada
blokiraju pristup odréenim mreznim sadrzajima sa adrese klijeRxy posluzitelji u osnovi
ne pruzaju nikakvu enkripcijsku zastitu podatakzato su manje sigurni od kl&sih VPN-ova,
posebno iz razloga Sto onaj tko kontrolpeoxy server moze lako pregledavati podatke koji

prolaze kroz njega.

3.2. Primjena SSH (Secure Shell) protokola

SSH je kriptografski protokol koji omogava sigurnu komunikaciju udaljeninctanala i
zaobilazenje vatrozida. Pokwonjega je mogte realizirati i VPN vezu odnosno mrezu jer
podrZzava tuneliranje. SSH tuneliranje je svojimmigékim rjeSenjem séian klasénim VPN-
ovima, no potrebno je &no podeSavati koriStenje SSH tunela za svaku apjikaasebno, Sto

ima svoje prednosti, ali i mane.

3.3. Primjena DirectAccess tehnologije

To je tehnologija stina VPN-u namijenjena prvenstveno za kreiranje ngtanreze, tako da
pristup mrezi imaju samo klijenti sa dodijeljenimapima, no za razliku od klasiih VPN veza,
ovi klijenti su povezivanjem na Internet automatspojeni na intranet, bez potrebe za
uspostavljanjem ili prekidanjem veze. IPSec protg&a@aduzen za tuneliranje, a komunikacija s

drugim klijentima se vrSi ponto IPv6 protokola.



3.4. Primjena razli¢itih hardverskih rjeSenja

Ovakva izvedba VPN-a je najskuplja ali esto i najsigurnija, a osnova su joj posebni
fizicki uredaji koji obavljaju funkcije VPN-a, poput autentikgs enkripcije i sl. Oni su nagse
kombinacija hardverskih i softverskih rjeSenja sfavljaju se tdho po zahtjevima i potrebama
korisnika. Mogu zahtijevati & infrastrukturna ulaganja (posebnidag, fizicke veze,...) pa se

nage&e koriste u drzavne ili korporativne svrhe.



4. KREIRANJE VIRTUALNE PRIVATNE MREZE

4.1. Primjena SoftEther VPN softvera

Uspostavljanje mobilne virtualne privatne mrezeg kamakttni dio zadatka, izvedeno je
pomaiu SoftEther VPNsoftvera, korak po korak. SoftEther VPN je besplabpen source
softver za kreiranje virtualnih privatnih mrezazvgen 2014. godine na Swv&lStu Tskuba u
Japanu [7]. Koristi nekoliko VPN protokola — SSI2TP/IPsec, OpenVPN i SSTP. Trenutno se
smatra jednim od pouzdanijih VPN softvera, a uzed vrlo jednostavan za koriStenje. Velika
sigurnost ovog softvera temelji se na koriStenjG-Bine AES Advanced Encription Standgrd
enkripcije, Sto zné da se podaci enkriptiraju/dekriptiraju poéuo256-bitnog kljga — kljuia
koji ima 22°¢ kombinacija. Podrzavaju ga sviév@perativni sustavi, kako naganalima tako i

na mobilnim urdajima.

4.2. Odabir i preuzimanje softvera

Kao Sto je vé navedeno, mrezée biti kreirana pom&u SoftEthersoftvera, pa je prvi
korak besplatno preuzimanje istog sa sluzbenimistaproizvaaca. Kako bi veza mogla biti
uspostavljena, moraju biti definirani server i &hj. Server pruza uslugu VPN-a, pamo
softverskik i/ili hardverskih rjeSenja. lzvedbonmssra definira se tehnolosko rjeSenje VPN-a,
protokoli, ogranienja, sigurnosne provjere, itd. Klijenti su da@ koji se povezuju na virtualnu
privatnu mrezu. Ukoliko ispune sigurnosne uvjetgekserver trazi, oni se mogu povezati sa

serverom i postati dijelom mreze.

SoftEther nudi nekoliko opcija preuzimanja sofvesgisno o potrebama korisnika. U &hju
potrebnom za rjeSavanje zadatka, potrebni su lgtves i klijent, pa su tako preuzeti
odgovarajdi paketi. Pod opcijom SoftEther VPN Server Manager for Windbvpseuzet je

. S0ftEther VPN Server and VPN Briddgeoji sluzi za postavljanje servera, a pod opcijom
»S0ftEther VPN Client®, odabran jgSoftEther VPN Cliefitkoji ima ulogu klijenta. Serverski
paket je preuzet i instaliran na stolngumalo sawindows 1Qoperativnim sustavom, dok je za
klijenta posluzilo prijenosno &tanalo, takder sawindows l1Qoperativnim sustavom. Vazno je
napomenuti da je pri samoj instalaciji servera e&umalo, od nekoliko pordenih opcija
odabrana opcijaSoftEther VPN Server“dok je za klijenta odabrana opcij&qftEther VPN
Client*. Detalji preuzimanja i instalacije su zbog sva@edrjostavnosti izostavljeni iz ovog rada, a

viSe paznje je pos¢eno postavljanju servera i klijenta.



4.3. Konfiguriranje servera

Po uspjesnoj instalaciji serverskog softvera, peumgega se moZe pristupiti postavljanju
servera. Tako, pri prvom pokretanju softvera, avea prozor sa slike 3.1.

3 SoftEther VPN Server Manager X
SOftEthel' VP N University of Tsukuba, Japan.
T
Connection Settings for VPN Server:
Y Connection Settings for VPN Server or VPN Bridge are defined as follows.
\ e ) Double-click the item to connect to the server.
To add a new connection, click New Setting.
Setting Name VPN Server Hostname  Operation Mode
& localhost (This server)  localhost Entire VPN Server
New Setting Edit Setting Delete Setting
Connect
= Make a Certificate
| Smart Card Manager... Select Smart card..
About SoftEther VPN.. Exit SoftEther VPN Server Manager

Slika 4.1.Pocetni prozor Server Manager-a

Ovdje je mogude zapdeti sa postavljanjem servera. To je najlakgeiti tako da se
jednim klikom odabere podena predefiniranadéfaul) opcija, a zatim se pritisneEgit
Setting. To otvara novi prozor u kojem se postavljaju @am podaci o serveru (Sl. 4.2.).



Edit VPN_server X

% Please configure the connection setting for the VPN Server or the VPN Bridge to manage.

Setting Name: [ VPN_server

Destination VPN Server: Select Administration Mode and Enter Password
@5 Specify the host name or IP address, and the port number You can connect to VPN Server using either Server Admin
\ .u' and the Virtual Hub on the destination VPN Server. C Mode or Virtual Hub Admin Mode.
Server Admin Mode allows you manage entire VPN
Host Name: | 192.1685.12 Server and all Virtual Hubs.
E] Connect to Localhost Virtual Hub Admin Mode allows you manage only one

- . Virtual Hub for which you hold privileges.
Port Number: { 5555 (SE-VPNPort) v | (TCP Port)

Progy Serveras Retne (® Server Admin Mode O virtual HUB Admin Mode

B You can connect to a VPN Server via a proxy server. .

Proxy Type: (® Direct TCP/IP Connection (No Proxy)
O Connect via HITP Proxy Server ’\? Please enter the password to connect administration mode.
- |

(O Connect via SOCKS Proxy Server

Password: l oooooooooo|

Server Setting

[[J oo not Save Admin's Password

Slika 4.2.PodeSavanje osnovnih postavki servera

Ovdje se moZe podesiti naziv dp postavki serveraSetting Namg Sto moZze biti bilo
kakav string znakova, u ovom 8hju odabran je naziWwPN_servet. Zatim, potrebno je unijeti
IP adresu servera, odnosno IP adresiurmala na kojem server postavljamo. Ta adresa je
pronatena uCommand prompi pom@u naredbepconfig Nakon toga, trazi se unos broja TCP
porta putem kojege se odvijati VPN promet. Od nekoliko portova kopeaj softver koristi,
odabran je port 5555 zbog preporuke proda¢a. Uz to, odabrana su administratorska prava za
cijeli server Gerver Admin Mode&iime su osigurana sva prava kasnijedivanje. Kao dodatna
mjera sigurnosti, dodijeljena je lozinka za pris@agministratorskim pravima. Ovdje postoji i
dodatna opcija za povezivanje putgroxy servera koja je izostavljena radi jednostavnosti.
Nakon Sto su odabrane Zeljene postavke gojerse odabir pritiskom n®K nakoncega se

ponovno otvara prethodni prozor, sada sa izmijemgodacima (SI. 4.3.).
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&3 SoftEther VPN Server Manager X
S OftEth er VP N University of Tsukuba, Japan.
T
Connection Settings for VPN Server:
Y Connection Settings for VPN Server or VPN Bridge are defined as follows.
\ e ) Double-click the item to connect to the server.
To add a new connection, click New Setting.
Setting Name VPN Server Hostname  Operation Mode
EDVPN_server 192.1685.12 Entire VPN Server
New Setting i Edit Setting i Delete Setting
Connect
= Make a Certificate
‘ J Smart Card Manager... Select Smart card..
About SoftEther VPN.. Exit SoftEther VPN Server Manager

Slika 4.3.Pocetni prozor Server Manager-a

Sada se moze odabrati kreirana veza i odabratjaofoinnect Pojavljuje se prozor koji traZi
unos lozinke za pristup serveru, koja, pri prvomacdnju, joS ne postoji, te se odmah moze
nastaviti dalje pritiskom n®K (SI. 4.4.). Time se otvara novi prozor koji nudispavljanje
odnosno izmjenu lozinke. Tu se postavlja Zeljerznka za administratora servera, te se odabir
potvrduje pritiskom naOK (SI. 4.5.).
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T\ Login to 192.168.5.12

ﬁ Enter your user name and password to log in to server 192.168.5.12. Make
sure you select the correct auth type.

Enter User Info:

Auth Type:

User Name:

Password: l |

Password for Administration Con

Administrator

III Cancel Connection

Slika 4.4.Prostor za unos administratorskih podataka

AR Change Administrator Password of 192.168.5.12

Change the administrator password of the server 192.168.5.12. Enter the
new password and click OK.

New Password: I Iy |

Confirm Password: | secssscseee I

OK Cancel

X

Slika 4.5.Postavljanje novih administratorskih podataka
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Nakon prethodnih, osnovnih postavki, sada je poweidabrati vrstu VPN servera. Pdene su
opcijeRemote VPN ServeSSite-to-Site VPN Server or VPN Brid@a. 4.6.). Takder, nude se i
posebne opcije za naprednu konfiguraciju serveasjg, ik ovom sltaju nisu potrebne. Mode je

bilo odabrati obje opcije istovremeno, pa je takinjno, iako bi za potrebe zadatka bila
dostatna i samo prv&emote Accesspcija, jer je za ovaj zadatak potrebno jednosiaspajanje

klijenta i servera.

{5 SoftEther VPN Server / Bridge Easy Setup X

ij SoftEther VPN Server / Bridge Easy Setup

4

By using this setup you can easily setup a SoftEther VPN Server or VPN Bridge for the following use and purpose. After exiting the setup, you can use the
VPN Server Manager to freely configure more advanced settings.

Select the type of VPN server you want to build. Multiple types can be selected together.

Remote Access VPN Server VPN Server

The Remote Access VPN Server allows VPN Client computers in remote locations to access
to the existing Ethernet segments, for example company LAN.
Any VPN Clients who is connecting to the VPN Server will be able to access to the network
as if they are connected directly and physically to the network.

VPN VPN
Client Client

Site-to-site VPN Server or VPN Bridge VPN Server

Site-to-site VPN is a VPN configuration to connect between two or more remote Ethernet Y PR

segments. ’ 3D P

Each of the sites are connected together, and become the same segment at Layer-2 level. It )

enables any computers of each sites to communicate to each other as if there is a single VPN Server / Bridge Site #1

network. VPN Server / Bridge
4 4

Select the role of this VPN Server: t: %}% 7 :@ Q‘&g 9
¥ ) =5-0 ¢

(®:VPN Server that Accepts Connection from Other Sites (Center} Site’s2 &;i ;;

erver or ridge at Each Site (Edge)
QvpPN S VPN Brid t Each Site (Edge)

[[] other Advanced Configuration of VPN

Select this if you are planning to build a VPN system that provides advanced functions such as a clustering function and a Virtual Layer 3 Switch
function.

Click Next to start Setup. Click Close if you want to exit the setup and manually configure all settings.
Next > Close

Slika 4.6.0dabir zZeljene topologije mreze

Nakon Sto su Zeljene opcije odabrane, nastavljprisiskom naNex{ Sto otvara prozor Koji
obavjeStava o kreiranju virtualndwgib-a (Sl. 4.7.), te trazi unos njegovog naziva, Stwenbiti

bilo kakav, proizvoljan niz znakova. Nakon unosataelja se dalje pritiskom na OK.
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Easy Setup - Decide the Virtual Hub Name X

« You have to create one Virtual Hub on the VPN Server at least.
Name the new Virtual Hub as you prefer.

Virtual Hub Name: | VPN_hubl

OK Cancel

Slika 4.7.Dodjeljivanje imena hub-u

Sada se otvara prozoDynamic DNS Functionkoji nudi opciju generiranja dinake DNS
adrese (Sl. 4.8.). DNDpmain Name Systgrnpovezuje ime sa IP adresom. MoZe se postaviti
kako bi server imao jednostavniji naziv, no taj&olje za zadatak suviSan, pa se iz prozora
jednostavno izlazi pritiskom raxit.

& Dynamic DNS Function X
@2 Dynamic DNS Function

This VPN Server has a Built-in Dynamic DNS Function.

The Dynamic DNS assigns a unique and permanent DNS hostname for this VPN Server. You can use that hostname to specify this VPN Server
on the settings for VPN Client and VPN Bridge. You need not to register and keep a domain name.

Also, if your ISP assigns you a dynamic (not-fixed) IP address, the corresponding IP address of your Dynamic DNS hostname will be
automatically changed. It enables you to keep running the VPN Server by using only a dynamic IP address.
Therefore, you need not any longer to keep static global IP addresses with expenses monthly costs.

Moreover, this VPN Server version supports ‘NAT-Traversal’ function. If the VPN Server is inside the NAT and is assigned only a private IP
address, you can connect to that VPN Server from the Internet side without any special settings on the NAT beforehand.

Current Status: Modify the Settings:
Assigned Dynamic DNS Hostname:

vpn873935631.softether.net Hint

Change the Dynamic DNS Hostname:

[vpns73935631 | .softether.net

R e St Hostname is with only alphabets numeric, and dashes *-'. Three
141.136.184.233 letters at least.
You can change it any time later.

Global IPv6 Address:

2001:0:9d38:6ab8: 2cf5:2c4f:7277:4716 S —

DNS Key: mrxPH8kP75filUSu1tR8PCwgzISk= Hint

+ 7\ Ifyou are not connected to IPv6 Internet, “Global IPv6 Address™ should show an error.
\) A few countries or territories might prohibit Dynamic DNS Service.

Connect via Proxy Server... Exit

Slika 4.8.0pcije postavljanja dinanike DNS adrese
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U sljede€em koraku bira se opcija za oma@guanje povezivanja mobilnih wiaja te urdaja sa
ugraienim VPN klijentom na server (Sl. 4.9.). Odabramnedsije opcije zaRemote-Access
povezivanje, dok je opcija z8ite-to-Sitepovezivanje izostavljena, iz razloga Sto su za nju
potrebni napredni udaji koji se koriste za tu vrstu povezivanja. Unub&og prozora se pod
opcijom IPSec Pre-Shared KeynozZe unijeti Zeljeni niz znakova, Sto ustvari [stedlja
jednostavnu metodu autentikacije, a taj niz znakevigdnostavni ,tajni“ klj¢ koji ¢e kasnije
biti potreban za povezivanje mobilnog dag sa VPN serverom. Ova opcija u postavljanju
servera nije mijenjana, ¥ge ostavljen unaprijed podani string ypr. Kada su sve zeljene

opcije podesSene, pritiskom @K nastavlja se dalje.

"B 1Psec/ L2TP / EtherlP / L2TPy3 Settings X

IPsec / L2TP / EtherIP / L2TPv3 Server Settings

Virtual Hubs on the VPN Server can accept Remote-Access VPN connections from L2TP-compatible PCs, Mac OS X and Smartphones,
and also can accept EtherlP / L2TPv3 Site-to-Site VPN Connection.

L2TP Server (Remote-Access VPN Server Function)

VPN Connections from Smartphones suchlike iPhone, iPad and Android, and also from V"T_' : .
built-in VPN Clients on Mac OS X and Windows can be accepted. ev el QO
; SN e e
Enable L2TP Server Function (L2TP over IPsec)
Make VPN Connections from iPhone, iPad, Android, Windows, and Mac OS X acceptable.
Enable L2TP Server Function (Raw L2TP with No Encryptions) -

It supports special VPN Clients which uses L2TP with no IPsec encryption.

i Users should specify their username such as “Username@Target Virtual Hub Name”™ to connect this L2TP Server.
\; If designation of a Virtual Hub is omitted, the below Hub will be used as the target.

Default Virtual Hub in a case of omitting a name of Hub on the Username: | VPN_hub N

EtherlP Server Function (Site-to-Site VPN Connection)

Router products which are compatible with EtherlP / L2TPv3 over IPsec can connect to Virtual Hub on
the VPN Server and establish Layer-2 (Ethernet) Bridging.

I:] Enable EtherlP / L2TPv3 over IPsec Server Function EtherlP / L2TPv3 Detail Settings

IPsec Common Settings

IPsec Pre-Shared Key: | VPN

IPsec Pre-Shared Key is also called "PSKs™ or "Secrets”. Specify it with around eight

ASCII characters, and let all VPN users know. _
| o || concel

Slika 4.9.0dabir dodatnih néina spajanja na server
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Sljede&i prozor nudi mogénost odabira opcije sav promet izitoeservera i klijenta ide preko
cloud VPN-a u vlasniStvu proizvdata, Sto ima odidene dodatne pogodnosti poput zaobilaZzenja
vatrozida i skno, a omog¢io bi dodatan stupanj sigurnosti mreze (Sl. 4.108). mogénost je
odbijena odabirom opcijeDisable VPN Azurg jer za potrebe ovog primjera nije potrebna,de s

nastavlja dalje pritiskom nak.

VPN Azure Service Settings X

VPN Azure Cloud — -

“a @ »
~ >
Enable
VPN Azure p
enetrates Sessi .
) VPN Session Establish a

Firewall is Relayed SSTP VPN

(s}
Private
‘ Network

Office

No Need
Net Admin

. P
i No Need
Global IP
No Need Windows
Open Ports Vista/7 /8/RT
Home

VPN Azure Cloud VPN Service (Free)

VPN Azure makes it easier to establish a VPN Session from your home PC to your office PC. While a VPN connection is established, you can
access to any other servers on the private network of your company.

Aeefecccrcnnnnn

Your PC with
VPN Server

You don't need a global IP address on the office PC (VPN Server). It can work behind firewalls or NATs. No network administrator’s
configuration required. You can use the built-in SSTP-VPN Client of Windows in your home PC.

IR VPN Azure is a cloud VPN service operated by SoftEther VPN Project. VPN Azure is free of charge and available to anyone. Press the
sl right button to see details and how-to-use instructions.

ViRbiame Settingy How to Use VPN Azure
(O Enable VPN Azure (Visit the Web)

ected

OK

Slika 4.10.VPN Azure opcija
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Pojavljuje se novi prozor koji zahtijeva joS nekolikoraka kako bi postavljanje VPN servera
bilo dovrseno (SI. 4.11.). Od ukupno tri korakaga@a su dva, i to zbog prethodno dinmh
odabira (korak 2 se odnosi samosita-to-sitemreze).

{54 VPN Easy Setup Tasks X

@ To complete the setup of this VPN Server / VPN Bridge, you must complete the following tasks.

Step 1. Create a User to Accept VPN Connection

When this VPN Server accepts a remote access VPN, or becomes the central site-to-site VPN server
that accepts connections from other sites, create users to accept the VPN connection.

Create Users

Step 2. Define a Connection to Destination YPN Server

Configure Connection Setting

Step 3. Set Local Bridge

For an site-to-site VPN, use the Local Bridge Function to connect a bridge between the virtual
Ethernet segment on the VPN side and the physical Ethernet segment on the local side. Select an
existing Ethernet device (Network Adapter) that will be provide the bridge connection to the VPN.

» Select the Ethernet device to establish the bridge connection. v

Once the required settings are configured, click Close. An advanced management
tool for VPN Server / VPN Bridge will be appeared. You can then configure any

advanced settings as you wish. Close

Slika 4.11.Posljednje postavke prije dovrSetka servera
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Prvi korak je kreiranje korisnika odnosno klijentane ¢e biti kreiran prvi korisriki profil sa
Zeljenim uvjetima (dopustenjima i ograenjima), i odabire se pritiskom n&reate Users te

se time otvara novi prozor sa postavkama koris(kas.12.).

) Create New User X

Security Policy

( _| User Name: | klijent_1 | s
(@)  [Jset security Policy
Full Name: [ klijent_1 } e

Note: i ‘ Password Authentication Settings:
Group Name { Browse Groups.. }’

L (Optional)
g [[] set the Expiration Date for This Account

Individual Certificate Authentication Settings:

i ‘ st Y E The users using ‘Individual Certificate Authentication’ will be
allowed or denied connection depending on whether the SSL

client certificate completely matches the certificate that has

Auth Type: | €2 Anonymous Authentication been set for the user beforehand.
1\ Password Authentication
=] Individual Certificate Authentication Specify Certificate View Certificate Create Certificate
§Fsigned Certificate Authentication
T RADIUS Authentication Signed Certificate Authentication Settings:

38 NT Domain Authentication

RADIUS or NT Domain Authentication Settings:

Hint: Define a user object with username "*' (asterisk) in order to accept a login attempt of a user which
does not match any of registered explicit user objects. Such a special user will use the external OF Cancel
user-authentication server to verify the login.

Slika 4.12.Pocetni prozor pri kreiranju novog klijenta

Ovdje je pondeno mnosStvo opcija za definiranje korisnika, kasatina na kojice odreeni
korisnik pristupati nasoj virtualnoj privatnoj midg nain autentikacije korisnika. Potrebno je
dodijeliti naziv korisniku, pa je u poljaUser Namé i“ Full Namé uneSen naziklijent_1
Opcija Set Security Policywudi mogénost postavljanja raznih sigurnosnih uvjeta kagi se
odnositi na klijenta (dopusSteni protokoli, filtrimge, koriStenje lozinke i sl.), ali za takvim
naprednim podeSavanjem u ovomcsju nema potrebe. N autentikacije klijenta odabire se
iz padajéeg izbornika, te je za potrebe ovog rada odabrgmadjeo autentikacije ponia
individualnih certifikata. Ta vrsta autentikacijehtijeva da korisnik tj. Kklijent serveru uz
korisnicko ime dostavi certifikat i privatni klgina osnovu kojih se onda klijentu odobrava ili
odbija spajanje na server. Takva metoda je punarsjg od klastnih metoda poput primjerice
kombinacije korisnikog imena i lozinke. Nakon Sto je u izborniku odata navedena opcija,
automatski se na otvorenom prozoru ¢istiodjeljak vezan za nju. Tu se odabir€rgate

Certificate', Sto otvara novi prozor u kojem se unose poddarisniku (Sl. 4.13.) .

18



Create New Certificate X

== Youcan easily create certificates which is signed by self or other certificates.

Certificate Type: (® Root Certificate (Self-Signed Certificate)
(O Certificate Signed by Other Certificate

Load Certificate and Private Key

Common Name (CN): l klijent_1

Organization (O} [ FERIT

Organization Unit (OU): I KI

State (ST |

Locale (L) | Osijek

|
|
|
Country (C): [ HR l
|
|
|

Serial Number: [
(Hexadecimal)

Expires in: Days Strengthness: 2

bits

i "\ To manage certificates and certificate authorities on a large scale, you should use either free
software such as OpenSSL, or commercial CA (certificate authority) software.

OK Cancel

Slika 4.13.Postavke certifikata

Prvo se odabire vrsta certifikata, gdje je odalirant Certificate Zatim se unose osnovni podaci
o korisniku kojem se dodjeljuje certifikat. Ti paidanisu toliko bitni i véina ih se moze
izostaviti, no preporta se odrediti barem naziv korisnika. Ovdje je &oilku opet dodijeljen
nazivklijent_1 Mogue je podesiti i duljinu valjanosti certifikata odstm broj dana nakon kojeg
on istiée, kao i j&inu enkripcije privatnog kljga. Ove vrijednosti nisu mijenjaned/su zadrzane
prethodno zadane vrijednosti. Pritiskom na OK aivee sljed&@ prozor na kojem odabiremo u
kojem formatu datotekée biti spremljeni certifikat i klja (SI. 4.14.).
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Save Certificate and Private Key X

Select the method to save the certificate and private key.

Save Method:

@ Save as X509 Certificate (.CER) and Private Key File (KEY)

== Saving by splitting into two files: a standard Base 64-encoded certificate file
—{ and a private key file.

(O Save as PKCA#12 File (P12)
Saving as a PKCS#12 (Public Key Cryptography Standard #12) file.
You can store both certificate and private key in a single PKCS#12 file.

(O write to Smart Card

e When a smart card is connected to this computer, you can write the certificate
and private key to a smart card.

elect Which Smart Card to Use.

[[¥a]

Private Key Protection:

& When saving the private key, you can set a passphrase to encrypt. You will be
\ required to enter the passphrase when loading it.

Set Passphrase

Passphrase: [ ssssseee ]

Confirm: I sescccee l

OK Cancel

Slika 4.14.Postavke certifikata i privatnog klija

U ovom koraku je odabrana prva opcija koja spresréfikat i klju¢ u dvije zasebne datoteke
(.CER i .KEY). Uz to, privatni klja je dodatno zasten lozinkom iako je ta opcija proizvoljna.
Nakon Sto se postave prethodno navedene stavkiiskpm na OK se kreiraju datoteke
certifikata 1 kljica, te se automatski otvaraju zasebni prozori zaiodajesta pohrane tih
datoteka na kanalo. Datoteke su spremljene u istu mapu kakoebzaedniki dostavile
korisniku koji ¢ce zatim poméu njih mai pristupiti serveru pod korisékim imenomklijent_1

Po spremanju obje datoteke nawaalo program se véa na prozor sa slike 4.12., no on se sada
promijenio na nén da je sada vidljivo da postoji certifikat kog jzdan za korisnika, te se vidi

datum kada certifikat prestaje vrijediti. (SI. 415
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) Create New User X

Security Policy
User Name: I klijent_1 I

i@\:} [ set Security Policy Security Policy

Full Name: | kiijent_1 |

Note: I ] Password Authentication Settings:
- £
d) Group Name | | | Browse Groups.. i
(Optional)

@ [[] set the Expiration Date for This Account

13. 6.2018. l

Individual Certificate Authentication Settings:

e 4 a Issued to: klijent_1
L Issuer: klijent_1

Expiration: 2028-06-09 (Fri)

Auth Type: | €2 Anonymous Authentication
4\ Password Authentication

[=lindividual Certificate Authentication Specify Certificate View Certificate f Create Certificate i
5 Signed Certificate Authentication
, RADIUS Authentication Signed Certificate Authentication Settings:

38 NT Domain Authentication

Limit Common Name (CN) Value

RADIUS or NT Domain Authentication Settings:

Specify User Name on Authentication Server Limit Values of the Certificate Serial Number

Hint: Define a user object with username "** (asterisk) in order to accept a login attempt of a user which
does not match any of registered explicit user objects. Such a special user will use the external oK Cancel
user-authentication server to verify the login.

Slika 4.15.Pocetni prozor pri kreiranju novog klijenta

Ako su svi Zeljeni koraci izvrSeni, pritiskom na Gi¢ nastavlja dalje, te ukoliko je korisnik
uspjesno kreiran prikazuje se odgovaéajobavijest (Sl. 4.16).

SoftEther VPN Server Manager X

o User klijent_1 has been created.

Slika 4.16.0bavijest 0 uspjeSnom kreiranju klijenta

Ponovnim pritiskom na OK zatvara se obavijest.et@agjavljuje lista korisnika na kojoj se sada
nalazi i prethodno definirani korisnik (SI. 4.17.).
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() Manage Users X
Virtual Hub "VPN_hub™ has the following users.
J
User Name Full Name Group Name Description Auth Method Num Logins Last Login
i () klijent_1 klijent_1 - Individual Certif.. 0 (None)
< >
New Edit View User Info Remove Refresh Exit

Slika 4.17.Popis korisnika servera

Lista sadrzi sve kreirane korisnike, te se mozstyypiti detaljima o svakom od njih. Isto tako,
ovdje se mogu kreirati novi, te editirati i brispostojé€i korisnici. Za nastavak rada potrebno je
pritisnuti Exit, ¢ime se vréamo na prozor sa slike 4.11. Sada je potrebno tdzadnji korak, a
to je povezivanje virtualnog i fizkog dijela odnosno povezivanje virtualnbgb-a sa mreznom
karticom Sto se vrSi uspostavom modtadal Bridgg. U opcijama padajieg izbornika odabire
se zeljena mrezna kartica, i time je zadnji korakog. Pritiskom naClose zatvara se trenutni
prozor, i pojavljuje se upravilo swtelje servera kojeg smo upravo kreirali (Sl. 4.18ydje je
vidljiva lista svih hub-ova koji pripadaju serveru, te se mogu vidjetiatjetsvakog od njih.
Putem ovog stelja mogue je naknadno mijenjati gotovo sve podatke o sarvub-ovima, a
dostupan je i prikaz dodijeljenih portova kojimatgkaier moguée upravljati (portovi kojice
sluziti za sigurnu komunikaciju VPN-a). Za vrijemada servera, ovdje je maguvidjeti sve

podatke o doghjima na njemu u realnom vremenu.
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&3 VPN _server - SoftEther VPN Server Manager

£2 Manage VPN Server "192.168.5.12"

Virtual Hub Name Status Type Users Groups Sessions MAC Tables IP Tables
@ VPN_hub Online Standalone 1 0 1 0 0
< >
Manage Virtual Hub Online Offline View Status Create a Virtual Hub Properties Delete
Management of Listeners: VPN Server and Network Information and Settings:
Listener List (TCP/IP port):
Encryption and Network @ Clustering Configuration
Port Number  Status Create _ '
HTCP 443 Listening S— i View Server Status O Clustering Status
& TCP 992 Listening — j v
hTCP 1194 Listening g ) & Show List of
e About this VPN Server :
@HTCPS5555 Listening Start » | | TCP/IP Connections
Stop Edit Config

.

l"'ﬁ Local Bridge Setting @ Layer 3 Switch Setting IPsec / L2TP Setting .:.» OpenVPN / MS-SSTP Setting

G Dynamic DNS Setting VPN Azure Setting & VPN Gate Setting Refresh Exit

Current DDNS Hostname: vpn873935631.softether.net
Slika 4.18.Prozor za kontrolu i upravljanje serverima

Prethodnim koracima su postavljeni osnovni zahtgvkreiranje VPN servera, i sada se moze
prije¢i na uspostavu veze izihe klijenta i servera.
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4.4. Konfiguriranje klijenta

Kao predkorak u postavljanju klijenta i uspostaeze sa serverom, mapa koja sadrzi
prethodno kreirani klj¢ii certifikat kopirana je na tanalo kojece se povezivati sa serverom. U
realnim uvjetima taj je korak relativno ranjivacka, jer se riskira da pri dostavljanju kia
strani kojoj je namijenjen, kljudade u posjed neovlastene strane (npr.&jguukraden...). Kada
se posjeduju Klj@ii certifikat, mogue je uspostaviti vezu sa serverom. Samo uspostg/eze
zapainje otvaranjem softveraSpftEther VPN Client* Na p@&etnom prozoru vidljiva je lista
postojeih veza koja je pri prvom pokretanju prazna (S1L94).

23 SoftEther VPN Client Manager - O X
Connect Edit View Virtual Adapter SmartCard Tools Help

VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virtual Network A...
x5 Add VPN Connection

Virtual Network Adapter Name Status MAC Address Version

SoftEther VPN Client Manager LQ Not Connected .?f. SoftEther VPN Client Build 9666
Slika 4.19.Pocetni prozor Client Manager-a

Dvostrukim klikom na opciju Add VPN Connectidnpojavljuje se prozor koji upozorava

korisnika da ne postoyfirtual Network Adapte(Sl. 4.20.).
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SoftEther VPN Client Manager

Before you can create a new VPN Connection Setting you
need to create a Virtual Network Adapter.

Do you want to create a Virtual Network Adapter?

Yes No

Slika 4.20.0Obavijest o kreiranju virtualnog adaptera

Potrebno je pritisnutiY,e$ nakoncega se pojavljuje novi prozor u kojem se upisuje movog
adaptera (SI. 4.21.).

Create New Virtual Network Adapter X

A new Virtual Network Adapter will be created on the system.
You can specify a name for the Virtual Network Adapter, which canbe a
maximum of 31 alphanumeric characters.

Virtual Network Adapter Name: l m

The name of a Virtual Network Adapter must be 'VPN' or 'VPN2' to 'VPN127".
(Maximum 127 adapters can be created.)

OK Cancel

Slika 4.21.Dodjeljivanje naziva virtualnom adapteru

Naziv moze biti bilo kakav string, u ovom &aju ,VPN*“. Nakon pritiska n@K, na p&etnom

prozoru se pojavljuje novi adapter (Sl. 4.22.).
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#® VPN Client Adapter - VPN

23 SoftEther VPN Client Manager - m] X
Connect Edit View Virtual Adapter Smart Card Tools Help
VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virtual Network A...
() Add VPN Connection
Virtual Network Adapter Name Status MAC Address Version
Enabled SE-F7-9F-A1-19-78 4.25.0.9658

SoftEther VPN Client Manager

G Not Connected

23 SoftEther VPN Client Build 9666

Slika 4.22.Prikaz novog adaptera na petnom prozoru
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Sada ponovno mozemo pokrenuti opcipdg VPN Connectidn time kreirati novu VPN vezu

Cija svojstva se oddelju na novom prozoru (Sl. 4.23.).

New VPN Connection Setting Properties

% Please configure the VPN Connection Setting for VPN Server.

Setting Name: | klijent_1

Destination VPN Server:

Specify the host name or IP address, and the port number

‘t?{ ] and the Virtual Hub on the destination VPN Server.

Host Name: | 192.1685.12 ]

Port Number: | 5555 (SE-VPN Port) | [] Disable NAT-T

Virtual Hub Name: ‘ VPN_hub V]

Proxy Server as Relay:
You can connect to a VPN Server via a proxy server.
Import IE Proxy Server Settings
Proxy Type: (®) Direct TCP/IP Connection (No Proxy)

(O Connect via HITP Proxy Server
(O Connect via SOCKS Proxy Server

Proxy Server Setting

Server Certificate Verification Option:

[O] Awvays Verify Server Certificate

Manage Trusted CA Certificate List

Specify Individual Cert

Show Individual Cert

I:] Hide Status and Errors Screens

[ Hide 1P Address Screens

Virtual Network Adapter to Use:

8 VPN Client Adapter - VPN

User Authentication Setting:

@< Set the user authentication information that is required when
\ connecting to the VPN Server.

Auth Type: | Client Certificate Authentication v

User Name: [ kiijent_1|

E You must specify a client certificate to be used for user
authentication.

Specify Client Certificate

Advanced Setting of Communication:

@ Reconnects Automatically After Disconnected
b (od

Reconnect Interval: E seconds
Infinite Reconnects (Keep VPN Always Online)

[J Do not use TLS 1.0 Advanced Settings...

OK Cancel

Slika 4.23.Uredivanje postavki nove VPN veze

Potrebno je podesiti postavke veze u skladu saakoje su prethodno zadane na serveru. Tako

je za ime veze postavljendlijjent_1‘ te su pod opcijama VPN servera unesena imena&serv

hub-a, kao i broj odgovarafu port. Adapter je automatski odabran jer je jedir@nutno

ponuien. Nakon toga potrebno je odabrati opciju autectjk, a to je autentikacija putem

certifikata, kao Sto je zadano pri kreiranju seavadPotom se unosi korigikio ime klijenta i

odabire opcija $pecify Client Certificate Otvara se stelje za pretrazivanje datoteka gdje se

pronalazi mapa sa certifikatom i kiem. Njih je potrebno otvoriti pritiskom naOperi. Po

otvaranja klj¢a potrebno je joS upisati lozinku koja je kod kaeja kljuta odabrana kao

dodatna mjera sigurnosti (Sl. 4.24.).
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Private Key Passphrase X

ﬁ The private key is protected by passphrase.

Enter the passphrase to read the private key.

Passphrase: | |

OK Cancel

Slika 4.24 .Prostor za unos lozinke servera

UnoSenjem lozinke i pritiskom maK program nas vika na pdetni prozor gdje je sada vidljiva
novonastala veza iznie klijenta i servera (Sl. 4.25.).

23 SoftEther VPN Client Manager - O X
Connect Edit View Virtual Adapter Smart Card Tools Help

VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virtual Network A...

(%3 Add VPN Connection

(@ klijent_1 Offline 192.168.5.12 (Direct TCP/IP Connecti  VPN_hub VPN

Virtual Network Adapter Name Status MAC Address Version

¥ VPN Client Adapter - VPN Enabled S5E-F7-9F-A1-19-78 4.25.0.9658
SoftEther VPN Client Manager @ Not Connected g SoftEther VPN Client Build 9666

Slika 4.25.Prikaz nove veze na ¢E&tnom prozoru
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Pregledom osnovnih podataka prikazanih na zaslodijive je da je veza kreirana, i da je
trenutni statusffline. Sada je samo preostalo desnim klikom na vezurititizibornik na kojem
se odabire opcijaGonnect, i ova vezacée postati aktivha Sto ztiada sada Klijent i server
komuniciraju putem sigurnog kanala (Sl. 4.26.).

23 SoftEther VPN Client Manager = O X
Connect Edit View Virtual Adapter SmartCard Tools Help
VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virtual Network A...
%3 Add VPN Connection
Ed klijent_1 Connected 192.168.5.12 (Direct TCP/IP Connecti VPN_hub VPN
Virtual Network Adapter Name Status MAC Address Version
¥ VPN Client Adapter - VPN Enabled 5E-F7-9F-A1-19-78 4.25.0.9658
SoftEther VPN Client Manager @ 1 VPN Sessions .?,‘. SoftEther VPN Client Build 9666

Slika 4.26.Prozor za upravljanje klijentiima
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5. TESTIRANJE VEZE

Za utvidivanje povezanosti klijenta sa serverom koriStenWeeshark softver. To je

besplatanppen-sourcesoftver za analizu prometa na mrezi odnosno miegaketa. Njime je

snimljen promet prije i nakon uspostavljanja VPNee/ete su vidljive razlike u vrsti prometa.

Prvo je potrebno odabrati aktivhu vezu na kd@@jse snimati promet. Prije spajanja na VPN,

vidljivi su paketi koji prolaze mrezom putem razrphotokola karakteristnih za internetski

promet (SI. 5

1).

A Capturing from Wi-Fi — (m] X
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
ABZe | MREQe=2ZFISEQRQAQAH
[Il;«osivadsp‘aﬁter <Ctrl-/> = ']Expressnon +
No. Time Source Destination Protocol  Length Info
239 99.252519 192.168.5.11 130.158.6.56 ubpP 79 58661 » 8@ Len=37
240 100.353422 00:ae:30:af:60:30 IntelCor_ee:cb:c2 ARP 60 Who has 192.168.5.112 Tell 172.31.49.176
241 100.353444 IntelCor_ee:cb:c2 00:ae:30:af:60:30 ARP 42 192.168.5.11 is at 68:5d:43:ee:cb:c2
242 101.400816 fe80::1d25:e828:9al.. fe80::2ae:30ff:fe@0.. ICMPV6 86 Neighbor Solicitation for fe80::2ae:30ff:fe@@:ae30@
243 101.716062 ZyxelCom_c5:99:50 Broadcast ARP 42 who has 192.168.5.13? Tell 192.168.5.1
244 102.040895 fe80::2ae:30ff:fe0.. fe80::1d25:e828:9al.. ICMPV6 86 Neighbor Solicitation for fe80::1d25:e828:9a16:77d
245 102.040946 fe80::1d25:e828:9al.. fe80::2ae:30ff:fe00.. ICMPV6 86 Neighbor Advertisement fe8@::1d25:e828:9a16:77dc (
246 102.401365 fe80::1d25:e828:9al.. fe80::2ae:30ff:fe@0.. ICMPV6 86 Neighbor Solicitation for fe80::2ae:30ff:fe@@:ae30
247 102.740135 ZyxelCom_c5:99:50 Broadcast ARP 42 who has 192.168.5.13? Tell 192.168.5.1
248 103.401631 fe80::1d25:e828:9al.. fe80::2ae:30ff:fe@0.. ICMPV6 86 Neighbor Solicitation for fe80::2ae:30ff:fe@@:ae30
249 103.661715 ZyxelCom_c5:99:50 Broadcast ARP 42 who has 192.168.5.13? Tell 192.168.5.1
250 105.525586 00:ae:30:af:60:30 IntelCor_ee:cb:c2 ARP 60 Who has 192.168.5.112 Tell 172.31.49.176
251 105.525609 IntelCor_ee:cb:c2 ©00:ae:30:af:60:30 ARP 42 192.168.5.11 is at 68:5d:43:ee:cb:c2
252 107.212714 fe80::2ae:30ff:fe00.. fe80::1d25:e828:9al.. ICMPV6 86 Neighbor Solicitation for fe80::1d25:e828:9a16:77d
253 107.212773 fe80::1d25:e828:9al.. fed0::2ae:3eff:fe00.. ICMPV6 86 Neighbor Advertisement fe80::1d25:e828:9a16:77dc ( v
< >
> Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
> Ethernet II, Src: ZyxelCom c5:99:50 (10:7b:ef:c5:99:50), Dst: IntelCor_ee:cb:c2 (68:5d:43:ee:cb:c2)
> Address Resolution Protocol (request)
9000 68 5d 43 ee cb c2 10 7b ef c5 99 50 03 0c BaMM hic---{ P [l
€ 08 20 06 04 00 @1 10 7b ef c5 99 50 c@ a8 @5 o1 coef ceePeee
00 22 00 02 00 20 c@ a8 @5 eb
O 7 WiFi: <live capture in progress> Packets: 253 - Displayed: 253 (100.0%) Profile: Default

Slika 5.1.Snimka dijela paketnog prometa — prije povezivanja
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Kod uspostavljene VPN veze je da ne bi trebalorbdgite iitati odreiene podatke iz paketa
koji prolaze mrezom. Nakon povezivanja klijentasgaverom, veza iznde njih trebala bi biti
zaSttena. U iddéem koraku uspostavljena je veza sa serverom, teojaau Wiresharka
snimljen promet na toj vezWiresharkautomatski raspoznaje VPN vezuXitO je da je doslo
do promjene u paketima koji se razmjenjuju izmneaiunala (klijenta i servera), kao Sto je
vidljivo na slici 5.2.

M *VPN - VPN Client - (] X

File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help

am ;@ s=Eeaqan
[ ] '] Expression... +
Source Destination Protocol Length Info
3 3265 116.624793 00:ae:30:af:60:30 Se:f7:9f:a1:19:78 ARP 42 Who has 192.168.5.132? Tell 172.31.49.176
i 3266 116.624811 Se:f7:9f:a1:19:78 00:ae:30:af:60:30 ARP 42 192.168.5.13 is at Se:f7:9f:a1:19:78
3 3267 116.649759 216.58.214.227 192.168.5.13 GQUIC 333 Payload (Encrypted), PKN: 8
3268 116.650301 216.58.214.227 192.168.5.13 GQUIC 60 Payload (Encrypted), PKN: 9
3 3269 116.650705 192.168.5.13 216.58.214.227 GQUIC 86 Payload (Encrypted), PKN: 8, CID: 119672516390
3270 116.856935 192.168.5.13 192.168.5.1 DNS 75 Standard query @xbSfe A docs.google.com
3271 116.862309 192.168.5.13 192.168.5.1 DNS 87 Standard query @x4ead A safebrowsing.googleapi
3272 116.876522 192.168.5.1 192.168.5.13 DNS 91 Standard query response @xbSfe A docs.google.c
3273 116.877244 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 19, CID: 17657996553
3274 116.877285 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 2@, CID: 17657996553
3275 116.877309 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 21, CID: 17657996553
3276 116.877330 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 22, CID: 17657996553 ——
3277 116.87735@ 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 23, CID: 17657996553
3278 116.877371 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 24, CID: 17657996553
3279 116.877391 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 25, CID: 17657996553
3280 116.877410 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 26, CID: 17657996553
3281 116.877429 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 27, CID: 17657996553
3282 116.877449 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 28, CID: 17657996553
3283 116.877469 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 29, CID: 17657996553
3284 116.877494 192.168.5.13 216.58.214.238 GQUIC 955 Payload (Encrypted), PKN: 3@, CID: 17657996553 |
3285 116.879341 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 31, CID: 17657996553
3286 116.879368 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 32, CID: 17657996553 mumm
3287 116.879389 192.168.5.13 216.58.214.238 GQUIC 1392 Payload (Encrypted), PKN: 33, CID: 17657996553 v
< >
Frame 3376: 282 bytes on wire (2256 bits), 282 bytes captured (2256 bits) on interface @ A
Ethernet II, Src: ZyxelCom_c5:99:50 (1@:7b:ef:c5:99:50), Dst: Se:f7:9f:a1:19:78 (Se:f7:9f:a1:19:78)
Internet Protocol Version 4, Src: 216.58.214.238, Dst: 192.168.5.13
User Datagram Protocol, Src Port: 443, Dst Port: 55785
GOUIC (Google Oui DP I C e v
Se f7 9f a1l 19 78 10 7b ef c5 99 50 @8 @@ 45 @@ ~ x-{ P--E A
2010 @1 oc @0 00 40 ¢0 Ml 11 cf 02 d8 3a d6 ee c@ a8 NN | .
2 05 @d 01 bb d9 e9 @@ f8 96 d7 @@ 3b 8c 69 a@ 38 3-i-8
8f 3b f9 cd 54 a7 6d b8 d2 ff 82 e@ 56 81 49 e2 3°°T-me «--V-I
1d bb fS @d 9e 81 ba f5 74 ab 89 d4 13 9@ Sa 6¢ t Z1
el 82 78 bc b7 19 d1 cc e3 62 @1 9f f9 c6 a8 5d BERe e b ]
85 fa ff 8c 56 ef f1 3f e5 de 77 8a 4@ d7 78 61 V--? cowe@-xa
a3 13 9a 36 2a cl 73 a4 1@ ©5 38 bl 34 44 a8 ff 6%-s 8-4D-
fe d9 d9 ed 7d 35 c4 ea 6a e2 86 8d f9 13 4b 42 35 3j KB
fc 55 4@ 8e 23 67 ab 3e d9 26 3b e5 9b @d c8 3d ug-#g-> -&; -
f4 a8 1a 6e 4f 4e el b0 d4 @e de fe be 93 b8 3e nON . >
fb 7a cf 44 61 70 15 30 eb fc ff @4 4d 35 @1 31 z-Dap-@ M5-1
d7 f8 7e 87 9d 93 38 7f 11 89 c@ c4 f6 7f @3 3d ~e o8 =
8f 69 a4 Qe @a b3 @c c1 d2 b8 @a c9 57 a2 d8 fe i W
v

(O 7 wireshark_SAAEADBD-2C83-4D8E-9BFE-CA7DA2EC4902_20180627102658_a08652.pcapng Packets: 5174 - Displayed: 5174 (100.0%) * Dropped: 0 (0.0%) || Profile: Default

Slika 5.2.Snimka dijela paketnog prometa — nakon povezivanja

Tu vidimo kako je véina paketa poslana GQUIC protokolom, te da je \egaiptirana (u Info).
QUIC (Quick UDP Internet Connectionsdnosno GQUIC, je noviji, eksperimentalni prothko
razvien od strane Google-a 2012. godine. Impleamjam QUIC-a postize se ¢&
ucinkovitost veza koje ovise o brzini prijenosa pedat Glavna znsjka mu je koriStenje UDP
protokola za prijenos podataka, za razlikucedto koristenog TCP protokola. Prednost UDP-a
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nad TCP-om je brzina prijenosa podataka zbog ttgald3DP ne provodi provjeru greSaka pri
slanju, a time se smanjuje kasnjenje. Uz to, QUiarguje brojround-trip time (RTT)
parametara potrebnih za komunikacifime se takder pove€éava brzina, te podrzava
multipleksiranje, Sto zra da se ovim protokolom mozZe poslati viSe zahtjeserveru
istovremeno [8]. Neke od svojih odlika (multipletesije, smanjen broj RTT-ova,...) QUIC
preuzima od HTTP/2 protokola, ali s ciljem dodatmpadpoljSanja njihove izvedbe. Na slici 5.3.,

prikazan je sadrzaj jednog GQUIC paketadga je vidljiva sloZenost tog protokola.
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Frame 10: 1392 bytes on wire (11136 bits), 1392 bytes captured (11136 bits) on interface @
Ethernet II, Src: IntelCor_ee:cb:c2 (68:5d:43:ee:cb:c2), Dst: ZyxelCom_c5:99:50 (10:7b:ef:c5:99:50)
Internet Protocol Version 4, Src: 192.168.5.11, Dst: 172.217.19.196
User Datagram Protocol, Src Port: 64656, Dst Port: 443
GQUIC (Google Quick UDP Internet Connections)
> Public Flags: exed
CID: 7063995118506898858
Version: Q@43
Packet Number: 1
Message Authentication Hash: 67c1fc2b5691863d46f9cbbe
v STREAM (Special Frame Type) Stream ID: 1, Type: CHLO (Client Hello)
> Frame Type: STREAM (Special Frame Type) (@xa@)
Stream ID: 1 (Reserved for (G)QUIC handshake, crypto, config updates...)
Data Length: 1024
Tag: CHLO (Client Hello)
Tag Number: 27
Padding: o@ee
Tag/value: PAD (Padding) (1=3@4)
Tag/value: SNI (Server Name Indication) (1=14): www.google.com
Tag/value: STK (Source Address Token) (1=54)
Tag/value: VER (Version) (1=4): Q043
Tag/value: CCS (Common Certificate Sets) (1=16)
Tag/value: NONC (Client Nonce) (1=32)
Tag/value: MSPC (Max streams per connection) (1=4): 100
Tag/value: AEAD (Authenticated encryption algorithms) (1=4), AES-GCM with a 12-byte tag and IV
Tag/value: UAID (Client's User Agent ID) (1=48): Chrome/68.0.3440.106 Windows NT 10.0; Win64; x64
Tag/value: SCID (Server config ID) (1=16)
Tag/value: TCID (Connection ID truncation) (1=4)
Tag/value: PDMD (Proof Demand) (1=4): X509
Tag/value: SMHL (Support Max Header List (size)) (1=4): 1
Tag/value: ICSL (Idle connection state) (1=4)
Tag/value: NONP (Client Proof Nonce) (1=32)
Tag/value: PUBS (Public value) (1=32)
Tag/value: MIDS (Max incoming dynamic streams) (1=4): 100
Tag/value: SCLS (Silently close on timeout) (1=4)
Tag/value: KEXS (Key exchange algorithms) (1=4), Curve25519
Tag/value: XLCT (Expected leaf certificate) (1=8)
Tag/value: CSCT (Signed cert timestamp (RFC6962) of leaf cert) (1=0)
Tag/value: COPT (Connection options) (1=12)
Tag/value: CCRT (Cached certificates) (1=16)
Tag/value: IRTT (Estimated initial RTT) (1=4): 64520
Tag/value: CETV (Client encrypted tag-value) (1=164)
Tag/value: CFCW (Initial session/connection) (1=4): 15728640
Tag/value: SFCW (Initial stream flow control) (1=4): 6291456
> PADDING Length: 295

{ vvvy

VVVVVVVVVVVVVVVVVVVVVVVVV VY

10 7b ef c5 99 50 68 5d 43 ee cb c2 @8 @@ 45 @@ {---Ph] C----- E- ~
@5 62 12 b5 40 00 80 11 S5c 85 c@ a8 @5 @b ac d9 b -@ - \-:cc---
13 c4 fc 90 01 bb BENEE 8b 47 od 62 8 5a 22 35 - - W G6bzs
b2 75 aa 51 3@ 34 33 @1 67 cl fc 2b 56 91 86 3d -u-Q@43- g- -4V =
46 f9 cb be a@ 01 04 00 43 48 4c 4f 1b 00 00 @0 F-- - - CHLO- - - -

50 41 44 00 30 01 00 90 53 4e 49 00 3e 01 00 @@ PAD'@--- SNI->---

(O 7 user Datagram Protocol (udp), 8 bytes || Packets: 159 - Displayed: 159 (100.0%) * Dropped: 0 (0.0%) || Profile: Defauit

Slika 5.3.Detaljnji prikaz podataka o jednom GQUIC paketu

Nadalje, i u stelju Windows 10sustavase moze lako vidjeti razlika u statusu mreze, sicien
naStart > Settings > Network & Internet.u se pri vrhu kartice prikazuje aktivna mreznaajez
te se status mijenja nakon spajanja na VPN se8leb{., 5.5.).
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Settings

@ Home
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g Network status
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Settings
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Slika 5.4.Stanje prije povezivanja

&

Private network

Status

| Find a setting

21 Network status

=

&

U

VPN - VPN Client
Public network

Slika 5.5.Stanje nakon povezivanja

Osim putem réunala saWindows operativnim sustavom, uspjeSno je ddma i veza sa

serverom putenAndroid mobilnog urdaja. Prethodno tome, uien je profil klijent_2 na isti

nain kao i prvi profil. U postavkama utaja koji imaju tu mogénost, nalazi se opcija VPN.
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Unutar nje, odabirom dodavanja VPN mreZe, otvarauselje za unos podataka za spajanje
(S1.5.6). Unosi se vrsta veze i adresa posluditédako je prethodno zadana, i tu sada postaje
koristan u poetku kreiranilpSec Preshared Kegyomaiu kojega je se sada maguspojiti na
server. Nakon spremanja veze i uspjeSnog povezayaepalo bi biti mogte vidjeti obavijest o
stanju trenutne veze, kao na slici 5.6. desno.dJm gornjem desnom kutu ekrana pojavljuje se

znak kljuta koji ozng@ava da uréaj koristi sigurnu vezu.

® OK/s & .l 98% m1 08:08 & 805B/s R o~ %, .l 83% W) 18:20
< Uredivanje VPN mreze <& VPN
Naziv vpn2
Povezano
vpn2
VPN
Vrsta L2TP/IPSec PSK VPN je spojen

Adresa posluzitelja

Sesija vpn2
192.168.5.12 Trajanje: 00:00:17
Poslano: Bajtova: 14889/paketa:
tajna L2TP 144
Primljeno: Bajtova: 65159/paketa:
123
IPSec identifikator
ODUSTANI PREKINI VEZU
IPSec unaprijed dijeljeni kljuc
ODUSTANI SPREMI +

Dodavanje VPN mreze

Slika 5.6.Snimka zaslona Android ufaja
6. ZAKLJU CAK

Kroz ovaj rad bilo je potrebno objasniti Sto sunmbilne virtualne privatne mreze te
uspostaviti jednu takvu mrezu koriétgedno od mnogih softverskih rjeSenja. Najprijebjo
potrebno objasniti Sto su to virtualne privatne Zetekoja im je svrha, te na koji ¢ia se
realiziraju i kako rade.
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Kao temelj za funkcioniranje virtualnih privatnihreza, obrdeni su protokoli koji se
trenutno koriste za njihovu izvedu. To su protokadi enkripciju i prijenos preko mreze koji se

¢esto kombiniraju za poboljSan krajnji rezultat dwisigurnosti i brzine prijenosa.

Prakteni dio rada odnosi se na kreiranje jednostavne imehiirtualne privatne mreze
pri ¢emu je koriSterSoftEthersoftverski alat. Pomém njega su kreirani server i klijent izche
kojih se vrSi komunikacija putem sigurnog kanalekogm su podaci zaggni. Proces kreiranja

veze je objasnjen korak po korak, pamalika i popratnog objasnjenja svakog dijela psace

Nadalje, nakon Sto je veza uspjesSno kreiranaveobrezultati su analizirani programom
Wiresharkna n&in da su snimani paketi koji prolaze sigurnim komkanijskim kanalom, iz
¢ega je vidljivo da su paketi za&ni, odnosno da se komunikacija vrSi putem sigurimos
protokola.
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SAZETAK

Ovaj rad obuhwea opis osnovnih pojmova vezanih uz virtualne prieatmreze,
ukljucujuéi i primjer kreiranja jedne takve mreze. Opisanayeha virtualnih privatnin mreza i
naini njihove izvedbe te neka od osnovnih rjeSenjaratokola koji se koriste za njihovu
realizaciju. Uz to, predstavljena su neka od peéiiojrjeSenja stinih virtualnim privatnim
mreZzama. Prakthi dio obuhvéa detaljan postupak uspostavljanja mobilne virtegbnivatne
mreze pomeéu SoftEther VPNsoftverskog paketa, te testiranje uspostavljerse ygomaou

programaWireshark

Kljuc¢ne rijeti: virtualna privatna mreza, VPN, VPN protok8ipftEther
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ABSTRACT

This paper covers the description of virtual prevaetworks, including a simple example
of a network setup. The purpose and types of \igitigate networks, as well as the underlying
technology and protocols are described. In additsmme of the existing solutions, similar to
virtual private networks are pointed out. The praitpart of the paper includes a detailed
procedure of mobile virtual private network setuping theSoftEther VPNsoftware, along with

the testing of the network once it was set up,qitiieWiresharksoftware.

Keywords: virtual private network, VPN, VPN protdcSoftEther
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