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1. UVOD

U modernom svijetu postoji sve vec¢a potreba za enkripcijom podataka. Cinjenica je da se veéina
danasnjih informacija prenosi elektroni¢kim putem. Neke od tih informacija mogu biti od
izrazite vaznosti za pojedinca, drustvo, drzavu pa Cak i cijeli svijet. Podatci koji se prenose
elektronickim putem mogu imati veliku nov€anu ili strateSku vrijednost §to ¢e navesti odredene
pojedince ili grupacije da na sve moguce nac¢ine pokusaju doci do tih podataka. Upravo iz tog
razloga, potreba za enkripcijom (Sifriranjem) prijenosa podataka je od velike vaznosti kako bi se
zastitila opca sigurnost te kako odredene vazne informacije nebi dospjele u posjed osoba koje se
njima zele okoristiti na Stetu Citavog drustva. Jedan od naj¢e$¢ih modernih nacina prijenosa
podataka je elektronicka posta. Ona se koristi u privatne i poslovne svrhe te je jedna od naj¢escih
meta za kradu podataka iz razloga Sto vecina poslane elektronicke poste nije enkriptirana, a
samim time niti zaSti¢ena. Stru€njaci su s vremenom razvili odredene metode kojima se sadrzaj
elektroni¢ke poste moze zastiti na nacin da taj informacije poslane elektroni¢ckom postom mogu
vidjeti samo posiljatelj i primatelj iste. Standardi na kojima se danas ve¢inom temelji zastita

elektronicke poste su PGP 1 S/MIME.

Ovaj diplomski rad ¢e se bazirati na implementaciju i usporedbu navedenih metoda kroz razlicite
primjere. U pocetnom poglavlju rada biti ¢e ukratko opisana povijest razvoja i struktura
elektroniCke poste. Takoder, neSto detaljnije Ce biti opisana povijest razvoja enkripcije
elektroni¢ke poste poCevsi od samih potreba za zaStitom podataka poslanih elektronickom
postom. U idu¢em poglavlju ¢e biti detaljno opisani PGP i S/IMIME standardi zajedno sa svojom
strukturom te algoritmima koje Koriste. Algoritmi koje ove 2 metode koriste imaju razli¢itu
ulogu pri enkripciji pa ¢e tako veéina njih biti detaljno opisana. Zajedno s ovim poglavljem,
1duce takoder €ini glavni dio ovog diplomskog rada jer ¢e u njemu biti implementirane metode

koriste¢i razlicite aplikacije 1 dodatke za enkripciju elektroni¢ke poste.



2. ZASTITA ELEKTRONICKE POSTE

2.1. Elektroni¢ka posta

Elektroni¢ka posta pocela se koristiti tijekom 1960ih godina uz ograni¢enu uporabu dok je
sredinom 70-ih godina proslog stolje¢a dozivjela svoju uporabu koja je poznata i danas. U
pocetku, uvjet slanja 1 primanja poste je bio da su i primatelj i1 poSiljatelj spojeni na internet inace
se komunikacija nije mogla odvijati. Danasnja elektronicka posta se bazira na pohrani poruka te
je dovoljno da je u trenutku slanja posiljatelj spojen na internet kako bi se poruka uspjesno
pohranila na server, a primatelj da je spojen u trenutku kada Zeli preuzeti poruku pohranjenu na

Serveru.

Elektronicka posta se sastoji od 2 glavna dijela, a to su zaglavlje poruke te tijelo poruke (sadrzaj
poruke). Svaka poruka ima samo jedno zaglavlje koje je podijeljeno na polja. Zaglavlje poruke
se sastoji od viSe razli¢itih polja u kojima se nalaze informacije o posiljatelju, primatelju,
datumu, naslovu poruke te drugih informacija o elektroni¢koj posti. Vrijednosti unutar polja se
nalaze u 7-bithnom ASCII formatu ili u MIME formatu ukoliko je posta enkriptirana. Unutar tijela
poruke se nalazi sadrZaj poruke koji posiljatelj Zeli poslati primatelju. Prilikom slanja i primanja
poruka se koriste protokoli SMTP, POP3 te IMAP protokol. SMTP (Simple Mail Transfer
Protocol) je protokol koji sluZi za prijenos elektronicke poSte od cilja do odredista te se koristi od
80-ih godina proslog stolje¢a. POP3 (Post Office Protocol verzija 3) i IMAP (Internet Message
Access Protocol) su protokoli koji se koristi za preuzimanje elektroni¢ke poste. Na slici 2.1. ¢e

biti prikazan nacin funkcioniranja gore navedenih protokola. [1]

==
=
| —
The email client —
sehis a message (|f==
1o the SMTP server Qz = §
e/
1)
@
6\ SMTP Server
e
The SMTP server
The forwards the message
10 the recipent's
Internet i
=
O, =
® S (=
Q’/ =3
The POP3 server ey
= The recipient retrieves holds he measage

the message using Tor delivery to the
the POP3 pratocol pient

Email Client

Sl. 2.1. Funkcioniranje protokola kod elektronicke poste

Na slici 2.1. je vidljivo kako korisnik sa svoga racunala Salje elektronicku poStu putem interneta

na SMTP server. SMTP zatim tu poruku proslijeduje u postanski sanduci¢ od primatelja.
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Primatelj ¢e zatim pomocu POP3 (ili IMAP) protokola preuzeti poslanu postu te uspjesno

zavrsiti zapocetu komunikaciju. [1]

2.2. Razvoj zaStite elektronicke poSte

Pri samim pocetcima koriStenja elektronicke poste jako je malo bilo govora o privatnosti iste. U
pocetku, korisnici prvih verzija elektronicke poSte su morali vjerovati svojim kolegama ili
sistemskim administratorima o o¢uvanju podataka elektronicke poste koju su slali. 1973. godine,
Roger Shell je prvi puta upotrijebio enkripciju poruka i to na Multics operativnom sustavu, a
princip enkripcije je bio prili¢no jednostavan. Korisnik je mogao odabrati sigurnosni kljuc te ga
unijeti u program za enkripciju te bi tako njegova poruka bila enkriptirana. Tu istu poruku bi
mogao dekriptirati samo u slucaju ukoliko unese isti klju¢ kojim je poruka bila enkriptirana. lako
je Multics podrzavao slanje poruka izmedu dva razli¢ita korisnika putem elektronicke poste,
ovakav nacin enkripcije jo§ uvijek nije bio implementiran za komunikaciju izmedu vise

korisnika.[2]

1974. godine dolazi do prve enkripcije elektronicke poSte. Sam pocetak razvoja zaStite
elektroni¢ke poste je vezan uz slanje strogo povjerljivih vojnih informacija. Operacijski sustav
na kojem je prva enkripcija elektronicke posSte koriStena je bio BBN TENEX, a upravo je
zaposlenik Tenex-a Austin Henderson implementirao simetri¢nu enkripciju prilikom slanja poste
na sustavu za upravljanje porukama zvanom Hermes. Nacin funkcioniranja ove enkripcije je bio
idu¢i. Hermes je naveo korisnika koji Salje poruku da odabere klju¢ u text formatu te je sadrzaj
unesenog bio izmijeSan kako bi se dobio klju¢ enkripcije K. S tim klju¢em, poruka je bila
enkriptirana a dobiveni podaci su pretvoreni u ascii format koji se sastojao od blokova od 5 slova
odvojenih razmacima. U ovakvom obliku poruka je poslana primatelju kojeg se takoder trazio
klju¢ K kako bi mogao deSifrirati poruku. Ovakav nacin enkripcije se naziva simetricnom

enkripcijom iz razloga Sto posiljatelj i primatelj koriste isti klju¢ za enkripciju. [2]

1976. godine se prvi puta upotrebljava pojam javnog kljuc¢a. Pomocu javnog kljuca su se izbjegle
situacije u kojima korisnici koji medusobno $alju poruke moraju traziti sigurne nacine kako bi se
dogovorili koji klju¢ ¢e koristiti za enkripciju 1 dekripciju poruka iz razloga Sto je do javnog
kljuca koristen isti klju¢ za oba procesa. Pomocu javnog kljuca, korisnik daje do znanja osobama

koje mu Zele poslati poruku da tu istu poruku enkriptiraju tim javnim klju¢em. Dakle, sve osobe
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koje zele osobi A poslati poruku ¢e koristiti javni klju¢ od te osobe A za enkripciju poruke koju
joj zele poslati. Za razliku od simetri¢ne enkripcije, ovdje je rije¢ o asimetri¢noj enkripciji iz
razloga sto ¢e kljuc koji ¢e osoba A koristiti za dekripciju primljenih poruka biti razli¢it od onog
kljuca (javni kljuc€) koji je koristen za enkripciju. Prednost asimetri¢ne enkripcije je ta Sto samo
osoba koja prima poruku moze znati koji koji klju¢ za dekripciju odgovara pojedinom kljucu za
enkripciju te na taj nacin samo ona moze procitati poruku. U tablici 2.1 ¢e biti opisana razlika

izmedu simetri¢ne i asimetri¢ne kriptografije.[2] [3]

Tab 2.1. Usporedba kriptosustava

Simetri¢ni kriptosustavi Asimetri¢ni Kriptosustavi
Potrebno za funkcionalnost Potrebno za funkcionalnost
Isti algoritam s istim kljucem se koristi i za Za enkripciju i dekripciju se koriste razlicita 2
enkripciju i za dekripciju kljuca i algoritma
Posiljatelj i primatelj moraju znati o kojem Posiljatelj 1 primatelj moraju imati jedan od 2
algoritmu 1 kljucu se radi kljuca koja se koriste (ne oba)
Potrebno za sigurnost Potrebno za sigurnost
Klju¢ mora biti tajan Jedan od dva kljuc¢a mora biti tajan
Ukoliko je klju¢ tajan, vjerojatnost da se Ukoliko je jedan od kljuceva tajan,
poruka deSifrira mora biti minimalna vjerojatnost da se poruka deSifrira mora biti

minimalna

Poznavanje algoritma ne smije biti dostatno Poznavanje algoritma te jednog od kljuceva
za deSifriranje poruke ne smije biti dostatno za desifriranje poruke

U tablici se vidi kako je s asimetricnim kriptosustavima postignuta veca razina sigurnosti iz
razloga $to se za enkripciju 1 dekripciju ne koriste isti kljucevi i algoritmi. Takoder, rijeSen je
problem pronalaZenja sigurnog nac¢ina razmjene kljuc¢a izmedu posiljatelja i primatelja zbog toga
Sto se viSe ne koristi vise isti klju¢, a posiljatelj 1 primatelj moraju znati samo jedan od dva kljuca

dok drugi ne moraju znati.



Razvojem javnog kljuca poceo je i razvoj razliitih algoritama za enkripciju. Jedan od takvih
algoritama je Diffie-Helmanov algoritam. U nastavku ¢e biti dan pregled nekoliko algoritama

koji se koriste i u metodama za enkripciju elektroni¢ke poste.

2.2.1. Diffie-Hellmanov algoritam

1976. godine znanstvenici Whitfield Diffie i Martin Hellman osmislili su metodu koja je
znacajno unaprijedila razvoj kriptografije. 1z tog razloga, ova 2 znanstvenika se smatraju

zacetnicima kriptografije javnog kljuca. Na slici 2.2 je prikazana funkcionalnost ovog algoritma.

[4]

<Y
-]

Working of Diffie-Hellm

Bob
o—

Alice
private key: a private key: b
Awmodn '
B
public key: A public key: B
>
l 2?7 )

shared secret: S shared secret: 5

Charlie

Sl. 2.2. Diffie-Hellmanov algoritam

Dakle, na slici je vidljiva funkcionalnost algoritma prilikom razmjene kljuca za enkripciju

izmedu 2 osobe. Koraci u algoritmu su [4]:



1. Alice i Bob odabiru brojeve p i g. Inace se koriste jako veliki brojevi, u ovome primjeru
za potrebe izracuna su koristenip =231g =5

2. Alice odabire svoj privatni kljuc (broj) a = 6, a Bobu $alje A izracunatu kao:

A =g modp
A =5°mod 23
A=8

3. Bob odabire svoj privatni kljuc (broj) b =15, a Alice $alje B izracunatu kao:

B=g"modp
B = 5" mod 23
B=19

4. Alice ra¢una S = B*mod p
S =19°mod 23 =2
5. Bob racuna S = A" mod p
S=8"mod 23 =2

6. Tajni kljuc od Alice i Boba je 2

Kod ovog algoritma je vidljivo kako je on temeljen na asimetricnom kriptosustavu za razmjenu
poruka. U ovome slucaju, poruka je gore dobiveni tajni klju¢ za kriptiranje. Ovaj algoritam se u
vecini slucajeva koristi za sigurnu razmjenu kljuca za enkripciju $to je i prethodno prikazano.

Posiljatelj i primatelj se ne moraju poznavati, a kanal za razmjenu kljuc¢a ne mora biti siguran.

2.2.2. RSA algoritam

1977. godine je osmisljen prvi i najceSce koristeni kriptosustav koji koristi javni klju¢. Zasluzni
za to su znastvenici Ronald Rivest, Adi Shamir i Leonard Adleman prema ¢ijim prezimenima je
kriptosustav nazvan kao RSA algoritam. Kod ovog algoritma se koriste 2 kljuca, a to su javni

klju€ koji mozZe biti dostupan svima te privatni klju¢ koji mora ostati tajan. Za enkripciju se moze



koristiti i javni 1 privatni kljuc, ali bitno je da se za dekripciju koristi klju¢ koji nije koristen za
enkripciju iste poruke. Na slici 2.3 je prikazana enkripcija javnim klju¢em, dok je na slici 2.4

prikazana enkripcija privatnim kljuc¢em. [3][4]

Ted ?

PU; Alice's public PR, Alice's private
key key

Mike Alice

Transmitted X =

" ciphertext I\ D[PR,. Y]
> —»

Y =E[PU,, X]
Plaintext y , . . I Plaintext
Z Encryption algorithm Decryption algorithm
mput : output
(e.g.. RSA)
Bob (a) Encryption with public key Alice

Sl. 2.3. Enkripcija javnim kljucem

Na slici je vidljivo kako Bob S$alje poruku prema Alice. Pri enkripciji s primjerica RSA
algoritmom Bob zna viSe javnih kljuceva, ali ¢e koristiti javni klju¢ od Alice s obzirom da njoj
Salje poruku. Na drugoj strani, Alice ¢e koristiti svoj vlastiti privatni klju¢ kako bi dekriptirala
poruku poslanu od strane Boba. Na slici 2.4 ¢e biti prikazan slucaj gdje ¢e se za enkripciju

koristiti privatni kljuc.



Joy <o
? g Ted
Mike Bob
PR, | Bob's private PU, | Bob's public
key key
X
Transmitted DIPU Y| ==
L) ciphertext ¥ ==
B R —
g Y = E[PR,. X] : =
Plaintext . . . . . Plaintext
: Encryption algorithm Decryption algorithm
mput . R . output
(e.g.. RSA)
Bob (b) Encryption with private key Alice

Sl. 2.4. Enkripcija privatnim kljucem

Koraci u RSA algoritmu su [4]:

2 T o

Izabiru se dva prosta brojap i g, primericep=3iq=11

n=p*q=3*11=33

Racuna se Totientova funkcija (n)=(p—1) *(q—-1)=2*10=20

Izabire se e u intervalu 1 <e < ¢(n) gdje je e relativno prost s ¢(n), pr. e =7

IzraCunasediz(d*e) % o(n)=1,pr.d=3 [3*7)%20=1]

Javni kljuc je tada (e,n) => (7,33)

Privatni klju¢ je tada (d,n) => (3,33)

Ukoliko se poruka koju se Zeli poslati oznaci kao m, enkripcijska funkcija je tada
c¢(m) = m® mod @(n)

Neka je m = 2 pa ¢e se tako prema gornjoj formuli dobiti ¢(m) =29

Za sifrirani tekst ¢ dekripcijska funkcija je m(c) = ¢ mod @(n) pa ée se tako iz te funkcije

za Sifrirani tekst c(m) = 29 dekripcijom dobiti po€etna poruka m = 2



2.2.3. SHA

SHA (Secure Hash Algorithm) je jedna od kriptografskih hash funkcija. Kriptografske hash
funkcije su funkcije H koje za ulazni podatkovni blok M koji je varijabilne duljine izraCunava
,hash® vrijednost h=H(M) koja je fiksne duljine. Podatkovni blok M moZze biti primjerice
nekakva poruka ili datoteka. Hash funkcije zastiCuju integritet podataka iz razloga Sto one za
velik broj ulaznih podataka daju izlaze koji su ravnomjerno distribuirani i prividno slucajni.
Kriptografske hash funkcije funkcioniraju na nacin da primatelj provodi izracunavanje hash
vrijednosti te usporeduje rezultat s primljenom hash vrijednosti. Na taj nacin se moze
autentificirati poruka te provijeriti njen integritet. Na slici 2.5 je prikazan nacin funkcioniranja

kriptografskih hash funkcija.

I |
— — — — — s =
I I = l
data | data % I
| I @ | | !
|
l | I compare |
| P A nln | N e -
| data :,‘l
I \, o _J I
: | |

Sl. 2.5. Kriptografske hash funkcije

Dakle, na slici 2.5 je vidljivo kako Alice $alje poruku prema Bobu. Bob prima hash vrijednost H
te nakon primljene poruke sam rac¢una hash vrijednost H. Ukoliko primljena i izracunata H

vrijednost nisu jednake to ¢e znaciti da je poruka izmijenjena prilikom prijenosa.



Jedna od najrasirenijih kriptografskih hash funkcija je SHA. Postoji vise razvijenih verzija ovoga
algoritma koje se razlikuju po veli¢ini ulazne poruke, duljini sazete poruke na izlazu, veli¢ini
blokova po kojima se ulazna poruka procesuira te veli¢ini rije¢i. Prikaz razlike izmedu odredenih

verzija SHA algoritma je prikazan u tablici 2.2. [3]

Tab. 2.2. Verzija SHA algoritma

2002.
A

1995. 2008. [ N

SHA-1 SHA-224 | SHA-256 | SHA-384 | SHA-512
Message Digest Size 160 224 256 384 512
Message Size <26 <26 <26 = ghs =1
Block Size 512 512 512 1024 1024
Word Size 32 32 32 64 64
Number of Steps 80 64 64 80 80

Tako ée primjerice SHA-1 algoritam kao ulaz uzimati poruku maksimalne duljine 2* bita, a kao
izlaz ¢e dati saZetak poruke duljine 160 bita. Ulazna poruka ¢e se procesuirati u blokovima
veli¢ine od po 512 bitova. SHA algoritmi su izrazito dobri pri zaStiti podataka jer samo mala
promjena ulazne poruke uzrokuje veliku promjenu. U nastavku ¢e biti dan primjer za 2 poruke u

kojima ¢e biti izmijenjeno samo jedno slovo.
SHA-1 ulazna poruka ,,The quick brown fox jumps over the lazy dog*
SHA-1 izlazna poruka u heksadec. obliku : 2fd4elc67a2d28fced849eelbb76e7391b93eb12
Ukoliko se u ulaznoj poruci izmijeni samo jedno slovo dobije se iduce:
SHA-1 ulazna poruka ,,The quick brown fox jumps over the lazy dog*

SHA-1 izlazna poruka u heksadec. obliku : de9f2c7fd25e1b3afad3e85a0bd17d9b100db4b3

Iz navedenog je vidljivo kako samo mala promjena u ulaznoj poruci ¢ini veliku promjenu na

1zlaznoj strani §to je idealno za dobru zastitu podataka.
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Nacin rada SHA algoritma ¢e biti prikazan na primjeru SHA-512 gdje se kao sazetak poruke daje
izlaz od 512 bita za maksimalnu duljine ulazne poruke od 2'? bita , a poruka se procesuira u

blokovima od 1024 bita. Shema procesa je prikazana na slici 2.6. [3]

< Nx 1024 hits

128 bits

L hits -
Message |1000000 ..... OI L
| [ ] : | ] ]
| [ ] | | ] ]
1 1 1 ] [
| ] [ ] 1 n | |
1 1 1 ] 1
[ [ ] | | ] ]
[ [ ] | | ] ]
1 1 [ ] 1
| ] [ ] n [ ] | |
1 1 1 ] 1
] [ ] | n
s——— 1024 bits —pse——— 1024 bits — s——— 1024 bits —
111| "”Z . s 0
- L -
_p S

[F=r] [ —

512 bits 512 bits 512 bits

hash code

Sl. 2.6. Kreiranje saZetka poruke algoritmom SHA-512

Koraci [3] u kreiranju saZetka poruke su:

1. Dodavanje bitova za nadopunu

Poruci se dodaje duljina nadopune P = 896 (mod 1024). U zagradi se nalazi 1024 iz razloga §to
se ulazna poruka procesuira u blokovima od 1024 bita. Prvi bit te nadopune ¢e biti 1 dok ¢e

ostali bitovi biti 0.
2. Dodavanje duljine poruke

Poruci se dodaje blok od 128 bita u kojima je zapisana duljina originalne poruke bez nadopune
(kao 128 bitni cijeli broj)
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1. Inicijalizacija hash meduspremnika

Koristi se meduspremnik kojeg se moze prikazati kao 8 64-bitnih registara (a,b,c,d,e,f,g,h) u

kojeg se spremaju medurezultati i krajnji rezultati hash funkcija. Inicijalni sadrzaj tih registara je

prikazan u heksadecimalnom obliku:

a = 6A09E667F3BCC908
b = BB67AE8584CAA73B
¢ = 3C6EF372FE94F82B

d = A54FF53A5F1D36F1

Ove vrijednosti su dobivene uzimanjem prvih 64 bita decimalnih vrijednosti kvadratnih korijena

prvih 8 prostih brojeva. Najznacajniji bit registra je krajnji lijevi bit.

2. Procesiranje poruke u 1024-bitnim blokovima

Glavni dio algoritma je modul koji se sastoji od 80 rundi (,,number of steps*) te je vidljiv na slici

2.7. [3]

L

M, H,

e = 510E527FADE6G82D1
f = 9B05688C2B3E6C1F
g = 1F83D9ABFB41BD6B

h =5BEOCD19137E2179

Message

: |
=) T4 4 A

“1) & - A.Il
— Round 0 e

N
o o) o} 4o 1} 5| o

W, K,
F—> Round -~

RV

.
.
e u* /)‘ c" (/‘ 1'4 »/‘ g‘ /l‘ e
— Round 79 j<—

4 l H
G jl_
v i‘i F V3

H,

Slika 2.7. Procesiranje poruke u 80 rundi
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U svakoj od 80 rundi se koristi adtivina konstanta Kt gdje svaka konstanta predstavlja prva 64
bita decimalnog dijela kubnih korijena prvih 80 prostih brojeva. 1zlaz iz posljednje runde se

zbraja se (modulo 2°%) sa ulazom u prvu rundu Hi.; kako bi se dobila vrijednost H;

3. lzlaz

Nakon S§to se zavrsi s procesiranjem svih 1024-bitnih blokova, izlaz iz posljednjeg bloka
predstavlja 512-bitni sazetak poruke

2.2.4. DSA algoritam

Digitalni potpis je zapravo asimetri¢ni kriptosustav temeljen na javnom kljucu kojeg su prvog
opisali ve¢ gore spomenuti Diffie i Hellman 1976. godine . Pomocu njega se moze utvrditi
autenti¢nost i integritet neke primljene poruke ili datoteke. Poruka ¢e biti autenti¢na ako se sa
sigurnosti moze reéi tko je njen autor, a ukoliko poruka nije mijenjana putem onda je oCuvan i
njen integritet. Glavna ideja digitalnog potpisa je da se uz pomo¢ izvorne poruke i tajnog kljuca
posiljatelja generira digitalni potpis tog istog posiljatelja. Na drugoj strani, primatelj ¢e provjeriti
autenti¢nost potpisa posiljatelja nakon Sto dobije izvornu poruku te ukoliko zna javni kljuc

posiljatelja. Na slici 2.8. je prikazan nacin rada digitalnog potpisa. [5]

Transmit Alice

Message M

Bob’s
public
key

Message M |

Digital
signature
generation
algorithm

Digital
signature
verification
algorithm

7]

Bob’s
signature
for M

Slika 2.8. Nacin rada digitalnog potpisa
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Digitalno potpisivanje se izvodi u sljedeca 3 koraka:

1. Generiranje javnog i privatnog kljuca za potpisivanje poruke s pripadaju¢im algoritmom
2. Potpisivanje poruke s pripadaju¢im algoritmom

3. Provjera potpisa s pripadaju¢im algoritmom

Najpoznatiji algoritam koriSten za digitalni potpis je DSA algoritam. Ovaj algoritam za digitalno

potpisivanje koristi gore navedeni SHA algoritam. Princip rada je prikazan na slici 2.9. [5]

Stvaranje digitalnog potpisa Provjera digitalnog potpisa
poruka primljena poruka
SHA algoritam SHA algoritam
sazZeta poruka saZeta poruka
> DS algoritam > > DS algoritam
W (stvori) Sy I AR (provjeri) ‘_ _
privatni digitalni| |digitalni javni
Ikljuc potpis potpis ¢ kljué
poruka \Zerodos!ojna:
DA ili NE

Sl. 2.9. DSA algoritam
DSA algoritam se sastoji od 3 koraka: [5]

a) stvaranje kljuceva
1. odabir 160-bitnog prostog broja q

2. odabir L-bitnog prostog broja p tako da vrijedi: p = qz + 1 za neki cijeli broj z, 512 <L
<1024, L djeljivo s 64

3. odabir h takvog da vrijedi: 1<h<p-1,g=hzmodp>1
4. stvaranje nasumicnog broja x, tako da vrijedi: 0 <x <q
5.1izraCun y = g X mod p
6. (p, g, g y) je javni kljug, a x je privatni kljuc

b) potpisivanja poruke
1. stvaranje nasumi¢nog broja k, tako da vrijedi: 0 <k <q
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2. izracun r = (g k mod p) mod q

3. izracun s = (k —1 (SHA-1(m) + xr)) mod g, gdje je SHA-1(m) tzv. hash funkcija
primijenjena na poruci m

4. ponoviti postupak ako je r =0 ili s = 0 5. potpis je (r, S)
C) provjera vjerodostojnosti potpisa
1. ako 0 <r<qili 0 <s < q nije zadovoljeno potpis se smatra neispravnim
2.izraun w =s -1 mod q
3. izracun ul = (SHA-1(m)w) mod q
4. izracun u2 = (rw) mod q

5.1zraCun v =((gul y u2 ) mod p) mod q 6. potpis je valjan ako vrijedi v=r

2.2.5. Simetri¢ni kriptografski algoritmi

U metodama za enkripciju elektroni¢ke poste osim asimetri¢nih algoritama, hash algoritama i
algoritama za digitalni potpis, koriste se i simetri¢ni algoritmi. U nastavku ¢e biti detaljnije

opisani algoritmi najznacajniji za metode koje ¢e kasnije biti spominjane a to su 3DES 1 IDEA.

Sto se tice 3DES algoritma, on je ina¢ica DES algoritma. DES (Data Encryption Standard) je

razvijen tokom 70-ih godina u IBM-u. Proces u DES algoritmu je prikazan na slici 2.10. [6]

Postupak kod DES algoritma je idu¢i. Poruka se $ifrira u 64-bitnim blokovima te na izlazu daje
64-bitni Sifrirani tekst. Klju¢ za Sifriranje je duljine 56 bita, ali mozZe biti 1 duljine 64 bita pri
¢emu Ce se svaki 8. bit zanemariti te koristiti za npr. provjeru pariteta. Kao Sto je vidljivo na slici
2.10, postupak pocinje inicijalnom permutacijom, a zavrSava sa konaénom permutacijom koja je
zapravo inverzija inicijalne permutacije. Izmedu inicijalne 1 kona¢ne permutacije se nalazi 16
koraka u kojima se niz znakova poruke dijeli na lijevu i desnu 32-bitnu polovicu gdje desna
polovica postaje lijeva polovica, a na lijevoj polovici se provode operacije koje su u svakom
koraku parametrizirane drugim 48-bitnim podklju¢em (ukupno 16 razli¢itih podkljuceva). Ti

podkljucevi se izvode iz osnovnog kljuca. [6]
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Otvor_eni_ tekét P

Inicijalna
rmutacija

Rz=L1 & f(R1,K2)

permutacija

Konaéna

Sl. 2.10. DES algoritam

K1

16 koraka

Zbog potraznje za vecom zastitom podataka, razvijen je algoritam 3DES koji koristi 2 ili 3 kljuca

za Sifriranje. Ovaj algoritam se jo§ naziva i

TDEA S§to bi znacilo ,,Triple Data Encryption

Algorithm®. Pri ovome algoritmu ¢e se koristiti 3 koraka za enkripciju: enkripcija, dekripcija pa

onda opet enkripcija. Dekripcija ¢e koristiti isto 3 koraka, ali ¢e oni biti drugacijeg redoslijeda i

to kao dekripcija, enkripcija te onda opet dekripcija. Shema algoritma je prikazana na slici 2.11.

[6]

K1 Kz K1
P —» Ex, » D, Ex,
3DES sifiranje

U ovome slu¢aju 3DES algoritam koristi 2 56-bitna kljuca $to ¢ini 112-bitni klju¢ za Sifriranje.

Slika 2.11. 3DES algoritam

K1 Kz K
D, Ex, D,
3DES desifiranje

Drugi algoritam znacajan za metode enkripcije elektroni¢ke poste koji ¢e se koristiti je IDEA

(International Data Encryption Algorithm). Ovaj algoritam je razvijen 1991. godine, a u pocetku
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je sluzio kao zamjena za gore opisani DES algoritam. Kod njega se poruka Sifrira u 64-bitnim
blokovima, a klju¢ za Sifriranje je duljine 128 bita. Kod ovog algoritma se koriste 3 algebarske
operacije, a to su XOR, zbrajanje modulo 2*° te mnoZenje modulo 2***!. Ovaj algoritam se
sastoji od 8 funkcijski identi¢nih koraka. Ulaz u svakom koraku su cetiri 16-bitna bloka
generirani u prethodnom koraku. Rezultati funkcije u svakom koraku su isto tako cetiri 16-bitna
izlazna bloka. Na pocetku Sifriranja poruka se podijeli na Cetiri 16-bitna podbloka te se na svim
tim podblokovima u svakom koraku izvode operacije XOR, zatim modulo zbrajanje te
naposlijetku modulo mnoZenje medusobno te sa 6 16-bitnih podkljuceva. . Izmedu svakog
koraka drugi i tre¢i podblok se zamijenjuju. Na samome kraju postupka, 4 podbloka se
kombiniraju sa 4 podkljuca sto daje konac¢ni rezultat. Opisani postupak je vidljiv na slici 2.12.
gdje ¢e se vidjeti detaljno opisani prvi korak sa svim matemati¢kim operacijama koje se izvode.

Iducih 7 koraka je jednako pa nema potrebe za detaljnim prikazivanjem. [7]

Otvoreni tekst P

’_I

n : -
[+] [#]
{+]
Kaz

I}_‘>—< T

7 koraka

deg et

C1 Cz ETB Ca

| |

Sl. 2.12. Shema IDEA algoritma
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3. METODE ZA ENKRIPCIJU ELEKTRONICKE POSTE

Izmedu 1984. i 1992. godine grupa pod nazivom ,Privacy and Security Research Group*
(PSRG) se bavila na¢inima na koje elektroni¢ku postu uciniti sigurnijom. Njihovo istrazivanje o
navedenoj temi je nazvano ,,Privacy Enhanced Mail* (PEM) §to bi u prijevodu oznacavalo
elektroni¢ku postu s poboljSanom sigurnosti. Glavni tehnicki problemi koje je ova grupa htjela

rijesiti su bili:[2][8]

e PrenoSenje enkriptirane poruke elektronickom postom pomocu SMTP protokola bez da
se mijenjaju serveri koji proslijeduju poruke izmedu web stranica

e KoriStenje metoda javnog klju¢a kako bi se osiguralo da samo primatelj kojemu je
namjerena poruka moze istu procitati

e KoriStenje metoda javnog kljuca kako bi se osigurala autenti¢nost elektronic¢ke poste

e Osigurati da primatelj moze detektirati bilo kakvu promjenu izmedu primljene i
originalne poruke

e Olaksati prijenos javnih kljuceva

Iako se sigurnost elektronicke poste s vremenom sve vise razvijala, u kasnim 1980-im godinama
software inzinjer i politicki aktivist Phil Zimmerman je odlucio jo§ viSe ubrzati enkripciju
elektroni¢ke poste. Naime, on je izradio vlastitu aplikaciju prema IETF 1 PKI (,,Public Key
Infrastructure®) standardima te ju nazvao ,,Pretty Good Privacy* (PGP). Ovo je jedna od glavnih
metoda za enkripciju elektroni¢ke poSte te ¢e biti detaljnije objasnjena i implementirana u
nastavku. Osim PGP-a, metoda koja ¢e biti detaljno opisana je S/MIME koja je uz PGP
najkoriSteniji standard u zastiti elektroniCke poste. 2 metode na kojima se temelje ova 2
standarda su metoda digitalnog potpisa i metoda enkripcije poruke koriste¢i pritom gore opisane

algoritme. Digitalni potpis ¢e osigurati: [2][8]

e Autentifikaciju — kod elektronicke poste koja koristi SMTP protokol ne postoji
autentifikacija tako da je digitalnim potpisom osigurana autenti¢nost, tj. tko je stvarni
posiljatelj poruke

e Jedinstvenost — kao i kod potpisa na papiru, svaki korisnik posjeduje svoj jedinstveni

digitalni potpis ¢ime se jasno moze utvrditi tko je poslao poruku
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e Integritet podataka — u ovome slucaju digitalni potpis osigurava integritet poruke na

nacin da one nije mijenjana tokom prijenosa te da je primljena u originalnom obliku

Pojednostavljeni prikaz digitalnog potpisivanje poruke elektroni¢ke poste je prikazan na slici
3.11[8]

Message Unique sender Signing Digital Mestans
body —» information =¥ operation —¥ signature —» %entl
captured retrieved performed appended

& . s

Sl. 3.1. Digitalni potpis poruke elektronicke poste
Postupak digitalnog potpisivanja je sljedeci: [8]

Obuhvaceno tijelo poruke
Primljena jedinstvena informacija o posiljatelju
Postupak potpisivanja uz odgovarajuci algoritam

Digitalni potpis dodijeljen poruci

o b 0w DN oE

Slanje potpisane poruke

Nakon $to se potpisana poruka posalje, na drugoj strani se vrsi verifikacija te poruke Sto je

prikazano na slici 3.2. [8]
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Digital Message Sender's
—¥ signature —%» body P information
retrieved retrieved retrieved

g2 D L
|
'

Message
received

Signing Digital Signed
operation -—¥ signatures —¥» message
performed compared verified

&3 ===

Sl. 3.2. Verifikacija digitalno potpisane poruke
Postupak verifikacije je sljedeci: [8]

Primanje poruke

Dohvacanje digitalnog potpisa poruke

Dohvacanje tijela poruke

Dohvacanje informacija koje identificiraju posiljatelja
IzvrSavanje operacije potpisivanja na poruci

Usporedivanje digitalnih potpisa (primljenog 1 proizvedenog)

N o g s~ wDh e

Ukoliko se u gornjem koraku potpisi poklapaju tada je poruka uspjesno verificirana.

Digitalni potpis nije dovoljan za zaStitu elektroni¢ke poSte iz razloga Sto sadrZaj poruke moze
biti procitan od strane drugih korisnika. Upravo iz tog razloga uz digitalni potpis se koristi 1

enkripcija poruka koja osigurava: [8]

e Povijerljivost — enkripcijom poruka se $titi sadrzaj koji se nalazi unutar tih poruka na
nacin da ¢e taj sadrzaj mo¢i vidjeti samo osoba kojoj je poruka namijenjena
¢ Integritet podataka — kao i kod digitalnog potpisa, osigurat ¢e se da poruka nije mijenjana

tokom prijenosa te da je primljena u originalnom obliku

Enkripcija poruka elektronicke poste je prikazana na slici 3.3. [8]
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Unique

Message recipient Encryption Encrypted Message
body =% information =% operation =—¥ message replaces —p sentg
captured retrieved performed original message

& P $# & &

Sl. 3.3. Enkripcija poruka elektronicke poste
Postupak enkripcije je sljedeci: [8]

Obuhvacanje tijela poruke
Dohvacanje informacija koje jedinstveno identificiraju posiljatelja
Obavljanje enkripcije uz koriStenje odgovarajucih algoritama

Zamjena originalne poruke s porukom enkriptiranom u prethodnom koraku

o B~ w D

Slanje enkriptirane poruke

Dekripcija poruke elektronicke poste je prikazana na slici 3.4 [8]

Unique
Message Encrypted recipient Decryption Decrypted
rerélvgd » message =¥  pformation —P Operation —P message body
o retrieved is retrieved performed retrieved

2 & P WP B

Sl. 3.4. Dekripcija poruka elektronicke poste
Postupak dekripcije je sljedeci: [8]

Primanje poruke
Dohvacanje enkriptirane poruke
Dohvacanje jedinstvene informacije o primatelju

Dekripcija poruke uz koristenje odgovarajucih algoritama

o~ w0 DN e

Dohvacanje dekriptiranog tijela poruke

Pojednostavljene sheme istovremene enkripcije i digitalnog potpisa te dekripcije i verifikacije

digitalnog potpisa su prikazane na slikama 3.5 1 3.6. [8]
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Unique Unique

Message sender recipient Signing
body - information - information =-—P operation
captured retrieved retrieved performed

= ¢ 9
|
'

Digital Encryption Encrypted
signature __,, operation —¥% message replaces —¥
appended performed original message

D =

Sl. 3.5. Digitalni potpis i enkripcija elektronicke poste

Message
sent

Messaoe Encrypted Unique recipient Decryption Decrypted
receiv% 4 —> message —» information —% operation —% message
retrieved retrieved performed body retrieved

o ® 9@ W
|
}

Message Digital Unique sender Digital
body = signature =— information =—9 signatures —p
displayed retrieved retrieved compared

& K P 2= K

Sl. 3.6. Dekripcija i verifikacija digitalnog potpisa

Message
validated

Kao §to je gore navedeno, 2 najpoznatija standarda za zaStitu elektronicke poste su PGP 1
S/IMIME standardi. Oba standarda se temelje na gore opisanim metodama enkripcije i digitalnog
potpisa. U nastavku ¢e biti dano detaljnije pojasnjenje oba standarda uz shematske prikaze i1

algoritme koje koriste za navedene metode.
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3.1. Pretty Good Privacy (PGP)

PGP standard je standard koji se temelji na veCem broju algoritama,a sluzi za enkripciju datoteka
i poruka te za digitalni potpis. Za asimteri¢nu enkripciju koriste se RSA,DSS i Diffie Hellmanov
algoritam, dok se za simetriénu enkripciju koriste algoritmi poput CAST-128, IDEA i 3DES.
Metoda takoder koristi i SHA-1 za hash kodove. Pojednostavljeni prikaz nacina funkcioniranja
PGP standarda je prikazan na slici 3.7 [9]

public key private key
» T e,
@O ©)
= =7}

A 4

" Y
encryption decryption
plaintext ciphertext plaintext

Sl. 3.7. Funkcioniranje PGP standarda

U tablici 3.1 ¢e biti prikazane funkcije koje ovaj standard pruza uz pripadajuée algoritme koji se

koriste za pojedinu funkciju koju ovaj standard omogucava. [10]

Tab. 3.1. Funkcije PGP standarda

Function Algorithms Used Description

A hash code of a message is created using

Digital SHA-1. This message digest is encrypted using
signature DSS/SHA or RSA/SHA DSS or RSA with the sender’s private key and
included with the message.

A message is encrypted using CAST-128 or

CAST or IDEA or Three-key IDEA or 3DES with a one-time session key

Messag‘_’. Triple DES with Diffie-Hellman generated by‘ the sgnder. The session key is
encryption or RSA encrypted using Diffie-Hellman or RSA with
the recipient’s public key and included with
the message.
Compression ZIP A message may be compressed for storage or
transmission using ZIP.
. To provide transparency for e-mail applica-
E-mail . . . ;
- Radix-64 conversion tions, an encrypted message may be converted
compatibility -

to an ASCII string using radix-64 conversion.
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Dakle, u tablici je vidljivo kako se PGP standard koristi za digitalni potpis ¢ime ¢e se osigurati
autenti¢nost poruke. Pri digitalnom potpisu ¢e se koristiti gore detaljno objasnjeni algoritmi DSS
ili RSA u kombinaciji sa SHA algoritmom za hash kodove. Druga funkcija PGP metode je
enkripcija poruke gdje ¢e se koristiti kombinacija simetri¢nih algoritama (CAST, IDEA ili
3DES) te asimetri¢nih algoritama kao Sto su Diffie-Hellman ili RSA. Simetri¢ni algoritmi ¢e biti
koriSteni za enkripciju poruke, dok ¢e asimetri¢ni algoritmima biti enkriptiran kljuc sesije. 1z
razloga Sto metoda koristi 1 simetri¢nu i asimetricnu enkripciju, PGP mozemo nazvati ,,hibridnim
kriptosustavom*. Treca funkcija PGP metode je kompresija gdje ¢e se koristiti ZIP algoritam. U
ovome slucaju poruka ¢e biti kompresirana za skladiStenje ili prijenos pomocu ZIP algoritma.
Kompresija poruka ¢e utjecati na brzinu prijenosa i zauzimanja memorije, ali ¢e i pojacati
sigurnost enkriptirane poruke. Posljednja funkcija PGP metode je kompatibilnost elektronicke
poste. Ovdje ¢e enkriptirana poruka biti konventirana u ASCII pomoc¢u Radix-64 konverzije
¢ime Ce se osigurati transparentnost za aplikacije elektroni¢ke poste. Na slici 3.8 ¢e biti prikazan
algoritam za slanje poruke PGP metodom. Kod slanja poruke ¢e biti nudena moguénost kreiranja
digitalnog potpisa te ¢e nakon odradenog, ili neodradenog u slucaju da nema zahtjeva za
digitalnim potpisom, biti kompresirana poruka. Nakon kompresije odradivat ¢e se dio zasluzan
za pouzdanost, tj. enkripcija kljuca. Na samome kraju datoteka ¢e se konvertirati pomoc¢u radix-

64 konverzije u ASCII format. [9] [10]

X « file

Signature Yes Generate signature
required? X ¢ signature Il X

X\]

Compress

X «ZX)

4

Confidentiality Yes Encrypt key. X
required? X«E(PU, K) I E(K,, X)

No

Convert to radix 64
X « R64[X]
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Sl. 3.8. Algoritam slanja poruke PGP metodom

Na slici 3.9 ¢e biti prikazana situacija primanja poruke koristenjem PGP metode. Kod primanja
poruke postupak ¢e biti obrnut nego kod slanja. Vrsit ¢e se dekripcija kljuca, zatim dekompresija

te skidanje digitalnog potpisa s originalnog teksta.[10]

— Yes Decrypt key, X
< CM@—» K, D(PR,, E(PU,, K)
required” X « D(K,. E(K,, X))
No |

Decompress
XeZ7'0

Si Yes lSuip i from X
required? I verify signature
No

Sl. 3.9. Algoritam primanja poruke PGP metodom

Shematski prikaz na¢ina pruzanja usluge privatnosti i autenti¢nosti je prikazan na slici 3.10. [10]

Source A > - Destination B >
E[PR,. H(M)]

-

/
i/
/
’
’
¥
~
=) 5
.__,/I-q—,"::

I
~
(N
A
AT
=t
H
.

Compare
(a) Authentication only E[PU, K] (‘ﬁ\ T
) — -
PU, Tt
1" PR,
K, —>(Ep L (Dp)

M l | 4 7~ ) M
oo 1"
(h) Confidentiality only

pI K
pU, [-_|Pllp.‘ K,
- )
: PR, E[F R_,;Hi.\ﬂl PU,
PR, K, P ! | Sl l
P -/ - £ '
I DP (DP)
) | ‘ . i 4 — e
; AN ) )
E (D)2}~ o)
- Compare

:’ﬁ\—1
A

(c) Confidentiality and authentication

Sl. 3.10. Privatnost i autenticnost pomocu PGP-a

Oznake na shemi imaju sljedece znacenje: [10]
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Ks - sjednicki klju¢ koriSten za simetricnu enkripciju

PRa - privatni klju¢ korisnika A, koriSten za asimetricnu enkripciju
PUa - javni kljuc¢ korisnika A, koriSten za asimetri¢nu enkripciju
EP - §ifriranje asimetricnim kriptosustavom

DP - desifriranje asimetri¢nim kriptosustavom

EC - $ifriranje simetri¢nim kriptosustavom

DC - desifriranje simetri¢nim kriptosustavom

H - hash funkcija

Il - nadovezivanje

Z - kompresija pomocu ZIP algoritma

R64 - konverzija u radix 64 ASCII format

3.2. S/IMIME

S razvojem zastite elektronicke poSte pojavio se i problem slanja kompleksnijeg sadrzaja. U
ovome slucaju se radi o slanju fotografija, glazbe i videa putem elektroni¢ke poste. Problemi

koje je trebalo rijesiti zbog ogranicenja prilikom slanja poruka koriste¢i SMTP protokol su: [2]

e SMTP ne moze prenositi izvrSne datoteke, niti druge oblike binarnih datoteka (stoga se
koriste 1 razliite sheme za konverziju binarnih datoteka u tekstualni oblik, npr.
Uuencode/UUdecode sa UNIX-a)

e SMTP ne moze prenositi tekst koji sadrzi znakove izvan 7-bitnog ASCII skupa znakova

e SMTP posluzitelji mogu odbiti poruku vecu od odredenog limita

e SMTP gatewayi koji prevode izmedu ASCII i1 EBCDIC skupa znakova ne koriste

konzistentni na¢in mapiranja, Sto moze rezultirati pogreskama kod prevodenja

Iz tog razloga IETF je omogucio slanje takvih vrsta datoteka unutar poruka elektronicke poste
§to je omogucilo i danas$nje umetanje prilozenih datoteka u poruku. Taj standard je nazvan
MIME (Multipurpose Internet Mail Extensions). Formati koji su podrzani u standardu MIME su
prikazani u tablici 3.2. [10]
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Tab. 3.2. Podrzani formati u MIME standardu

Type Subtype Description

Text Plain Unformatted text; may be ASCII or ISO 8859.

Enriched Provides greater format flexibility.

Multipart Mixed The different parts are independent but are to be transmitted together. They
should be presented to the receiver in the order that they appear in the mail
message.

Parallel Differs from Mixed only in that no order is defined for delivering the parts

to the receiver.

Alternative The different parts are alternative versions of the same information. They
are ordered in increasing faithfulness to the original, and the recipient’s mail
system should display the “best” version to the user.

Digest Similar to Mixed, but the default type/subtype of each part is message/rfc822.
Message rfc822 The body is itself an encapsulated message that conforms to RFC 822.
Partial Used to allow fragmentation of large mail items, in a way that is transparent

to the recipient.

External-body | Contains a pointer to an object that exists elsewhere.

Image ipeg The image is in JPEG format, JFIF encoding.
gif The image is in GIF format.
Video mpeg MPEG format.
Audio Basic Single-channel 8-bit ISDN mu-law encoding at a sample rate of 8 kHz.
Application | PostScript Adobe Postscript format.
octet-stream General binary data consisting of 8-bit bytes.

Povecanjem koriStenja ovog standarda razvila se i1 potreba za zastitom podataka prenesenih ovih
standardom. Tako je IETF osmislio sigurnosno prosirenje MIME-a pod nazivom S/MIME gdje
slovo S oznacava rije¢ ,,Secure” $to bi u prijevodu oznacavalo sigurnost. Za razliku od PGP-a
koji se viSe koriSti za osobne potrebe korisnika, S/MIME ceS¢e ima komercijalnu 1
institucionalnu primjenu. Prva verzija S/MIME standarda se veZze uz 1995. godinu te je razvijena
od strane RSA Data Security korporacije. Druga verzija je izasla 1998., a tre¢a verzija 1999.
godine. Treca verzija S/MIME standarda je danas najcesce kori$tena verzija te su u nju uvedene
nove funkcionalnosti kao §to su moguénost RSA enkripcije prilikom slanja poruke (do 3. verzije
RSA enkripcija se Kkoristila samo za provjeru potpisa), zaSticena potvrda primitka, sigurnosne
oznake poruka te viSestruka zastita iste poruke. S/MIME omogucuje enkripciju javnog kljuca i
digitalno potpisivanje poruka elektronicke poste. Kriptirane i digitalno potpisane poruke se
omataju posebnim MIME formatom te se kao takve umec¢u u novu MIME poruku.
Pojednostavljeni shematski prikaz nacina funkcioniranja S/MIME standarda je prikazan na slici

3.11. [11]
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sadrzaj S/MIME
N kriptiranje i(li) ~ [—~_, S/MIME
potpisivanje poruka

I

Stvori MIME
privitak i umetni u hglrtné
MIME poruku P

Sl. 3.11. Omatanje S/IMIME poruke MIME formatom

S/MIME format poruka se temelji na binarnom CMS (Cryptographic Message Syntax) formatu.
CMS je standard koji opisuje sintaksu za zaStitu sadrZaja elektronickih poruka, a koristi se za
enkripciju, autentifikaciju, sazimanje 1 potpisivanje poruka. U sintaksi je opisan nacin na koji se
upisuje sadrzaj u poruku kao i tip sadrzaja, koriSteni, algoritmi za enkripciju/dekripciju, podatci

o certifikatu i ostale bitne stvari. Ovaj format prepoznaje 6 tipova podataka [11], ato su :

Data

Signed-data
Enveloped-data
Digested-data
Encrypted-data
Authenticated-data

© ok~ w N oE

Funkcionalnost S/MIME standarda je sli¢na kao i kod PGP-a te se koriste isti algoritmi prilikom

zaStite elektronicke poSte. Algoritmi koji se koriste u ovom standardu su prikazani u tablici

3.3.[10]
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Tab. 3.3. Algoritmi koristeni u S/MIME standardu

Function

Requirement

Create a message digest to be used in
forming a digital signature.

MUST support SHA-1.
Receiver SHOULD support MDS5 for backward compatibility.

Encrypt message digest to form a digital
signature.

Sending and receiving agents MUST support DSS.
Sending agents SHOULD support RSA encryption.

Receiving agents SHOULD support verification of RSA signa-
tures with key sizes 512 bits to 1024 bits.

Encrypt session key for transmission with
a message.

Sending and receiving agents SHOULD support Diffie-Hellman.

Sending and receiving agents MUST support RSA encryption
with key sizes 512 bits to 1024 bits.

Encrypt message for transmission with a
one-time session key.

Sending and receiving agents MUST support encryption with
triple DES.

Sending agents SHOULD support encryption with AES.
Sending agents SHOULD support encryption with RC2/40.

Create a message authentication code.

Receiving agents MUST support HMAC with SHA-1.
Sending agents SHOULD support HMAC with SHA-1.

Iz tablice je vidljivo kako ¢e se koristiti gotovo isti algoritmi kao i kod gore navedene PGP

metode. Za digitalni potpis ¢e se koristiti Diffie-Hellman postupak koriste¢i DSS ili RSA

algoritam, dok ¢e se za enkripciju poruke koristiti 3DES. Upravo zbog koriStenja istih algoritama

moze se uociti sli¢nost sa PGP metodom. Sli¢no kao i kod PGP standarda, S/MIME omogucuje

korisniku 2 metode zastite, a to su digitalni potpis i enkrpicija poruke.

3.2.1. S/IMIME certifikati

Koristenje S/IMIME standarda podrazumijeva preuzimanjei i instalaciju certifikata. Pomocu

certifikata se osigurava autenti¢nost, privatnost i integritet podataka. Certifikati se mogu preuzeti

na stranicama ovlastenim za preuzimanje certifikata Sto ¢e biti prikazano u sljede¢em poglavlju.

S/MIME standard zahtjeva koriStenje certifikata formata X.509v3, a primjer takvog certifikata je

dan naslici 3.12 [11]
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Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/emailAddress—server certs@thawte.com
Validity
Not Before: Aug 1 00:00:00 1996 GMT
Not After : Dec 31 23:59:59 2020 GMT
Subject: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/emailAddress=server-certs@thawte.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:d3:24:50:6e:¢c8:ff:56:6b:e6:cf:5d:b6:ea:0c:
68:75:47:a2:aa:¢c2:da:84:25:fc:a8:£f4:47:51:da:
85:b5:20:74:94:86:1e:0£f:75:¢9:29:08:61:£5:06:
6d:30:6:15:19:02:e9:52:¢c0:62:db:4d:99:9e:e2:
6a:0c:44:38:cd:fe:be:e3:64:09:70:c5:fe:bl:6b:
29:b6:2f£:49:¢c8:3b:d4:27:04:25:10:97:2£:e7:90:
6d:c0:28:42:99:d7:4c:43:de:c3:£5:21:6d:54:9¢f;
5d:c3:58:el:c0:e4:d9:5b:b0:b8:dc:bd:7b:df:36:
3a:¢2:b5:66:22:12:d6:87:0d

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Basic Constraints: critical
CA:TRUE

Signature Algorithm: mdSWithRSAEncryption
07:fa:4c:69:5¢c:fb:95:cc:46:ee:85:83:4d:21:30:8e:ca:d9:
aB:6f:49:1a:e6:da:51:e3:60:70:6c:84:61:11:al:1a:¢c8:48:
3e:59:43:7d:4£:95:3d:al1:8b:b7:0b:62:98:7a:75:8a:dd:88:
de:4e:9e:40:db:aB:cc:32:74:b9:6f:0d:¢c6:e3:b3:44:0b:d9:
8a:6f:9a:29:9b:99:18:28:3b:d1:e3:40:28:9a:5a:3c:d5:b5:
e7:20:1b:8b:ca:ad:ab:8d:e9:51:d9:e2:4c:2¢c:59:a9:da:b9:
b2:75:1b:£f6:42:f2:ef:c7:£2:18:£9:89:bc:a3:ff:8a:23:2e:
70:47

Sl. 3.12. Primjer certifikata X.509v3 formata

Na gornjem primjeru se vide brojni podaci koje dobiveni certifikat sadrzava kao §to su: [11]

Javni kljuc

e Naziv i identifikacijsku oznaka

e Verziju X.509 preporuke

e Serijski broj certifikata

e Naziv certifikacijskog centra koji izdaje certifikat

e Algoritam koji se primjenjuje za kompresiju i digitalni potpis
e Algoritam koji se koristi za enkripciju te parametre

e Prvi i zadnji dan dok vrijedi certifikat

e Digitalni potpis certifikacijskog centra



4. IMPLEMENTACIJA METODA ZA ENKRIPCIJU ELEKTRONICKE
POSTE

4.1. Gpg4dwin

Gpgdwin je besplatni paket za MS Windows platformu koji sadrzava GnuPG enkripcijski
softver, softver za upravljanje certifikatima, ekstenziju za Microsoft Outlook te druge
funkcionalnosti. On je temeljen na OpenPGP (inacica PGP-a) standardu, a od verzije 2 podrzava
i S/MIME standard. Unutar ovoga paketa ¢e biti koriStena aplikacija Kleopatra u kojoj ¢e biti

pokazan jedan od nacina sigurne razmjene elektorni¢ke poste. Postupak je sljedeci:

Nakon §to se aplikacija Kleopatra otvori potrebno je kreirati par kljuceva kao sto je vidljivo na
slici 4.1.

Key Pair Creation Wizard

Choose Format

Pleasa choose which type you want to create.

* Create a personal OpenPGP key pair
OpenPGP key pairs are certified by confirming the fingerprint of the public

* Create a personal X.509 key pair and certification request
X509 key pairs are certified by a certification authority (CA). The generated
request needs to be sent to a CA 1o finalize creation,

Cancel

Sl. 4.1. Odabir metode za kreiranje kljuceva

Aplikacija Kleopatra nudi dvije moguénosti kreiranja kljuceva kao $to je vidljivo na gornjoj slici.
U prvoj opciji ¢e se kreirati OpenPGP par kljueva gdje ¢e se vrsiti autentifikacija na temelju
,.otiska prsta® javnog kljuéa korisnika. Sto se ti¢e ove opcije, kod nje nije potrebno dobiti ovlast
o certifikatu od strane neke ,,viSe* agencije nego se cijeli koncept temelji na ,,Web of trust*
metodi §to bi u prijevodu oznacavalo mrezu povjerenja. U drugoj opciji se koristi S/MIME
standard gdje kreirani klju¢evi moraju biti autentificirani od strane ovlastene organizacije (CA —

Certificate Authority) $to ¢e biti objaSnjeno u nastavku.
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Nakon odabira prve opcije za kreiranje OpenPGP para kljuCeva na ekranu ¢e se traziti

korisnika da unese odredene podatke $to je vidljivo na slici 4.2.

(=]

kil it ?
Sign/Encrygt... Decrypt/Verfy...  Import...

Lookup on Server..

Hotepad

Key Pair Creation Wizard

Enter Details

Fiease enter your personal details belaw. I you want more con

on the Advancad Settings buttan.

d Gali¢

EMail: [b2galio@etfos.nt

8emard Galié <b2galic@etios.hr>

Bext

strol over the paraf

Advang

™ Advanced Settings - Kleopatra ? ®

Technical Detalls
Xey Material
® Rsa 2048 bits (default) ~
] +rsa

O psa

2048 bis (defout) ~

) Ecosa/Edosa |edasst

Certficate Usage

[ Signing
] Authent
e

Sl. 4.2. Unos podataka i odabir naprednih parametara

od

Kao $to je vidljivo na slici, korisnik unosi svoje ime i adresu elektroni¢ke poste, a postoj ii

mogucnost postavljanja naprednih parametara kao $to su algoritmi koji ¢e se koristiti te namjene

certifikata. Pritiskom na OK izvrSit ¢e se posljednji pregled certifikata prije kreiranja te ¢e se

traziti unos lozinke koja ¢e §tititi par kreiranih kljueva. Navedeno je prikazano na slikama 4.3. 1

4.4.

o]

SgUENYRL., DecyptVerty... Impor.

Loakup on Server.

Hotepad

€ KeyPair Creation Wizard

Review Parameters

Flease revieu the parameters befur prucesing.

[2] ghow all detais

Sl. 4.3. Prikaz parametara certifikata prije samog kreiranja
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2]

? G G £
Sign/Encrypt...  Decrypt/Verlfy.. | Tmport.. Lookup on Server... | Motepad

Key Pair Creation Wizard

Creating Ké =~
9 pinentry-gt - X

Pleass enter the passphrase to
pratect your new key

SI. 4.4. Unos osobne lozinke

Nakon Sto se $to se pritisne tipka OK, izvrsit ¢e se kreiranje navedenog certifikata. Dobiveni
certifikat ¢e biti vidljiv unutar aplikacije Kleopatra te ¢e se nuditi moguénost spremanja pohrane
javnog 1 privatnog kljua na racunalo, slanje javnog klju¢a putem elektroni¢ke poste ili
postavljanje javnog kljuca na javni server. Prikaz prozora koji ¢e se otvoriti nakon kreiranja

certifikata je prikazan na slici 4.5.

o}
& iy = = F
SK/ENCypL... DecrypVerify...  kmport.. Y Lookup on Server... Notepad

All certficates
Name E-Mail User-IDs. Valid From Valid Until Details Key-ID
Bernard Gali¢ b2galic@etfos.hr certified 29.8.2018. OpenPGP 448B2C1I

Key Pair Creation Wizard

Key Pair Successfully Created

Yaur new key pair was created successfully. Please find details on the result and some
suggested next steps below

ssfully.
BACS7C8175656DBF6AF7AB448E2CTD

Net Steps
Make a Backup Of Your Key Pair
‘Send Public Key By EMall..

Upiaad Public Key To Direetory Service.

e

Sl. 4.5. Kreirani certifikat

Na prozoru se vidi tzv. otisak prsta koji je vezan uz kreirani certifikat te se sastoji od 40 znakova.
Ovaj otisak je jedinstven te vrijedi da nijedan drugi kreirani certifikat neée imati istu
kombinaciju znakova. Odabirom prve opcije radi se ,,backup* kreiranih kljuceva na racunalu.

PozZeljno je nakon spremanja privatnog kljuca na racunalo, taj klju¢ pohraniti negdje izvan
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racunala, primjerice na USB stick te obrisati sve tragove datoteke koja sadrzi privatni kljuc s
racunala. Kao $to je u prethodnim poglavljima objasnjeno, privatni klju¢ je klju¢ koji zna samo
korisnik te mu sluzi za Citanje enkriptirane elektroniCke poste. Javni kljuc je dostupan svima te
posiljatelj mora znati javni klju¢ primatelja kako bi mu mogao poslati enkriptiranu postu. Na

slici 4.6. je vidljiv prozor koji se otvara prilikom pohrane kljuceva.

(o]
&l 5 = = = % ¢
Sign/Encrypt...  Decrypt/Verify...  Import... Lookup on Server...  Notepod
All Certificates
MName E-Mail User-IDs ValidFrom  Valid Until  Details  Key-ID
Bemard Gali¢ b2galic@etfos.hr certified 29.8.2018. OpenPGP 448B2C1

Key Pair Creation Wizard

Key Pair| ¥ Export Secret Centificate - Kleo.. 7 X

Your new k§  Please sslect export o

hons for Bernard Gallé bnd some
suggested | <b2galic@etfos.hr> (448B2C7D):

Result | Output file: fek/Documents/openPGPjkeypair.asc €| ™

Key parr| [ ASCH armor
Fingerpr

==

Hext Stepsr
Make 2 Backup Of Your Key Fair...
‘Send Fublic Key By EMail,

Upload Public Key To Directory Service...

Emish Cancel

Sl. 4.6. Pohrana kljuceva

Prilikom pohrane se odabire gdje ¢e se na racunalu smjestiti datoteka u kojoj ¢e biti pohranjeni
klju€evi te se odabire opcija ,,ASCII armor* kako kljucevi nebi bili pohranjeni u binarom
formatu ve¢ u ASCII iz razloga da se mogu otvoriti u text editorima. Osim na ovaj nacin,
kljucevi se mogu pohraniti bilo kad kasnije na nacin da se odabere Zeljeni certifikat te pomocu

desnog klika odradi pohrana kao §to je prikazano na slici 4.7.

Mo - a >
Datatek Patur P
SguEnt. DecyptVerly. Iwport. Bari. Cortfy.. losksponSever.. Nodeped
Al Gertticatns
Marne EMa Use-iDs  ValidFrom  Valid Ul Detsie  KeylD
Barnard Galit bagalic@atios.hr certifi BB OpenPGP 4auBzCE
5 Cerly.

Sl. 4.7. Drugi nacin pohrane kljuceva
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Kao $to je gore navedeno, korisnik moze poslati zasti¢enu elektroni¢ku postu drugom korisniku
samo ako ima njegov javni klju¢. U gore prikazanoj metodi pohrane, javni klju¢ je moguce
pohraniti u formatu .asc ili .gpg kako bi se mogao procitati u nekom text editoru. Za potrebe ove
simulacije, koristen je javni klju¢ osobe Mateo Mili¢i¢ koji je poslan putem elektroni¢ke poste.
Prilikom slanja javnog kljuca drugoj osobi, u tijelo poruke se moze kopirati kompletan javni
klju¢ ili se javni klju¢ moze poslati kao prilog. Javni klju¢ osobe Mateo Milici¢ je prikazan na

slici 4.8.

MQENBFuUGrpABCADUZBRCX216CC/zRJarLcl31dsgl jHEZ1YWtakT+hFHSUrzA1ST
I18X7YbMs92X2NxaEs2A7yDUIphalsG2KDqTCewGIyLTKEINIMeKE j2GS08IxvCap
WI9sedjbiOerePedmxel eimhGQYFGcopo5z1d7qelF2qTUcNZPwWU2HGLPGBhj+ns3
/HIhKEE1LAVMjxwKCu9kZ5tGTzTfjwerhenhzAwtCkdbiwysrhdwhkKsB/@H69zDa
TOESgHeu3n/GaC8s6WeIcTv7kPpTkIDIBpMIaIlLNXxZ5RjaAoNDOZEIKWYP38NXZ8
dMn6jVID7ADCZ7Y®28TITHNOKk175TadwZoqHABEBAAGBIE1hdGYVvIE1pbGNnE jWnE
hyagbTJItawxpy21jQavezZmozLmhyPokBTgQTAQEAOBYhBK9@5g7z27 jnD5/A09Mob/
1H1P3ZpDBQIbhgq6QAhsDBQsICACCBhUKCQELAZQWAZMBAhABAheAAAOTETD/1H1P
37pDH1sH/iw5L8inEGrg5TvINn]7G8dfM2XAFDd70s4HASSA8v1RCC6Z55CdZDVE
QABQaEMHCRI3MwIDAs2he8qPXhvT9holYdRIWECQKPGSTLZVEAXTIZIC63TtXQBIJo
UDY99ulLeskbrek/b36p5X0seviMyey jwleglKFE+]5]jqYLPQESOMMrG2+42J1ijepi
dB3kIe99MUUQMLGFU4wWC9GZ1LMRUIKNTwc7 1E@sghCD2hkCEUaPrv+DdmbyXfLKG
Kn+/0scsbCjeIT09PGI17Uq]9Q/VSNdPPAmEat3kgJivkiUktksJua+WeRdyexqc
BtMdOHYWLHCCXAGpaYPT54Q7] IMMOHQ+5AQ0EWAauk AE TANWTOQ8+1318DJ60qvMu3
isbkawydvyKecyRjM7shuCnLric8e72sPhdCgrs3nQnFhy7ufBv1ClYzSn+DLIBv
HYjqYcbVCcE584eswCcaEsqPv3cpBZPYwN60]j8uQkbeqmURSbDDGRvcXicjgQCtep
66mMcAIKWSD9QeFFWIKPLT12YO7QvGWT1A3eDg/SKTMNS501HX JKOPXrgChCnDulLh
EWgong/@rMGbuelWmQeFpdEComEiT9WtpSaasMTev+@vINWSK1AZR+ZPE1rxuTX0@
nxudTs/1ro9v/dxH1ge7u+e9cq5UTyKktz13kkXESCNCZLBHVNLP1186vnGr518A
PURAEQEAAYKBNEQYAQEATIBYhBK9@5g77 jnD5/A09Mob/1H1P37ZpDBQIbhq6QAhsM
AAOJETb/1H1P3ZpDzkIH/RM3ckh3IrOoulclIs+9sTvZldyZe+xtEmU9pyRECgECi
67Zc2jcACOWQCEWKYRI1TtkZ3vK4k8a+k2e1EgqBchBOFyVr+112pGbIRKYAQRVITC
ubD7aQ/DRKr166QK51ipKatkHELGCkARdkXV7tKoR3wep9DqdHGUAEK jquNaYbthl/
WE15wXTIc@VELJKN5ieduwBUGBChs27Y8nHgAmMQRbVWHECgu2tqQiM5BsvbWKuSLc
ERF7h5wXWtfkmmlhF/oojap1HXFaGoewCYrkyePcaQ88ryXdULFrIfdn+SSMRXFE
nsPPZe@BidailT@OpFTIHgXLHU7oKArnalaQrRTblXpM=

=PM@R

Sl. 4.8. Izgled javnog kljuca

Nakon §to se zna javni klju¢ od osobe s kojom se Zeli komunicirati, datoteka koja sadrzava javni
klju¢ se mora pohraniti u aplikaciju Kleopatra. Postupak je jednostavan, u aplikaciji Kleopatra se
odabere ,,File* te zatim ,,Import™ nakon cega se odabire Zeljena datoteka koja sadrzava javni

klju¢ drugog korisnika. Nakon S$to se navedeno obavi, u Kleopatri se unutar ,Imported
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Certificates” moze vidjeti certifikat korisnika s kojim zelimo komunicirati. Prikaz navedene

radnje je vidljiv na slici 4.9.

M Kleopatra - ul >
Datoteka Prikaz Potvide Alati Postavke Window Pomot
oy it BE = = Q 2
Sign/Encrypt... Decrypt/Verify.. Import.. Export. Certify.. LookuponServer.. Notepad
[0 Alcetficetes  Imported Certificates  Imported Certificates o
Name E-Mail User-IDs Valid From  Valid Until Details Key-ID
Mateo Milicic m2milicic@etfos.hr certified 29.8.2018. OpenPGP 4FDD9AI

Sl. 4.9. Pohranjeni certifikat drugog korisnika

Kako bi bili sigurni da se u ovome slucaju radi bas o korisniku s kojim zelimo na siguran nacin
razmjenjivat elektroni¢ku poStu, u tom slucaju mu se mozemo obratiti na neki drugi nacin te mu
re¢i da provjeri ,,fingerprint* koji se nalazi unutar certifikata. Ukoliko se niz znakova koji drugi
korisnik procita poklapa sa onime $§to imamo unutar certifikata kojeg smo pohranili tada je

sigurno da se radi 0 toj osobi te se moze potvrditi autentifikacija Sto je prikazano na slici 4.10.

o]
L7 i = = B 1 ¢
SGEACYPL.. DECYPUVErTy... MO EOM. Cemfy.. Lookupon Server.. Notepad
All Certficates -
[ Al Certficates  Tmported Certficates  Imported Certilcates °
Name E-Mail User-IDs Valid From  Valid Until  Details  Key-ID
Mateo Milicié m2milicic@etfos.hr certified 29.8.2018. OpenPGP 4FDDIAI
Bernard Gali¢ b2galic@etfos.hr certified 29.8.2018. OpenPGP 448B2C1
? X

Certify Certificate: Mateo Milicic

Step 1: Flease select the user IDs you wish to certify.

] Mateo Mili¢i¢ <m2milicic@etfoshr>

Certificate: Mateo Miiéié <mzmilicic@etios. hr> (4FDD9A43)
ngerprint: AF74ESDCF SBET0FOFCOID3286FFDATIFDOOALS

Thave verified the fingerprint

SI. 4.10. Autentifikacija certifikata

Nakon $to je poznat javni klju¢ osobe kojoj se Zeli poslati poruka tada je moguce i izvrSiti
enkripciju poruke koja ¢e se poslati tome korisniku. Postupak se vrsi na nacin da se u aplikaciji
Kleopatra odabere izbornik Notepad gdje ¢e se unijeti primatelj poruke. Unutar polja Notepad se
upisuje Zeljena poruka Sto ¢e u ovome slucaju biti ,,Test Kleopatra®“. Nakon odabira tipke

Sign/Encrypt upisuje se osobna lozinka korisnika te se vrsi potpis i enkripcija poruke. Postupak
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je prikazan na idu¢im slikama. Na slici 4.11. se vidi odabir primatelja za kojeg se vrsi enkripcija
poruke.

o] Kleopatra -
Datoteka Prikaz Potide Alati Postavke Window Pomod
3] i B 5 = Q 2

&l
Sign/Encrypt... Decrypt/Verfy... Import.. Ewort.. Certfy.. Lookupon Server.. | Natepad

£3 Sign / Encrypt Notepad | (% Decrypt / Verify Notepad | ) Revert
& Mowepad 2~ Recipients
Prove authenticity (sign)
[ sign as: & Bemard Galié <b2galic@etfos.hr> (certiied, created: 29.8.2018.)
Encrypt

[ enayptforme: & Bemard Galic <b2galic@etfos hr> (certfied, created: 29.8.2018.)

[] Enarypt for athers: | ) Mateo Miifié <m2milicic@etfos.hr> (certified, OpenPGP, created: 29.8.2018.)

2 Please @ ame or email address...

Sl. 4.11. Odabir primatelja za kojeg se vrsi enkripcija poruke

Na slici 4.12. je prikazan prozor u kojeg se unosi tijelo poruke koje se zeli enkriptirati i poslati.

™ Kleopatra
Datoteka Prikaz Potvrde Alati Postavke Window Pomoc

SigN/Encrypt... DeaypyVerfy.. Import. Smort.. Certify.. Lookupon Server..  Motepad
[1 sign / Encrypt Notepad 5 Decrypt/ Verfiy Notepad ) Revert

& notepad | 2, Recipients

E—

Sl. 4.12. Unos poruke ,, Test Kleopatra*

Nakon enkripcije tijelo poruke ¢e se sastojati od niza nepovezanih znakova $to je vidljivo na slici
4.13.

M Kleopatra - o
Datoteks Prikaz Potwde Alati Postavke Window Pomoé

N [i:d =4 = Q Vs
SignyEncrypt... Decrypl/Verify...  Import.. Exporl.. Certfy.. Lookup on Server... | Notepad

©1 Sign / Encrypt hotepad 7% Decrypt/ Verfy Notepad |~ ) Revert

Hotepad — Natepad: Signing and encryption succeeded.

& wotepad 2, Recipients

----- BEGIN FGF MESSAGE-----

BQEMAS/ T/ NaYes: EMQB2 /b + ONGUXBY ZAZ JOChwOEMS I

JeGrazt RT+BAISS]3EL, hiZHO+1gIHAVE
MPVp1d+1LCRAZE £ACOLEYN HP1423COVXIVDS
e2¥ateQkeagiTeGITXTOF! b MXKAEPCEMY i D6l
al/QzOgl/ak FEZVRd Loed JZISAV3

busty’

MLl EELOCqzOTqSniaLY:
qabxbl £/ 2r LHCIKQUGK
P

L ZLYDCTIECHELCRE
4/ 34EOVauBqQE ) tkexEROCK R GRAN

cIF b & n/x

VEVA+LEEYIEDs/ Al TNPLERX3UXTES Y IEAEXDADTe rOWRABK4E TR/ bR/ S1TNVTOE

Ygm=

=TouP

~--—-END PGP MESSAGE-----

Sl. 4.13. Poruka dobivena enkripcijom
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Nakon §to se dobije enkriptirana poruka kao $to je prikazano na slici 4.13. tada se takva poruka
moze poslati korisniku kojemu je namijenjena na nacin da se ili kopira tekst u tijelo poruke
elektronicke poste ili da se posalje kao privitak. Korisnik ¢e biti u mogucnosti dekriptirati poruku
samo ako se njegov privatni klju¢ poklapa sa javnim klju¢em kojeg smo pohranili unutar
njegovog certifikata, tj. ako pohranjeni javni klju¢ primatelja i privatni klju¢ ¢ine odgovarajuci

par. Postupak dekripcije je prikazan na slikama 4.14 i 4.15.

(o]
! i E o= o® Q 2
Sign/Encrypt... Decrypt/Verify...  Import... Export.. Certify... Lookup on Server... | Notepad
4 sign / Encrypt Notepad Decrypt / Verify Notepad 9 Revert
Decrypt / Verify...
& Notepad 2. Recipients
_____ BEGIN PGP MESSAGE-----
hQEMA+/Jn/NaY

mEVP1ld+1LChd2HXZ!

&/ 02050/ a
bu3TuTFRILYXIIAGG/ S4CNTbOXTHEVITSTL2 &
GMIL PHa0766KLOCYz0TqSnkOLIEA: av31:
QzbxD1TK/ Zr LEC1KQUGK JKnK8 2CYZw30pQYDG TIO6DKP.
ZFRLaMrz1 et Fi/ J% MIT3Q

5 pinentry-qt - X

Please enter the passphrase to unlock the OpenPGP secret key:
"Mateo Miliic <m2milicic@etfos.hr>"
[\ 2048-bit RSA key, ID EFCIB7FISAG1EFS3,
ereated 2018-08-29 (main key ID 86FFD47D4FDDIA43).

Passphrase: [seeesseees |

Sl. 4.14. Dekripcija poruke od strane primatelja

Na ovoj slici je vidljivo kako primatelj mora unijeti svoju lozinku koja §titi njegov privatni kljuc
kako bi mogao dekriptirati poruku. Nakon unosa lozinke dobije se originalna poruka sto je
vidljivo na slici 4.15.

M Kieopatra - =] 3
Datoteka Prikaz Potwrde Alati Postavke Window Pomod
Y i = - = X &
SN/ERCTYPL...  DecryptVerify...  Import... v... Lookup on Server...  Notepad
L2 Sign / Encrypt Notepad [ Decrypt / Verify Notepad. ) Revert
Valid signature by blgalicetfos hr
© Close

7899 8239 ADEA CS7C 8175 656D BFGA F7AB 4498 2070

2 Wotepsd £ Rechplents

Sl. 4.15. Dekriptirana poruka

4.2. Mozzila Thunderbird

Druga metoda u kojoj ¢e biti prikazana enkripcija elektronicke poSte putem PGP standarda je

razmjena poste putem klijenta imena Thunderbird. Ovaj internetski klijent sluzi izmedu ostaloga
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1 kao sredstvo za razmjenu elektronicke posSte. Nakon besplatnog preuzimanja sa sluzbene
stranice, klijent se instalira na racunalo te je spreman za koriStenje. Unutar klijenta je moguce
dodavanje vise racuna elektronicke poste istovremeno te ¢e tako u ovome primjeru biti koristena
3 raCuna elektroni¢ke poste. Prvi korak koji treba napraviti je preuzeti dodatak pod imenom
Enigmail te instalirati OpenPGP software kao i u gornjem primjeru. Nakon preuzimanja svih
potrebnih dodataka potrebno generirati par klju¢eva pomocu preuzetog dodatka Enigmail sto je

prikazano na slici 4.16.

Search for: ‘ | [v] Display All Keys by Default
0 Generate OpenPGP Key - O X 8
Account / User ID | Bernard Gali¢ <bernard.galic4.d@gmail.com> - bernard.galic4.d@gmail.com =

Use generated key for the selected identity

[InNo passphrase

Key expiry Advanced...

Key expires in years ~  []Key does not expire

Generate key Cancel

Key Generation

NOTE: Key generation may take up to several minutes to complete. Do not exit the application while
key generation is in progress. Actively browsing or performing disk-intensive operations during key
generation will replenish the ‘randomness pool’ and speed-up the process. You will be alerted when key
generation is completed.

Sl. 4.16. Generiranje kljuceva

Nakon odabira ra¢una za kojeg se zeli kreirati par kljuceva, upisa lozinke i odabira trajanja
kljuca u naprednim postavkama se moze odabrati 1 Zeljeni tip kljuca (algoritam) kao i njegova

veli¢ina §to je prikazano na slici 4.17.
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O Generate OpenPGP Key — O K

Account / User ID | Bernard Gali¢ <bernard.galic.4.d@gmail.com> - bernard.galic.4.d@gmail.com ™

[J use generated key for the selected identity

[JNo passphrase

Key expiry Advanced..

Key type | RSA ~

Keysize 4096

Generate key Cancel

Key Generation

NOTE: Key generation may take up to several minutes to complete. Do not exit the application while
key generation is in progress. Actively browsing or performing disk-intensive operations during key
generation will replenish the ‘randomness pool” and speed-up the process. You will be alerted when key
generation is completed.

Sl. 4.17. Napredne postavke generiranja kljuca

Kao 1 kod aplikacije Kleopatra, i unutar klijenta Thunderbird je moguce vidjeti kreirane kljuceve
za pojedini account zajedno s podatcima o tim kljucevima te pripadajué¢im ,,otiskom* kao na slici

4.18.

O Enigmail Key Management - O X
File Edit View Keyserver Generate
Search for: | © ‘ Display All Keys by Default
Name # KeyID B
Bernard Gali¢ <bernard.galic.4.d@gmail.com> ACDE23C4B49EC1ED

Sl. 4.18. Prikaz kreiranih kljuceva
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Jedna od dodatnih moguénosti je i dodavanje istih klju¢eva na vise razlicitih adresa elektronicke
poste. Kako bi korisnik koji koristi viSe racuna izbjegao kreiranje kljuceva za svaki racun
posebno, unutar Thunderbird-a je moguce istom kreiranom paru klju¢eva pridruziti vise razli¢itih
adresa elektroniCke poste pa ¢e tako kreiranom kljucu osim adrese bernard.galic.4.d@gmail.com

biti pridruzena i adresa b2galic@gmail.com. U primjeru Kleopatre je prikazano pohranjivanje

privatnog i javnog kljuca na racunalo pa se tako i u ovome sluc¢aju preporuca pohraniti privatni
biti poznat drugim korisnicima kako bi mogli sigurno komunicirati. Jedan od nacina razmjene
javnih kljuCeva je putem takozvanih Key servera gdje ¢e se kljuCevi pohranjivati. Jedan od
najpoznatijih takvih servera je razvijen od strane poznatog sveuciliSta MIT koji ¢e biti koriSten 1

u ovome primjeru. Na slici 4.19 ¢e biti prikazano dodavanje drugog racuna na kreirani par

kljuceva.
Search for: | ‘ [“] Display All Keys by Default
Name + Key D 2]
Bernard Gali¢ <bernard.galic.4.d@gmail.com> ACDE23C4B49EC1EQ

Key to change: Bernard Gali¢ <bernard.galic4.d@gmail.com= - OxACDE23C4B49ECTED

Available user IDs:

Bernard Gali¢ <bernard.galic4.d@gmail.com>

Enigmail - Add User ID X

Name | Bernard Galic |

Add Email | p2galic@gmail.cor| |

Cancel Close Window

Sl. 4.19. Pridruzivanje racuna kreiranom paru kljuceva

Na slici 4.20. je prikazana pohrana javnog klju¢a na server.

41


mailto:b2galic@gmail.com

& > C @ Secure | https://pgp.mitedu

— _________ —— =

Index: ® Verbose Index:
Show PGP fingerprints for keys

Only return exact matches

Submit a key

Enter ASCII-armored PGP key here:

mQINBFullo/cBEADT46KaTXunzirIgfBPVy /hVCThF72c0DH@406Z02FmADUMSxAC
GF+MdMH5WTg+6kveG0z3gHm55 shPFughl7rluIV8fbk+kQ+xm96aqA99+giapIpPF
hFOVumyayh8/ zXLIXTq¥EgGY5q0L 8XkcAMBBINjOF6Mx L gt FTH3KS5/gk6rTozMl
tBuXUkGgkYMOTkFUwpR18ft0OReNqS6s1ckb6WHIF@ITq8rdz+pl5uljmIH1/1ZQD
67YvMCyxutdEzGU23Dhyb7MSg+yKHIwm6I3GZr1leYIRmSY1ImCve 3sAwN6C1sge
hor42tRv3C/1sF39%edlmxjcnET59GiwXbuBKNAMQvOUWGGrYLOO/h1ACBLCbZv+G
wqmRYI2Ak1iTzkFbUbRGMITOVMNayYnHahspePkTulDLZBzkZkBpenZJeOrDj64R
wkAhak1SDFG1Fx1RI8HIUxRyWa9 lWvMPKkCEFMOrHVW3SWPz AckAHpTal23cG7YFX
H+WawHwB2 1BVt XSFzrgszmgS2dFTWtuXEXa9YWlkhn2i15hvgldXRiMaseuP87U1
FkQyfzgdXNQIglpwdjBTGVc7PVrOgHX7KjcV1TdhEg8/ 1NN@biBAmykekS /dkxty
tRYBX4pahd4rggks8Aj9cSNbnHIGR WY/ xkDtHKvz+YYIrzyvSYPD7d8IQARAQAB
tCxCZXIuYXIKkIEdhbGREhYASYmMVYbmFyZCSnYWxpYy40LmRAZ2 1halwuY29tPokC
VAQTAQZAPhYhB IxwlfO2uxX5eKCmYK ze I858nsHgBQIbiaP3Ahs jBOkBATOABQs]
CAcCBhUKCQgLAZQWAEMBAhABAheAARCTEKze185SBNnsHgchoP/22fd2zd1c FfmUBx
VPWCOIKiD1CFOqS0Qkuz9X6gXkAl5kbx/BplaiglIqVXEw1Dpr3TDaAdk3 INdPOX
H5ySq26nJy2IM8vaut3292D3g12pEVCmMDrYVveg 2Qil3xpnxL1kYCaE7FC7oUF JW
A/IDMHvpm7ymz L2t SKQ8NY7POiWsMI Lo7RWX153xUVSePnuoght90wl54fpNo9F ™
kPZMqgF gGddbmM3TGL1IBWNaF6Kj9yyeBLlog/86xgl/DX314sA2d6T/MdVeTvQLEVd 2

Clear || Submit this key to the keyserverl ‘

Sl. 4.20. Dodavanje javnog kljuca na server

Nakon $to se na server doda javni klju¢ u trazilici je taj klju¢ mogucée naci ili putem imena 1
prezimena korisnika (User ID) ili putem racuna elektronicke poste kojoj je taj klju¢ pridruzen Sto

je vidljivo naslici 4.21.

Search results for 'gali€) bernard’
Type bits/keyID Date User ID

pub 4896R/BA9ECIE® 2818-89-83 Bernard Galic <bZgalic@gmail.com>
Bernard Galic <bernard.galic.4.d@gmail.com>

Sl. 4.21. Rezultati pretrage javnog kljuca na serveru

Za potrebe ovog primjera kreirana je testna adresa testdipl123@gmail.com. Njen javni klju¢ je

takoder dodan na isti server, a na idu¢im slikama ¢e biti prikazano pretrazivanje tog javnog
klju¢a kao i dodavanje klju¢a unutar Thunderbird-a kako bi se mogla odvijati sigurna
komunikacija s tim korisnikom. Na slici 4.22. je prikazan rezultat pretrage javnog klju¢a testnog

racuna.
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Search results for 'thunderbird test'

Type bits/keyID Date User ID

pub 4096R/9A2S6EBS 2018-089-083 Test Thunderbird <testdipli23@gmail.com>

Sl. 4.22. Rezultati pretrage javnog kljuca testnog racuna na serveru

Nakon uspjesne pretrage zeljenog javnog kljuca taj isti kljuc je mogucée dodati unutar
Thunderbird-a kako bi se moglo sigurno komunicirati s korisnikom tog kljuca $to je prikazano na

slici 4.23.

s ]

Search for: |2 | [ Displav All Kevs by Default
Select Keyserver X

a

Name

Bernare
Test Th

Search for key ‘Test Thunderbim‘ |

Keyserver ‘hkps//ﬂgﬁ-mil.edu ~ |

Example: Forename Surname <user@example.coms"

‘Forename Surname’ finds all keys that contain ‘Forename’ OR 'Surname’
‘Forename +Surname" finds all keys that contain both ‘Forename’ AND 'Surname’

‘example.com’ finds all keys that contain ‘example.com’, such as ‘example@example.com’

Cancel

Sl. 4.23. Dodavanje kljuca unutar Thunderbird-a

Nakon unosa Zeljenog teksta u traZilicu, otvara se lista sa svim klju¢evima koji su rezultat

pretrage, odabirom na Zeljeni klju¢ potrebno je pritisnuti tipku ,,Ok* prema slici 4.24.

Download OpenPGP Keys X

Found Keys - Select to Import

S... Account/ User ID Created Key ID i3
O Sébastien Bernard (La clé & utliser pour le moment par Thunderbird; no password) <sb... 2005-02-18 3198F5D19C3... ™
O Tehmul Ghyara (Thunderbird) <tehmulg@niit.com= 2003-09-16 F95B6364794...
Test Thunderbird <testdipl123@gmail.com> 2018-09-03 9EAE49CDGE...

] Test Thunderbrid <Test. Thunderbird@gmx.de> 2018-07-24 DS55F1D52D3..

O Test Thunderbrid <Test. Thunderbird@gmx.de > 2018-07-26 CTECBBESCI...

O Thomas Beinicke <Merlin-TC @web.de> 2004-01-19 4765047CCF...

O Thomas C. Daniels (created for Thunderbird) <tulaw2000@gmail.com> 2009-04-12 49BAB988E33..
O Thomas Goss (Thunderbird key) <tom@tomgoss.us> 2014-01-15 DE2AES9D15...

O Thomas Hartmann (Sent by Thunderbird on local machine) <thomas@th-ht.de> 2005-05-23 021D437F2E1...

O Thoralf Schilde (Schlussel fir das versenden und Empfangen von Mails Uber thunderbir... 2014-06-30 4C39CD93AF..

O ThunderBird <Thunder@bird.info> 2015-01-31 13F394C3B18..

O Thunderbird (FireFox) <mmmubuntu@gmail.com= 2012-04-28 CB269BE1605...
O Thunderbird (Incrémentons notre public.) <mailthunderbirdcours@gmail.com: 2015-03-12 500C2DT7AF08...
O Thunderbird (emailkey) <thorsten@schaegger.net:> 2013-01-06 AC38320ET76..

O Thunderbird 1.5.0.8 (Windows/20061025) <49B7773F.2090506@ pjwstkedu.pl> 2009-03-11 Q495DDFDED.. v

Select/Deselect all
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Sl. 4.24. Preuzimanje Zeljenog javnog kljuca

Nakon pretrage i odabira Zeljenog javnog kljuca na serveru taj isti klju¢ (certifikat) je moguce

pronaci unutar Enigmail prozora zajedno s vlastitim klju¢evima (certifikatom) prema slici 4.25.

O Enigmail Key Management - m} X

File Edit View Keyserver Generate

Search for: | | [“] Display All Keys by Default
Name “ KeyID ®
Bernard Gali¢ <b2galic@gmail.com> ACDE23C4B49EC1EQ0
Test Thunderbird <testdipl123@gmail.com> BC4EAE4B9A296EBS

Sl. 4.25. Preuzeti javni kljuc (certifikat)

Nakon $to je pohranjen javni klju¢ korisnika s kojim se Zeli razmijeniti enkriptirana elektronicka
posta moguca je i razmjena enkriptiranih poruka S§to je prikazano na sljede¢im slikama. Osim
enkripcije, prilikom slanja poruke u klijentu Thunderbird moguce je i odabrati digitalni potpis
kako bi primatelj autentificirao tko je stvarni posiljatelj poruke, a prozor gdje se unosi tijelo

poruke i odabire enkripcija i digitalni potpis je prikazan na slici 4.26.

Write: (no subject) - Thunderbird - [m] x

File Edit View Insert Format Options Enigmail Tools Help

A Send | pySpelling v ;\4 A M save v 0 Attach
From: Bernard Gali¢ <b2galic@gmail.com> b2galic@gmail.com hd
& To: 1estc(pl123@gmaﬂ.com‘
Subject:
Paragraph “ Variable Width v B

Sl. 4.26. Slanje enkriptirane i digitalno potpisane poste
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Prilikom slanja posiljatelj mora opisati svoju lozinku kako bi enkriptirao sadrzaj elektronicke

poste. Poruka koja se $alje je ,,test thunderbird 1 §to je vidljivo na slici 4.27.

=) 5
EY A

From: Bernard Gali¢ <b2galic@gmail.com> bZgalic@gmatl.com

- To:  testdipl123@gmail.com

Subject:  Test1

Paragraph ¥  Variable Width v B A~ |E- By @v

test thundarbird 1

7 pinentry-qt - X

Please enter the passphrase to unlack the OpenPGP secret key:
"Bernard Gali¢ <b2galic@gmail.com>"

3 [\ 4096-bit RSA key, ID ACDE23C4B49ECLED,

Status: Creating created 2018-09-03.

Progress: N

Passphrase: ||

Sl. 4.27. Enkripcija elektronicke poste

Prema slici 4.28., nakon enkripcije sarzaj elektronicke poste ¢e biti niz nepovezanih znakova kao

I u prethodnim primjerima.
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hQIMALCOEC/Q/NYmARAAIRIODEBLq5q7ApyArTKInV1aUitZCT1nOhIrDQpISY7g
GUXojzXPEONOT289F44uauFP+HErzF93BpNDsbdVdtHIGtE71 Y6eWPage3Ys3y+
ZazRdmfd1lmPuB6bdS528w2nu6MpnUBWYBH,/ SmBAY6+FOkg2SugUA8E1VrDNgExhX
©hKzCOB8PJUwuXuoW/FWP1UKcgmCGA39VafO5rPFeWe+ba2kdvqRGe LuBORh9Z94U
5Y8bKuVUZ31CvVgMmdbvvgiryEswlwVTfSaNe7evqQnoFZzvitoFwrDOXBUFehgl
DdT7PeH3Rr1VQ0ehGob8ALIRr1rH7 vTIk4ANSYm3DmlisSds /SNull@+E12Gzrd4TR
XmBwW4zTRi51NuCd91iQ16D8pUIDRBYOEMMYFKRQtoINexPOt6quxZ4LXi6bgjseT
BeVhRSKnL3WM65a8DaRmm6dh8GT jwYx7 /PL3ITomPtcXmr2ROASbATbdxu+urstg
yZ3BNCRS5ouVA9pDhYpl8nBuB6GtxPNLISTH7 FRxNNS7IVyCzYnBBCOWUXueClcXir
APcEBWZ5gYccAlorQMkqRA804MThofpBclEZmZ1Alus6vFIk+1ID3V3Rqz+RWHFU
L9qE1PGBr3TnOs2bQ7PTFb1BENuU672zIdDYwKQeVr/Fcv3WcBHeKuorCePfHHCF
AgwDwkbjbpTV4zIBD/4n0h37E530GK81 Sut EdX5qUIIWLEXbnEtudIGopi /U3+]
PZ/uB2pbER3dJepdlLszUaRsaMKiZY]115g+aVOfNE6v3t6QNb7HQNNURSIS+5/16MD
AQFt7EgBaSFeegH6qNd]]s29CRIGRzdUBDA+EajTgNhWKHIPmVHGAPLI25X056ag
MIP9aPzsFZKirrRpwqzZTrCQ3PhGokxvxhenjsGEYeFjuuedzDp5F1D]gleuzigh
0lRVMX4wla2GVBGAt5MrBlbwlUeXsPESmYEHbtXoBIpLulah+TWBIWGZ1ZEsAb@In
DMVZALrIGrrMVthVOiFd9GSBRMRAhRiNbFOZ3W]/Xaz58qhRmPT1tMBBvEfDIZIA
wlgwiNzGBOF13+55v]e7PzQuDbjCFIpiGbYjqv7yPSOnBNbLzq80Q/ vixwy TT7XEn
ns/dUx+33MGuMehh1hqTsg/8IQxs6DCcIupZekz8uAFM2cHEFWKcDbkTCdh8voke
©1iP/g7dNCRcA2c IMHv+A1mcN+u0jGwD1KcBHPDBI@4jo@6NgHBCHEqGIhaEQouct
BmK1vNx3EvkokG3ijARIRskBf9BrHKaAoUqQXVWCDHzRXmhqED/M1XsZr9eHkVM]
IT6420325zN9U35k34LrYx7Pih581ipRAt1g++In53VW7COHyGezdpEila2QHILp
AXwlnXutghsFAKNDIspTRvwwnHpLw@reJBvvnP72+DNYONZWu3jap lyYKQRGZ65W
§X2bZ68epimVip+pgvaMZes/d3LWOLE+ANGM+bZQ/ SP7 780 ZE9yvS i LEGRIX/ v
JyKo8CyKqR1zLWCOWMoVwn 3NbFdM3txVyRp316Z99nE2XEF23ki2F TFvlg9uVnQ2
jvLAiNroBRACOPzg3bcB1TQVAseGUDALLZ]/LRZvgStmgmUFSKmlFa6PZD95ehC9
YZ2DKqvWZC1CwxB8edVmX4AMrN18+oMAT95gUgTh /9z1hyvOhcqQaBh36+7VIkmf+
vxenVNYgQwqay T 1eSynMhEFT7J0sxBwcViWzWP 1wPPOwWGF ptVUSoAMG2YmzDIDKIT
vILrId7sQ+G2uwNYmreNUKurNMBzghriwRZ L6UvhGWIW] BEUSXCrPyXw0ipDSvpry
S/ KDmcEcNYFKKTLn/FceNwSCGhOx54uQ2EERuGMc4cHFbAGzjVS39MupdKoxscl/
KyvxomnMYIWnRIm20vhfduzWK629qMZ45InTgeDLMYIXUs7gE619+AchF9ZxzDrB
BcK4mjQNp7eXicjAq2Qdif4z6cAmiTMLARPYY/efSrLR1wHIdj9v9glw/kClla7m
oVAu015n47YDul ZeDFKKGZzWVB] csUnUPq+tXpheiMtLBNnS5trYAWNns3GefyAlneD
L/QGWosCVmNjVsfsRhb5@1iL8ZExFGMgchULTHS651+sKRB1IWFoq7QEeUBo2M/1RI
wAI2hmxGepXJItegl8INAjwIiSiYau2wezleRreNXdYWy6/ filgCvIvzKIzFoiKiey
spMv1ATalf1eN7oQlvQrYiofN+KGau5IxxI1TVBOI2XwFIDNSE/ /i 7HFwBesRpKP

Sl. 4.28. Prikaz enkriptiranog sadrzaja elektronicke poste

Po primitku enkriptirane elektroni¢ke poste korisnik racuna testdipl123@gmail.com ¢e morati

unijeti svoju lozinku kako bi mogao otvoriti elektronicku postu prema slici 4.29.. Nakon

dekripcije, primatelj vidi originalnu poruku te moZe pogledati detalje o primljenom sadrzaju.

Test1

From Me <b2galic@gmail.com> ¥
Subject Test1

To Me <testdipl123@gmail.com> #r

=p testdipl 123@gmail.com

7 pinentry-gt - X

Please enter the passphrase to unlock the OpenPGP secret key:
"Test Thunderbird <testdipl123@gmail.com>"

(") 4096-bit RSA key, ID S08E102FDOFCD626,

H created 2018-09-03 (main key ID BC4EAE4BOA2O6ERS).

Passphrase: [seseseeses| |

Sl. 4.29. Dekripcija elektronicke poste

12:00 AM

9 Reply - Forward (& Archive @) Junk i Delete

Unutar informacija o primljenoj dekriptiranoj poruci, korisnik moze vidjeti algoritme koji su

koristeni te podatke o posiljatelju prema slici 4.30.

Mc
120
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mailto:testdipl123@gmail.com

gmall Decrypted message; Good signature from Bernard Gali€ <b2galic@gmail.com>

From Me <b2galic@gmail.com> ¥

Enigmail Information X
Subject Test1
To Me <testdipl123@gmail.com> W ® Enigmail Security Info
test thunderbird 1 Decrypted message

Good signature from Bernard Gali¢ <b2galic@gmail.com:
Key ID: 0x9C70D5F3B6BB 15F978A0A660ACDE23C4B49ECTED / Signed on: 09/04/18, 12:00 AM
Key fingerprint: 9C70 D5F3 B6BB 15F9 78A0 A660 ACDE 23C4 B49E C1E0

Used Algorithms: RSA and SHA256
Note: The message is encrypted for the following User ID's / Keys:

0x508E102FDOFCD626 (Test Thunderbird <testdipl123@gmail.com:),
0xC246E36E94D5E332 (Bernard Galic <b2galic@gmail.com>)

Close

Sl. 4.30. Dekriptirani sadrzaj elektronicke poste

4.3. Mailvelope

Sljede¢i primjer metode za enkripciju elektroni¢ke poste je razlicit od prijasnjih primjera iz
razloga $to on ne zahijeva preuzimanje dodatnog software-a na racunalo. U ovome primjeru je
koristen internetski preglednik Google Chrome te Gmail klijent u kojemu se na poéetku mora
instalirati dodatak pod nazivom Mailvelope. Dodatak Mailvelope se temelji na PGP standardu te
je postupak slican kao 1 u prethodnim primjerima Sto se tie generiranja te pohrane privatnih i
javnih kljuceva. Nakon generiranja privatnog i javnog kljuca biti ¢e potrebno dodati javni klju¢
korisnika s kojim se Zeli komunicirati. Javni klju¢ drugog korisnika se moze dodati rucno ili
pretragom na odgovarajuem serveru za pohranu javnih kljuceva. Prilikom slanja poruke u
prozoru za slanje se prikazuje Mailvelope ikona na koju je potrebno kliknuti za enkripciju. Zatim
se otvara novi prozor Kkoji je neovisan o klijentu kojeg se koristi te se u njemu unosi primatelj za
kojeg se sadrzaj poruke enkriptira kao i1 sadrzaj poruke. Nakon klika na gumb ,,Encrypt* poruka
se prikazuje u enkriptiranom obliku te je spremna na slanje. Primatelj ¢e morati unijeti
odgovarajucu lozinku koja $titi njegove kljuCeve kako bi mogao procitati poruku. Na idu¢im

slikama ¢e biti prikazan postupak enkripcije putem ove metode.

Na slici 4.31. je prikazan prvi korak generiranja klju¢eva unutar Mailvelope-a.
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3 C | * Mailvelope | chrome extensions//kajibbeilbohfaggdiegboambeijhkke/app/app.ntml#fkeyring/setup | i
Mailvelope ~ KeyManagement  Enciyption  Options Documentation  Abouf
Mailvelope -

Display Keys Setup

mport Keys

Generate Key
This keyring does not yet contain a key pair.

_ e e e Y e e It Ve Tt i

Generate key

If you're using this extension for the first time and If you do ot have a key palr yet, please generate one now.

Import Key

Do you already have a key pair on another device? You can import your existing keys. Just export the key pair from the other device and then import them here.

Sl. 4.31. Generiranje kljuceva unutar Mailvelope-a

Prema slici 4.32. je vidljiv prozor u kojem korisnik podesava parametre prije same kreacije

kljuceva.

Mailvelope ~ KeyManagement  Encryption  Options Documentation  About

Generale Key Name

N Bernard Gali¢
Setup

Full name of the key owner
Email

bemard gallc.4.d@gmail.com
<< Advanced
Algorithm

RSA/RSA

Key size (bits)

4096

Key expiration date
T o H

Sl. 4.32. Napredne postavke kod kreiranja kljuceva

Nakon kreiranja, moguce je vidjeti kreirane kljuceve te podatke o njima prema slici 4.33.

Mailvelope -
mport Keys

Generate A
Generate Key 2 Expart Keytype Al
Setup Name Email Key ID Created

i Bemard Galic bernard galic.4.c@gmail.com 218F302E60ABBD5S 2018-28-29

Sl. 4.33. Prikaz kreiranih kljuceva

Kao 1 u prethodnim primjerima, korisnik mora dodati javni klju¢ osobe s kojom Zeli

komunicirati. U ovome slucaju korisnik ¢e dodati javni klju¢ u tekstnom obliku prema slici 4.34.
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IMport keys

Key search

Search for public keys on key server.

b2galic@gmail.com Search

Key server keyserver.ubuntu.com (Change)

Import key from file

Import key as text

Please insert one or multiple keys in text format here.

version: Mailvelope v2.2.2
Comment: https://www.mailvelope.com

XSFNBFUGP+UBEADSeUalumEQ3wnmp+UvesSAGhfumINuSVU8Q1dVzgNGIIWD
AnS+HBMbey sn+bLF6BOKxpSkMGAGNTpbVDetAfozZDDEVXeiRVEDNOIe45UrC
AVGT2HSmhUVIMbQSIqZBqMiADKUGL83A18G9QvLEUVEUjRVESszbw57nfkems
8k3wJIdEOVAVYPRXZ2bP9arb+CqGqpevhlewadeDmeuawhOHyHAAINS JK+tBO
8XGGGIVASEY /WquekvjopCZqnzZQUay2uwleexwzjdhkkS60USSSp/SQigqx3g
1b1FztQ6gKj06iC6/UUDMCMZNSGT+6/QzW/ C3mwlB8BELLACEZréFA98d8Z7/
Z5/fWfgacaahvsyPcqA7moSH3INTTAUFK/6SN8/ drLTgc 3DZyRm2KUNM/ HND+
nb6D0j 2LWDVFX6YRMLKFfZvS2UYVKBFO0J06kwewIbxd6t7h0oZFhCjoCjTM

Sl. 4.34. Dodavanje javnih kljuceva drugih korisnika

Na slici 4.35. je vidljiv prozor unutar kojeg korisnik unosi primatelja i tijelo poruke.

Compaose Email = O X

Compose Email

b2galic@gmail.com Add recipient

Test Mailveloped

Encrypt files

Options @ # Sign Only % Cancel & Encrypt

Sl. 4.35. Slanje poruke

Prije samog slanja, poruka se enkriptira u niz nepovezanih znakova kao u prethodnim

primjerima. Navedeno je prikazano na slici 4.36.
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Nova poruka
b2galic@gmail.com

Predmet

Version: Mailvelope w2.2.2
Comment: https://www.mailvelope.com

wcFMAYyc7nNXYWgyAQ/8Dc TpsDBM840QuRjdzfsMN9ra8ZHtpvWBXeRoE+VBO
b9DJatISj8EimwXyiskTHhz1pRCKmOCKs0xh3DseCbl7Y9a5bmgdIS5vwP2/
A1x1EBS5IfamIaalxwDCT /kk9XuQHpSWEMERLUL/VyR1IEBGTRxNAUNnhvswx
gfaGiwphr2mgsRgvjUOLcKe9191WRhzCkx3UHUMY xmofV52800Krg3jLIR2r
RbxnUoRhglLUzkbwkzX4HR3BL+P/jFR4tfzFhBunM8noieNCvipONp+ebbcTs
YEuWFbWgvPCYYAhDATKS4L 2vyXNxkf cy rqbMCbgdGA+5bG0cMu+bBHpb57il
eTp+eelkvc@quPMCGDLZ22LEGBNIPHCiyIFduEy58EsmiRuOX6CkdlaeUPMC
22zedPPidhUCOPr7jyPlspSgpElsMRWZrKxh3HHBO07Lpi5qgqefmjK107ejiu
udenRnEZ4TE3zuPRZ/ sc5mPkrXYFSSheTk/R/kRLgbXGe9Y1thdrodZ3gim]
k31z5Gd4m/kPAWw2kzceomBrntV1lj/YXN1b/2g+YVKSrCASDUxyBUTBC9vrz
J25CVqQTNo9BfegN/X4XrdszYlgsc2aosUWNITgw+KWORSWICE /faYsQHFPy+
Z1sXy9HnU315ViWRojRvRvhgZwHRXtYrOdjLnYDNFE3BwUWDKGI7 /IFk2zcB
EADGISRGpxWFuQITHHI1+ISh7SEMTX25Ir+8598wF4088ajEKIQVDHpy93Xfn
BpWghcluxrWRzYvzLisCFidpwdzGuzTtsMTuSeMerkimu3t+5qeBFUffgksg
aiEAU3yNw76512GTsalhelmjUrbfCumHXM5iBg3NNG6ZIoqCIskhBr3/NWHgI
FvIvOQUQvnlZUxeeaVZ0ol7cpQh51wIHBhpkF8/680e5qPkjX5k0AIVa0k40
TtmUfqKPXx4udwTHIUWB0iXmPNEZasoref /DVmT6isTEBadwhu/I8pabQ7hr
r/gfl]1k1CU/7Lg51/ ckD/2dh9g/1aCWkn] /zsahd6EkSn28KRnJaMOBy U3
npIKJZuSkHwYzmggr7BL ZuMxMdWGaxTF1kEpWT7HS8qEGRXL7Bd72n5/nH]gs
Wukx+jbZWMT /wZbgrDep65lajy3Vn/tF11PMOZwZLSPWREYhYyxNWIpUSsq8
JwefiziGdxKht9dmWTWGTgA2Zyhp7YS3yiNruvoemm+TivxCPLbgeBnQHIM
OmOKJs8rjclUrD1LFY@9HkCLrcZgc3culrfF9r5jenuAtKcMhtVhXI2 rYKQw
C3dfdcCzkOPrlbp0zo3AwFIQ+2zRbkstAd@vDjq@R4siHr8o6Cmba8FRjKaA
ilc6cEAbjFt+gG9xBwVNItQWSNIHAY38cCAN/ w6 18YLDMNEWSdvggxtZ6gde
X¥YHh5VomHzKpad AtHkWAfSUlazBgeb4Cg9FM5agbqdPoeM7FAN1dthsSeZ11
rghl=

=VAnG

[} -

Sl. 4.36. Prikaz enkriptirane poruke prije slanja

Na drugoj strani, primatelj ¢e primiti poruku u obliku prikazanom na slici 4.38.

Bernard Gali¢
tome «

Kako bi otvorio poruku, primatelj mora unijet lozinku koja Stiti njegove kljuceve (Slika 4.38.) .

11:42 PM (2 minutes ago)

Sl. 4.37. Prikaz primljene enkriptirane poruke

o
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o

Please enter your key password to decrypt this message.

v/ Remember password temporarily

Sl. 4.38. Unos lozinke za dekripciju primljene poruke

Ukoliko je primatelj unio ispravnu lozinku tada ¢e vidjeti originalnu dekriptiranu poruku (Slika
4.39.).

Bernard Gali¢ 11:42 PM (3 minutes ago) Yy
tome -

o

Test Mailvelope

Sl. 4.39. Dekriptirana poruka

Pomocu Mailvelope-a se mogu slati i privitci na nacin da se unutar Mailvelope-a dodaju

dokumenti koji se Zele enkriptirati te klikne na gumb Encrypt. Postupak dekriptiranja je jednak.
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4.4. ProtonMail

Kao posljednji primjer ¢e biti prikazan klijent elektronicke poste s ugradenim alatima za
enkripciju elektronicke poste. Kod ovog klijenta nije potrebno preuzimati posebne dodatke ili
software za enkripciju poste te je izrazito jednostavan za koristenje. Radi se o ProtonMail-u koji
je razvijen 2014. godine u Svicarskoj. Prilikom odlaska na sluZbenu stranicu nudi se moguénost
kreiranja ra¢una koji ¢e imati nastavak @protonmail.com. Prilikom kreiranja moguce je odabrati
besplatnu verziju ili veriju koja se naplacuje, a u ovome primjeru ¢e biti koriStena besplatna
verzija koja takoder nudi moguc¢nost potpune enkripcije elektronicke poste. Nakon uspjesnog
kreiranja te ulaska na racun pojavljuje se iduca slika gdje se moze postaviti ime koje ¢e biti

vidljivo drugim korisnicima prilikom komunikacije (Slika 4.40).

=) d S & o O] a-
£ ProtonMail Q Search message UPGRADE SETTINGS CONTAGTS BERNARD GAL(
] i I —
SoMposs v ® @ | | @ & Welcome to ProtonMail mio|| < 4
0% Welcome to ProtonMail
ProtonMail
You now have an encrypted email account!
S Below are optional settings you can use to customize your account. You can
Important: Securing Yot always find these on your Settings page.
ProtonMail
500.00 MB
Get the ProtonMail iOS |
ProtonMail Display name bernard.galic
How to get help and su(
ProtonMail
Follow us 3 G+ “j‘ ( |
Ir abuse your privacy. !
Download App B | =
ownloat P &
kping ProtonMail running.
o support privacy and
P btures

Sl. 4.40. Prikaz uspjesno kreiranog racuna

Kao i kod prijasnjih i u ovome slu¢aju se radi o koriStenju privatnih i javnih kljuceva samo §to se
ovdje prilikom kreiranja racuna automatski kreiraju i kljucevi za taj racun. Ovaj pristup Cini
enkripciju izrazito jednostavnom za koriStenje iz razloga Sto nije potrebno skidati dodatke te
kreirati kljueve samostalno ve¢ je u postavkama dovoljno postaviti lozinku koju ¢e primatelj
koristiti za dekripciju poste koja mu je poslana. Tu lozinku je potrebno podijeliti s osobom kojoj
se zeli poslati enkriptirana poSta na nacin koji posiljatelju odgovoara. Protonmail omogucuva i

dodavanje novih kljuceva kao i unos postojecih kljuceva sto je vidljivo na slici 4.41.
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o - — . & % O] - &
£ ProtonMail Q messages UPGRADE SETTINGS CONTACTS REPORTBUG  BERNARD GALW

€ BAGK TO MAIL
Email encryption keys

Dashboard

Download your PGP Keys for use with other PGP compatible services. Only incoming messages in inline OpenPGP format are currently supported.

LESLSVL S| IMPORT KEY

EMAIL FINGERPRINT KEY TYPE

» bernard.galic@protonmail.com 95bagea29bfblaofala31scisfazezsafasefasc RSA (2048)

Contact encryption keys

USER FINGERPRINT KEY TYPE

» bernard.galic 95bage929bfhiagfala3iscisfaze25afa66fadc RSA (2048)

Sl. 4.41. Prikaz kreiranih kljuceva

U nastavku ¢e biti prikazan primjer enkripcije i dekripcije elektronicke poSte putem ovog

Klijenta. Na slici 4.42. je prikazan prozor koji se otvara prilikom kreiranja poruke.

Test Protonmail - « X
From bernard.galic@protonmail.com v
To: b2galic@gmail.com v

Test Protonmail

B I U &= E Av| % @ =# v
Test Protonmail|

Sent with ProtonMail Secure Email.

Sl. 4.42. Slanje enkriptirane poruke
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Kao sto je vidljivo na slici 4.42., ProtonMail omogucuje slanje poruke i korisnicima koji nemaju
kreiran racun na sluzbenoj stranici ProtonMail-a te je dovoljno samo unijeti primatelja, napisati
sadrzaj poruke te kliknuti na ikonu lokota ¢ime ¢e se izvrsSiti enkripcija. Nakon §to primatelj
primi poruku neovisno u kojem pregledniku elektronicke poSte ¢e mu se prikazati poruka

vidljiva na slici 4.43.

S ProtonMail

Secure email based in Switzerland

You have received a secure message from

bernard.galic@protonmail.com

I'm using ProtonMail to send and receive secure emails. Click the link below to
decrypt and view my message.

Q View Secure Message

© What is this?

Sl. 4.43. Primljena poruka korisnika Protonmail-a

Klikom na ,,View Secure Message™ korisniku ¢e se otvoriti prikaz vidljiv na slici 4.44. U tome
prikazu primatelja enkriptirane poste ¢e se traziti da unese lozinku koju je prethodno saznao od
posiljatelja kako bi na siguran nacin mogao procitati poruku. Nakon unosa ispravne lozinke,

poruka ¢e se dekriptirati te ¢e korisniku biti vidljiv prikaz na slici 4.45.
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S ProtonMail

& DECRYPT MESSAGE

Message password

DECRYPT

NEED HEILP?

Sl. 4.44. Unos lozinke za dekripciju

Nakon unosa ispravne lozinke primatelju se otvara originalna dekriptirana poruka (Slika 4.45).

< C' | @ Proton Technologies AG [CH] | https://mail protonmail.com/eo/me:

Test Protonmail

= REPLY SECURELY
From ¢ <bemard.galic@protonmail.com> &
To b2 1 <b2galic@gmail.com>

K This message will expire in 27 Days 23 Hours 58 Minutes 1 Seconds

Test Protonmail1

Sent with ProtonMail Secure Email

© 2018 PROTONMAIL COM - MADE GLOBALLY, HOSTED IN SWITZERLAND. V3 14.5

Sl. 4.45. Dekriptirana poruka
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4.5. Usporedba implementiranih metoda za enkripciju

U prethodnim primjerima su prikazane razli¢ite metode za enkripciju i dekripciju elektronicke
poste. U svim primjerima je koriSten PGP standard, ali svi primjeri takoder omogucéuju i
koriStenje S/MIME standarda. Princip je gotovo jednak, osim $to dobivanje certifikata (para
kljuceva) kod S/MIME standarda se ne vrsi preko ,,Web of trust™ metode ve¢ se certifikat kreira
na odredenim stranicama koje su pod kontrolom ovlastenih organizacija za dodjelu certifikata
kao §to su Comodo te DigiCert. U ovome radu koristen je PGP standard jer u njemu korisnik ima
potpunu kontrolu nad kreiranim kljuevima dok su kod S/MIME standarda kljucevi pod
kontrolom ovlaStenih organizacija. Kao prvi primjer je prikazana enkripcija 1 dekripcija u
aplikaciji Kleopatra. Od prikazanih primjera ovaj je najkompliciraniji za koristenje jer zahtjeva
preuzimanje i instalaciju software-a na racunalo. Nakon instalacije, postupak kreiranja klju¢eva
je prili€no jednostavan kao i dodavanje kljuceva korisnika s kojima se zeli komunicirati. Na
primjeru je prikazana enkripcija unutar ,,Clipboard-a“ aplikacije Kleopatra, medutim ova
aplikacija je takoder kompatibilna sa Microsoft Outlook klijentom. Na sljede¢em prikazanom
primjeru se radi o klijentu razvijenom od strane Mozzile po nazivu Thunderbird. Nakon
besplatnog preuzimanja software-a i instalacije na rac¢unalo korisnik moze dodati svoje postojece
racune u klijent, a dobra stvar je §to istovremeno moze biti prijavljen na viSe racuna. Kako bi
unutar ovog klijenta bila vrSena enkripcija i dekripcija potrebno je instalirati dodatak Enigmail te
OpenPGP kao i u proslom primjeru. Ukoliko unutar OpenPGP-a ve¢ postoje kreirani kljucevi za
odredene racune elektroni¢ke poste Thunderbird ¢e ih prepoznati. Za potrebe testiranja, gore u
primjeru su kreirani novi parovi kljuceva kako bi se pokazao postupak kreiranja novih i
dodavanja postojecih kljuc¢eva. Takoder, u primjeru su koristeni 1 serveri na kojima se pohranjuju
javni kljucevi korisnika. Kasnije je javne kljueve drugih korisnika moguce dodati u dodatak
Enigmail kako bi se mogla vrsiti sigurna komunikacija. Ovaj klijent je izrazito jednostavan za
koriStenje te omogucuje dobru zastitu. Na tre¢em primjeru je koriSten dodatak za Gmail pod
nazivom Mailvelope. KoriStenje ove vrste enkripcije je jednostavnije nego na prethodna 2
primjera iz razloga §to se ne mora skidati poseban software na racunalo ve¢ se nakon instalacije
dodatka Mailvelope generiraju kljucevi te dodaju kljucevi osoba s kojima zelimo razmijenjivati
enkriptirane poruke. Kao posljednji primjer je prikazan klijent elektroni¢ke poste pod nazivom
ProtonMail. Kako on ne zahtijeva preuzimanje dodataka i posebnog software-a na racunalo,
djeluje kao najjednostavniji za koriStenje. Korisnik mora kreirati racun na sluzbenoj stranici te

odabrati lozinku kojom c¢e Stititi poruke. Njegovi kljuCevi su automatski generirani prilikom
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kreiranja racuna pa tako nije potrebno ru¢no generirati klju¢eve kao u prethodnim primjerima. U

tablici 4.1. je dan pregled koristenih metoda.

Tab 4.1. Pregled koristenih metoda

METODA | POTREBNA KORISTENI | POTREBNA MOGUCNOST ENKRIPCIJA
INSTALACIJA | STANDARD | INSTALACUA | KORISTENJA | DOKUMENATA
EKSTENZIJA
SOFTWARE-a ILI SIMIME
DODATAKA STANDARDA
Kleopatra Da OpenPGP Ne Da Da
Thunderbird | Da OpenPGP Da Da Da
Mailvelope | Ne OpenPGP Da Ne Da
Protonmail | Ne OpenPGP Ne Ne Da
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4. ZAKLJUCAK

Tema ovoga rada je bila prikazati prijetnje kojima je izlozena elektronicka posta te metode
kojima se te prijetnje mogu otkloniti. Na pocetku rada je ukratko objasnjena sama struktura
elektroniCke posSte te povijest razvoja zastite iste. Kako bi se odredeni standardi pri zastiti mogli
razumjeti potrebno je znati algoritme na kojima se ti standardi temelje. Iz toga razloga u
nastavku su detaljnije objasnjeni najceS¢e koriSteni algoritmi za zaStitu elektronicke poste
zajedno s shemama i matematickim formulama koje ih opisuju. Upravo ti algoritmi Cine temel;
danas 2 najkoriStenija standarda u zastiti elektronicke poste, a radi se o PGP i S/MIME
standardu. Vecina end-to-end enkripcije se vrs$i pomocu ova 2 standarda pa je tako detaljno
objasnjen svaki od standarda te je dan pregled funkcija koje vrSe s pripadaju¢im algoritmima.
Tema ovoga rada je implementirana u sljede¢em poglavlju gdje je dan prikaz suvremenih metoda
za enkripciju elektronicke poste. Koriste¢i razlicite aplikacije, dodatke i klijente za elektronicku
postu dolazi se do zakljucka kako danas postoji velik broj nacina na koje korisnik moze zastititi
poruke koje Salje. U svim slucajevima je koriSten PGP standard kako bi korisnik imao potpunu
kontrolu nad kreiranim klju¢evima, dok bi kod S/MIME standarda ta kontrola bila pod nadzorom
ovlastenih organizacija za dodjelu certifikata (kljuceva). Rad je pokazao kako postoje klijenti s
ve¢ ugradenim metodama enkripcije koji su najjednostavniji za koriStenje,dok postoje i nesto
sloZzenije metode zastite koje podrazumijevaju preuzimanje odredenog software-a ili dodataka.
Neke od metoda se temeljiti na povjerenju izmedu 2 korisnika o tajnom kljucu, kod nekih ¢e
tajnost poruka ovisiti o sigurnoj pohrani privatnog kljuc¢a, dok ¢e kod nekih tajnost biti u
potpunosti u rukama ovlaStenih organizacija. Niti jedna od metoda nije u potpunosti savrSena, ali
je bitno da korisnik koji Zeli na siguran na¢in razmijenjivati elektronicku postu odabere metodu
koja mu najviSe odgovara te ju dobro prouci uzimajuci u obzir sve prednosti 1 nedostatke koje ta

metoda pruza.

58



LITERATURA

[1] https://techcloud.in/list-of-email-protocols-an-overview (lipanj 2015.)

[2] H.Orman: Encrypted Email: A Brief History of Secure Email (2015.)

[3] Doc.dr.sc KreSimir Grgi¢, dipl.ing: Sigurnost racunalnih sustava,3.predavanje: Asimetri¢ni
kriptosustavi (AK.God 2015./2016.), URL:

https://loomen.carnet.hr/pluginfile.php/522291/mod resource/content/3/SRS%20-
%20PR05%20-%20Bezicne%20mreze%20i%20e-mail.pdf

[4] D.Chauhan: RSA and Diffie-Hellman algorithms, URL.:

https://www.slideshare.net/daxeshchauhan/rsa-and-diffie-hellman-algorithms-64170629

[5] CARNet Digitalni potpis, CCERT-PUBDOC-2007-02-182, URL.:

https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDQOC-2007-02-182.pdf

[6] CARNet DES algoritam, CCERT-PUBDOC-2003-06-24, URL:

https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDQOC-2003-06-24.pdf

[7] CARNet IDEA algoritam, CCERT-PUBDOC-2003-06-25, URL:

https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-06-25.pdf

[8] Microsoft Docs: Understanding S/IMIME (2017.), URL:

https://docs.microsoft.com/en-us/previous-versions/tn-archive/aa995740(v=exchq.65)

[9] Network Associates,Inc.:Introduction to Cryptography: How PGP works (1999.), URL:

https://users.ece.cmu.edu/~adrian/630-f04/PGP-intro.html

[10] Doc.dr.sc KreSimir Grgi¢, dipl.ing: Sigurnost racunalnih sustava, 5.predavanje: Sigurnost
elektronicke poste(AK.God 2015./2016.), URL:

https://loomen.carnet.hr/pluginfile.php/522291/mod resource/content/3/SRS%20-
%20PR05%20-%20Bezicne%20mreze%20i%20e-mail.pdf

[11] CARNet S/IMIME standard, CCERT-PUBDOC-2009-05-263, URL.:

https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDQOC-2009-05-263.pdf

59


https://techcloud.in/list-of-email-protocols-an-overview
https://loomen.carnet.hr/pluginfile.php/522291/mod_resource/content/3/SRS%20-%20PR05%20-%20Bezicne%20mreze%20i%20e-mail.pdf
https://loomen.carnet.hr/pluginfile.php/522291/mod_resource/content/3/SRS%20-%20PR05%20-%20Bezicne%20mreze%20i%20e-mail.pdf
https://www.slideshare.net/daxeshchauhan/rsa-and-diffie-hellman-algorithms-64170629
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2007-02-182.pdf
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-06-24.pdf
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-06-25.pdf
https://docs.microsoft.com/en-us/previous-versions/tn-archive/aa995740(v=exchg.65)
https://users.ece.cmu.edu/~adrian/630-f04/PGP-intro.html
https://loomen.carnet.hr/pluginfile.php/522291/mod_resource/content/3/SRS%20-%20PR05%20-%20Bezicne%20mreze%20i%20e-mail.pdf
https://loomen.carnet.hr/pluginfile.php/522291/mod_resource/content/3/SRS%20-%20PR05%20-%20Bezicne%20mreze%20i%20e-mail.pdf
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-05-263.pdf

SAZETAK

Postoje mnoge prijetnje Sto se tiCe sigurnosti elektronicke poste. 1z tog razloga, struc¢njaci su
razvili razne metode za zastitu elektronicke poste. Vecina metoda se temelji na PGP i S/MIME
standardima. Ovi standardi Kkoriste razli¢ite algorimte za razlicite funkcije koje pruzaju. PGP i
S/IMIME se Koriste u veéini suvremenih metoda za enkripciju elektroni¢ke posSte kao S§to su
aplikacije, dodatci ili klijenti elektronicke poste s ugradenom enkripcijom. Svaka od metoda ima
svoje prednosti 1 nedostatke, a korisnik bi treba prona¢i metodu koja mu najvise odgovara te ju

dobro prouciti kako bi mogao na siguran nacin koristiti elektronicku postu.

Kljucne rijeci: Sigurnost, elektronic¢ka posta, PGP, S/MIME, enkripcija, metode

ABSTRACT

Email encryption methods

There are many threats in case of E-mail security. Therefore, experts have developed different
methods for E-mail protection. Most of these methods are based on PGP and S/MIME standards.
These standards use different algorithms for different functions that they provide. PGP and
S/IMIME are used in most of the modern methods for E-mail encryption such as applications,
add-ons or E-mail clients with embedded encryption. Each of these methods have their pros and
cons and user should find and learn a method that suits him the most so he can use E-mail in a

safe way.

Keywords: Security, E-mail, PGP, SIMIME, encryption, methods
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